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Abstract. Traffic characterization is an important tool for the planning and
management of computer networks. This article presents a characterization
methodology for the network traffic using communication flows. A case study
using the proposed approach was performed with Rede Rio[1], from which a
few important results could be drawn through statistical analysis of the traffic.

Resumo.A caracteriza@o de téfegoé hoje um importante instrumento para

o planejamento e gerenciamento das redes de computadores. Este artigo apre-
senta uma metodologia para caracterizagdo trafego de rede utilizando fluxos

de comunicago. Um estudo de caso utilizando a metodologia proposta foi
realizado com a Rede Rio[1], atrés do qual alguns resultados importantes
puderam ser obtidos atré&g da adlise estdistica do téfego.

1. Introducao

No decorrer dodiltimos anos, a engenharia dafggo passou a desempenhar um im-
portante papel no planejamento e gerenciamento de redes de computadores. Uma im-
portante écnica utilizada para a caracteriaacdo tafegoé a medi@o dos fluxos de
comunica@o. Apesar de ser uma preocupagecente, o estudo da caracterfzados

fluxos vem crescendo em imparicia, no entanto, quasamta estudos sobre como seus
tamanhos, durégs e taxas e&b relacionados entre si. Com a finalidade de ajudar a re-
sponder essas quéste proposta neste trabalho uma metodologia paabsade tafego.

No intuito de validar a metodologia proposta, utilizou-se um estudo de caso com a rede
de pesquisa do Estado do Rio de Janeiro, Rede Rio [1, 2].

2. Metodologia

Com o objetivo de identificar diferencas entres os fluxos, algumas defsxforam pro-
postas na literatura [3, 4], visando classiflos quanto aos seus tamanhos, dieace
taxas. Tendo em vista a diversidade das redes eaflegw, a nedia e o desvio pado
dos fluxos devem ser considerados ao se propor tal clasadicAgdorma utilizada neste
trabalhoé descrita a seguir.

Tamanho: Fluxos de grande tamanho (“elephant” ou elefan®) aqueles com
tamanho maior que KB, sendor = 1 + 30, ondeyu € a neédia es & 0 desvio pado da
variavel medida.

Duracao: Fluxos de longa dur&p (“tortoise” ou tartaruga)a® aqueles com
dura@o maior que; minutos, ondey = i + 3o.

Taxa: Fluxos de alta taxa (“cheetahs” ou @)isao aqueles com taxa maior que
KB/s, ondez = u + 30.

*Este trabalho conta com suporte da FAPERJ (Fuinlag Ampara Pesquisa do Estado do Rio de
Janeiro).



2.1. Metodologia Utilizada

A metodologia utilizada para a alise dos dados coletados tem como objetivo verificar as
distribuigdes cumulativas, classificar os fluxos e saber como os mesnaasrektciona-
dos.

Para a classificé@p dos fluxo€ necesario o @lculo da nédia e do desvio pado
da varavel a ser analisada (tamanho, dé@e taxa). Atrags destas medidé@sposével
fazer a classificap dos fluxos. Para tal, deve-se analisar e verificar se o valor daeari
excedeu + 30. Caso exceda, esse fluxo deve ser classificado em uma categoria (ex: se a
variavel medida for o tamanho, o fluxo &eslassificado como elefante).

Para relacionar os fluxosé amlises foram feitas: a correlag das vaéveis
tamanho, taxa e durag, correlago destas vaaveis dado que o fluxo pertence a uma
determinada categoria e corredagdas diferentes categorias de fluxos.

3. Resultados

Os resultados apresentados a seguir foram obtido$atdms dados coletados do roteador
de borda da Rede Rio [1] durante as 24 horas do dia 17 de novembro de 2004 (quarta-
feira).

As Figuras 1(a) a 1(c) mostram as distriliies dos fluxos de acordo com o ta-
manho, taxa e durag, respectivamente. A distrib@g do tamanho dos fluxos, mostrada
na Figura 1(a), indica que aproximadamente 95% dos fluxos possuem tamanigo de at
10KBytes. A partir deste resultadopossvel concluir que o tafegoé predominante-
mente composto por fluxos de tamanhos pequenos. A distiieigcontrada foi pxima
daquela apresentada em [4, 5].
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Figura 1: Distribuic &o cumulativa das diferentes vari  aveis dos fluxos

A Figura 1(b) indica que a grande maioria dos fluxos possui taxas de trahemiss
relativamente altas. Essa alta taxa pode ser relacionada com as dig&shdas Figuras
1(a) e 1(c), que mostram que uma grande parte dos fluxos possuadweaamanho
pequenos. Em [4] a distribtap da taxa se mostrou inferior. Cerca de 85% das taxas
eram iguais ou inferiores a 10Kbytes/s.

A Figura 1(c) mostra que, em sua maioria, os fluxas de pequena durag,
assim como observado em [3, 4, 5].
3.1. Média e desvio padao medidos

Utilizando a metodologia descrita, foram encontrados os valores pagdia mva@ncia
do tamanho, dur@p e taxa dos fluxos. Os resultados obtidas mostrados na Tabela 1.

Na Tabela 2 pode-se verificar que uma pequena quantidade deéltesEonavel
por um grande volume deitfego. Resultados semelhantes foram verificados em [3]. Esse



Tabela 1: M édia e desvio padr ao dos Fluxos

Média | Desvio Padiio | Média + 3*desvio pado
Tamanho (KBytes) 6.53 402.41 1213.76
Durag@o (seg) 4.30 38.22 118.95
Taxa (KBps) 39.53 119.42 397.80

. Tabela 3: Correlag &o dos fluxos
Tabela 2: Percentagem do tr afego

de cada categoria Coeficiente de
chia Correla@o

Elefante | Tartaruga < D o
Fluxos| 0.071% | 0.352% | 1.057% amanho € Durap :

Bytes | 62.261%| 63.075%] 2.143% Tamanho e Taxa 0.00
Taxa e Durago -0.04

comportamento tem um grande impacto na rede. As infra-estruturas de rede e protocolos
atuais 80 baseados emafiego por rajada. O aumento da d@ag do tamanho dos
fluxos acarreta uma utilizag maior do enlace de rede por um grandéqukr de tempo,
mudando o perfil do &fego. Em relago aos fluxos chit, & observado que os percentuais

de fluxos e bytesa® ploximos, mostrando que 0s mesmesitpouco impacto nodfego

de rede.

3.2. Correlacao

Para fazer a caracterizag do tafegoé necesario colher o maior amero poswel de
informag@es. Um importante fator a ser estudala correlago entre as vaaiveis dos
fluxos. Tal estudo torna pdsel o conhecimento de como elasg@stelacionadas entre si,
permitindo estudar mecanismos de ta@dagle redes, distinguir umétiego padio de um
malicioso e obter importantes infornigs para os projetistas de rede e de equipamentos

[4].

A Tabela 3 mostra a correlag entre os fluxos indicados. Pode-se observar gue h
uma correlago entre durggo e tamanho. Este comportamento pode ser explicado pelo
fato de que quanto maior um fluxo, maior @er durago para uma taxa de transn@es
constante. Ao se analisar o coeficiente de coréelantre taxa e tamanho dos fluxos,
observa-se um valor nulo. Isto pode ser explicado pela diversidadéfdgar(tafegos
longos e de rajada). O resultado da corrétagntre taxa e durag pode ser explicado
pelo fato de longas durées ocorrerem devido a pequenas taxas de trarémiss

Nas Tabelas 4 e 5 foram analisadas as cordelaglos fluxos em relag as suas
categorias. A Tabela 4 mostra uma pequena co@elagtre os fluxos de grande tamanho
e longa durago. Os resultados obtidos entre os fluxos de alta taxa e longsadugag
comportamento esperado se considerarmos o tamanho dos fluxos constante. O pequeno
valor encontrado no coeficiente de corr@ag¢ndica uma grande variag nos tamanhos
dos fluxos. O coeficiente de corredacentre os &fegos chi e elefante apresenta um
percentual gximo de zero.

A Tabela 5 indica que nos fluxos chib aumento de tamanho implica aumento
de durad@o. Este fato tan#m explica o coeficiente de correfaxnulo entre tamanho e
taxa e entre dur@p e taxa nos fluxos chit Os fluxos de longa durag apresentam alta
correla@o entre tamanho e taxa. Pode-se tamlmbservar um coeficiente de corrélag
ligeramente negativo entre duéaxe taxa nos fluxos de grande tamanho.

A Figura 2(a) mostra a distribla@ dos fluxos de cada categoria em f&mglo
tamanho. E pos$vel observar que a grande maioria dos fluxos de longa dar&ip
fluxos de pequeno tamanho. Esta infora@gndica que fluxos tartaruga ocorrem devido



Tabela 4: Correlag 4o entre Tabela 5: Correlag &o entre os fluxos
as categorias

Coeficiente de Correlag

Coef. de Dado
Correla@o Elefante| Tartarugal chita
Elefante e Tartaruga 0.19 Tamanhoe Taxa| 0.14 0.74 0.00
Tartaruga e Chét -0.09 Tamanho e Dura@p | 0.21 0.24 | 0.95
Chita e Elefante -0.01 Durago e Taxa | -0.26 0.074 | 0.00
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Figura 2: Distribuic &o cumulativa das diferentes categorias dos fluxos

a enlaces de baixa taxa ou devido ao comportamento dos protocolos utilizadé$ic® gr
mostra tambm que cerca de 90% dos fluxos de alta té&xa &€& 1KB de tamanho.

A Figura 2(b) mostra que cerca de 80% dos fluxos de grande tamamhtaxa
de ak 25KB/s, indicando que a maioria dos fluxos elefargéespequenas taxas de trans-
missao. Os fluxos tartaruga apresentaram as menores taxas, com cerca de 90% dos fluxos
possuindo taxas @¥4.5KB/s.

Finalmente, na Figura 2(c), observa-se que cerca de 50% dos fluxos elefante du-
ram aé 10 minutos e cerca de 80% duram 22 minutos. Mais de 95% dos fluxos de alta
taxa duram menos de 1 segundo.eml disso, a figura indica que a maioria dos fluxos
elefante possuem longa dugag

4. Conclues

A engenharia de &fego vem se tornando fundamental para as redes de computadores.
Para se projetar e gerenciar uma ré&denprescindzel que o tafego na mesma seja
conhecido. Este trabalho contribuiu para o melhor entendimentoaflegtr da rede,
mostrando a distribuép dos fluxos em furdp de seus tamanhos, dubas e taxas. O
trabalho mostrou ainda como as categorias dos fluxas eslacionadas. Como trabalhos
futuros pretende-se estudar outras formas de clasgibaigs fluxos, dividindo-os em um
nimero maior de conjuntos.
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