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Capitulo

Introducao 1

O crescimento do uso da Internet'pode ser avaliado com base na expansdo dos
recursos disponiveis e usudrios nos ultimos anos. Em 1984 o nimero de hosts (servidores
de recursos) girava em torno de 1.000, saltando para 100.000 em 1989, atingindo
1.000.000 em 1992 e chegando a 3.200.000 em 1994. Em 1997 existiam cerca de
10.000.000 de hosts € mais de 30 milhdes de usuarios. Ja no inicio de 2001, eram mais de
de 110.000.000 de hosts e mais de 400 milhdes de usuérios. Os ultimos dados de dois
grandes analisadores da Internet mostram que em maio de 2003 havia 580 milhdes de usu-
arios, segundo o NUA[1], enquanto o Telcordia NetSizer[2], em setembro de 2003 rela-

tava mais de 840 milhoes.

Esse crescimento se deve, entre outros fatores, a evolugao dos meios de transmis-
sdo, a reducdo dos custos e a proliferacdo da tecnologia da informag¢do tanto no meio
comercial quanto residencial e com isso o uso de mensagens eletronicas € do comércio

eletronico tem-se difundido a grandes taxas.

Todos os dias empresas e individuos usam a Internet para executar inimeras de
transagdes online. As empresas compartilham arquivos e informagdes confidenciais via
email ou por redes privadas virtuais, clientes de bancos atualizam suas contas, fazem
pagamentos e requisitam produtos de todas as formas e fung¢des que sdo pagos via ordens
eletronicas de seus computadores pessoais, governos emitem certiddes com validade legal
e empresas da area médica disponibilizam atestados e pareceres para acesso dos seus cli-

entes ou outros médicos, tudo via Internet.

Isso tem ocorrido por que a Internet, como infra-estrutura de comunicacao, tem des-

pertado grande interesse das empresas € governos por varios fatores importantes, como

1. Neste texto, internet se refere a colecdo de redes (que podem apresentar-se isoladas) usando TCP/IP
enquanto Internet se refere a rede global de computadores, onde convergem todas as redes nao-isoladas.
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reducdo dos custos e expansdo do mercado consumidor o que tem motivado a passagem
I \% 1 \4 iente. i volu-

de empreendimentos da “velha economia® para este novo ambiente. O grafico da evol

¢do dos dominios dotcom fornecido pelo Internet Software Consortium[3] d4 uma idéia

deste crescimento na América Latina e no mundo.

No Brasil ndo existem muitas pesquisas de dominio ptblico sobre a Internet. A mais
completa disponivel ¢ fornecida pela perceria IBOPE-eRatings chamada Web Sho-
ppers[4]. Nela € possivel acompanhar a evolugao de alguns indicadores ligados ao comér-
cio eletrénico no pais mostrando que o Brasil também segue a tendéncia mundial nessa
area. Estima-se[4] que no ano de 2004 os negocios pela Internet movimentem algo em
torno de 5 trilhdes de ddlares no mundo cabendo do Brasil menos de 1.5% dessa movi-

mentacao.

Como ferramenta de negocios e comunicagdo, a Internet tem o potencial de substi-
tuir outros veiculos como o telefone e o fax nas relagdes didrias, principalmente com a
adoc¢do em larga escala das redes sem fio. Nas maos erradas, a tecnologia da Internet
também pode ser usada para interceptar e forjar mensagens, capturar informagdes sensi-

veis, bisbilhotar e defraudar organizagdes e individuos.

Esses ameacas existem porque as comunicacdes via Internet sdo, devido aos proto-
colos de comunicagdo empregados, inerentemente anénimas e publicas. Além disso, a
suite mais empregada para a comunicacdo na Internet atualmente, o TCP/IP?, possui
diversas brechas[5][6][7], algumas especificas das redes sem fio[8], que precisam ser
fechadas para que este meio possa ser efetivamente um canal apto e seguro para comuni-

cacao, livre de incidentes de seguranca danosos[10].

No passado, a seguranca das redes de dados era principalmente de interesse militar
e académico. E intuitivo pensar que quando os problemas surgiram no setor comercial e
privado (a Internet atual) as abordagens anteriores, especialmente as relacionadas as redes
sem fio, ndo foram adequadas. Essa inadequagdo se deve, entre outros fatores, a atual
dimensdo da rede e seu uso, ao avango das técnicas de ataque com o conseqiiente desen-

volvimento de novas ferramentas de facil obtencao e emprego e com o aumento da capa-

2. Nesta dissertagdo, a menos que explicitamente citada outra versdo, sempre que mencionada a suite
TCP/IP sera considerada apenas versao 4.
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cidade computacional, facilitando a violagdo de sistemas e protocolos, at¢é mesmo

daqueles que facam uso da criptografia.

Como o numero de organizagdes que usam a Internet para fazer negdcios nao deixa
de crescer, torna-se imprescindivel cobrir as brechas e possibilitar o estabelecimento de
um vinculo de confianga entre pessoas e empresas que nunca se encontraram e possivel-

mente nunca se encontrardo novamente, num ambiente com as caracteristicas da Internet.

Uma das solu¢des mais promissoras para os problemas citados ¢ o emprego de uma

Infra-estrutura de Chave Publica (ICP).

Uma ICP € um sistema complexo composto em suma por trés partes: softwares, har-
dwares e procedimentos operacionais e pode ser vista como um substrato sobre o qual sdo
implementados mecanismos de seguran¢a que podem ser usados por qualquer aplica¢do

que compreenda a forma de acesso a esses recursos de seguranca.

Para desempenhar seu papel uma ICP deve ser capaz de realizar todo o processo de
emissdo de certificados, armazenamento, publicacdo (ou acesso on-line), revogacao e
arquivamento para verificacdo futura. Em conseqiiéncia disso, esse sistema constitui um
artefato computacional complexo, com capacidade de comunicagdo, processamento ¢

armazenamento com requisitos muito especificos.

Com uma ICP torna-se possivel transpor as limitacdes dos mecanismos existentes
no TCP/IP, garantindo assim confidencialidade a uma comunicacdo (quer seja por email,
ou outra forma qualquer), integridade dos dados, autenticidade e nao repudio, citando
apenas as principais, além de ser possivel se certificar da identidade e confiar em um usu-

ario da Internet.

Numa ICP, o objeto central ¢ o certificado digital. Ele ¢ emitido por uma entidade
confiavel chamada de Autoridade Certificadora (AC) e seu contetido declara uma associ-
acao entre uma chave digital e um conjunto de informag¢des que podem ser de identifica-

¢ao de um individuo, por exemplo.

O certificado digital, quando usado para identificagdo, ¢ semelhante a uma cédula
de identidade na Internet. Ela contém a identificacdo do usuario na Internet e informagdes
que variam com o emprego do certificado ou com a politica adotada pela autoridade emis-

sora. Essa identificacdo ¢ imprescindivel em diversas situacdes, como para controlar o
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acesso de usudrios e para efetivar o comércio usando a Internet. Quando necessario, a

associacdo pode ser desfeita de forma quase instantanea.

Por isso o estudo das ICPs se destaca. Sua importancia num mercado cada vez mais
globalizado e sua aplicabilidade, que permeia muitas relagdes, como as internas de uma
empresa (entre departamentos) e as externas (entre clientes e fornecedores), abre caminho
para novas interagdes e grandes mudancgas, principalmente no relacionamento entre
governos (troca de informagdes de seguranca nacional, como dados de possiveis terroris-

tas) e entre o governo e a sociedade (declaragdes por exemplo).

1.1 Definicao do Problema

O cendrio exposto no topico anterior pode nao revelar o impacto do dominio da tec-
nologia empregada para tornar o comércio eletronico via Internet possivel. Como citado,
toda a comunicagdo na Internet ¢ inerentemente anonima e publica e isso dificulta o

comércio, por isso o certificado digital surge com tanta forga.

Com a inevitavel expansao do uso da Internet como meio de negdcio, uma grande
quantidade de informagdes sensiveis e transa¢des comerciais passardo a ser realizadas

através dela, usando como apoio a tecnologia das infra-estruturas de chave publica.

E de se esperar que neste cenario um nimero muito grande de certificados exista e
que estes continuem sendo emitidos a altas taxas. Como conseqiiéncia, o problema
mudara de forma. Deixara se ser um problema de identificacdo e passara a ser um pro-

blema de gerenciamento e verificacdo de identidade.

Atualmente, o processo mais comum de revogacao de certificados ¢ feito através da
inclusdo dos identificadores dos certificados em um tipo especial de certificado que arma-
zena uma lista sequéncial. Esta estrutura ¢ chamada de Lista de Certificados Revogados,
ou simplesmente LCR e ¢ gerada e divulgada pela autoridade certificadora que emitiu os

certificados ou por uma outra a qual a tarefa foi delegada.

Um relatério do MITRE[9] feito com base no uso das LCRs quantificou o consumo

de recursos de comunicagdo necessarios a distribuicdo de informagdes sobre revogacao e
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concluiu que este consumo tem o potencial de ser o aspecto de maior custo em uma ICP

com muitos usuarios.

Além disso, como o volume de certificados e conseqiientemente de operacdes rea-
lizadas com eles pode vir a ser tio significativo, espera-se que, sem os devidos controles,
estas LCRs contenham muitos certificados e com isso atinjam tamanhos significativos
que irdo consumir largura de banda devido também ao grande numero de requisi¢des das
mesmas. Outro problema da LCRs ¢ a frequéncia com que elas sdo emitidas, durante estes

intervalos os certificados revogados passardo erroneamente como validos.

A combinac¢do desses dois problemas com as topologias presentes em [11] para os
caminhos de validacdo pode gerar uma falha ou lentidao no processo e causar impactos

sérios, como a impossibilidade de validar um caminho de certificagdo.

Estes possiveis problemas se tornam ainda mais factiveis e sdo a motivagao desta
dissertacdo pois: (a) as solucdes existentes, devido ao impacto estratégico, sdo caras,
estrangeiras, proprietarias e originam de um grupo extremamente pequeno de empresas
desenvolvedoras; (b) o desenvolvimento de pilotos de testes e pesquisas pelo setor acadé-
mico nao tem sido amplamente realizado’, dada a importancia da tecnologia em questao;
(c) a grande maioria dos sistemas e aplicagdes atuais usam LCRs que ndo sdo adequadas
pois ndo possuem a performance e as funcionalidades necessarias a demanda de verifica-

¢oes e novas aplicagdes por vir.

Outro fator que agrega mais dificuldade ao problema é que com o rapido cresci-
mento da Internet, o mercado de tecnologia da informag¢@o ndo conseguiu preparar profis-
sionais capacitados em seguranga a mesma taxa, gerando uma lacuna nessa area[12].
Como conseqiiéncia disso existe uma dificuldade na criagdo de novos aplicativos que

facam uso desta nova tecnologia e possibitem a evolugdo tecnologica e comercial do pais.

3. Numa pesquisa feita em 21/01/04 utilizando a ferramenta Google apenas em paginais nacionais, a pala-
vra chave OCSP retornou apenas 111 referéncias, onde algumas se referem a outro acrénimo
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1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo desta dissertagao ¢ analisar algumas solugdes para infra-estruturas de
chaves publicas (ICPs) e mostrar a viabilidade do uso de software livre para a implantagdo
de uma ICP na qual aplicativos que facam uso da certificagdo digital possam ser desen-

volvidos e testados.

Este ambiente abrigara os componentes basicos de uma ICP, incluindo as LCRs,
além da implementacdo de um protocolo de verificacdo de certificados online chamado
OCSP (Online Certificate Status Protocol) desdobrado em duas partes: um cliente gené-
rico e um servidor, necessarios para a validacdo do protocolo. Esse protocolo € o repre-
sentante mais maduro da sua classe, que visa resolver os possiveis problemas de

desempenho e funcionalidade das LCRs.

1.2.2 Objetivos Especificos

* Introduzir o leitor aos conceitos de criptografia, assinatura eletronica e cer-

tificacdo digital relacionados ao tema;

* Descrever os componentes, mecanismos € objetos necessarios a uma ICP,
em especial:
- as entidades de registro e certificagdo,
- os repositorios de certificados,
- a hierarquia de validagdo dos certificados,

- o formato dos certificados e das lista de certificados revogados.

* Analisar as solugdes disponiveis em software livre aptas a serem emprega-
das no desenvolvimento de uma ICP adequada ao ambiente de testes proposto e

comparar as suas caracteristicas com as caracteristicas das solu¢des comerciais;

» Apresentar os problemas de seguranca e de desempenho do método de
revogagdo de certificados baseado em listas de certificados e propor alternativas

adequadas para as redes sem fio.

* Implementar e avaliar o protocolo de verificagdo de certificados OCSP com
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relacdo a dois aspectos: sobrecarga de processamento no cliente e servidor e con-

sumo de recursos de comunicagao na troca de mensagens.

* Integrar a infra-estrutura de chaves publicas resultante ao sistema AirS-
trike[13] de autenticagdo de usuarios em uma rede de sem fio e avaliar o resultado

com relagdo a sua adequagdo e desempenho para uma possivel utilizagdo pratica.

1.3 Resultados e Contribuicoes

Esta dissertacdo aborda uma tecnologia jovem no mercado mundial e ainda mais
jovem no mercado nacional. Espera-se que com ela seja possivel dar um salto considera-
vel no comércio e no relacionamento eletronico utilizando a Internet, o que parece ser uma
tendéncia sem retorno tanto para empresas quanto para governos. Para que isso possa
ocorrer € necessario que a tecnologia em questdo, a de infra-estrutura de chaves publicas,
evolua e se torne mais difundida e segura e com isso surjam novas aplicagdes € ocorra uma

reducao nos custos associados.

Essas questdes sao tratadas direta ou indiretamente nesta dissertagao e espera-se que

com os resultados obtidos seja possivel:

» compreender as caracteristicas principais dos produtos comerciais para
implementagdo de ICPs e algumas arquiteturas onde estes produtos podem ser uti-

lizados,

» verificar a capacidade de serem usadas algumas solucdes opensource em
implementagdes de ICPs com funcionalidade semelhantes as existentes nos produ-
tos comerciais, com o diferencial da capacidade de adequagdo, expansdo, corre¢cao

de falhas e custo fornecida pelo tipo de licenciamento do codigo,

* comparar as funcionalidades de dois dos mecamismo de verificagdo de situ-
acao de certificados mais utilizados na atualidade e desta forma empregar cada um
deles segundo suas melhores caracteristicas, maximizando a seguranga, a funcio-

nalidade e a performance do sistema resultante,

« avaliar o impacto no trafego da rede do transporte das LCRs e das trocas de

mensagens associadas ao protocolo OCSP nos principais cenarios de certificagdo
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existentes atualmente,

» avaliar o esfor¢o computacional necessario a geracao, processamento e uti-
lizagdo dos certificados digitais, LCRs e mensagens do protocolo OCSP, fator de
extrema importancia tendo em vista a recente entrada em utilizacdo de dispositivos
de baixa capacidade de processamento, como celulares e computadores de mao em

transacdes comerciais e bancarias,

» verificar a adequacdo e os beneficios da tecnologia de chaves publicas e
certificados digitais para o controle de acesso a redes infra-estruturadas através de

redes sem fio.

Esses resultados contribuem para uma melhor compreensao da tecnologia de infra-
estrutura de chaves publicas e por conseguinte, uma maior facilidade na utilizacdo da
mesma nao apenas no contexto apresentado, mas devido a documentacdo apresentada,

também em outros contextos.

Além disso, a documentacdo dos procedimentos utilizados nas simulagdes, nos
desenvolvimentos e nos proprios programas podera ser utilizada como base para novos
desenvolvimentos e pesquisas uma vez que a solugdo, como um todo, tera as seguintes

caracteristicas:
* codigo fonte em C/C++ portavel;

* suporte aos padrdes vigentes e ao estado da arte em checagem de certifica-

dos pela implementagao de um cliente € um servidor OCSP;
* implementacao multiplataforma (Windows e Linux);
* interface simples e amigavel.

Os programas opensource analisados e os desenvolvidos poderdo ser usados em
projetos piloto de empresas que queiram avaliar a tecnologia assim como no meio acadé-
mico, como ponto de partida para pesquisas, uma caréncia atual visto que nao foi encon-
trado em nenhum ambiente académico ou mesmo comercial de testes, uma ICP com essas

caracteristicas.

Concluindo, esta dissertacao ird contribuir no desenvolvimento e uso das ICPs visto

que:
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* Existe um longo caminho de padronizagdo que ainda precisa ser trilhado.
Muitas fases e processos empregados numa ICP ainda ndo estdo padronizados e

dificultam a interoperabilidade das solucdes.

* O uso de projetos piloto pode fornecer o ferramental ideal para que testes e
avaliagdes sejam desenvolvidos, por empresas € governos, visando estabelecer

estes padrdes ainda em aberto ou selecionar adequadamente um, quando for o caso.

* Ainda existe uma grande dificuldade de implementar aplicativos que usem

certificacdo digital.

1.4 Trabalhos Correlatos

Durante os tltimos anos o tema seguranca em redes de dados tem se tornado cada
vez mais importante, motivando trabalhos em diversas areas relacionadas como na prote-

¢ao de redes TCP/IP[14].

Os particularmente relacionados com a certificagdo digital, decorrentes de um peri-
odo inicial marcado por visdes gerais[ 15] podem ser classificados em algumas areas mai-

ores que caracterizam o estagio atual de desenvolvimento e sdo:

* implementacdo de protocolos[16][17] e algoritmos criptografi-

cos[18][19][20],

» aplicagdes, como na votacdo eletronica[21], na assinatura digital de docu-
mentos eletronicos[22], na protocolizagdo de documentos eletronicos[23] ou na

datacdo de documentos eletronicos[24].

Jé entre os relacionados com as redes sem fio, em especial sobre sua seguranca, des-

tacam-se[25] e [26].

1.5 Organizacao

Esta dissertagcdo consiste de 3 partes, subdividadas da seguinte forma:

* Primeira Parte: Introducao Geral
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Apresentada no capitulo 1 (Introdugao) e no capitulo 2 (Infra-estruturas de Chaves

Publicas)

* Segunda Parte: Desenvolvimento, Implementacao e Testes
Disposta no capitulo 3 (Avaliacdo de Solugdes para ICPs), capitulo 4 (Proposta de
Implementa¢do do Protocolo OCSP), capitulo 6 (Ambiente de Teste: AirStrike) e
no capitulo 6 (Medig¢des e Resultados)

* Terceira Parte: Consideragdes Finais

Disposta no capitulo 7 (Conclusdes e Trabalhos Futuros)
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Capitulo

Infra-estruturas de Chaves 2
Publicas

O objetivo deste capitulo € fornecer os subsidios necessarios para uma perfeita com-
preensdo dos protocolos e procedimentos envolvidos na geréncia e utilizagdo dos certifi-
cados de chave publica, indo da requisicdo a revogacdo dos mesmos, passando pelas

estruturas e padroes utilizados.

2.1 Introducao

O surgimento das ICPs ndo esta bem claro na literatura especializada, mas o inicio
da década de 90 parece ser a época mais provavel. Em 1988 a ITU-T divulgou a primeira
versao da recomendagdo X.500 e associada a ela a primeira versdo do formato de certifi-
cado presente na recomendacgdo X.509. Em seguida, em 1991, a RSA Security divulgou a
primeira versao da familia de padrdes para criptografia de chave publica chamada PKCS.
Aproximadamente na mesma €poca um algoritmos de chave publica, o RSA, foi incluido

em um programa comercial, o Lotus Notes.

No inicio de 1993, a especificacdo do PEM (Privacy Enhanced Mail [35]) € divul-
gada e no mesmo ano a ITU-T apresenta, entre outras, a primeira revisdo das recomenda-

coes da série X.50x e a RSA Security sua revisao dos PKCS com suporte ao PEM.

Pela cronologia e analisando o conteudo dos documentos, ¢ possivel notar que tanto
a RSA Security quando a ITU-T sofreram influéncias das idéias contidas na especificagao
do PEM, por isso, pode-se considerar o PEM como a primeira especificagdo de uma ICP
funcional, padronizada e livremente disponivel e desde entdo as ICPs passaram a ser foco

de estudos e diversos novos padrdes e produtos t€ém surgido.
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Em uma ICP o objeto central € o certificado digital (detalhes de sua historia e estru-
tura estdo presentes no Apéndice I). Em torno dele gira todo um complexo sistema com-

posto em parte por artefatos de software e em parte por procedimentos operacionais.

O funcionamento real de uma ICP depende intimamente de algumas decisdes toma-
das durante as fases de projeto da arquitetura do sistema. O niimero e as fungdes das enti-
dades participantes, assim como a perfeita definicdo do processo de operagdo, sdo

conseqliéncias dessas decisoes.

A Figura 2-1 apresenta uma arquitetura genérica para uma ICP. Alguns componen-
tes podem ser desdobrados em uma ou mais entidades funcionais por razdes especificas

de projeto baseadas nas funcionalidades especificas necessarias.

—
» End Entity
Publicagéo de Certificados
e Gerénciamento Pessoal
Registro/Certificagao Iniciais
Servigos Decorrentes Usuarios da ICP
I Autoridades da ICP
Repositdrio de > AUtgldia?f de

Certificados | Publicagéo SySie

e Listas de de Certificados

Certificados

Revogados > q

9 > Autoridade
Publicacéo de Certificados Certificadora 1
e Listas de Revogagao
[}
Certificagéo Cruzada
' e outros relacionamentos
Autoridade
Certificadora 2
v

Figura 2-1. Arquitetura simplificada de uma ICP

Uma ICP consiste de trés classes de componentes. Sao eles:

» as autoridades: as principais sdo as de registro e certificagdo. Em algumas

implementagdes outras autoridade com fungdes auxiliares podem ser utilizadas;

* os clientes: separados em duas outras classes ndo mutuamente exclusivas:
os detentores dos certificados, que os utilizam nas assinaturas de documentos, por
exemplo, e os verificadores de certificados, que ndo possuem obrigatoriamente um

certificado, mas querem validar uma assinatura, por exemplo. Na Figura 2-1 sdo
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indiscriminadamente representados como End Entity;

* 0 repositorio de armazenamento e disponibilizacdo dos certificados, LCRs

e informacdes afins.

As relagdes desses trés tipos de componentes, desdobrados nos participantes basi-
cos apresentados, descrevem o modo de operacdo de uma ICP. Interligando estas relagdes
¢ que estdao os padrdes e protocolos necessarios a tornar a comunicagao a mais padroni-

zada possivel de modo que produtos de empresas distintas possam se integrar.
Algumas interagdes nesse sistema sdo bem comuns, como por exemplo:

* entre o detentor do certificado e o repositorio: essa interacdo € necessaria
para possibilitar ao detentor o gerenciamento das informagdes definidas no ambito
da entidade de registro, ou seja, dados como enderecgo para correspondéncia, email
para contato e outros que nao fazem parte ¢ nao precisam ser alterados no certifi-

cado.

* entre o detentor do certificado ¢ as autoridades: nesta interagdo o solicitante
interage com as autoridades em diversos processos como na requisi¢ao dos certifi-
cados, no acompanhamento do processo de certificagdo e na obtengdo do certifi-

cado do sistema.

* entre as autoridades e o repositorio: em geral, todas as agdes durante o pro-
cessamento dos certificados pelas autoridades (incluindo a geracdo e divulgacao
das LCRs) precisam ser registradas e em muitos casos, também as agdes dos clien-

tes.

Uma descrigao mais detalhada dos componentes apresentados na Figura 2-1 for-
nece mais detalhes sobre as responsabilidades e condigdes de operagdo, o que sera feito

na se¢ao seguinte.

2.2 Componentes Principais

Dada a complexidade e a natureza distribuida do processo de geracdo, processa-

mento e emissdo de certificados, torna-se imprescindivel a especializacdo de tarefas
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fazendo com que uma ICP completamente funcional possa ser vista como pequenos sis-

temas interagindo entre si.

Para desempenhar seu papel, a infra-estrutura de chave publica deve ser capaz de
realizar todo o processo de emissdo de certificados, armazenamento, publicacdo (ou
acesso on-line), revoga¢do e arquivamento para verificacdo futura. Em conseqiiéncia
disso, esse sistema constitui um artefato computacional complexo, com capacidade de
comunicagdo, processamento € armazenamento com requisitos muito especificos. Além
disso, tanto as comunicagdes internas (entre componentes) como as externas (entre ICPs)

desse sistema também devem ser seguras.

Dos participantes relacionados anteriormente, os trés principais que precisam ser

descritos e melhor compreendidos sdo:
* Autoridade Registradora (AR4):

A Autoridade Registradora atua recebendo as requisi¢des de certificado e execu-
tando uma fase preliminar de checagem dos dados. Sua fung¢ao principal ¢ aliviar a carga
da Autoridade Certificadora (AC) e tornar a natureza distribuida do processo viavel ou
seja, atua como a porta de entrada do sistema repassando para as outras partes as informa-

¢oes recebidas e disparando varios processos, quando necessario.

Sua presenga € opcional em ambientes pequenos, mas quando adotada, geralmente
possui dois pontos de acesso: o primeiro faz o papel de coletor de informagdes, implemen-
tado em muitos casos como um sistema web consistindo de um formulério e alguns scripts
de apoio; o segundo ¢ utilizado pelo pessoal da geréncia da AR. Essa divisdo torna-se
importante para separar o operador da AR, que executa agdes de geréncia, em processos

off-line, da parte de captacdo de informagdes, uma tarefa intrinsicamente on-line.

E importante destacar que os niveis de seguranca da AC e da AR sdo bem diferentes
(e conseqiientemente, os custos associados) o que torna mais viavel e comum ter uma
série de ARs executando um pre-processamento e depois fazendo o repasse para um

pequeno conjunto de ACs.

4. Esta pode assumir diversos nomes na literatura internacional, como Registration Authority - RA, Local
RA ou Organizational RA - ORA)
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* Autoridade Certificadora (AC):

Estabelecer uma autoridade certificadora ¢ uma responsabilidade que acarreta a
administracdo de uma base de certificados, o estabelecimento de procedimentos técnicos
¢ a criagdo de uma estrutura para o gerenciamento das chaves. Autoridades certificadoras
ndo apenas emitem certificados mas também devem gerencia-los, determinando a vali-
dade de cada certificado e as condigdes de renovagdo e possivelmente gerando e armaze-
nando uma lista de certificados que j& foram emitidos mas ndo estdo mais validos, ou seja,

foram revogados.

Observando essa lista de atribui¢des, pode-se concluir que a responsabilidade da

AC ndo termina apds a emissdo do certificado e nem apds a sua revogacao.

A emissdo de um certificado deve, ao menos em parte, ocorrer de maneira off-line
e ndo ser desenvolvida através de um mecanismo automatico de solicitagdo/resposta.
Antes da AC assinar um certificado, ela deve verificar os dados da solicitacdo, pois
quando o certificado ¢ gerado, a AC esta garantindo que os dados do certificado sdo con-

fiaveis.

E importante que a transferéncia das informagdes necessarias a emissao do certifi-
cado para a autoridade certificadora ndo seja comprometida e que a seguranca fisica da
AC seja garantida (se a chave privada da AC tornar-se publica, todos os certificados assi-

nado tornam-se inseguros).

Finalmente, para completar a gestdo de certificados, uma operagdo de revogagao
deve ser provida pela AC. Os certificados devem ser revogados pela AC e comunicados

de alguma forma aos outros, sempre que:
* A chave secreta do usuario for comprometida.

* Os dados do usuario forem modificados. Por exemplo, o usuario mudou de
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organizagao.
* O usudrio ndo deseja mais ser certificado pela AC.
* O certificado da propria AC foi comprometido.
* O usuario violou a politica de seguranga da AC.

Deve-se observar que, depois de revogados, os certificados ndo deixam simples-
mente de existir, passam somente a ndo ser mais validos, podendo ser arquivados para

efeito de comprovagao futura.
* Repositorio de Certificados:

Um certificado pode ter sido emitido pela AC, sanando a questdo da associacdo
entre chave e entidade, mas a menos que se possa localizar este certificado facilmente, ele
efetivamente ndo seria diferente de um certificado que nunca tivesse sido criado e a ICP
seria inutil.

Essa ¢ a funcdo principal do repositorio: armazenar e tornar disponivel os certifica-
dos e as listas de certificados revogados aos usuarios da ICP. Para isso, algum tipo de

repositdrio robusto, escaldvel e on-line deve existir.

2.3 Funcionamento Basico

Uma ICP basica possui ao menos 3 processos, sinteticamente representados na

Figura 2-2, que apresentam o ciclo de vida de um certificado digital.
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(A) Requisicio (B) Expiracéo de (C) Revogagio
de Certificado Certificado de Certificado

Figura 2-2. Sintese do ciclo de vida de um certificado digital
Em maiores detalhes os processos basicos sio:

* Requisi¢do do certificado
Representado na parte A da Figura 2-2, esse proceso inicia com uma a¢do do usua-
rio ao solicitar o certificado. Normalmente ele o faz via formulario web processado
pela AR. O resultado dessa agdo ¢ uma requisicdo de certificado num formato
padronizado.
Durante esse processo ¢ gerado, local ou remotamente, o par de chaves. A chave
publica ¢ incluida no formato da requisi¢ao do certificado. O formato também
prové uma informagdo que pode ser usada pelo sistema e pelo usuério para acom-
panhar o processo de requisi¢ao.
Em seguida a geréncia da AR verifica os dados da requisi¢do e delibera sobre eles.
Estando tudo de acordo, o formato ¢ passado para a AC para que esta execute a
ultima linha de verificagdes e assine o certificado. Finalizando o processo o certifi-

cado torna-se disponivel, o que ¢ feito publicando-o num repositorio.

* Expiracao do certificado
Representado na parte B da Figura 2-2, esse proceso ndo possui uma acao inicial

definida. Ele comeca quando o periodo de validade do certificado termina. Neste
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momento o certificado passa ao estado de expirado e pode mudar de estado com
uma a¢do da AC quando esta re-assina o certificado. Isso ndo ocorrendo, o certifi-
cado fica suspenso até que a AC emita um novo. Note que neste caso a seguranca
da associagdo nao foi perdida, o que ocorreu foi o término de um contrato no qual a

AC garantia o certificado, por isso a re-assinatura torna-se possivel.

* Revogagao do certificado

A revogacado do certificado difere muito da expiragdo. A menos que os certificados
tenham uma vida tdo curta que sejam efetivamente usados uma unica vez, quer
dizer, eles sdo emitidos, sdo usados imediatamente, e nunca mais sdo usados nova-
mente, alguma forma de revogacao € requerida para situagdes nas quais um certifi-
cado deva ser declarado invalido pela AC.

A revogacdo ocorre quando uma entidade detentora de um certificado ainda dentro
do periodo de validade desiste de possuir o certificado ou quando a AC detecta de
alguma forma uma violagdo que torne a sua garantia de associacdo duvidosa ou
invalida. Isso pode ocorrer quando a AC ¢ informada ou detecta que a chave pri-
vada associada ao certificado em questao foi comprometida, ou seja, foi perdida ou

furtada. Este ¢ um processo importante e sera descrito em detalhes na se¢do 2.5.

2.4 Modelos de Confianca

Em geral as ICPs sdo implementadas de forma a serem um espelho de estruturas
organizacionais, refletindo uma hierarquia ou alguma forma de relacionamento onde
direitos e deveres sdo compatilhados entre os participantes. Esses relacionamentos podem
variar da simplicidade de uma relagdo de confianga direta (quando uma AC isolada assina
os certificados de seus usudrios) até niveis tdo complexos quanto a estrutura de uma

grande empresa.

O relacionamento entre usudrios de uma mesma AC ou de ACs diferentes assim
como entre ACs gera uma série de caminhos que foram caracterizados e chamados de

modelos de confianca.

Um conceito importante é que o que chamar de confianca. No caso de certificados

assinados por uma AC, podemos dizer que houve uma confianca direta, baseada nas
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caracteristicas operacionais, legais e outras. Quando uma AC assina um certificado de
uma outra podemos pensar na relagdo do usuario com esta AC indireta como tendo uma

confianca induzida.

Existem algumas topologias bésicas[11] para os caminhos de validagdo. Nelas o

sentido de validagdo ¢ importante.
As fundamentais sdo:

* Estritamente Hierarquica: graficamente representada por um arvore (vide
Figura 2-3) tem a caracteristica fundamental de propagar o sentido de confianca
“de cima para baixo” e criar um caminho Unico de cada folha até o nivel mais alto
da arvore. Essa caracteristica ¢ muito desejavel por ocasido da determinag¢ao do
caminho de verificag¢do, reduzindo o esfor¢o de pesquisa e gerando sempre uma
situacdo de certificados diferentes de indeterminado. A altura da arvore pode ser
determinada, via campo de extensdo nos certificados, tornando possivel até limitar
o tempo de procura. Essa estrutura rigida ¢ bem adequada quando torna-se impres-
cindivel um controle central e uma imposi¢do de regras. Esta topologia foi a pri-
meira a ser empregada, no padrdo PEM, e pela sua rigidez causou o fracasso desse
padrdo. A idéia inicial de que existiria uma raiz unica e mundialmente aceita foi

utopica e hoje é tida como inviavel.
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Figura 2-3. Topologia estritamente hierarquica

* Centrada no usudrio: Nesta topologia ndo existe uma figura central coorde-
nando alguma politica ou ditando a hierarquia de nomes. E a base do funciona-
mento do PGP[27]. No PGP cada usudrio, ou no, decide em quem quer confiar e
também quanto quer confiar. Para julgar a validade de um certificado o verificador
aplica crivos proprios ponderando sobre quando ele confia e em quem, o que pode
culminar em um resultado indeterminado. Esta ¢ a inica topologia que pode gerar

esse resultado.
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Graficamente ela pode ser representada pelo exemplo da Figura 2-4.

]

|

B
B

—

Figura 2-4. Topologia centrada no usudrio

* Cruzada, em Ponte ou Malha: Estas topologias possuem como caracteris-
tica principal a interligacdo de dominios, hierarquicos ou ndo, de formas diversas.
Com isso se consegue intermediar as caracteristicas dos dominios conectados.
Estas topologias sdo freqiientemente adotadas por organizagdes com alto grau de

complexidade.

Estas topologias sdo importantes na verificagdo da situacdo do certificado, como
sera visto em detalhes na proxima sec¢do, pois apos a obtencao do certificado digital dese-
jado em um repositorio seguem-se duas fases que culminam no fornecimento da situagao
do certificado, e que ndo depende apenas do certificado obtido, mas sim da cadeia a qual

ele pertence.

Essas duas fases sdo: a determinagdo do caminho de validagdo ¢ a verificagdao da
validade ao longo deste caminho. Esses dois passos, ainda que sejam executados por
algum servidor do sistema de gerenciamento ou pela estagao do cliente, estdo intimamente
atrelados aos certificados pois sdo estes que carregam consigo as informacdes necessarias
para a constru¢do do caminho de validag@o assim como outras necessarias ao proprio pro-

cesso de validagao.
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2.5 Revogacao de Certificados

Como mencionado anteriormente, os certificados sdo usados para associar uma
identidade ou alguma outra informacao a uma chave publica. Geralmente essa associagdo
perdura por toda a validade do certificado, mas pode ocorrer, por razdes diversas, de neste

periodo ser necessario cancelar esta associagao.

Nestes casos torna-se fundamental a existéncia um método eficiente que permita ao
resto da comunidade de possiveis usuarios dos certificados localizar as informagdes
necessarias sobre a situacao de um certificado, possibilitando que o mesmo nao seja usado
apos sua revogacao. Estes procedimentos de quebra de associa¢do ¢ chamado de revoga-
cao de certificado e serd abordado nesta secao onde os métodos principais serdao analisa-

dos com relacdo a sua eficacia e aplicabilidade em alguns ambientes.

Retornando a questao dos certificados, estes uma vez emitidos nunca mais deixam
de existir, ou seja, ndo se pode deliberadamente remover um certificado de um repositorio
devido a alguma falha na criagdo do mesmo ou por ocasido da sua revogagao. Isto ocorre
porque o certificado em questdo pode ja estar sendo usado e a auséncia do mesmo no repo-
sitdrio ird criar uma inconsisténcia, podendo gerar uma desconfianca sobre o processo de

emissdo, invalidando a autoridade do emissor como realizador do processo.

O processo de emissao de um certificado ocorre, geralmente, independente do pro-
cesso de revogacdo, devido principalmente a diferengca semantica dos processos. Em
comum, os dois possuem apenas o proprio certificado e a necessidade da divulgacao das

suas agoes.

Essa diferenga semantica entre os dois processos ¢ de vital importancia para a com-

preensdo do processo de revogagao.

Relembrando o processo de emissao, um certificado € primeiramente solicitado a
uma autoridade, e apds esta autoridadee ter se convencido das informagdes apresentadas,

ela atesta este fato emitindo o certificado.

Deste ponto em diante outros agentes que desejem usar este certificado executam
um processo de localizagdo do mesmo, fazem copia dele e passam a usa-lo até que a data

limite da associagdo, estipulada pela autoridade, chegue.
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Durante este periodo, pode ocorrer algum fato que motive a quebra desta associa-
¢do. A questdo que surge em seguida é: como informar a um nimero desconhecido e pos-
sivelmente grande de agentes que um dado certificado ndo pode mais ser considerado

valido?

Nao existe at¢ o momento nenhum processo que, por acdo da autoridade, informe a
todos os detentores de certificados de uma comunidade que um ou mais de seus membros
deixou de ser confiavel. O procedimento adotado atualmente pela autoridade ¢ disponibi-
lizar de alguma forma, um processo pelo qual todo aquele que desejar checar se um cer-

tificado ¢ valido possa fazé-lo.

A geragao e divulgacao da informagao de revogacdo de um certificado, que sao pro-
cessos independentes, pode ocorrer de vérias formas, como sera visto, algumas delas
muito semelhantes ao procedimento utilizado para divulgar um certificado emitido,

porém estas formas ndo suprem todas as necessidades deste procedimento.

Por exemplo, no caso da localizagdo de um certificado emitido, se o agente que pro-
cura o certificado ndo encontra-lo a conseqiiéncia disso ¢ que ele ndo poderd executar
alguma ag¢do0. Ja no caso da ndo localizagdo da informagdo sobre a revogagao de um cer-
tificado, o agente ficara num impasse: usar o certificado correndo o risco do mesmo estar

revogado ou ndo usar o certificado, mesmo que este possa estar valido.

Essa questdo e outras relativas serdo descritas e avalidadas sobre o ponto de vista
do impacto causado, nas sessdes que se seguem. Para tal, os mecanismos utilizados foram

classificados em dois grupos maiores, e descritos a seguir.

2.5.1 Mecanismos Disponiveis
Como ja mencionado, a verificagdo da situagao do certificado possui duas fases dis-
tintas:
* a de localizagdo do provedor da informacao
* ¢ neste servidor, a localizagdo da informacao desejada.

Em alguns mecanismos, o agente ainda precisa executar um processo para filtrar a

informagao obtida do provedor.
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Os métodos existentes atualmente podem ser classificados em dois grupos maiores,
que distingiiem-se pela forma como a autoridade ¢ contactada e como ela prové a infor-

magcao sobre a situagao dos certificados. Os métodos sdo os que se seguem.

2.5.1.1 Método de Publicagao Periédica

Me¢étodos de publicagdo periddica sdo técnicas caracterizadas pela divulgacdo de
informacgdes de revogagdao em periodos pré-determinados na forma de uma estrutura de

dados assinada.
A relagdo que se segue ¢ composta pelos mais utilizados atualmente, sdo eles:
* Lista de Certificados Revogados:

As LCRs (ou Certificate Revocation Lists - CRLs) sao certificados que contém uma
estrutura de dados com uma lista seqiiéncial de certificados revogados (apenas uma refe-
réncia aos certificados na verdade, como um identificador tnico) e sao sem duvida o for-
mato atualmente mais utilizado (detalhes sobre sua estrutura e evolugdo sdo apresentados

no Apéndice I).

O local e o protocolo de acesso a lista ¢ definido em um campo de extensdo em cada

certificado emitido. Este fato gera alguns problemas que serdo apresentados a seguir.

A autoridade emissora da lista ¢ geralmente a mesma que emite os certificados,
entretanto, isto ndo ¢ uma exigéncia crucial do processo, outra autoridade com relaciona-
mento de confianca adequado com a emissora dos certificados pode emitir LCRs, isto

pode ser visto em detalhes no mecanismo conhecido como LCR Indiretas[36].

Uma caracteristica importante das LCRs ¢ que devido ao fato de serem certificados
digitais, muito semelhantes até na estrutura dos certificados de associagdo (vide Apéndice
I), podem ser armazenadas (localmente ou em servidores de cache) e transportados sem a
necessidade de seguranca extra no processo. A assinatura da estrutura garante a integri-
dade dos dados. Entretanto, como todo certificado, ela precisa ser checada, pois a autori-

dade que assinou a lista pode nao ser valida.

Atualmente a maioria dos certificados deste formato obedecem a versdo 1 da estru-
tura. Essa versao possui problemas de escalabilidade, funcionalidade e seguranca que

foram corrigidos pela versdo seguinte. Infelizmente ainda € possivel encontrar muitos sis-
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temas usando a primeira versao devido principalmente a compatibilidade com os clientes

existentes.

Na versdo atual (a segunda) foram introduzidos campos de extensdes, que podem

ser marcados como criticos ou ndo, e que existem em dois contextos diferentes, que sdo:
- extensdes para a lista, com informagdes validas para toda a lista,

- extensdes por certificado revogado presente na lista, com informagdes extra sobre

cada certificado revogado presente na lista.

As extensdes marcadas como criticas precisam ser compreendidas e processadas
pelo cliente, ja as ndo-criticas podem ser simplesmente ignoradas pelos clientes que ndo

compreenderem sua semantica.

Devido a estrutura de dados usada nas LCRs, algumas variacdes foram geradas
principalmente para evitar o sério problema de escalabilidade. Esse problema ¢ devido a
dificuldade que recairia sobre os clientes caso a estrutura fosse particionada e estes tives-
sem que recompo-la. Esse particionamento surge como uma solugdo quando as LCRs
tornam-se grandes, o que pode ocorrer devido as politicas de certificagdo da autoridade
ou devido a falha no controle do tamanho da lista. E importante ressaltar o fato da LCR
nascer com o primeiro certificado emitido e perdurar por toda a existéncia da autoridade.
Ou seja, sem os devidos controles, essa estrutura ndo deixara de crescer. Com o aumento
do numero de certificados emitidos e conseqiientemente do niumero de certificados revo-
gados, em algum momento o tamanho da lista, assim com o seu transporte, passardo a
causar problemas de desempenho da rede e até mesmo do cliente, uma vez que este, apos
obter a lista, ainda tera que pesquisar nela por sua propria conta para verificar se o certi-

ficado que deseja verificar estd ou ndo na lista.

Um outro problema associado com o anterior relaciona-se com a freqiiéncia de gera-
¢do da lista. Toda a lista gerada informa (em um campo obrigatério da lista) quando a pro-
xima estara disponivel, ou seja, o momento geracdo da préoxima ¢ deterministico e

independente de ocorrerem centenas de revogagdes ou nenhuma nesse periodo.

Analisando os dois extremos desta situacao vemos que:

40



1. pode-se fazer o intervado entre as listas tender a zero e neste caso o cliente terd a
melhor informacao sobre a situagdo dos certificados, porém a um custo elevado devido a

freqliéncia de download da lista.

2. de forma oposta, se o intervalo tender a infinito, o cliente ndo precisara obter as
listas tdo freqiientemente, ficando liberado desta tarefa, porém terd a pior informacdo

sobre o estado dos certificados.

Devido a aleatoriedade das revogagdes, a pratica comum ¢ definir um intervalo fixo

para as emissdes que € tido como aceitavel para uma classe de certificados.

Pode-se perceber que em ambos os casos ocorre um disparo de sincronismo, ou seja,
apos a data de expiragdo da lista todos os cliente irdo solicitar uma lista nova a um mesmo

servidor, gerando uma sobrecarga de acesso.

Algumas propostas atuais visam resolver um ou mais problemas das LCRs comple-
tas. E importante ressaltar que a grande maioria dos clientes existentes na atualidade ainda
ndo suporta estes avangos, como € o caso dos produtos da Microsoft: o Internet Explorer

e o Outlook.
As propostas presentes em [36] sdo:

1. alterar o par caminho e formato da lista: o formato atual, que especifica de uma
forma unica o protocolo e o caminho direto até a lista completa, passara a informar o
caminho junto com outras informagdes usadas para localizar uma LCR ndo mais com-
pleta, mais fragmentada em partes menores, que facilitariam o gerenciamento (método
conhecido como CRL Distribution Point). Uma sugestdo para a fragmentagdo ¢ o uso de
LCRs incrementais (Delta CRLs). Uma lista base com todos os certificados ¢ emitida com
certa freqiiéncia, e durante este intervalo apenas informagdes incrementais a esta lista sdo

geradas.

2. que o caminho definido no certificado ndo seja direto ao local das listas, mas sim
um apontador que pode ser usado para direcionar o cliente para um sistema mais ade-
quado, baseado em algum parametro e que o particionamento das listas seja feito ndo mais

usando tamanhos fixos.

3. que sejam usadas Redirect CRLs que fornecem uma método pelo qual pode-se

conectar as LCRs dado um caminho até a primeira.
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4. A Unica proposta que altera a estrutura de dados da LCR foi feita pela empresa
Valicert e é conhecida como Certificate Revocation Trees (CRTs)[37]. As CRTs sdo base-
adas nas arvores de hash de Merkle[38] onde a arvore em si representa toda a informacao
relevante sobre revogacao de certificados de uma comunidade de autoridades certificado-

ras.

2.5.1.2 Métodos de Descobrimento On-line

Os métodos chamados on-line diferem dos de publicacdo periddica apresentados
anteriormente em diversos aspectos, principalmente pelo fato de exigirem que as partes

estejam on-line durante todo o processo.

O mecanismos mais popular desta classe e até 0 momento o tnico com alguma uti-
lizagdo € o OCSP (Online Certificate Status Protocol) definido na RFC 2560. Este proto-
colo implementa um método relativamente simples de requisi¢ao/resposta oferendo um
caminho para obter em tempo real informagdes sobre a revogacao de certificados de uma

autoriade confidvel referenciada com OCSP Responder.

A geracao da requisicdo deste protocolo pelo cliente pode receber como entrada até-

quatro certificados, dois obrigatorios e dois opcionais, que sao:
* o certificado a ser verificado,
* o certificado da autoridade que emitiu o certificado a ser verificado

* o certificado do OCSP Responder, que pode ser omitido caso seja 0 mesmo
da autoridade certificadora. A presenca de um dos dois certificados ¢ obrigatéria

para validar a resposta, evitando que um Responder falso atue.

* o certificado do cliente que executa a requisi¢cao, que ¢ usado quando a
requisi¢do precisa ser assinada, uma vez que certos Responders nao respondem a

pesquisas anonimas.

A Figura 2-5 resume 0 processo.
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Figura 2-5. Interag@o cliente-servidor no protocolo OCSP

Outros protocolos[39] desta mesma classe foram propostos, porém ainda estdo em

estudo.

A tabela 2-1 resume as caracteristicas de cada uma das solucdes apresentadas.

Esquema Sintese Comentarios

LCRs Comple- | Estrutura de dados assinada | Largamente adotada, porém severa-
tas contendo uma lista de certi- | mente criticada devido aos problemas
ficados revogados de desempenho, escalabilidade e perio-
dicidade, entretanto, alternativas basea-
das nelas existem, mas ainda em estudo

Ponto de Dis- | Um método ja padronizado | Solugdo com ganhos reais no desempe-
tribuicdo  de | porém ainda ndo adotado |nho e na escalabilidade porém a ques-
LCRs para o particionamento de |tdo da periodicidade das listas ainda ¢
LCRs problema. Também ndo possuem
suporte nos clientes mais comuns,
como os navegadores web.

Tabela 2-1. Sumarios do mecanismos de verificagdo de certificados
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Esquema

Delta CRLs

Sintese

Um método j& padronizado
de divulgacdo de informa-
¢oes de revogacdo sem
requerer uma CRL com-
pleta ou uma atualizagdo do
Ponto de Distribuigdo de
CRLs

Comentarios

Pode ser usada em conjuto com os Pon-
tos de Distribuigdo de LCRs para
melhorar as questdes do desempenho,
escalabilidde e periodicidade das LCRs
completas, mas sofrem do mesmo pro-
blema de aceitacdo do anterior.

LCR Indiretas

Outro método padronizado
que permite informagdes
sobre revogagdo de multi-
plas ACs residirem juntas
numa unica LCR

Emprego adequado quando o uso de
varias LCRs de ACs diferentes gera
problemas de perfornace. Ainda nao
sdo suportadas pelos clientes web.

OCSP

Uma forma on-line, baseada
em mensagens simples, de
obter a situagdo de um certi-
ficado

Ainda que seja capaz de fornecer res-
postas em tempo real ¢ intimamente
dependente da fonte geradora das infor-
macgoes de revogacdo, que podem nao
ser tdo atuais quanto se deseja.

LCRS Redire-
cionadas e
Referénciadas

Conceito relativamente
recente, com suporte ao par-
ticionamento dindmico de
CRLs bem como multiplos
métodos de recuperacao de
informagdes de revogacao.

Conceito esperado para ser inserido na
proxima versao do padrao PKIX

CRTs

Um tecnologia, definida
pela Valicert, que prové
uma forma de armazenar
informagdes sobre revoga-
¢ao em baixo volume de
dados através de uma estru-
tura baseada em arvore de
hash binaria.

Com potencial de vir a ser uma alterna-
tiva viavel para a representacdo das
informagdes sobre revogacdo baseada
em servico de terceiros. Ainda sem
suporte nos clientes mais usados.

Tabela 2-1. Sumarios do mecanismos de verificagao de certificados




Capitulo

Avaliacao de Solucoes para ICPs 3

Tendo como foco um dos objetivos desta dissertacdo, foi feita uma anélise de alguns
produtos atualmente disponiveis para a implementagao de uma de infra-estrutura de cha-
ves publicas, tanto comerciais quanto opensource. Isto foi feito visando a caracteriza¢ao
das solucdes comercialmente existentes € a escolha de um produto gratuito para ser

usado na implementacdo de avaliacdo.

Na tarefa de analisar as opgdes existentes, existem algumas abordagens eficientes
para caracterizar uma infra-estrutura de chaves publicas. Pode-se isolar apenas os aspec-
tos técnicos e do mesmo modo somente os comerciais. A abordagem adotada nesta ana-

lise destaca principalmente os aspectos técnicos e funcionais dos produtos encontrados.

Considerando somente o sistema computacional necessario a uma infra-estrutura de
chaves publicas e com base nas pesquisas realizadas ¢ possivel resumir a estrutura destes

sistemas na Figura 3-1.
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Figura 3-1. Componentes basicos de uma ICP
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Cada uma das solugdes analisadas realiza os componentes e as interagcdes apresenta-
das na figura de forma a se adequar a um dado nicho de mercado, provendo algum tipo
de funcionalidade que se torne um diferencial competitivo. Algumas dessas funcionali-

dades sao descritas a seguir.

3.1 Solugoes Comerciais

3.1.1 Empresas Analisadas

Devido a recente entrada no pais desta tecnologia, ainda ndo existem muitas empresas
comercializando tais solugdes. Este fato também pode ser observado no mercado mun-

dial.

O que se encontra, e com certa facilidade, sio empresas comercializando solugdes que
fazem uso de certificados digitais e conseqlientemente dependem de uma ICP ja estabe-

lecida.

As empresas que comercializam solugdes para ICP agem de duas formas: vendendo a
solugdo em software ou prestando o servigo. A relagdo que segue apresenta cada uma das

empresas e produtos encontrados no mercado nacional e a forma de operagao.

« UniCERT do Brasil Certificadora'

Com sede em Porto Alegre, a empresa que se apresentou como a primeira certifica-
dora que além de ser de capital nacional opera todo o processo no pais (a Certisign
antes de se filiar a [CP-Brasil mantinha o processo nos EUA), entrou em operacao
em 01/01/01 e ¢ resultado da unido da American BankNote Company (com 75%
do capital e controladora da empresa de smart cards Gemplus) e da Telsul Teleco-
municacdes (com 25 % do capital).

Seu principal datacenter, orgado em USS$ 2 milhdes (75% deste valor gasto na sala
cofre) fica em local ndo divulgado de Porto Alegre e além desse a empresa possui
dois outros como espelhos: um no Rio de Janeiro e outro nos Estados Unidos. O
investimento inicial em toda a estrutura chega a US$ 5 milhdes e também sera

aproveitado para outros dois servigos como armazenamento de bancos de dados e

1. Informagdes obtidas no proprio site da empresa, no enderego www.unicert.com.br
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identificacdo biométrica.

Possui como parceira, com participacdo nos lucros e fornecedora da tecnologia, a
Baltimore Américas, responsavel por 60 % das operacdes de certificacdo dos Esta-
dos Unidos e com aproximadamente 85% do mercado no mundo. Seu sistema pos-
sui classificagdo de seguranga E3 pelo ITSEC (Information Technology Security
Evaluation Criteria)

O modelo de negocio da empresa, que esta focada no mercado nacional ¢ uma
espécie de ASP (Application Service Provider) para o setor de certificacdo digital.
Até a presente dada ndo esté filiada & ICP-Brasil e nem consta na lista das solici-

tantes de credenciamento.

* Certisign Certificadora Digital2

Os servigos e produtos da multinacional VeriSign sdo oferecidos no Brasil exclusi-
vamente pela CertiSign Certificadora Digital S.A., Unica afiliada brasileira da
VeriSign Trust Network, a sua rede mundial de confianga.

Possui um datacenter no Rio de Janeiro contruido em um local especialmente pro-
jetado e mantido para este fim e presta um servico denominado ICP Gerenciada,
semelhante ao modelo da UniCert, além de vender certificados com selo proprio
para sites seguros e correio eletronico em dois niveis de seguranca. Possui o dife-
rencial de ter o seu certificado raiz j& disponivel no Internet Explorer e estar cre-
denciada junto a ICP-Brasil e por isso pode também emitir certificados
compativeis com este selo. No ultimo semestre de 2003 foi homologada para emi-
tir e-CPF e e-CNPJ que sdo certificados eletronicos definidos no ambito da ICP-

Brasil para operagdes entre empresas e cidaddos e o governo .

« RSA Security’
Esta ¢ de uma das trés grandes empresas encontradas que comercializa a solugdo
em software. A suite completa possui diversos modulos que interagem com o pro-

duto central (o RSA Keon Certificate Authority atualmente na versao 6.5), e além

2. Informacdes obtidas no site da Certisign, em www.certisign.com.br e na pagina da Verisign, em
WWw.verisign.com

3. Informacdes obtidas no site da empresa, em www.rsasecurity.com e nos white papers disponiveis sobre
o produto.
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disso existe uma API completa para a criacdo de outros modulos.
O RSA Keon é composto por quatro mddulos principais: o Web Server, o Logging

Server, o CMP Server e o Secure Directory Server.

O Web Server ¢ baseado no servidor web Apache e prové a interface primaria do

Keon CA.

O Logging Server armazena de forma segura (usando assinatura digital) os eventos do
sistema fornecendo o material necessario para uma auditoria, que pode ser feita com o
modulo Keon CA Auditor. Os logs sao armazenado em arquivos locais e digitalmente

assinados.

O CMP Server ¢ empregado no processo de requisi¢ao dos certificados e nas tarefas

relacionadas a administragdo do processo.

O Secure Directory Server ¢ um servidor de diretérios LDAP que armazena todas as

informagdes da ICP, como os certificados e as LCRs.

* Baltimore
A solucao da Baltimore, chamada Unicert e atualmente na versao 5 e utilizada pela
empresa Unicert do Brasil, possui uma arquitetura desenhada para ser a mais flexi-
vel possivel como o objetivo de atender a uma ampla faixa de requisitos de negocio
e legais.
Os moddulos que compdem o sistema podem ser instalados em uma mesma
maquina ou em equipamentos separados para evitar problemas de desempenho nas
fungdes e neste caso toda a comunicagdo ocorre via conexoes TCP/IP seguras.
Os modulos principais do sistema sdo:
- UniCERT Certification Authority: € o nicleo da solucao e € responsavel por gerar
e assinar os certificados e as LCRs.
- UniCERT Certificate Status Server: este modulo prové informacdes em tempo
real da situagdo dos certificados usando o protocolo OCSP para todos os modulos
do UniCERT assim como para requisi¢cdes externas.
- UniCERT Publisher: a AC tipicamente necessita tornar publico os certificados
emitidos. No UniCERT isto ¢ feito por este modulo que possui a capacidade de

exportar os certificados para varios formatos e publicd-los em sistemas LDAP de
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diversos fabricantes além do Microsoft Active Directory. Como diferencial desse
sistema, existe a capacidade de controlar quais certificados serdo publicado em

quais sistemas.

* Entrust Authority Security Manager4
A suite de produtos da Entrust tem como parte central o Entrust Authority Security
Manager atualmente na versao 4.5. Este sistema ¢ rodeado por uma série de outros,
que sao:
- Self-administration Server: responsavel por automatizar e assim facilitar todo o
processo de requisi¢do de certificados e recuperagdo de chaves.
- Administration Services: aplicagdo baseada na web que possibilita a delegacdo e
distribui¢do da administragdo do Security Manager
- Timestamp Server: utilizado para fornecer um selo temporal para as a¢des realiza-
das
- Enrollment Server for Web: empregado para emitir certificados digitais para apli-
cacdes e dispositivos que operem via web
- Enrollment for VPN: versdo do sistema anterior voltada para aplicagdes e disposi-

tivos que utilizem VPNs.

3.1.2 Solugoes Analisadas

As empresas que fornecem solugdes de ICP como servigo, ndo puderam ser avaliadas
pois nenhuma informac¢do sobre como seus sistemas operam ou sdo implementados ¢
fornecida. Estas informagdes sdo guardadas como segredo de negdcios e todo contato
feito visando obter informagdes ou foi ignorado ou recebeu como resposta o texto
padrdo: “... essa informac¢ao nao pode ser fornecida”. A se¢do 3.1.2.2 apresenta uma ana-
lise comparativa das solu¢des de ICP fornecidas como servigos e das fornecidas como

produtos.

As trés empresas que vendem o produto (a RSA, a Entrust e a Baltimore) fornecem
em suas paginas eletronicas informacodes e artigos técnicos que apresentam um conjunto

bem completo de informagdes sobre seus produtos. Isto inclui informagdes de como eles

4. Referenciada nas tabelas de caracteristicas como Entrust ASM por simplicidade
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podem ser implantados (incluindo como integra-los com outras aplicacdes) e alguns
cases reais. Nelas € possivel verificar que existe uma estreita relagdo entre os componen-
tes genéricos da Figura A.1 com os existentes em cada produto. As funcionalidades basi-
cas diferem pouco, variando, em geral, no nome atribuido, na forma como sao
implementadas (por exemplo, com relagdo aos ajustes das interfaces) e na forma de seg-

mentagdo dos servigos.

3.1.2.1 Caracteristicas

As informagdes apresentadas nas tabelas que seguem foram obtidas das paginas ele-
tronicas dos fabricantes, dos artigos técnicos por eles fornecidos sobre os produtos, dos
cases implementados por algumas empresas que adquiriram a solugdo e em revistas ele-

tronicas especializadas neste nicho de mercado.

E importante destacar que essas informagdes foram encontradas pulverizadas por

estas fontes, e em alguns casos, ocultas em detalhes das descrigdes.

As caracteristicas foram agrupadas da seguinte forma:

Tabela 3.1: Sistema Operacional e Repositérios suportados?

Produto Compagq Microsoft Microsoft Solaris HP UX AIX
Tru64 Win NT4 Win 2K 7e8 11.0 4.3.3+
Entrust Oracle Informix Informix Informix Informix Informix
ASM ou Oracle
N/A LDAP LDAP LDAP N/A N/A
RSA Keon Nativo Nativo Nativo
Baltimore N/A Oracle Oracle Oracle Oracle N/A
UniCert

a. Nenhuma das plataforma fornece suporte a qualquer distribuicdo do GNU/Linux ou suporte a
qualquer SGDB gratuito, como MySQL ou Postgress

Tabela 3.2: Métodos de Revogacao de Certificados

CRL Distribution
a
Produto CRL OoCSsP CRT Point
Entrust Sim apenas via produtos Via produtos de Sim, e em conjunto
ASM de terceiros terceiros com CRL unica
RSA Keon Sim apenas via p.rodutos Nao Sim
de terceiros
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Tabela 3.2: Métodos de Revogacao de Certificados

Produto

Baltimore
UniCert

CRL

Sim

OCsP

nativo e via produtos
de terceiros

CRT?

Via produtos de
terceiros

CRL Distribution
Point

Sim

a. CRT - Certificate Revocation Tree

Tabela 3.3: Seguranca das Comunicagdes

Produto

Comunicagao

Entrust ASM

via plug-in no cliente
(Entrust/Entelligence), pro-

RSA Keon

secdes protegidas
via SSL v2 ou v3

Baltimore UniCert

Varios, PKCS#10/7,

PKCS#12, PKIX-

com Clientes tegido por segdes com CMP, SCEP
SPKM/GSS-API e usando o
protoclo PKIX-CMP
Comunicacio se¢oes SPKM/GSS-API e se¢des protegidas Mensagens PKIX
AC-AR usando o protoclo PKIX- via SSL v2 ou v3 CMP

CMP (sempre assinada)

Suportados como recurso Sim. Usuérios Sim para AC, AR e
Hard e flOf:IPa ra adicional a seguranga ja podem usaro RSA | Admins, dependendo
cgel:tai;i caa d 3 :? existente SecurID paraobter | do controle de acesso

seus certificados.

estabelecido.

Chave da AC
protegida por
Hardware?

Suportados como recurso
adicional a seguranga ja
existente, dispositivos usa-
dos incluem: Chrysalis,

Sim, via HSM.
Acesso controlado
por segredo com-
partilhado.

Baltimore Technolo-
gies Sureware Keyper

Sim, via um dos
seguinte modulos:

Zaxus e Atalla e nForce
Tabela 3.4: Caracteristica da Autoridade Certificadora
Caracteristica Entru_st Authority RSA Keon Balt.' more
Security Manager UniCert
Replicacdo do Repositério Sim Sim Sim
Customizacao do Certificado Sim dSlm, :ie;lntfo Slm,nclonmtpleta-
por Cliente as extensoes ente
suportadas
CCE? EAL-3 CCE EAL4+ CCE EALA4,FIPS
Validagoes de Terceiros FIPS 140-1 niveis 1 2 3 e Identrus 140-1 niveis 2, 3
c4
Fungdes para Manutencgdo do Sim N/A Nao
Repositério (checagem de
integridade, encriptacao, etc)
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Tabela 3.4: Caracteristica da Autoridade Certificadora

Caracteristica Entru_st Authority RSA Keon Balt.' more
Security Manager UniCert
Operagodes sobre Volumes Sim Sim Sim
(relatorios, monitoramento e
etc)
Extensdes de certificados Todas + PEM e SPKM | Todas + SET Todas + PEM,
Suportadas SET e SPKM
(S/MIME, PKIX, IPSec, SSL)
API para integracdo com Java C/C++ e Java C++ e Java
outros Sistemas
Repositério encriptado sim, via AES Nio Nio
, L. L. 5 milhdes (dados do 8 milhdes teoricamente ili-
Namero Maximo de Usuarios . . .
fabricante) (dado de teste | mitado (informa-
por AC . N .
independente) | ¢ao do fabricante)
NGmero Maximo de ACs por 25(dados do fabricante) .mdeﬁmd? 111m1~tad0 (1nfo.r-
(informagao magao do fabri-

Servidor

do fabricante)

cante)

a. Common Criteria Evaluation

Tabela 3.5: Topologias Suportadas pela ICP

Produto

Entrust Authority
Security Manager

RSA Keon

Baltimore UniCert

Certifi . peer-to-peer ¢ hierarquica. Via PKIX-CMP, Via PKCS#10
eér:l;(:;g;ao Redes hibridas também sdo PKCS#7 e e PKCS #7
Permitida suportadas. Suporte a PKCS PKCS#10.

7/10 e PKIX-CMP
Em que nivel a Apenas raiz Qualquer Qualquer

AC pode ter

certificagao
cruzada?

Multiplas AC/ Sim, sem limites. As cone- Sim, teorica- Sim, em qq profundi-

AR permitidas?

x0es com a AC sdo apenas
limitas pelo S.O.

mente ilimitados

dade de hierarquia com
ilimitadas ARs por ACs

52




Tabela 3.6: Suporte a SmartCard e/ou Token

Produto

Quais

dispositivos e
padroes sao
suportados ?

Entrust Authority
Security Manager

Para smartcards:
PKCS #11 vl e v2.
Para biometria:
BioAPI.

RSA Keon

O RSA SecurID
token € suportado
via Virtual Smart-
card. O sistema
também suporta
smartcards comuns
nos padrdes PC/SC
e PKCS#11

Baltimore UniCert

Via PKCS#11, exem-
plo: Sureware Keyper,
Chrysalis Luna CA3,
nCipher nShield/
nForce, Datakey, Gem-
plus, Oberthur, Activ-
Card, Rainbow etc

Especifica os disposi-

Protecdo do
Cliente

tem acesso ao Entrust Digital

Aplicagoes Entrust-Ready

ID armazenado em smart-
cards ¢ usam dispositivos
biométricos para autentica-

¢do.

Sim, usando qual-
quer um dos cita-

tivo que podem ser

usados, mas normal-
mente emprega login e
senha

dos acima

Software / smartcard /

Protegdo do

Uso de dispositivos de har-
dware citados anteriormente.

Administrador pro-

Certificado de
token

Atualizacao
Automatica das
Chaves ?

Sim. Tanto dos certificados
com das chaves ¢ sem a
necessidade de intervengao
do usuario ou do administra-
dor de acordo com a politica
definida pela AR.

Administrador

da AC Necessidade de acesso fisico | tegido pelos método

para certas operacdes. acima.
Protecdo do Uso de smartcards para Idéntica a Software, smartcard ou

Administrador autenticagdo da AR ¢ supor- anterior. token

da AR tado

Tabela 3.7: Gerenciamento de Chaves
Entrust Authority Baltimore

Produto Security Manager RSA Keon UniCert

Nao, planejado
para ser suportado
na proxima versao
do sistema

N3ao na versao corrente,
0 usuario precisa aces-
sar uma homepage para
atualizar suas chaves e
certificados.

Depende do sof-

Histoérico

Chaves ?

Automatico da

As chaves sdo gerenciadas
automaticamente. O usuario
ndo necessita saber qual
chave foi usada num pro-
cesso.

O RSA Keon Web
PassPort permite que o
usuario mantenha arma-
zenado todo o histérico
da chave em um smart-

card virtual.

tware
do cliente
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Tabela 3.7: Gerenciamento de Chaves

Entrust Authority Baltimore
Produto Security Manager RSA Keon UniCert
Backup e Backup apenas para chaves | A AC pode terum Key | Sim, através do
Recuperagdoda | desigilo, ndo para as de assi- | Recovery Module para | Key Archive Ser-
Chave ? natura (identificagéo) as chaves de sigilo e faz ver
A recuperagdo pode ser via uso de um HSM. Para
auto-servico baseado em AC com chaves basea-
segredo compartilhado sema | das em soft o backup é
agio do admin da AR ou Via feito junto com 0O do sis_
agdo dos admins da AR tema. J4 as baseadas em
(requer multiplas aprovagdes hard necessitam de
para tal fim). outro equipamento com
tal funcionalidade.
Tabela 3.8: Interface de Gerenciamento
Produto Entru_st Authority RSA Keon Baltimore UniCert
Security Manager
Interface de Interface grafica e por linha Apenas Web Apenas Gréafica
administracao de comando.
Multiplos niveis Sim, pode default existem 3 Sim Sim
de Admins por niveis.
AC?
Multiplos Sim. Ilimitados. Sim Sim

Admins por AR

Diferentes
Admins podem
ter diferentes

tarefas
associadas ?

Sim. Admins podem ser defi-
nidos com base em mais de
100 regras customizaveis,
muitas destas ja predefinidas.

Sim, suporte a
regras administrati-
vas definidas pelo
Common Criteria.

Sim, operadores da AC
podem ter separagdo de
regras.
Operadores das ARs so
podem fazer uso de
politicas a eles aloca-

das.
Tabela 3.9: Custo Aproximado por Licenca e Recursos
. Entrust Authority RSA Baltimore
Licengas / Recursos® Security Manager Keon UniCert

Suite Bésica para 100 licengas 39.350b 6.300° 64.800
Todos os extras para 100 licengas 15.0004 100¢ 3.500f
Suite Basica para 1.000 licengas 81.750 34,170 79.200
Todos os extras para 1.000 licengas 34.500 1.000 3.500
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Tabela 3.9: Custo Aproximado por Licenca e Recursos

. a Entrust Authority RSA Baltimore
Licencas / Recursos Security Manager Keon UniCert
Suite Basica para 10.000 licencas 343.750 242.500 163.800
Todos os extras para 10.000 licengas 152.500 10.000 3.500

a. Precos em dolares americanos

b. Entrust/PKI + Entrust/Direct

¢. Web Passport + Keon CA

d. Entrust/Roaming + Entrust/AutoRA
e. Keon RA apenas

f. Oracle + LDAP Server

3.1.2.2 Comparacao entre as Arquiteturas Encontradas
Durante a pesquisa feita, duas arquiteturas de ICP foram detectadas: uma focada na
prestacao do servico e outra na comercializa¢do da solucdo em software. Cada uma des-

sas abordagens possui seus pros e contras, que podem ser resumidos nos seguintes:

* Prestagdo do Servigo: nessa op¢do a vantagem principal se encontra no
baixo custo inicial de adogdo da tecnologia, visto que ndo sera necessario gerar (e
em alguns casos até construir) um ambiente seguro nem treinar uma equipe para
instalar, configurar ¢ manter o sistema. Entretanto, isso pode causar um problema
de dependéncia tecnoldgica e com a entrada em amplo uso da tecnologia pela
empresa que contrata o servico o custo pode vir a ser um problema de médio a
longo prazo. Em geral o servico ¢ fornecido sobre a forma de venda por um peri-
odo determinado de certificados, ou em casos onde o numero de certificados e os
controles sobre os mesmos precisam ser especificos pode-se optar por uma outra
modalidade chamada de ICP Gerenciada onde toda a parte fisica e 16gica permane-
cem sob o controle da prestadora do servigo e apenas uma interface de gerencia-
mento ¢ disponibilizada ao cliente, onde este pode executar um maior niamero de
configuragdes e ajustes. Este tipo de relacionamento pode ser inviavel quando os
controles necessarios estipulados pelos clientes passam a ser muito rigidos € com
valores de indeniza¢des muito altos devido ao teor do negécio onde os certificados
serdo empregados. Nesta situacao a opcao mais adquada € a criacdo de um ambi-

ente seguro proprio e a aquisicdo de uma solucio em software.

* Venda da Solucgao: a aquisi¢do de uma solugdo em software tem como dife-
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rencial sobre a anterior o fato de garantir de certo modo uma independéncia tecno-
légica e uma autonomia sobre todo o processo. Em contra partida, somente a
solucdo em software ndo ¢ suficiente para implantar uma ICP, ha a necessidade de
um ambiente fisico seguro e de uma equipe altamente qualificada para gerenciar
todo o processo, o que eleva em muito o custo inicial dessa abordagem.

A implementa¢do de um ambiente computacional de apoio a tecnologia da infor-
macao envolve diversas areas do conhecimento que possuem requisitos e tratamen-
tos distintos. A crescente necessidade desses sistemas conduziu ao
desenvolvimento desta area de estudo e levou a criacdo de algumas normas para
auxiliar na dificil tarefa de reunir equipamentos, pessoal e procedimentos de forma
a obter um resultado desejado.

Uma ICP ¢ em ultima instancia um ambiente computacional que sofre com todos
os problemas comuns a estes ambientes e por este motivo sua implantagdo pode se
basear nas recomendagdes genéricas das normas existentes, como a NBR ISO/IEC
17799.

Existem duas solu¢des que podem ser adotadas para colocar em pratica os contro-
les fisicos apresentados nas normas. A primeira ¢ a constru¢ao de um local especi-
fico para abrigar os equipamentos e as operacdes. No pais, apenas duas empresas
constroem ambientes seguros de TI (incluindo prédios e salas-cofre) que sdo:

- Aceco TI (www.aceco.com.br) que utiliza a tecnologia empresa Alema Lampertz
- Caviglia (www.caviglia.com.br) que utiliza a tecnologia da Americana Firelock
Esse dominio das duas empresas fica ainda mais claro quando observamos as nor-
mas mundiais existentes sobre ambientes fisicos seguros. Sdo apenas duas: uma
Alema chamada VDMA 2491 e outra americana, chamada UL72.

A segunda opg¢do ¢ a locagdo, que pode ocorrer em varios niveis, por exemplo:

- compartilhamento de servidor: um ou mais clientes dividem o processamento de
uma maquina presente fisicamente em um ambiente seguro, normalmente com
acesso ¢ servigos limitados.

- aluguel da infra-estrutura fisica, como espacos em racks (com fornecimento de
energia e conexao inclusas).

- colocation: locagdo de uma sala isolada dentro de um ambiente seguro. Este ser-

vigo ¢ fornecido no Brasil por algumas empresas, como a Optiglobe (www.opti-
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globe.com.br)

3.2 Solugoes Gratuitas Analisadas

A lista que segue ¢ o resultado de uma longa pesquisa na Internet, tanto através de fer-
ramentas de pesquisa web como em newgroups especificos sobre o tema. Nao foi facil
localizar estes produtos pois alem de existirem em pequeno niimero, ndo sdo divulgados
e se perdem entre inlimeros outros projetos que somente fazem uso dos certificados digi-

tais.

3.2.1 OpenSSL

Talvez o mais conhecido de todos os pacotes de criptografia, o OpenSSL surgiu da
proposta da Netscape em criar um canal seguro (Secure Socket Layer, dai as letras SSL)

entre navegadores e servidores web.

Esse software nada mais ¢ que um implementagao do SSL, atualmente na sua terceira
versao. Uma das formas de operacdo deste protocolo faz uso dos certificados digitais e
por este motivo foram incluidos no pacote fungdes e utilitarios para a criacdo e uma
geréncia simples dos certificados. O utilitario principal para desempenhar as fungdes
basicas de uma autoridade certificadora chama-se CA.pl e ¢ implementado na linguagem
PERL constituindo um front-end simples para as longas linhas de comando dos modulos

do pacote OpenSSL.

E importante destacar que a forma de armazenamento e geréncia dos certificados ¢
minima, utilizando arquivos no formato texto para os indices e guardando cada certifi-
cado em um arquivo separado, o que dificulta muito varios processos como a localizagao

de um certificado e principalmente a manutencao desta base.

Esse sistema nao pode ser considerado como um software para ICP pois ndo imple-
menta muitas das funcionalidades necessarias ainda que seja largamente empregado

como base para algumas implementagdes de sistemas para ICPs, como sera visto.
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3.2.2 OpenCA

O projeto do OpenCA ¢ gerenciado usando um processo colaborativo e baseado no
consenso dos participantes voluntarios. O detalhe neste sistema ¢ que ele ¢ focado no
usudrio do software. Esse usuario ¢ quem relata os problemas, envia sugestdes e conduz

os esforcos da equipe de desenvolvimento.

O site reporta trés projetos dos quais dois ainda estdo em fase de ativagdo. O terceiro
projeto € o que da nome ao site e tem como objetivo desenvolver uma Autoridade Certi-
ficadora robusta, de cddigo aberto e repleta de funcionalidades implementando os proto-
colos mais usados. O projeto OpenCA ¢ baseado em varios outros projetos de codigo
livre como OpenLDAP, Apache e principalmente o OpenSSL que ¢ usado como base

para a emissdo dos certificados e todas as necessidades de criptografia desse servidor.
As principais vantagens sao:

* Suporte para diversos bancos de dados (SGDB) através de modulos adapta-

dores

» Sistema de exportacdo de usuarios e certificados, porém sem suporte ao

backup da chave privada
* Divulgacao de certificados por LDAP baseada no OpenLDAP
* Suporte a criptografia e geracao dos certificados fornecidos pelo OpenSSL

Principais desvantagens:

* Suporte apenas aos sistema operacionais unix-like (ndo pode ser usado em
plataforma Win32 devido as permissdes dos usudrios e grupos para seguranga do

sistema)

* Emprego da interface web para geréncia dificulta a compreensdo do funcio-
namento do sistema com um todo e a manuteng¢ao (cria¢ao e visualizagao) das poli-
ticas de certificacdo, que sdo as regras usadas para se autorizar a assinatura de um

certificado.

* Dificuldade de modificacdo do codigo devida a grande fragmentacdo do
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mesmo.

* Divulgagdo da situagao dos certificados apenas por LCRs

3.2.3 IDX-PKI

O projeto IDX-PKI segue o padrdo PKIX da IETF para infra-estrutura de chave
publica. Ele foi desenvolvido pela companhia francesa IdealX que o publica ¢ mantém

sob licenga GPL.

A IDX-PKI usa Perl, PHP, C, shellscripts, bem como alguns utilitarios GNU, e ja esta
pronta para o uso diario, apesar de continuar sendo aperfei¢oado. Entre outras coisas,
estdo planejadas a capacidade de comunicagao segura entre diferentes ICPs e mais um
nivel de abstracdo, que tornard possivel escolher o repositério, seja banco de dados,

LDAP ou sistema de arquivos.
As principais vantagens sao:

* Grupo de desenvolvimento bastante ativo e focado nas funcionalidades;

 Apoio financeiro de uma empresa, que faz com que o grupo de trabalho

permaneca coeso e focado
* Suporte as empresas que desejarem adotar o produto
» Adogao da licensa GNU
* Flexibilidade na modificacao do cédigo
» Armazenamento dos certificados usando LDAP ou banco de dados SQL
* Divulgacao dos certificados usando LCRs ou OCSP

As desvantagens sdo:

* Modularidade excessiva, resultado da caracteristica do grupo de trabalho,

gerando muitos e pequenos modulos em linguagens diversas, resolvendo pequenos
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problemas mas dificultando a expansdo e a troca de componentes;

* Suporte apenas aos sistema operacionais unix-like (devido ao uso de shells-

cripts e utilitarios da GNU)
* Dificuldade de instalacdo devida a dependéncia de modulos do PERL

* Falta de documentacao

3.2.4 NewPKI

NewPKI é um projeto de desenvolvido nas horas vagas por uma tnica pessoa, Frédé-
ric Giudicelli. Ele ¢ baseado na API de baixo nivel do OpenSSL e todos os dados sdo
gerenciados através de um banco de dados, o que, segundo o autor prové, maior flexibili-
dade que o gerenciamento feito pelo OpenSSL, proporcionando, entre outras coisas, um

forma simples de pesquisa.

Até o momento apenas o SGDB MySQL ¢ suportado, porém devido a camada de abs-
tragdo utilizada para acessar a base da dados, virtualmente qualquer outro banco de
dados podera ser empregado. A Implementagdo ¢ feita em C++ o que possibilita a porta-

bilidade do sistema para outras plataformas.
As vantagens sao:

* Gerenciamento de multiplas AC em um tnico servidor.
* Suporte ao controle de politicas de certificagao.
* Revogacao de certificados, geragao e publicacdo via LCR ou OCSP.

* Visualizag¢ao do status do processo de certificacdo via web e notificagoes

por email.
* Linguagem tnica no desenvolvimento

Desvantagens da solugdo

* Auséncia de um grupo de desenvolvimento. Uma tnica pessoa dita o cami-
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nho a ser seguido

* O projeto possui um desenvolvimento lento pois o autor e desenvolvedor

ndo se dedica a ele integralmente.

» O armazenamento nao pode ser feito numa base LDAP

3.2.5 Caracteristicas das Solugdes OpenSouce

Esta secdo, semelhante a existente para as solugdes proprietarias, resume as principais

caracteristicas das solucdes OpenSource.

E importante ressaltar que algumas tabelas de caracteristicas foram omitidas por nio

existirem em nenhuma das solugdes desta classe e do mesmo modo, outras tabelas foram

incluidas mostrando caracteristicas que sdo apenas pertinentes as solu¢des OpenSource.

Tabela 3.10: Sistema Operacional e Repositorios suportados

Produto Compaq | Microsoft | Microsoft | Solaris | HP UX AIX Linux
Tru64 Win NT4 Win 2K 7e8 11.0 4.3.3+
Open-CA Nio Nao Nio LDAP Nao Nao LDAP
IDX-PKI LDAP/ Nao Nao LDAP/ LDAP/ LDAP/ LDAP/
MySQL MySQL | MySQL | MySQL | MySQL
NewPKI Nao MySQL MySQL MySQL Nao Nao MySQL
Tabela 3.11: Métodos de Revogacio de Certificados
CRL
Produto CRL OoCsP CRT? Distribution
Point
Open-CA Sim Néo Néo Nao
IDX-PKI Sim Sim Nao Nao
NewPKI1 Sim Sim Nao Nao

a. CRT - Certificate Revocation Tree
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Tabela 3.12: Seguranca das Comunicacdes

Produto

Comunicagao

Open-CA

Somente via web, usando

IDX-PKI

Somente via web,

NewPKI

Somente via web, usando

com Clientes SSL usando SSL SSL
Comunicagio N/A N/A Via SSL
AC-RA
Hard e Soft para Sim, os suportados pela Sim, os suportados Sim, os suportados pela
guarda dos Engine do OpenSSL pela Engine do Engine do OpenSSL
certificados? OpenSSL
Chave da AC Néo Nao Sim
protegida por
Hardware?

Tabela 3.13: Caracteristica da Autoridade Certificadora

Caracteristica Open-CA IDX-PKI NewPKI

Replicacdo do Repositério Nio Sim Nao

Customizagéo do Certificado Nio Nio Nio
por Cliente
Validagoes de Terceiros N/A N/A N/A

Funcgdes para Manutencdo do Nio Nao Nio

Repositorio (checagem de
integridade, encriptacao, etc)

Operagoes sobre Volumes Nio Nao Nio
(relatérios, monitoramento e

etc)
Extensodes de certificados Apenas com configu- Apenas com Apenas com con-
Suportadas ra¢do manual configuragio figuragcdo manual

(S/MIME, PKIX, IPSec, SSL) manual

API para integragdo com Nao Nao Nao

outros Sistemas
Repositorio encriptado Néo Nio Nao
Nimero Maximo de Usuarios Indeterminado Indeterminado Indeterminado
por AC
NUmero Maximo de ACs por Indeterminado Indeterminado Indeterminado
Servidor
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Tabela 3.14: Caracteristica do Projeto

Produto Open-CA IDX-PKI NewPKI
= Deficiente Deficiente Satisfatoria, ainda que
Documentagao .
incompleta
Grupo ativo e composto Grupo coeso ¢ Nao existe um grupo de
Grupo na totalidade por volunta- apoiado por uma desenvolvimento, ¢ o pro-
rios empresa jeto de uma Unica pessoa.
Linguagem Vdérias, as principais sdo C Virias, as princi- C/CH++
empregada e Perl pais: C, Perl e PHP

3.2.6 Solucao Selecionada: NewPKI

Para efeito da realizacdo da implementacdo, todas as solugdes anteriores foram estu-
dadas, instaladas e avaliadas (o Apéndice V documenta o processo empregado na instala-

¢ao da NewPKI). Os pontos considerados foram:

* Documentagdo

* Funcionalidades

* Flexibilidade de alteracao

* Aderéncia aos padrdes existentes

A complexidade da instalagdo, que envolve todo o processo de obtengdo dos compo-
nentes necessarios tanto para a operagdo (por exemplo servidor web ou de banco de
dados) quanto para a compilacao dos fontes (bibliotecas externas) e a instalagao e confi-
guracdo dos mesmos, ndo foi levada em consideragdo pois algumas distribui¢des do
GNU/Linux ja instalam e configuram automaticamente estes componentes ou, quando
isso ndo ¢ feito, fornecem ferramentas administrativas que facilitam este processo. Do
mesmo modo, ndo foi considerada a questao de desempenho pois cada ajuste para um

ambiente especifico conduziria a um resultado diferente.

A instalacdo e os testes mostraram que:
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* 0 OpenSSL assim como o OpenCA ndo implementam ICPs completas,

ainda que caminhem nesta dire¢ao

+ a IDX-PKI mostrou-se uma boa solu¢do pelas funcionalidades que imple-
menta ¢ pela velocidade de desenvolvimento do projeto, mas seu codigo € muito

segmentado e por isso de dificil manipulacao.

A solugao que mais se destacou com relagdo aos pontos considerados foi a NewPKI.
A documentacdo existente ainda que resumida ¢ bem satisfatéria. A estrutura proposta
nesta solu¢do ¢ bem simples e funcional e possui a grande vantagem de empregar um

banco de dados conhecido (MySQL) para o armazenamento dos certificados e logs.

Todo o processo de comunicagdo do servidor com o mddulo de geréncia nao ¢ via
HTTP, porém ¢ seguro devido ao emprego de um canal cifrado usando SSL. Existe uma
interface de geréncia grafica para Windows. Grande parte da operagao segue os padroes,

principalmente as partes mais criticas como o processo de requisi¢ao.

Existe uma interface web que ¢ utilizada para a requisi¢do dos certificados e ¢ extre-
mamente util pois cria uma forma que possibilita ao requerente acompanhar o processo

de certificacao visualizando a condi¢ao da sua soliticacao.

O cédigo fonte, escrito em C++ e orientado a objetos, permite facil compreensao e

conta com uma divisdo coerente das classes.

3.2.6.1 Funcionalidades Adicionadas
Analisando as caracteristicas das solugdes comerciais ¢ confrontando com as necessi-
dades da implementacgao de avaliag@o verificou-se que duas funcionalidades extras eram

desejaveis, e ndo existiam na NewPKI, que sdo:

* Sistema de aviso de expiragdo do certificado com ajuste de antecedéncia, o
que pode evitar que um usudrio fique sem ter um certificado valido inadvertida-

mente.
* Sistema de backup da AC (incluindo configuracdes ¢ a base de dados)

A primeira funcionalidade foi implementada utilizando um script, feito em PHP exe-

cutado periodicamente pelo sistema que abriga a AC via entrada na tabela do crontab. O
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segundo foi implementado utilizando a ferramenta MySQLCC, gratuita e mantida pela
mesma equipe que desenvolve o MySQL. Essa solucdo foi escolhida devido ao grupo
que a desenvolve conhecer profundamente o produto e pelo fato dela ter suporte a cone-
x0es seguras com o banco de dados usando SSL o que faz com que o procedimento de

backup seja seguro.

3.2.6.2 Interface WEB

Visando a integracdo da NewPKI com o sistema do AirStrike foi utilizada uma inter-
face WEB, escrita em PHP, que permite esta integracao (vide Figura 3-2). Esta interface
prové as funcionalidades de uma Autoridade Registradora e ¢ baseada numa interface
fornecida pelo desenvolvedor da NewPKI que na ocasido da obtenc¢do ndo estava total-

mente funcional.

ICP RAVEL

Certificado OCSP
End Entity

Criar Requisicao

|AC Selecionada: IACAirStrike 'l Altarar AC . x S
Situacdo da Requisicao
Certificados Revogados

) ) Obter LCR

AC Disponiveis: Certificado da AC

ACAIrStrike: Autonidade Certificadora do Projeto AwStrike

Informagdes:

Certificado SSL: Certificads do servidor WEE

Certificado OCSP: Certificado do serndor OCSP

Criar Requisigéio: Permite que se crie uma requisicio de cerificado

Situagio da Requisiciio: Permite acompanhar o processe de requisicio

Certificados Revogados: Permite ver a relacio de cetificados revogados I

Obter LCR: Permite obter a lista de certificados revogadoa mais recente

Ohter o certificado da AC: Permite obter ¢ certficado da AC selecionada =

4] I I_I

Figura 3-2. Tela inicial da interface web da NewPKI

Nessa tela inicial existe um menu lateral composto por 7 opcdes que sdo:

* (I)Certificado SSL: prové o mecanismo necessario para que o cliente possa

obter certificado do servidor SSL utilizado nas conexdes seguras.

* (2)Certificado OCSP: do mesmo modo, esta opcao permite que o cliente
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obtenha o certificado do OCSP Responder utilizado por todas as Autoridade Certi-

ficadora listadas.

* (3)Criar Requisigao: esta opgao ¢ utilizada para efetuar a solicitagdo de cer-

tificados dos clientes (vide Figura 3-3 e Figura 3-4).

* (4)Situacdo da Requisi¢do: apoOs a solicitagdo, com esta op¢do, pode-se
acompanhar o andamento do processo de emissao (vide Figura 3-5) e ao final (vide

Figura 3-6) pode-se obter o certificado.

* (5)Certificados Revogados: apresenta uma relacdo de certificados revoga-

dos.

* (6)Obter LCR: permite ao cliente obter a lista de certificados revogados

mais recente.

* (7)Certificado da AC: permite ao cliente obter o certificados da AC selecio-

nada no menu central da tela.

|»

ICP RAVEL

Certificado OCSP
End Entity
Criar Requisicédo
‘AC Selecionada: IACAirStrike 'I Alterar AC |

Situagio da Requisicao

Certificados Revogados

Zenha da Becquisigio: Ohter LCR
(ela sera necesséria para obter o I Certificado da AC
certificado)
Confirme a Senha: |
_ Serha PRCS12:|
& Gerar Chave no Servidor
Confirme: I
Bits da Chave: |1024 hits 'l
countryiame: BR - Country Mame
state OrProvincelTame: |Ri0 de Janeiro ;Sffjfz;;;rovmce Name
localityIlame: |Ri0 de Janeiro Locality Mame (eg, city) [
organizationName: [COPPE/UFRU z)ri;’z;;‘on Name (eg.
organizational TnitMame: |Lab. FtEL (C;;ga:::?:i;al Unit Mame
Kl | I_I

66



Figura 3-3. Formulario de requisig@o de certificado

ICP RAVEL

End Entity

|AC Selecionada:

I ACAIrStke - l

Alterar AC |

Zua requisigio fo1 armazenada com o cédigo: 1
Guarde-o de forma segura, ele sera necessano para obter o cerbficado.

Certificado SSL
Certificado OCSP

Criar Requisicdo
Situagdo da Requisicao
Certificados Revogados
Ohter LCR

Certificado da AC

L

Figura 3-4. Tela de confirmagao de solicitagdo

ICP RAVEL

End Entity

| »

Certificado SSL
Certificado OCSP

|AC Selecionada:

I ACAIrStike - l

Alterar AC |

Criar Requisicéo
Situagdo da Requisigao
Certificados Revoyados
Obter LCR

Certificado da AC

ID da Requisicdo: 1

DHN: countryiame=ER
statedrProvincelame=Rio de Janeiro
TocalityName=Rio de Janeiro
arganizationdame=COPPE/UFR]
organizationalUnitName=Lab. RAVEL
commoniame=Al essandro Martins
emai laddress=martins@ufrj. br

Data: Fri Feb & 14:53:4F7 BST 2004

Status: Aguardando Aprowvagio

4

L

Figura 3-5. Informagao sobre o andamento do processo de certificagido
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ICP RAVEL 1

Certificado 55L

Certificado OCSP
End Entity
Criar Requisigdo
‘ﬁc Selecionada: IACAirStrike vl Alterar AC |

Situagdo da Requisicio

Certificados Revogados

Download do Certificado Obter LCR
Download no formato PECS12 Certificado da AC
ID da Requisigdo: 1

DH: countryName=6R

statelrProvinceName=Rio de Janeiro
TocalityMame=Rio de Janeiro
organizationdame=COPFE/UFR]
arganizational UnitMame=Lah. EAVEL
commonlame=Al essandro Martins
emailaddress=martinsaufrj.br

Data: Fri Feb & 14:53:47 BST 2004

Status: Emitido

K| I»lLI

Figura 3-6. Tela final confirmando a emissdo do certificado

3.2.6.3 Viabilidade do uso da Solugao OpenSource

Existe atualmente uma tendéncia das empresas e principalmente de alguns governos
de migrar do software proprietario para as versoes livres. Como exemplos recentes temos
a Venezuela[41] e o governo do Rio Gande do Sul o Metr6/SP[42] e a Defense Informa-
tion Systems Agency (DISA), divisao de sistemas de informacdo do departamento de
defesa norte-americano (DOD)[43] que estdo deixando de usar a suite de aplicativos de
codigo fechado, como o Microsoft Office, e passando para as versdes livres e compati-
veis como o StarOffice e o OpenOffice. A principal motivacdo ainda € o alto custo do
sofware proprietario, porém o fato das versdes gratuitas serem de codigo aberto traz
novas razdes, como por exemplo o ajuste segundo as necessidades, maior seguranga,

capacidade de ser auditado, entre outras.

Alguns pesquisadores advocam que o incentivo a criagao e uso do software livre tem
impactos benéficos sobre a questdo social como relata Fabio Kon no relatério “O sof-
tware aberto e a questdo social”’[40]. Richard Stallman, precursor deste movimento e
notdrio defensor do software livre, em vdrias situacdes, como na palestra proferida no
MIT por ocasido do Communications Form em 19 de abril de 2001 também aborda o

assunto e se mostra favoravel a idéia. Organismos como a Free Sofiware Fundation
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(FSF) e a Associagdo Brasileira de Software Livre (ABRASOL) tém auxiliado muito

neste sentido, divulgando a filosofia, apoiando o desenvolvimento e a adogao.

Ainda ¢ dificil determinar a penetragdo deste novo paradigma entre as diversas areas
do conhecimento o que torna complexo determinar quais sdo as motivagdes reais para
essa mudanga. Em geral dois pontos principais que parecem ser comuns a maioria dos

ramos de negdcios ndo centrados na tecnologia da informacao, que sao:

* Personalizagdo ¢ Adequacao
Nas situagdes em que o codigo fonte ¢ livre torna-se possivel a alteragdo do mesmo
gerando novas versdes que personalizam o produto e/ou adequam o seu uso ou
desempenho as reais necessidade. Qualquer necessidade futura pode ser nova-

mente inserida, bastando em muitos casos apenas uma recompila¢ao do cédigo.

* Custo

Este item precisa ser considerado sob dois aspectos: primeiro o custo de obtengao e
o segundo o custo de treinamento e/ou suporte.

O primeiro ¢ uma questdo importante, principalmente para empresas cuja natureza
do negocio ndo seja tecnologia. Existem classes de aplicativos de uso geral, como
editores de texto, planilhas e outros que podem ser obtidos gratuitamente e nao
precisam de terinamento e/ou suporte.

O segundo aspecto é fundamentalmente relacionado com os aplicativos que neces-
sitam de treinamento e/ou suporte constante. Neste caso, em geral, o grande
numero de usudrios garante o suporte necessario fazendo com que o aprendizado

seja incremental, conforme a necessidade.

Existe um terceiro motivo muito ligado a outra classe de empresas, as centradas na
tecnologia da informagdo, que precisam levar em consideragdo outras questdes como:

correcao de falhas, continuidade do desenvolvimento, seguranga e confianga.

Com o codigo fonte disponivel pode-se fazer o que se desejar com ele, principalmente
corregdes. Em geral, os softwares livres possuem muitos interessados e desenvolvedores
que por razdes diversas dispendem esfor¢os ndo s6 na expansido dos recursos mas tam-

bém na corre¢do das falhas. Isso ocorre em muitos niveis, mas em geral torna-se um
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esforco mundial fazendo com que o grande ntimero de usudrios acelere a deteccdo das

falhas e conseqlientemente a corre¢ao destas.

A seguranga e a confianca nesses programas ¢ ultimamente o ponto mais atacado

pelas empresas que produzem programas com cdodigo fechado.

Recentes vunerabilidades encontradas no servidor Apache (o mais usado segundo a
pesquisa da E-Soft) e no OpenSSL levaram a revista eletronica eWeek a avaliar a segu-
ran¢a dos programas de codigo aberto numa matéria entitulada “Open Source: A False
Sense of Security?”’[44]. Citando a opinido de varias partes com experiéncias tanto em
software livre quanto proprietario, o consenso mostrou que o primeiro ndo ¢ automatica-
mente mais seguro, mas geralmente o modelo de desenvolvimento do software livre[45]
possibilita que as falhas sejam rapidamente solucionadas, o que aumenta muito a segu-

ranca.

Um relatério técnico entitulado “Two Case Studies of Open Source Software Develo-
pment: Apache and Mozilla”[46] examina a argumentacao de que o método de desenvol-
vimento do software de codigo aberto ¢ comparavel, sendo melhor, que o método de
desenvolvimento tradicional comercial. O autor formula varias hipoteses analisando
dados do projeto do Apache e do Mozilla e conclui, com boas expectativas, que um pro-

cesso de desenvolvimento hibrido sera o adotado no futuro.

Um dos argumentos empregado pelas empresas de software fechado ¢ que o custo e a
seguranga dos seus sistemas se baseia na producao propria do cddigo, o que nem sempre
pode ser comprovado ou ¢ verdade. O fato ¢ que em muitos casos o software livre € copi-
ado e agregado a outros sem que isso seja divulgado. Como resultado, muitos de nds ja
usamos desavisadamente software livre (furtado) sem saber. Dois fortes exemplos com-

provam esta afirmagao:

lo. uma falha no cédigo do FreeBSD que se encarrega de remontar os pacotes
TCP/IP foi detectada e para surpresa dos pesquisadores a mesma falha foi encontrada
numa versao do Windows, mostrando ao menos que a mesma idéia foi usada mas alguns
garantem que a semelhanga ¢ tdo grande que pode-se considerar que o mesmo codigo foi

utilizado.
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20. semelhantemente, outra falha, agora no OpenSSL também foi encontrada no
pacote criptografico da RSA Security o RSABsafe. A diferenga ¢ que a solugdo para o

primeiro foi quase imediata.

Estes dois casos derrubam o principal argumento das empresas de software fechado e
estas ndo conseguem refutar outra grande vantagem do software aberto: a capacidade de

ser auditado.
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Capitulo

Proposta de Implementacao do 4
Protocolo OCSP

Este capitulo descreve o procedimento e os resultados obtidos durante o processo
de desenvolvimento do cliente ¢ do servidor OCSP a serem integrados com a solugdo de
ICP selecionada anteriormente.

Em resumo, foram realizadas 2 fases: na primeira (secdo 4.1) foi feita uma pes-
quisa visando obter informagdes e exemplos que pudessem auxiliar no processo de com-
preensdo e desenvolvimento do programa. Na segunda (se¢do 4.2), foi realizada a
implementacdo dos dois aplicativos que devido a natureza experimental, foram validados

num ultimo procedimento.

4.1 Estudo Preliminar

Esta primeira fase se caracteriza pela pesquisa e obtencao do material necessario
a fase seguinte, de implementagao.

Notadamente, poucas informag¢des foram encontras sobre o funcionamento do
protocolo OCSP e ainda menos sobre sua implementacdo. Numa pesquisa em sites naci-
onais, este fato fica ainda mais claro, apenas 111 resultados foram reportados, segundo
pesquisa feita com a ferramenta Google em 21/01/2004 com a palavra OCSP, o que
demonstra o estagio ainda embrionério de estudo e uso deste protocolo.

Algumas empresas que desenvolvem plugins para os principais produtos de
infra-estrutura de chaves publicas fornecem informagdes sobre seus produtos que aju-

dam a compreender melhor a RFC 2560, que formaliza o protocolo. Dentre elas, a Vali-
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cert® se destaca pois, em parceria com 0 Openvalidati0n6, fornecem a tUnica referéncia
publica para implementadores desse protocolo.

Uma segunda fonte de informagdes foi obtida do Laboratorio de Seguranga Com-

putacional da Escola Politécnica de Torino’ (TORSEC). Este laboratério fornece além de
informacodes, a inica implementagdo compilada (para win32 e linux, os fontes ndo estao
disponiveis) de um cliente e um servidor OCSP além de um conjunto de certificados para
testes.

Para estudar a operacdo das implementacdes, foi utilizado o cliente TORSEC e
trés servidores: o também fornecido pelo TORSEC, o acessivel para testes do OpenVali-
dation e o incluso na solucdo selecionada. Os navegadores web com suporte ao OCSP
nao foram utilizados como clientes pois nao disponibilizam as mensagens de erro € nem
fornecem acesso facil aos certificados de teste.

O resultado dos testes € apresentado na tabela que segue.

Cliente Certificados Servidor Observacoes
TORSEC executado fornecidos junto TORSEC executado | As instrugdes de teste forne-
localmente em ambiente com o pacote de localmente em ambi- | cidas funcionaram sem erro.
win32 teste do TORSEC ente win32
TORSEC executado fornecidos junto NewPKI variagdes nos parametros do
localmente em ambiente com o pacote de cliente levaram a resultados
win32 teste do TORSEC diferentes, apontando para

problemas de implementa-
¢do em uma das partes.

TORSEC executado disponiveis no site remoto no endereco Algumas respostas nao
localmente em ambiente | do openvalidation ocsp.openvalida- foram compreendidas corre-
win32 tion.org tamente pelo cliente.

Tabela 4-1. Resultado dos testes do cliente TORSEC

Com as informagoes obtidas, observou-se que existem duas formas de operacio-
nalizar (por parte do cliente) a verificacdo de certificados usando OCSP. A primeira
obtém do proprio certificado a ser verificado as informagdes necessarias, ou seja, a loca-
lizagdo do OCSP Responder a ser usado. O procedimento ¢ semelhante ao empregado

para localizar a LCR associada a um certificado, diferindo apenas no objeto que carrega

5. www.valicert.net
6. www.openvalidation.org
7. http://security.polito.it/tools/ocsp/
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esta informacdo. A definicdo do campo que armazena essa informacao ¢ feita na RFC
3260 (que atualiza a RFC 2459 mencionada na RFC 2560 com sendo a fonte das infor-
macdes). No segundo procedimento o cliente ignora, caso exista, esta informacgao e uti-
liza um enderego fornecido pelo usudrio. Este segundo procedimento possibilita que
certificados gerados sem a localizacdo de um Responder possam futuramente ser checa-
dos em um.

Ap0s estes testes, foram conduzidos dois estudos para finalisar esta fase. O pri-
meiro visando descrever o protocolo e o segundo com o objetivo de verificar a melhor

forma de implementacdo. Ambos sdo apresentados em datalhes nas se¢des seguintes.

4.1.1 Descrig¢ao do Protocolo OCSP

O protoloco OCSP opera sobre no modo classico de cliente-servidor. Toda a ope-
racdo ocorre em apenas duas mensagens. Pelo lado do cliente ¢ gerada uma requisi¢ao
que ¢ enviada, sem a necessidade de um canal seguro, para o servidor. Este por sua vez,
retorna uma resposta também por um canal ndo necessariamente seguro. A utilizacdo de
um canal seguro ndo € necessaria para garantir a autenticidade e integridade da requisi-
cdo e da resposta, pois ambas sdo certificados digitais que podem estar assinados (a
requisi¢do, segundo o protocolo, ndo é obrigatdria que esteja assinada).

Uma questdo importante ¢ sobre quem pode ser o servidor durante este processo.
Como sera visto, este protocolo estabelece apenas os formatos e os contetidos das mensa-
gens. A fonte de onde as informagdes necessarias para gerar a resposta nao ¢ estabele-
cida. Isso quer dizer que o servidor precisa: (a) ter acesso a base de informagdes, caso ele
ndo seja o gerador da mesma, e (b) gozar da confianga do cliente. Neste cendrio, pode ser
um servidor:

(1) a propria AC que gerou o certificado

(2) uma AC especialmente delegada para tal fim, pela AC que gerou o certificado

(3) uma AC qualquer, mesmo sem vinculo com a AC que gerou o certificado,
mas na qual o cliente confie.

Originalmente, o protocolo servia-se das informagdes existentes nas LCRs. Essa
intima relacao € a motivadora dos campos temporais presentes nas respostas. Atualmente

os certificados ndo sdo somente armazenados em diretorios e por isso as informagdes
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podem ser obtidas de outras fontes, como banco de dados, adequadamente menos sensi-
veis a questdo temporal, como sao as LCRs.

A defini¢do do OCSP também nao amarra o protocolo de transporte, qualquer um
pode ser utilizado, desde que compreendido pelas partes. O mais comum em funciona-

mento atualmente é o HTTP.

4.1.1.1 Conteudo obrigatério da requisicao do cliente

O protocolo requer que os seguintes campos estejam presentes na requisicao:

* versao do protocolo
» um identificador do certificado a ser verificado

Outras informagdes, como extensdes, que podem ser processadas ou nao pelo
Responder e a assinatura do requerente, podem ser incluidas na mensagem, mas ndo sao

obrigatorias.

4.1.1.2 Tipos de respostas do servidor

Durante seu uso, o servidor pode estar em dois estados, e para cada um desses
existe um conjunto de respostas possiveis. Os dois estados so:
* Nao operacional: este estado pode ocorrer nas seguintes condigdes:

- durante o processo de inicializagdo do servidor, ou
- durante seu processo de operacdo, quando algum problema interno (falha de ope-
racdo ou exaustdo dos recursos do sistema, por exemplo) ou externo (perda de
conexdo com alguma autoridade envolvida no processo) ocorrer.
Quando neste estado, o servidor somente retorna mensagens de erro nao assinadas,

que podem ser internal error ou try later.

» Operacional: neste estado o servidor estd apto a processar as requisigoes.
As respostas geradas neste estado, exceto as de erro, serdo assinadas e compostas
por:
- versdo do protocolo
- nome do servidor
- informagdes temporais (nos campos thisUpdate, nextUpdate e producedAt)

- resposta para o certificado presente na resquisi¢ao do cliente
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- extensdes opcionais

- OID do algoritmos utilizado na assinatura

- assinatura computada sobre o hash da resposta (todos os campos ja relacionados)
Para cada certificado checado, trés estados podem ser informados: good, revoked ¢
unknown e trés mensagens de erro podem ser geradas: signature required, mal for-

med request ou unauthorized.

4.1.2 Caminhos para a implementagao

Como nenhuma informagao sobre como implementar o protocolo foi encontrada,
foi necessario compreender melhor ndo a forma de funcionamento do protocolo, mas sim
como gerar os objetos transportados pelo protocolo: os certificados digitais. Estes certifi-
cados possuem caracteristicas semelhantes aos certificados comuns. Na verdade eles
seguem o padrao PKIX, porém, campos e valores especiais sdo empregados tanto nos
certificados usados nas requisi¢gdes como nas respostas (vide Figura 4-1). Com essa
constata¢do, foi feita uma pesquisa visando encontrar bibliotecas aptas a gerar certifica-
dos e executar as fungdes de criptografia assimétrica necessarias (basicamente todas as
relacionadas com o algoritmos RSA). A lista presente no Apéndice II fornece apenas a
relacdo das bibliotecas mais maduras encontradas. Para o desenvolvimento, a questao do
grau de maturidade das bibliotecas foi crucial nas escolhas. Algumas bibliotecas jovens
possuem APIs bem mais amigadveis (algumas até orientadas a objetos) e exemplos sim-
ples, material propicio para a fase inicial de divulgacdo da biblioteca, mas ndo possuem
documentacao e nem um grupo estavel de usuarios, dois pontos fundamentais.

A primeira biblioteca estudada foi a SNACC, que somente manipula objetos
ASN.1 tendo como saida codigo em C para uso em programas de geracao de certifica-
dos. O uso dessa biblioteca implicaria numa abordagem extremamente em baixo nivel,
pois seria necessario implementar todas as descricdes ASN.1 dos certificados PKIX a
serem usados e apOs isso, seria necessdrio adotar outras bibliotecas para manipular os
algoritmos, codificar os certificados e implementar o mecanismo de transporte, por isso
esta abordagem ndo foi adotada dado o grau de complexidade e o fato de que algumas
outras bibliotecas ja possuem grande parte desse esfor¢o implementado, como ¢ o caso

da Cryptlib e da OpenSSL.
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Essas duas bibliotecas foram selecionadas, ap6s uma avalia¢do junto com outras
(vide Apéndice II) para as implementagdes devido ao seu largo emprego, maturidade,
boa documentacdo e adequacdo ao proposito. Foram requisitos também para esta escolha

o fato de ambas serem implementadas em C e serem portaveis.

4.2 Desenvolvimento e Validacao

Ao concluir os testes com os aplicativos obtidos no inicio da fase preliminar,
ficou claro que para uma correta implementa¢do do cliente e do servidor seria antes
necessario validar alguns conjuntos de certificados. Para isso foi necessario ler o con-
teido dos certificados fornecidos pelo TORSEC e pelo OpenValidation. Para este fim
foram criados dois aplicativos auxiliares (cada um usando uma das bibliotecas seleciona-
das) que recebem como entrada um certificado e apresentam o seu contetido em formato
texto. Este passo foi importante para comprender melhor os exemplos da documentacgao,
o funcionamento e a forma de programacdo de cada uma das bibliotecas. Os dados dos
certificados presentes no Apéndice III foram gerados usando a versdo OpenSSL do apli-
cativo.

Foi através de um processo de comparacao dos contetudos dos certificados forne-
cidos com as informagdes da RFC 2459/3260 e da RFC 2560 que foram gerados os certi-
ficados de teste. Alguns certificados extras também foram obtidos e utilizados como
fonte de informacgdo, como o do Banco do Brasil e da Tumbleweed (vide Apéndice I1I),
apenas para verificar a correta compreensdo da RFC 3260 no que tange os objetos neces-
sarios no certificado.

O conjunto de teste ¢ composto por:

- um certificado valido a ser verificado

- um certificado revogado a ser verificado

- um certificado da AC e do Responder com suas respectivas chaves privadas e
senhas de acesso (necessarias para poder assinar a resposta)

- um certificado e sua correspondente chave privada com a senha de acesso do
cliente que ird fazer a solicitagdo (necessario para que a requisicao possa ser assinada)

Com este conjunto de certificados foram refeitos os testes anteriores. A primeira

sequéncia de teste ndo obteve sucesso pois a sintaxe do OID responsavel por informar a
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localizagdo do OCSP Responder estava errada. O formato correto exige a presenca do
protocolo de transporte, ndo apenas do endereco do Responder. Corrigida esta falha, os
resultados encontrados foram os mesmos obtidos anteriormente, indicando que os certifi-
cados gerados sdo funcionalmente semelhantes aos anteriores. Este procedimento encer-
rou a fase de validagdo dos certificados. De posse destes certificados e com o auxilio dos
servidores existente foram testados dois clientes desenvolvidos, cada um usando uma das
bibliotecas selecionadas.

Ainda que estruturalmente diferentes, devido a diferenca de abordagem de cada
biblioteca, funcionalmente os clientes foram desenvolvidos seguindo o esquema da

Figura 4.1.

V

Importagao
correta ?

Paréametros
corretos ?

Lé os parametros
de entrada

l

Extrai os dados dos certificados
€ Cria a requisicao

> Importa os certificados
obrigatorios

Certificado do
Responder
Presente ?

Importa o certificado
do Responder

Importagéo
correta ?

O endereco Define e/ou altera Requisicdo B s
do Responder é o enderego na correta para > OETIETR A e
fornecido ? requisicao envio ? a P

@—D Informa o erro

Apresenta o Trata os dados
resultado da resposta

Resposta
recebida ?

Figura 4-1. Esquema funcional do cliente OCSP
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Nestes esquema, ambos recebem como parametros de entrada:

- o certificado a ser verificado

- o certificado da AC que emitiu o certificado

- opcionalmente o certificado do Responder caso este ndo seja a AC que emitiu o
certificado

- opcionalmente o enderego do Responder. Se um enderego for fornecido o exis-
tente no certificado sera ignorado, caso nenhum seja fornecido e nao exista um no certifi-
cado este erro serd informado. O certificado a ser verificado também serd usado para
assinar a requisicao apenas para reduzir a quantidade de certificados em uso e simplificar
o procedimento de teste.

Estes clientes foram testados tendo como servidor o fornecido pelo TORSEC e o
existente no NewPKI. O servidor do OpenValidation ndo pode ser usado pois ndo € pos-
sivel tranferir para eles os certificados gerados e necessarios na criagdo da resposta

gerada pelo Responder. Os resultados foram os seguintes:

Cliente

Certificado

Servidor

Observacoes

cliente desenvolvido

conjunto de

TORSEC executado

resultado inconsistente na rotina

usando OpenSSL teste localmente em ambi- OCSP_check validity
ente win32 da biblioteca OpenSSL
cliente desenvolvido conjunto de NewPKI idem ao anterior

usando OpenSSL

teste

cliente desenvolvido

conjunto de

TORSEC executado

devido aos controles de seguranga

usando Cryptlib teste localmente em ambi- da biblioteca cryptlib o cliente
ente win32 apresentou um problema na lei-
tura do formato dos certificados,
que foi corrigido alterando-se o
nivel de compatibilidade desta.
cliente desenvolvido conjunto de NewPKI idem ao anterior

usando Cryptlib

teste

Tabela 4-2. Resultados dos testes executados com clientes implementados

Validados os clientes e os conjuntos de certificados iniciou-se o desenvolvimento
dos servidores.

Dada a semelhanga do formato da requisi¢cdo com o da resposta, o procedimento
de desenvolvimento do servidor foi bem semelhante ao do cliente, seguindo o esquema
da Figura 4.2. A diferenga basica ¢ que o servidor precisa permanecer ativo apds cada
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resposta gerada por ele e que as respostas validas precisam ser assinadas e para isso
torna-se obrigatdrio fornecer a chave privada e a senha de acesso a ela como parametros

ao programa.

V

Importa os certificados
obrigatorios

Parametros
corretos ?

Le os parametros
de entrada

Importagéao
correta ?

Importa as informagdes
sobre status dos <+
certificados

Importagao
correta ?

Aguarda uma requisi¢cédo

Obtem o status do certificado
presente na requisi¢cao

l

Constroi a resposta

}

Envia para o cliente

Ouve uma
requisicao ?

Requisi¢do
correta ?

@—D Informa o erro > Fim

Figura 4-2. Esquema funcional do servidor OCSP

Os servidores desenvolvidos foram testados com os clientes e certificados ja vali-
dados. Os resultados apresentados na tabela seguinte mostram que a operagdo do con-
junto foi completada corretamente.

O resultado inconsistente obtido da rotina ocsp_check validity da biblioteca
OpenSSL esta relacionado com a configuracdo do fuso horario do sistema operacional
usado nos teste (Windows 2000). Esse erro ndo interfere na operagao do protocolo de

uma forma geral.
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Cliente

Certificado

Servidor

Observacoes

cliente desenvolvido
usando OpenSSL

conjunto de teste

servidor desenvolvido
usando OpenSSL

resultado inconsistente na
rotina OCSP_check validity
da biblioteca OpenSSL

cliente desenvolvido
usando Cryptlib

conjunto de teste

servidor desenvolvido
usando Cryptlib

todos os testes
ocorrem sem erros

cliente desenvolvido
usando OpenSSL

conjunto de teste

servidor desenvolvido
usando Cryptlib

resultado inconsistente na
rotina OCSP_check validity
da biblioteca OpenSSL

cliente desenvolvido
usando Cryptlib

conjunto de teste

servidor desenvolvido
usando OpenSSL

todos os testes
ocorrem sem erros

TORSEC executado conjunto de teste servidor desenvolvido | as respostas foram obtidas
localmente em ambiente usando Cryptlib corretamente
win32
TORSEC executado conjunto de teste servidor desenvolvido | as respostas foram obtidas
localmente em ambiente usando OpenSSL corretamente
win32
Tabela 4-3. Resultado dos testes dos clientes e servidores desenvolvidos
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Capitulo

Medicoes e Resultados 5

8 visando

O objetivo deste capitulo ¢ apresentar uma série de medigdes e simulagdes
gerar material suficiente para que seja possivel tecer algumas comparagdes entre dois
métodos de verificagdo de situagao dos certificados: o protocolo OCSP e o mecanismo das
LCRs. Essas comparagdes serdo feitas em duas frentes: uma focada na utilizagao da lar-

gura de banda e outra no esfor¢o computacional na geragdo e processamento do material.

5.1 - Largura de Banda

Para avaliar o consumo de largura de banda da rede foi estudado o comportamento
das LCRs com relagdo a variagdo do tamanho das listas no tempo, que possui relagao

direta com a quantidade de certificados, como ser visto.

Para comparar o impacto na rede da utilizagdo tanto do protocolo OCSP quanto das

LCRs num ambiente € necessario:

» caracterizar o tamanho das LCRs ao longo do tempo e para isso os parame-
tros principais sdo: o nimero de identificadores de certificados revogados, a fre-

qiiéncia de revogacao e o tempo de validade dos certificados e

* caracterizar o numero de requisi¢des ao longo do tempo dessas LCRs que
tém como parametros principais além da freqiiéncia de promulgagao a freqiiéncia

das consultas.

Todos estes parametros tém intima relacdo com o numero de usuarios e sua taxa de
crescimento. Cobrir todos estes pardmetros com simulagdes poderia conduzir a resultados

irreais pois ainda ndo existe nenhum modelo que os leve em consideracdo numa caracte-

8. Todas as simulagdes foram executadas num Pentim III 1GHz com 128Mb e disco IDE-33 de 5200rpm
usando Windows 2000 em iguais condi¢des, ou seja, sempre apos uma inicializa¢do do sistema.

82



rizacdo de ambientes. Estudando mais a fundo a questdo, percebeu-se uma forma de
modelar o comportamento do tamanho das LCRs no tempo, frente a um de seus parame-
tros principais, em condi¢des de uso reais. Isto foi feito obtendo com certa freqiiéncia as

LCRs promulgadas por grandes certificadoras e acompanhando a sua evolugao.
As métricas consideradas na modelagem das LCRs foram:

* 0 tamanho do arquivo digital que abriga a LCR, medido em bytes,

* a quantidade de indicadores de certificados revogados presentes no arquivo

da LCR,

* a quantidade de digitos utilizada para formar os identificadores dos certifi-

cados revogados.

Essas métricas, mesmo em niimero reduzido, mostraram que mesmo sem o conhe-
cimento de pardmetros que s6 sdo possiveis de serem obtidos de dentro dos processos de
revogacao, e por conseguinte, dentro das aplicagdes que os executam, como a freqiiéncia
das revogagdes, ¢ possivel modelar as LCRs e com isso estimar o seu tamanho para certas

classes de certificadoras. Os resultados deste processo sdo apresentados na se¢ao seguinte.

5.1.1 Tamanho das LCRs de ACs Comerciais

Inicialmente foram pesquisadas algumas autoridades certificadoras que pudessem
fornecer material para este estudo. As pesquisadas foram a Verisign, a RSA Security e a
Unicert do Brasil. Pela abrangéncia mundial, a Verisign foi selecionada para ser anali-
sada, pois possui em seu endereco de acesso as LCRs mais de 50 listas associadas a diver-
sas politicas de certificagdo e perfis de usudrios, cobrindo uma ampla faixa de
possibilidades, como demonstram os graficos. As outras empresas possuem uma quanti-

dade nao significativa de listas, por isso foram descartadas.

Para levantar as métricas definidas, foram obtidas por download automaético (os
detalhes do processo sdo apresentados no Apéndice III) todos os dias durante um més
todas as listas da Verisign. Apds ter uma copia local das listas, estas foram processadas

por um aplicativo especialmente desenvolvido para este fim que extrai 3 pardmetros: o
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tamanho do arquivo (em bytes), o nimero de identificadores de certificados na LCR e a

versdo do formato da lista.

De posse desses valores foram geradas uma série de curvas e a observagdo das

mesmas levou a definicdo de 5 perfis distintos, que foram nomeados da seguinte forma:

* constante: caracterizado pela estabilidade no tamanho da lista ao longo do
tempo (vide Figura 5-1). Esta lista deve provavelmente estar associada a uma certi-
ficadora de alto nivel hierdrquico ou de aplicagdo extremamente particular e segura
onde as revogagdes praticamente ndo ocorrem. Formam o maior grupo das LCRs

verificadas, com 80% das ocorréncias.

* crescente: caracterizado pela evolucdo monotdnica do tamanho da lista
(vide Figura 5-2), representa possivelmente uma certificadora final, associada dire-
tamente aos usuarios onde a cada nova emissdo o numero de certificados que
entram na lista (recém revogados) ¢ sempre maior do que os que saem dela (os
expirados). Nessa classe, verificou-se que as listas s3o emitidas diariamente, ainda
que sua validade seja de 10 ou 14 dias. Ocorrem em pequena quantidade, apenas

8% do total das LCRs verificadas.

* decrescente: com caracteristica oposta a anterior (vide Figura 5-3), repre-
senta possivelmente uma certificadora em fase de encerramento de suas operagdes,
aguardando apenas que todos os certificados emitidos por ela expirem. Este proce-
dimento pode ser utilizado para executar uma mudanga de politica, por exemplo.

Também ocorrem em pequeno niimero, apenas 4% do total.

» degrau: caracterizada pela mudanca brusca no tamanho da lista (vide
Figura 5-4), pode ser uma variagdo da classe constante por ocasido de um revoga-
¢do exporadica ou um degeneragao da classe crescente, onde ocorrem poucas revo-
gacdes e por isso a lista ndo ¢ freqiientemente atualizada. Ocorre em

aproximadamente 4% das listas verificadas.

* tangente: caracterizada pela semelhanga com a fun¢do matematica. Pode
ser vista como uma variagao do perfil crescente onde os certificados recem revoga-

dos sdo constantemente adicionados a lista e os expirados sdo removidos apenas
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Tananho da LCR {bytes)

por ocasido das promulgagdes. Ocorre em aproximadamente de 4% das listas veri-

ficadas.
Tananho da LCR no tempo
| T T | T T T T T T T T T T T T

*ThawteTinestanpingCA,datl’ using 1:2 =
1600 — ’ThawtePreniunServerCA,datl” using 1:2 + —

THAPSecureServer,datl’ using 1:2 =
1200 — =
1860 — =
goe — =
688 — =
408 — ++++++++++++++++++ ++ ++ ++++++++ + A+ + A+ + -

R e e e e e sl el

a1/e1 aa/al1 15/81 22/81 29/81 a5/82 12/82
Data {(formato dd/mn)}

Figura 5-1. Exemplo de comportamento da Classe Constante de LCRs
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Tananho da LCR {bytes}

Tananho da LCE {bytes}

Tananho da LCR no tenpo

12/02

13060680 T T T T ==
'Class3CodeSigning2001,datl” usi.'|_1g+—1:'2 =
‘ThawtePersonalFreenaillssuingCA,.datl’ using 132 —+
o+
120080 — L+ —
4+
-~
-
L
-~
118888 — 4+ —
-~
-~
-~
++ -
186088 | +7 .
-~
++++
-~
.
-~
-~
90868 — =
P el
80600 — b m e T EEEE .
¢-¢‘a<>¢'¢*°{>¢'¢ =
<
PR o
?BBBB 1 1 1 1 1
a1/e1 Bs/a1 15/81 a22/a1 29/01 85/82
Data {(formato dd/mn)
Figura 5-2. Exemplo de comportamento da Classe Crescente de LCRs
Tananho da LCR no tenpo
325000 T T T T T
*ThawteServerCA,.datl” using 1:2 =
+ ’ThawtePersonalFreenailR5A2000830,dat1” using 122 —+
32000 — —
- o i o -
. c>¢<3{>c>¢
315080 — -+ R -
+-+_+
-+ o g
310000 — - N - —
L+ T e T s
-+ <
305080 — . -
* 4+
3Joeeen — -+ —
4
-
295080 — . —
+ 4+
-
— -+ —
290000 -+ .
"
-~
285000 — -+ —
-~
4+
268008 — — e e L —
ai/e1 Bs/a1 15/81 a2/e1 29/81 85/82 12/82

Data {(formato dd/mn}

Figura 5-3. Comportamento da Classe Decrescente de LCRs
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Tananho da LCE {bytes}

Tananho da LCE {bytes}

Tananho da LCR no tenpo

928 T T T T T
’Class3IntranetServer.datl’ using 1:2
HE ME M e ME ME MHE ME e ME ME M e ME ME S ME e ME ME S ME ME ME S ME e ME E 3 e

985 —

988 —

885 —

BE ME ME ME

BBB"""I"""I"""I"""I"""I

e

a1/81 88/81 15/81 a2/a1 29/81 85/82
Data {(formato dd/mn}

Figura 5-4. Comportamento da Classe Degrau de LCRs

Tananho da LCR no tenpo
7600080 T T T

12/02

T T T

’RSASecuceServer datl’ using 1:2
*Class3InternationalServer datl’ using 132
750008 — +

-+ +

740800 — + + + + 7
730000 — ++ -

728088 — +

710000 —

7688088 — = <

690000 — P =

6808668 — = s

670000 ——————— L L L L

==
-+

ai/e1 Bs/a1 15/81 a2/e1 29/81 85/82
Data {(formato dd/mn}

Figura 5-5. Comportamento da Classe Tangente de LCRs
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Além dos perfis detectados, verificou-se observando o valor obtido para a versdao

das listas das da Verisign que todas elas adotam a priveira versdao do formato de LCRs.

Na tentativa de obter LCRs de acordo com a segunda versao da lista, o procedi-
mento de download foi também aplicado as listas da RSA Security e da Unicert do Brasil.
Com isso foi possivel verificar que ambas usam a segunda versdo da lista, que mesmo nao
tendo entrado em amplo uso, possui caracteristicas importantes, apresentadas na se¢ao

5.3.

Os graficos que seguem apresentam os valores obtidos das listas dessas duas certi-

ficadoras.
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Tamanho da LCR {bytes)

Fator {bytes/cert}

12888 T

Tananho da LCE no tempo

11588

11888

18588

16888

9588

96088

8588

Gaea

7388 *

e M
O e

7T T
TRSAClass2PersonalCA.datl” using

—
1:2 e

a1/81

37.8 T

15781 22/81

Data {formnato dd/nn}

29/81

Relacido de Tananho

37.6

37.4

37.2

37

36.8

— —
TRSAClassPPersonalCA.dat2”

e we T

M g e
we
e e W

B R

—
using 1:4

E

E S
EC

15501 a2/81 29/81
Data {fornato ndd}

Figura 5-6. Dados da maior LCR da RSA Security
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Tananho da LCR {bytes)

Fator {bytes/cert)

Tananho da LCE no tenpo

7 T——T—T——T——T | T T T T T T
14688 — "R5A Class 1 Fersonal CA-2.datl” using 132 <= |
RSA Corporate Server CA-2,.datl” using 1:2 —+
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Figura 5-7. Dados das outras LCRs da RSA Security
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Figura 5-8. Dados da unica LCR da Unicert do Brasil
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5.1.2 Simulagao do Tamanho de uma LCR

As LCRs obtidas das ACs comerciais ndo fornecem diretamente um parametro
importante na caracterizagdo dessas listas, a taxa de crescimento da lista em funcdo do
numero de identificadores de certificados revogados, ou seja, quantos bytes cada identifi-

cador de certificado revogado adiciona a lista.

Para obter esta informacgao foi simulada a evolucao de uma LCR contendo certifi-
cados com identificadores de numero de série com 6 digitos e assinadas usando uma chave
de 1024 bits. Este tamanho foi selecionado pois € o utilizado pela Verisign nos certifica-
dos de site seguro emitidos por ela, como pode ser conferido verificando o certificado do
site do Banco do Brasil e porque esta classe de certificados revogados € que gera a maior

LCR da Verisign, a class3International.crl.
Esse processo foi realizado através da seguinte seqiiéncia:

» utilizando o aplicativo openssl da biblioteca OpenSSL foram gerados por
processo automatico 2560 certificados, quantidade esta suficiente para obter os
resultados desejados (aproximadamente 10 vezes maior que o valor aproximado do
ponto de estabilidade da relacdo entre o tamanho da lista versus a quantidade de
certificados nela). Esse procedimento foi desenvolvido para a simulagdo do
esfor¢co computacional para a criagao das LCRs, descrito na secdo 5.2.1 e os certi-

ficados gerados foram aproveitados nesta simulagao.

» utilizando novamente o mesmo aplicativo, também de uma forma automati-
zada e iniciando com 10 certificados e dobrando a cada rodada, foram sendo revo-
gados os certificados e armazenado o tamanho da lista. Com estes valores foram
calculadas a relagdo entre o tamanho em bytes da lista e a quantidade de identifica-

dores de certificados presentes nela para cada rodada.

Devido ao teor deterministico da simula¢do, nao foi necessario aplicar um processo

de validagao dos resultados. Os dois graficos que seguem apresentam estes resultados.
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Figura 5-9. Resultado da simulagdo do tamanho de uma LCR
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5.1.3 Tamanho das Mensagens OCSP

A caracterizagao do tamanho das mensagens trocadas pelo protocolo OCSP foi divi-
dida em duas partes: uma dedicada ao cliente, responsavel pela geragdo da requisicdo e

outra do servidor, responsavel pelas respostas.

5.1.3.1 Tamanho das Requisi¢oes

Para obter os valores desejados foram gerados inicialmente trés conjuntos de 10 cer-
tificados, cada um utilizando uma quantidade determinada de digitos no identificador
unico dos certificados, além de um certificado extra que foi sempre o mesmo utilizado em
todas as requisi¢des assinadas. Todos os certificados gerados utilizaram chaves de 1024

bits pelo mesmo motivo apresentado na se¢do 5.1.2.
O processo de geracao dos conjuntos foi o seguinte:

» utilizando o aplicativo openssl em um processo em lote com um procedi-
mento automatico que alterava apenas a quantidade de digitos dos identificadores
dos certificados, mantendo todos os outros valores inalterados, foram gerados os 3

conjuntos mencionados.

* apos este passo, utilizando o cliente desenvolvido com o auxilio da biblio-
teca cryptlib, foram geradas requisicdes OCSP, tanto as assinadas quanto as ndo

assinadas, que foram salvas em disco.

Esse ultimo passo foi repetido para cada conjunto, utilizando como tamanho para os
identificadores tnicos dos certificados os 3 valores encontrados na LCRs obtidas das cer-

tificadoras pesquisadas .

Analisando os resultados obtidos verificou-se que nao houve variacdo no tamanho
das requisi¢des dentro dos conjuntos gerados. Além disso, verificou-se que houve varia-
¢do entre os conjuntos e que eram dependentes da quantidade de digitos do identificador

unico dos certificados.
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A tabela 5-1 resume os resultados obtidos.

Digitos do niimero Tamanho das Requisigdo
de série Assinadas Nao Assinadas

2 1769 103

6 1771 105

32 1784 118

Tabela 5-1. Tamanho da requisi¢do OCSP vs. tamanho do identificador

5.1.3.2 Tamanho das Respostas

Para obter os resultados desta simulacio foram utilizados os mesmos conjuntos da
simulacdo da requisi¢dao. O certificado extra empregado anteriormente para assinar as
requisi¢des foi utilizado com certificado de AC para assinar as respostas € para isso o

arquivo contendo a sua chave privada foi necessario.
O procedimento da simulagao foi o seguinte:

* as requisicoes geradas na simulagdo anterior eram, uma de cada vez, lidas

pelo OCSP Responder criado utilizando a biblioteca cryptlib.

* para cada uma das requisi¢coes que eram processadas o servidor salvava em
disco uma resposta assinada contendo uma situacdo de certificado valido e outra de

revogado.

O servidor foi configurado para emitir apenas respostas basicas, ou seja, sem a
inclusdo de extensoes e sem incluir o seu proprio certificado na resposta, o que aumentaria

ainda mais o tamanho desta.

Analisando os resultados obtidos verificou-se novamente que nao ocorreu variagao
dentro dos conjuntos e que as varia¢des entre conjuntos dependiam do nimero de digitos
do identificador dos certificados. Além disso, foi possivel verificar que as respostas gera-

das para certificados com situa¢do revogada ou ndo tinham tamanhos idénticos.

A tabela que segue resume os resultados
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Digitos do niimero Tamanho das Respostas
de série Assinadas Nao Assinadas

2 1405 -

6 1407 -

32 1420 -

Tabela 5-2. Tamanho em bytes da Resposta OCSP

5.2 Esforco Computacional

Na auséncia de um método pratico e de facil utilizagdo para avaliar o esforco com-
putacional tomou-se como pardmetro o tempo de execucdo dos diversos processos. Foram

simuladas as seguintes grandezas:

5.2.1 Tempo de Geragao de LCRs
Para obter os resultados desta simula¢do foram utilizados 2560 certificados con-
tendo identificadores Unicos de série dos certificados com 6 digitos e chaves de 1024 bits.
O processo de geracdo destes certificados o segue:
» utilizando o aplicativo openssl em um processo em lote foram sendo gera-

dos os certificados, iniciando com 10 unidades e dobrando a cada rodada.

» cada rodada era executada 100 vezes e os tempos obtidos armazenados em

arquivo para um processamento posterior.

* apos todas as rodadas, um script em PHP desenvolvido para processar o
arquivo contendo os tempos de processamento obtidos era executado e calculava a

média e o desvio dos resultados obtidos.

O grafico que segue apresenta os valores médios obtidos.
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Tenpo de Geragio de Certificados
40 T T T T T T

T T
"gen-certs.dat” using 102 —we—

il

-

-

Tempo Cmind
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0 I I I I I I I 1
0 100 200 30 400 300 00 700 00

Quantidade Gerada

Figura 5-10. Tempo de geragdo de certificados vs. quantidade

Ap6s a simulacao do tempo de geracao de certificados em fun¢do da sua quantidade
foi simulado o tempo de revogagao dos certificados também em funcao da quantidade, s6

que agora a quantidade se refere ao ntimero de certificados revogados.
O procedimento desta simulagdo foi o seguinte:
» utilizando o aplicativo openssl num procedimento em lote foram sendo

revogados os certificados, iniciando com 10 unidades e dobrando a cada rodada.

» entre cada rodada era executado 100 vezes o processo de geragdo da LCR.

O tempo de cada geracdo era armazenado em arquivo.

* apos todas as rodadas, um script em PHP desenvolvido para processar o
arquivo contendo os tempos de processamento obtidos era executado e calculava a

média e o desvio dos resultados obtidos.

Analisando os resultados obtidos verificou-se que a variagao nos tempos de geragao

das listas era sempre muito pequena, inferior a 5%.
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Os valores médios calculados sdo apresentados no grafico que segue.

Tenpo de Geragao da LCR
1.55 T T T T

T T
“ler-zimulada.dat” uzing 315 ——

Tempo (seg.mill

1.2 1 | | | | 1

0 200 400 00 800 1000 1200 1400
Nimero de Revogados

Figura 5-11. Tempo de geracdo de LCRs vs. nimero de certificados
5.2.2 Geragao das Requisicoes OCSP
Para obter os resultados desta simula¢ao foi selecionado um certificado de cada con-
junto de certificados utilizados na simulagao da se¢ao 5.1.3.1.
O processo desta simulag@o foi o seguinte:

» utilizando o cliente desenvolvido com a biblioteca cryptlib em um proces-
samento em lote, foram fornecidos como parametro os certificados, um de cada

VEZ.

* para cada certificado foram criadas 100 requisi¢des e armazenados os tem-

pos de processamento de cada uma delas, para posterior analise.

Analisando os resultados verificou-se que o tempo para a gera¢ao de cada requisi-
cao praticamente independe da quantidade de digitos do identificador dos certificados.

Além disso, verificou-se também que os valores obtidos nos tempos alternavam-se entre
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dois niveis provavelmente devido ao arredondamento dos tempos obtidos. Os resultados

sdo resumidos na figura que segue.

Tempo de Geragao de Requiszighes
0.255 T T T T T

T T
“2digitos.dat” using
“odigitos.dat” using

“zdigitos.dat” using

e
S
Oo+4

0.28

0,245 — —

Tempa tmilisegundos)

0,2d (EHIEEEE 3 <HEY <<EIEHHE <= <EREI~F3Ed B NI IEEE <~ B~ ETEEEE ] 4=

0.235 1 1 1 1 1 1 1 1 1
o] 10 20 30 40 S0 [=io] 70 [=10] 90 100

Interacao

Figura 5-12. Tempo de geragdo das requisigdes OCSP

5.3 Analise dos Resultados

A andlise dos resultados foi organizada seguindo a divisdo em dois grupos feita

anteriormente na analise.

5.3.1 Largura de Banda

Para proceder as analises, foram gerados 3 graficos, parametrizados no tempo, para
cada lista das trés certificadoras pesquisadas. Os graficos mostram a evolugdo do tama-
nho das listas, a quantidade de certificados nelas e a relagdo entre estas duas grandezas.

Alguns exemplos representativos desses graficos sdo apresentados abaixo.
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Figura 5-13. Parametros da LCR class3International.crl
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Figura 5-14. Parametros da LCR Class20bjectSigning.crl

De posse dessas representacdes e analisando outras informagdes presentes nos cer-

tificados, como a data de promulgacgao e a de expiragao (com as quais pode-se calcular o
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perido de validade da lista) foi possivel tecer as seguintes conclusdes sobre dois pontos

cruciais:

5.3.1.1 Atualizagao das Informacgoes

Existem autoridades que devido ao grande nimero de certificados gerenciados ou a
sua politica de certificagdo executam emissdes de listas em intervalos bem menores que a
validade das mesmas. Isto ¢ o que ocorre com a maior lista da Verisign, a
class3International.crl apresentada na figura 5-13. Essa lista ¢ atualizada no maximo dia-

riamente e possui validade de 14 dias.
Como conseqiiencia disso, ocorre que:

* Clientes que possuam a capacidade de ajustar o tempo de consulta a lista,
ou seja, consigam ignorar as informacgao de expiragdo presente no certificado, terdo
acesso as informacodes atualizadas na freqiiéncia que desejarem, até o limite da

geracdo das listas pela autoridade, que pode ser tdo curto quanto se deseje.

» Todos os clientes que ndo possuam essa capacidade (por exemplo, todos os
produtos da Microsoft) fardo as solicitagdes na mesma freqiiéncia, determinada
pelo intervalo de validade da lista. Como o momento da solicitagdo da primeira
lista para um grande numero de clientes independentes pode ser considerado igual-
mente distribuido, o resultado ¢ que ndo ird ocorrer picos de demanda pela lista,
fazendo com que o consumo de banda devido a solicitagdes igualmente distribui-
das passe a ser nao mais dependente do momento das solicitagdes, mas apenas do

tamanho da lista e do nimero de clientes.

5.3.1.2 Tamanho das LCRs

Por serem essas listas emitidas em intervalos pequenos, torna-se facil manté-las
enxutas, ou seja, os certificados que tenham sido revogados sdo removidos da lista pouco
tempo apds sua expiracdo. De forma semelhante, os recém revogados sao adicionados a

lista em média na metade do tempo estipulado para as emissdes sucessivas.

Segundo os graficos gerados, algumas autoridades ndo consideram relevantes as

caracteristicas da secdo anterior e ajustam seus procedimentos para outra realidade. Por
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exemplo, a lista RSASecurityServer.crl (vide figura 5-5) parece incluir os recém revoga-

dos diariamente, mas remove os expirados apenas na data da expiragdo da lista.

Com estas informacdes e as simulagdes realizadas foi possivel caracterizar os fato-
res que controlam o tamanho das LCRs. As comparacdes entre os dois métodos serdo

apresentadas na conclusdo ao final deste capitulo.

O primeiro resultado ¢ que o nimero de bytes acrescidos a uma LCRs estabiliza
apos aproximadamente 300 certificados na lista, como mostra Figura 5-9, em valores que

dependem basicamente dos seguintes parametros:

» da presenca de extensdes nos certificados: para que estas possam ser usadas
a versdo da lista precisa ser a segunda. Porém somente a mudanga da versao ¢ a
inclusdo de extensoes a lista (ndo em cada entrada revogada) ndo causam impacto
na relagdo tamanho x quantidade, como foi verificado comparando a LCR
RSACIlass2PersonalCA.crl da RSA Security que varia entre 315 e 230 certificados
(todas as LCRS da RSA Security sdo emitidas na versdo 2 com duas extensoes:
uma definida na RFC 3280 chamada Authority Key Indentifier (AKI) e outra de
uso particular identificada apenas pelo seu OID que ¢ 2.5.29.20) com as LCRs
Class20bjectSigning.crl e SecureServerTestingCA.crl da Verisign que possuem
numero de certificados semelhantes.
A Unica certificadora a usar extensdes por certificado ¢ a Unicert do Brasil (vide
Figura 5-8). Essas extensdes informam a razdo da revogacao de cada certificado. A
relagdo nessa LCR (a unica emitida pela autoridade) ¢ de 44 bytes/certificado, con-
tendo cerca 77 certificados e usando nimeros de série de 8 digitos. O fato da LCR
conter apenas 77 certificados dificulta a comparagdo pois ndo se pode considerar

essa lista como tendo atingido uma relagao estavel.

* 0 formato do nimero de série dos certificados: o padrao PKIX impode ape-
nas que este numero nao seja repetido, mas nenhuma recomendacao ¢ feita sobre o
formato deste nimero. Autoridades que tenham a capacidade de prever o seu
espaco de certificados podem reduzir o tamanho das LCRs usando ntimeros de
série com poucos digitos, como € o caso da Thawte que em seus certificados (ex.

ThawteCodeSigningCA.crl - +14 mil certificados) utiliza 6 digitos para o numero
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de série e atinge uma relacdo de 22 bytes/certificado enquanto os certificados da
mesma ordem de grandeza da Verisign (ex. Class3InternationalServer.crl - +21 mil
certificados) atingem 35 bytes/certificado com 32 digitos no nimero de série.

E importante ressaltar que os valores apresentados anteriormente podem ser consi-
derados estaveis devido ao tamanho das listas. Listas menores possuem uma rela-
¢do bem maior, porém limitadas ao tamanho das listas vazias que podem ter 365
bytes (RSA Business Partner CA.crl - versdo 2) ou 412 bytes (ThawtePersonalFre-

emailCA.crl - versdo 1).

Um terceiro parametro que verificou-se influenciar no tamanho das LCRs ¢ o con-
teudo do campo que armazena a data da revogagdo. Este pardmetro foi detectado quando
foi comparada a relag@o de bytes por certificado da LCR simulada com uma de tamanho
semelhante (ThawteCodeSigningCA.crl). Observou-se que a LCR simulada atingiu uma

relacdo de 30 bytes/certificado enquanto a da Thawte informava 22 bytes/certificado.

Analisando as duas listas percebeu-se que essa diferenca € provavelmente devida ao
fato de todos os certificados simulados terem sido revogados em uma mesma data, ou
seja, foi perdida a variacdo devida aos tamanhos das datas de revogacdo, que é composta

pelo nome do dia da semana, nome do més, dia e hora.

5.3.1.3 Mensagens OCSP

Segundo o protocolo e analisando os resultados da secdo 5.1.3.1, as requisi¢des

feitas pelos clientes variam de tamanho com dois parametros principais:

* a presenga ou nao da assinatura do cliente: as requisi¢des assinadas pos-
suem 1666 bytes a mais que as nao assinadas (aproximadamente 17x mais) devido
a inclusdo da estrutura necessaria & mensagem para abrigar os parametros € a pro-
pria assinatura. Além disso, as requisi¢des, assinadas ou ndo, aumentam de tama-

nho a mesma taxa: 1 byte a cada 2 digitos no niimero de série.

» 0 formato do nimero de série: a variagcdo na quantidade de digitos no
nimero de série do certificado também foi aplicada as mensagens OCSP que se

mostraram pouco variantes aos mesmos parametros considerados nas LCRs.

Analisando os resultados verificou-se que:
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* As respostas variam da mesma forma que as requisi¢cdes € possuem tama-

nho equivalente as resquisi¢cdes assinadas.

Segundo a defini¢do do protocolo, todas as respostas validas precisam ser assinadas,

0 que justifica o aumento consideravel no tamanho da mensagem.

5.3.2 Esforgco Computacional

5.3.2.1 Tempo de Geragao de LCRs

O grafico da Figura 5-9 mostra que o tempo de geragao das LCRs varia quase line-
armente com o numero de certificados a serem incluidos na lista. Além disso, nota-se que

esta geracao ¢ extremamente rapida.

5.3.2.2 Geragao das Requisicoes OCSP

O grafico da Figura 5-12 mostra que o tempo de geracdo das requisi¢des, indepen-
dentemente da quantidade de digitos do nimero de série, alterna entre dois tinicos pontos

tendo como média 0.245 milisegundos.

5.3.2.3 Geragao das Respostas OCSP

O tempo de geragao das respostas OCSP nao foi calculado pois € muito semelhante
ao tempo de geragdo das requisi¢cdes assinadas. Analisando o processo € possivel perceber
que apos receber a requisi¢do, o servidor executa uma procura em algum repositorio de
informagdes dos certificados usando como chave o nimero de série do certificado pre-
sente na requisi¢cao e apos localiza-lo, formata e assina a resposta do mesmo modo execu-

tado na geracao da requisi¢ao. Em seguida a requisi¢ao ¢ enviada ao cliente.

5.3.3 Conclusoes

A geragao de uma LCR sem nenhum critério de controle por certo resultaria em uma
lista desnecessariamente grande, contudo a geragao da forma adequada consegue tratar o
problema eficientemente, ¢ mesmo em grandes ambientes, o uso das LCRs torna-se via-
vel. Este fato aliado ao pequeno esforco de processamento na sua geragao € processa-

mento faz dela uma boa opcao para a divulgacao de informagdes de revogagao. Porém,
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alguns parametros podem ser ajustados para garantir que seu tamanho permaneca limitado

a um valor aceitavel, por exemplo:

* a quantidade de digitos do numero de série pode ser reduzida com base no
universo de usuarios. Em certas aplicagdes, por exemplo quando o certificado ¢
usado como chave de acesso a um servigo com duragdo pre-estabelecida, pode-se

até reutilizar os numeros, feitos os devidos controles.

* Reduzir o tamanho da chave utilizada para assinar os certificados. Em geral
chaves menores fazem com que 0s processos ocorram mais rapidamente (vide
Figura 5-15) e além disso por possuirem representacdo menor, ocupam menos
bytes nas LCRs geradas. Esta medida deve ser adotada com os devidos controles

pois quanto menor o tamanho maior € o risco associado a sua utilizagdo.

* Reduzir o tempo de validade dos certificados: este parametro contribui para
que os certificados apos revogados saiam rapidamente da lista, contribuindo para a

sua diminuigao.

* Gerar as LCRs sem os campos de extensao: isso por certo reduz seu tama-

nho e tempo de processamento por aliviar a estrutura a ser processada.
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Figura 5-15. Tempo de geragdo de chaves RSA de 512 e 1024 bits
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Tenpo de geracio de chaves RS5A de 2848 bits
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Figura 5-16. Tempo de geragdo de chaves RSA de 2048 e 4096 bits

Alguns controles semelhantes podem ser feitos com as requisi¢des das LCRs de

modo a controlar o consumo de recursos da rede, por exemplo:
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* Redirecionamento de servidor, que ¢ um processo simples e eficiente
quando utilizando o protocolo HTTP para a obten¢do das LCRs, gerando uma

forma de balanceamento de carga e trafego.

» controlar o tempo de promulgacdo das listas baseando-se na demanda. Lis-
tas com poucos certificados podem ser promulgadas mais freqlientemente, fazendo
com que os cliente tenham sempre informacdes atualizadas a um baixo custo de
processamento e de transporte. Com o aumento do tamanho das listas, pode-se
reduzir o tempo das promulgacdes e em paralelo a isso, utilizar um protocolo de
verificagdo online como o OCSP. Dependendo da implementacdo do cliente, os

dois processos podem ser conjugados.

Uma desvantagem percebida das LCRs esta na baixa funcionalidade fornecida. Pre-
vendo esta limitacdo, a segunda versao padronizada, que ndo foi analisada pois ainda nao
entrou em amplo uso, adiciona alguns mecanismos que corrigem em grande parte o pro-
blema, utilizando a mesma solucao que evoluiu o padrdo dos certificados da versdo 1 para

a 2, usando extensoes.

Um outro problema do uso das LCRs ¢ um maior grau de dificuldade na criagdo de
aplicativos. Para usa-las, torna-se necessario localizar o seu servidor, baixar a lista e pro-
cessa-la. Durante algum momento neste processo, ¢ necessario verificar se ela ainda nao
expirou e neste caso obter e armazenar uma nova. A operagdo com os protocolos online,
tipo o OCSP analisado, ¢ bem mais simples, a cada necessidade de validagdo, cria-se uma
requisi¢ao que € enviada a um servidor e ao receber a resposta toma-se a decisdo sobre a
validade. Nao existe a necessidade de armazenar nenhum material e nem de verificar o

final da validade da lista, em contra-partida o processos s6 pode ser executado online.

Concluindo, ainda que nao tenha sido possivel avaliar fielmente o impacto na rede
das duas opgdes estudas, pois para isso seria necessario saber as caracteristicas da distri-
buicao das requisi¢des ao longo do tempo, pode-se comparar o tamanho das LCRs com a

soma das requisi¢des com as respostas do OCSP.

A tabela que segue mostra a quantidade de certificados revogados que poderiam ser

transportados em LCRs em diferentes estagios consumindo a mesma quantidade de bytes
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das mensagens de requisi¢do e resposta do OCSP nos dois casos possiveis: com requisi-

¢oOes assinadas e ndo assinadas.

Mensagens OCSP? | Tamanho Relagdo Tamanho/Numero de Certificados na LCRP
embytes | 93.6(1) | 62(2) |53.5(3)|37,9(4) | 36.5(5) | 35,3(6) | 22(7)
Req + Resp 1538 16.5 24.8 28.8 40.5 42.1 43.5 69.9
Req Sig + Resp 3204 342 51.7 59.9 82.5 87.8 90.8 145.6

Tabela 5-3. Relagdo tamanho/niimero de certificados em uma LCR

a. Tomando por base nimeros de série com 32 digitos

b. Listas de Referencia: (1)BTClass1Individual.crl - 5 certs. (2)Class3IntranetServer.crl - 15 certs
(3)Class3SWLANServer.crl - 21 certs(4)Class2ObjectSigning.crl - 128 certs (5)Class3NewOFX.crl -
277 certs (6)Class3CodeSigningCA2001.crl - 1140 certs (7) ThawtePersonalFreemaillssuingCA.gif
- 4200 certs

Num cendrio onde os certificados digitais fossem usados apenas para a autenticagao
e acesso a recursos, como ¢ o caso do ambiente do AirStrike, ocorreria por tentativa de
acesso apenas uma rodada de checagem. Se para isso fosse utilizado o protocolo OCSP
com requisi¢des assinadas (sem a qual ndo haveria autenticacdo mutua de forma eficiente)

seriam necessarios aproximadamente 3200 bytes. Com este valor seria possivel:

* obter toda uma lista com aproximadamente 6 certificados,

* obter aproximadente 12 certificados de uma lista com 15, ou
* obter 14 certificados de uma lista de 21, ou

* obter 20 certificados de uma lista de 277.

Assumindo que em um determinado instante 10% do niimero de certificados emiti-
dos estivessem revogados, para o primeiro caso, o nimero de usudrios seria de aproxima-
dante 60, que ¢ um niimero préximo ao numero comum de conexdes simultineas a um
ponto de acesso de uma rede sem fio (que € de 64 conexdes). Neste cendrio, utilizando as
LCRs, todos os usudrios e o ponto de acesso poderiam utilizar os certificados de forma
seguraentre si (pois saberiam da situacao de validade dos mesmo) sem a necessidade de

outras solicitagdes.
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Capitulo

Ambiente de Teste: AirStrike 6

6.1 Introducao

A motivacado para a criagdo do sistema AirStrike por Carrion[57] gira em torno das
falhas nos atuais mecanismos de seguranga das redes sem fio, principalmente no proto-
colo WEP. Com a inseguranga desse protocolo outras solu¢des de seguranga precisam ser

implementadas.

O objetivo do AirStrike ¢ garantir a seguranga das redes sem fio baseadas no padrao
802.11b através do desenvolvimento de protocolos, ferramentas e metodologias de segu-

ranga[8][13].

A implantag¢do de uma rede sem fio interligada a uma rede cabeada requer a utiliza-
¢do de um gateway, chamado de Ponto de Acesso (ou Access Point - AP). Neste ambiente
hibrido, onde parte das informagdes trafegam por um meio nao confinado, existem novos
desafios, como garantir a autenticagdo, a autorizacdo e o sigilo do trafego aéreo e dessa
forma proteger o outro trafego, o presente no segmento cabeado, isto sem perder o forte

apelo da mobilidade existente nessas novas formas de rede.

O AirStrike considerou a questdo do controle de acesso dos usuarios. A arquitetura
proposta e implementada (vide Figura 6-1) faz uso de firewalls e enderecamento IP ndo

roteavel tornando possivel conter e controlar o trafego nas redes sem fio.

Em resumo, o AirStrike ¢ um sistema de controle de acesso de usuarios a uma rede
cabeada através de uma rede sem fio interligada a esta pelo Ponto de Acesso, provendo
uma estrutura de seguranca necessaria para que este acesso ocorra de forma segura e efi-

ciente para o cliente.
Os componentes principais do AirStike sdo:

* AirStrikeAP: contém as funcionalidade do ponto de acesso IEEE 802.11b e
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os servi¢os de DHCP, Firewall, NAT, HTTP e o servidor do método de deteccgao de
desligamento de estacdo (DPD - Dead Peer Detection) que ¢ chamado de isAlive-

Daemon.

* AirStrikeClient: contém as funcionalidades das estagdes que irdo se asso-
ciar a uma WLAN AirStrike. Incluso o isAliveClient que ¢ o componente necessa-
rio aos clientes para que estes possam informar periodicamente ao isAliveDaemon

sobre sua permanéncia na rede.

* AirStrike PKI: infra-estrutura de chaves publicas utilizada no ambito do
sistema para prover os certificados de identificagdo e também os métodos de verifi-

cacdo da situagao destes certificados.

+ AirStrikeDatabase: sistema de gerenciamento de banco de dados no qual

serdo armazenadas as informagoes de autenticagdo do sistema.

O detalhamento do funcionamento da arquitetura proposta serd apresentado na

secao que segue.

I 100Mbs UTP 100Mbs UTP

o = 100Mbs UTP i =

AirStrikePKI AirStikeDatabase

o =
T1Mbs AirStrikeAP 11Mbs
C] (802.11b) (802.11b) Q
D Y
AirStrikeClient AirStrikeClient

Figura 6-1. Arquitetura original do AirStrike’

9. Versdo adaptada da figura 1 da referéncia [8]
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6.2 Funcionamento do ambiente AirStrike

Com o objetivo de atingir os controles de seguranca desejados, diversas medidas
foram adotadas na configuracdo do AirStrikeAP, algumas relacionadas com a seguranca
do proprio sistema operacional, e outras relativas aos mecanismos para a autenticacao,

autorizacao, sigilo e integridade das informagdes transmitidas pela rede sem fio.

Para alcancar estes objetivos, uma série de mensagens sao trocadas entre o AirStri-
keAP (referenciado por simplicidade como AP) e a estagdo modvel (referenciada com
STA). A relacao apresentada a seguir foi transcrita na integra de [8] para auxiliar na com-
preensdo do processo e na relacdo do mesmo com os certificados digitais. A Figura 6-2

apresenta de forma gréfica a sequéncia.

1. STA procura uma rede no dominio definido pela SSID

ii. STA e AP se sincronizam e a associacao ¢ estabelecida

iii. STA requisita um IP (cliente DHCP)

iv. AP fornece um IP a STA (servidor DHCP)

v. STA envia mensagens UDP para formagao do tunel privado virtual (VPN)
vi. AP verifica credenciais do usuario movel, formando o tinel VPN
vii. Usudrio da STA acessa pagina web a fim de se autenticar

viii. O AP requisita o certificado digital do usuario da STA

ix. O usudrio da STA apresenta o seu certificado digital

x. O AP apresenta o seu certificado digital a STA

xi. O AP acrescenta o IP da STA no banco de dados de IPs autorizados

xii. O AP reconfigura as regras de firewall
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xiii. A STA esté pronta para utilizar os recursos de rede através do AP

xiv. Durante o periodo de conexdo, o AP verifica se a STA continua ativa, a

fim de que possa controlar de forma adequada as regras do firewall.

A utilizagao dos certificados nos itens viii a x requer a existéncia de uma ICP para
que estes possam ser gerados e validados. Por uma decisdo de projeto, o processo de

autenticacdo do cliente foi divido em cendrios, apresentados a seguir.

No primeiro cendrio o cliente fornecia para autenticacdo no AP o par login e senha
através de uma interface WEB e recebia do AP uma resposta e o seu certificado que ndo
era verificado. Neste contexto, pelo fato do AP nao receber o certificado do usudrio e este
ndo verificar o certificado do AP ndo era possivel autenticar mutuamente as partes que
participavam do processo de autenticagdo tornado possivel o ataque apresentado na
Figura 6-7. Isto ocorreu devido as limitagdes na implementagdo inicial do AirStrike-

PKI[13].

Outros cenarios planejados consideram a troca e validacao de certificados, mas para
tais cenarios serem realizados tornava-se necessario expandir as funcionalidades do AirS-
trikePKI, o que foi realizado nesta dissertagdo com uma nova implementagao deste com-
ponente do sistema, agora utilizando a solucdo de ICP selecionada anteriormente em

conjunto com as implementagdes do cliente e servidor OCSP.

Com a implantagdo da autoridade certificadora selecionada e a inclusdo da imple-
mentacao do cliente e servidor OCSP tornou-se possivel realizar completamente a arqui-
tetura original proposta. Além disso foi possivel expandir os cendrios disponiveis para
validagdo dos usuarios e alterar a forma de autenticacdo do DPD, que possuia um ponto

fragil, como serd visto nas segdes seguintes.
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ReqCrtSta
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* Sendcrsm
Ok - Send Crt AP __
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—_ L‘?Q!Q_'.PWG

»

Habilita STA_IP no FW

Desabilita STA_ip no FW

Y

Figura 6-2. Seqiiéncia de mensagens no ambiente AirStrike!®

6.3 Cenarios de Operacao

Como mencionado na se¢do anterior, no primeiro cendrio de operagao do sistema
ndo exigia o envio do certificado do usudrio e este ndo validava o certificado recebido do

AP. A figura que segue representa graficamente o cenario.

10. fonte: figura 2 da referéncia [8]
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-

7— 1IN
/a=]n\N (3) retor_na o resultado + T = =
Usuario através de certificado do AP ArSis
AirStrikeAP irStrikeBD

um navegador WEB

(1) envia login e senha
D > (2) autentica o usuario

Figura 6-3. Cenario de autenticagdo do AirStrike sem certificados

Neste cenario qualquer navegador web poderia ser utilizado para a autenticacdo do
usuario. Um pré-cadastro do usuario no sistema de autenticagdo (composto pelo AirStri-
keAP e pelo AirStrikeBD) era necessario. Em geral a manutencdo de sistemas de cadastro
como este com muitos registros, composto por dados pessoais e de acesso, acarretam
algumas dificuldades de gerenciamento e seguranga. Além desse problema, existe o
ataque apresentado na Figura 6-7 onde um atacante pode, com os devidos acessos, se

fazer passar por um usudrio legitimo.

Com a entrada em operacdo da nova implementagcdo da autoridade certificadora
AirStrikePKI (utilizando a solucdo desta dissertagdo) foi possivel criar novos cendrios de
acesso mais seguros, flexiveis e de geréncia mais facil, alguns desses cendrios sdo apre-

sentados a seguir.

6.3.1 Autenticacao usando Certificados e LCRs

Num cendrio utilizando certificados digitais o paradigma de autenticagdo e de
gerenciamento se alteram consideravelmente. Por exemplo, na questao do gerenciamento
no cenario anterior os dados de identificacdo dos usuarios bem como os utilizados para o
acesso sao mantidos num banco de dados, que precisa ser protegido, estar sempre consis-
tente e sofrer freqiientes backups. O descredenciamento de acesso a um usudrio ¢ uma
informagdo crucial ao processo e neste cenario sem certificados precisa ser armazenado
também nessa base de dados e ser consultado periodicamente sendo pode ocorrer de um

usuario se manter autenticado mesmo tendo sido este privilégio removido.

Com a adogao dos certificados, ainda é necessario um tipo de pré-cadastramento do
usuario (na verdade o usudrio precisa ter um certificado e para tal deve solicita-lo em geral
através de um formulario, como o apresentado Figura 3-3), porém as informagdes neces-

sdrias para o seu acesso e sua identificacdo ndo precisam mais ser mantidas em alguma
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base pois todas elas podem ser incluidas no proprio certificado gerado. Com isso o custo

de gerenciamento dessas informagdes tende a ser menor ¢ a seguranga do processo maior.

Na emissdo do certificado pode-se estipular um tempo de validade para este e desta
forma cria-se um mecanismo onde pode-se usar o certificado como um ticket de acesso

por tempo determinado.

Se durante esse periodo de validade ainda for necessario cancelar esse acesso basta
revogar esse certificado. Em geral o processo de verificagdo da situagdo do certificado ¢
feito numa freqiiéncia pré-estabelecida que pode ser tdo pequena quanto se deseje e € feito
consultando-se uma LCR emitida pela AC contendo os certificados que foram revogados.
A quase totalidade dos navegadores web e outros clientes, como alguns programas de

email, j& possuem o suporte necessario para executar todo esse processo.
Esta nova forma de validagdo pode gerar dois novos cendrios:

* 0 primeiro ¢ semelhante ao anterior com a Unica diferenca de que neste o
certificado do AP ¢ verificado usando para isso uma consulta a uma LCR emitida
pela AC que gerou o certificado do AP. Neste cenario (vide Figura 6-4, a numera-
¢do mostra a ordem das mensagens) ainda existe o problema da autenticacdo do

cliente pois usa-se 0 método de login e senha, o que motiva o proximo cenario.

AirStrikePKI

(4)obtem a LCR

e checao AirStrikeBD
certificado
do AP (2) autentica o
usuario
(1)envia o
C] login e senha >
——————————— <
Z—T\ (3)retorna o resultado T =

Usuério através de e o certificado do AP

um navegador WEB AirStrikeAP

Figura 6-4. Cenario de autenticag@o exclusiva do AP usando LCR
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* Neste segundo cenario pode-se corrigir o problema de autenticacdo do usu-
ario substituindo o uso do par login e senha pelo envio do certificado do usuério.

Graficamente este cenario pode ser esquematizado da seguinte forma :

AirStrikePKI

[ ] [ ]

(4)obtem a LCR i =

(2)obtem a LCR

e ch_e_ca o) e checa o AirStrikeBD
certificado certificado
do AP 0 USuario registro das
(1)envia o operagdes
C] certificado > ;
| -
Z—T\ (3)retorna o resultado [T _=]

Usuario através de e o certificado do AP

um navegador WEB AirStrikeAP

Figura 6-5. Cenério de autenticagao mutua usando LCRs

Mesmo com a utilizagdo exclusiva dos certificados, pode-se ainda optar pelo uso do

mecanismo de login e senha somente para manter uma interface conhecida pelo usuarios.

Nos cendrios utilizando exclusivamente os certificados digitais o AirStrikeBD

passa assumir a funcao de log billing (registrador de operacdes executadas).

6.3.2 Autenticacao usando Certificados e OCSP

Os cendrios apresentados anteriormente também podem ser utilizados com o proto-
colo OCSP com a vantagem de ndo mais depender da existéncia de uma LCR (cujos pro-
blemas foram relacionados no capitulo 2). Além disso, em alguns casos, as LCRs podem
chegar a um tamanho maior que as mensagens OCSP e desta forma o uso deste protocolo

pode reduzir o trafego sobre a rede.

O cendrio anterior, com o uso exclusivo dos certificados, utilizando o OCSP pode

ser esquematizado pelo seguinte diagrama.
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AirStrikePKI

[ ] [ ]

o =

(fl) solicita e reggbe a (2) solicita e rqube a \irStrikeBD
situagdo do certificad situacéo do certificado
do AP via OCS usuario via OCSP

registro das

(1)envia operagdes
nvia o

C] certificado »;

| -

Z—TN (3)retorna o resultado T =

Usuario através de e o certificado do AP

um navegador WEB AirStrikeAP

Figura 6-6. Cenario de autenticagdo mutua usando OCSP

O inconveniente deste protocolo é que ele ainda nao ¢ totalmente suportado pelos
navegadores WEB. Somente o Netscape 4.7+ ou o Mozila 1.0+ suportam esse protocolo

nativamente. Nenhum produto da Microsoft possui suporte nativo para este protocolo.

Como solugdo para esse problema de suporte, o cliente desenvolvido nesta disser-
tagdo pode ser integrado com outras aplicagdes e utilizado num método standalone de

autenticacao de forma totalmente independente de qualquer outro aplicativo.
Nestes cenarios em geral, torna-se possivel:

« autenticar o AirStrikeAP e o cliente de forma efetiva, ou seja, uma vez emi-
tidos os certificados para cada uma das partes, ¢ possivel comprovar a identidade
de cada uma delas matuamente, evitando assim um ataque classico de impersonali-
zagdo (também conhecido com man-in-the-middle) representado na Figura 6-7. Na
verdade, ao utilizar uma chave publica, uma entidade precisa ter a garantia de que
esta chave realmente pertence a entidade com a qual se deseja comunicar. Sem tal

certeza, ¢ possivel obter uma chave publica de alguém se fazendo passar por outra
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entidade.

€
T T T Tt ' e
I Gerador de
: Chaves
Cifrar | | Gerador de |
Ee(m)=c , Chaves !
| I Decrifrar
m | === Dy(c*)=m*
| ¢
Texto Fonte | Decifrar m*
- _
Alice c De(c)=m Texto Fonte
Espido Ativo Banco

Figura 6-7. Esquema do ataque man-in-the-middle.

A autorizagdo utilizando certificados digitais pode ocorrer de varias formas.
Uma delas faz uso dos navegadores web. Neste caso configura-se uma pagina de
acesso que quando acessada envia o certificado do servidor, no caso o proprio AP,
e solicita o do cliente. Em seguida ambos verificam, cada um por seu proprio
método, por exemplo consultando uma LCR ou um servidor OCSP, se os certifica-
dos sdo validos e confirmada a validade esta estabelecida a confianga entre as par-
tes. Outras formas podem alterar apenas a fase inicial do processo, ou seja, a forma
como os certificados sdao trocados. Todo o processo que segue € basicamente o
mesmo. Com essa troca do processo inicial, outros clientes podem ser usados,
como programas legados com suporte aos certificados ou aplicativos especial-
mente desenvolvidos para tal fim.
E possivel verificar que, mesmo com estas variagdes, o processo ¢ muito seme-
lhante ao apresentado entre as fases viii a x da descricdo da arquitetura, o que
demonstra que a utilizagdo dos certificados digitais nao altera substancialmente a
arquitetura proposta e além disso agrega novas funcionalidades pois elimina a
necessidade do cliente acessar uma pagina web e fornecer um login e senha, que

em geral, sdo dificeis de serem gerenciados em um ambiente com grande niimero
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de usuarios.

* corrigir algumas deficiéncias do método de detec¢do de desligamento de
estacdo implementado. O DPD originalmente implementado no AirStrike (vide
Figura 6-10) utiliza para autenticagdo mutua uma chave pré-estabelecida (método
conhecido como Pre-Shared Key - PSK). O processo implementado usando essa
PSK possui falhas semelhantes as do processo de comunicagdo segura empregando
criptografia simétrica apresentado no Apéndice I. O fato dessa chave ser a mesma
para todos os clientes (e servidores) permite que falsos servidores sejam facilmente
criados e do mesmo modo, falsos clientes podem assaltar uma se¢@o e continuar se
comunicando com o servidor sem que este identifique esta mudanga. Para resolver
este problema pode-se utilizar o certificado do cliente em substituicdo a chave

compartilhada e deste modo corrigir as falhas existentes.

processo de autenticagdo
[:] por login e senha ou por certificados
< >
71D
111 ==]
Usuario através de s
um navegador WEB AirStrikeAP
+ dliente DPD ) L
comunica a situagdo

verifica a situaca da estacdo

daestagdo periodicamente

periodicamente

1 ==]
Senvidor DPD

Figura 6-8. Funcionamento do DPD no AirStrike

A comparagdo da arquitetura do AirStrike com as outras existentes demonstra a
grande diferenca entre os estagios de desenvolvimento. Em geral, as outra solugcdes exis-
tentes (Oasis[54], NoCat[55] e NetLogon[56]) ainda ndo chegaram ao ponto de imple-
mentar uma prote¢do para seus métodos de detecgdo de desligamento de estagdo. A
utilizag¢do dos certificados digitais na arquitetura do AirStrike faz com que esta se torne

ainda mais segura, se distanciando em qualidade ainda mais das outras solugdes.
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6.3.3 Realizagcao dos Cenarios

Para realizar o primeiro cenario proposto (que pode ser visto como a autenticagao
do servidor frente aos clientes usando LCR) a Autoridade Certificadora foi configurada

de modo que os certificados gerados possuisem as seguintes extensoes e valores:

* basicConstrains: CA:FALSE

* subjectAltName: email:martins@uftj.br

» authorityInfoAccess: OCSP; URIL:http://icp.ravel.ufjr.br
» criDistributionPoints: URI: http://icp.ravel.uftj.br/crl

* nsCertType: server

ApOs esta configuragdo, um par de certificados foram gerados, sendo que um deles
foi logo revogado para que fosse possivel testar tanto a verificagao de certificado valido

quanto a de certificado revogado.

Para simplificar os testes foram configurados no AirStrikeAP dois dominios virtu-

ais no servidor Apache, cada um deles usando um dos certificados gerados.

A correta operagao dos cendrios foi verificada ao acessar cada um dos dominios vir-
tuais usando tanto o Internet Explorer como o Netscape. Neste momento o servidor
Apache envia o certificado associado ao dominio para o navegador. Este por sua vez
obtém a LCR associada ao certificado com base no campo crlDistributionPoints configu-

rado nele. De posse da LCR e do certificado, o navegador executa a verificagdo.

Caso o certificado esteja valido, a pagina desejada serd apresentada e nenhuma
mensagem extra serd apresentada, s6 em caso contrario uma mensagem de erro infor-

mando a situagdo de certificado revogado sera apresentada, como na Figura 6-9.

Security Alert i x|
.-"fl'f The security certificate For this site has been revoked.
.

This site should not be trusted.

Figura 6-9. Mensagem de erro informando uso de certificado revogado pelo servidor.
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A realizacdo do segundo cenario (que pode ser visto como a autenticacdo dos usu-
arios frente ao servidor usando LCR) foram usadas as mesmas configuragdes do primeiro

cenarios.

Para autenticar os usuarios junto ao servidor Apache € necessario enviar o certifi-
cado do usuario para o servidor. Existem basicamente duas formas de realizar este pro-

cedimento, que sdo:

» Automatica: esta forma ¢ possivel configurando o Apache de tal modo que
ao acessar um dado enderego uma solicitagdo automatica seja gerada pelo servidor
ao navegador web pedindo a apresentacdo de um certificado digital para a conclu-
s30 do processo. Este procedimento ¢ feito utilizando a diretiva SSLRequire na
configura¢do Apache.

Essa solitagao gerada se apresenta ao usudrio na forma de uma janela contendo os
certificados pessoais ja instalados no programa e solicitando que um deles seja
selecionado. Apoés essa selecdo o certificado é enviado e o Apache repassa o
mesmo para o mod_ssl que € o responsavel por fazer a validagao.

Esse procedimento foi exaustivamente estudado e tentado porém devido a falta de
documentacgdo sobre o processo nao foi possivel executd-lo. Essa situag¢do levou a
novos estudos e durante a pesquisa foi notado que o processo de autenticagdo do
cliente frente ao servidor ndo ¢ amplamente utilizado e quando ele ¢ necesséario,
adota-se a solugdo classica dos CGlIs, que operam conforme o segundo método,

descrito a seguir.

* Manual : este método se vale do processo classico dos CGIs no qual dados
(e arquivos) sdo enviados ao servidor web via formulérios eletronicos e processa-
dos no servidor por programas desenvolvidos especificamente para a fungao.
O processo ocorre da seguinte forma: o cliente acessa um dado endereco e uma
pagina html com um formulério de envio de arquivo ¢ apresentada. O usuario sele-
ciona o arquivo que deseja enviar e submete o formulario ao programa CGI de tra-
tamento que apos realizar sua tarefa informa ao cliente e possivelmente a outros

sistemas, o resultado da operacao.
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O método manual foi escolhido para ser o implementado pois foi possivel realiza-
lo e analizando este em detalhes verificou-se que ele fornece maior capacidade de custo-
mizagdo que o automatico. Além disso, o processo de autentica¢do via OCSP nao € supor-
tado pelo par Apache/mod_ssl e neste caso a Unica solugdo ¢ a realizagdo do processo
usando o método manual (via CGI), o que sendo também feito para a autentica¢do via
LCR torna o procedimento de autenticagdo independente do mecanismos usado e uni-

forme.

Outro ponto positivo sobre esta solugdo ¢ que o usudrio ndo precisa instalar o seu
certificado na maquina e/ou programa que estiver usando, podendo assim manté-lo uni-
camente em um dispositivo externo. Essa solugdo evita um problema grave de seguranca
que advem do fato de que ap6s uma instalagao de certificado em uma maquina nao-parti-
cular o usuario pode esquecer de remové-lo apds o uso permitindo que outros usuarios

usem o seu certificado.

O cenadrio seguinte a ser realizado ( visto como a autenticagao do servidor frente ao
cliente Netscape usando OCSP) também foi feito com base nas configuragdes do primeiro

cenario.

O navegador web Netscape Communicator, a partir da versdo 4.7, possui suporte
nativo para o protocolo OCSP podendo teoricamente atuar como cliente neste protocolo
e validar certificados junto a um OCSP Responder, como descrito nos capitulos anterio-
res. Para realizar a autenticacdao usando este navegador foi necessario apenas configura-
lo de modo a enviar as requisigdes OCSP de verificagdo para o endereco do Responder.
Todo o resto do processo ocorre do mesmo modo descrito para o processo de validagao

usando LCRs.

O cendario complementar ao anterior, o de autenticacao do cliente Netscape frente

ao servidor usando OCSP também foi realizado.

A questdo da autenticacdo do cliente web frente ao servidor Apache via OCSP,
devido a falta de suporte no mod_ssl para este processo, s6 pode ser realizada utilizando
CGls, sendo o procedimento semelhante ao descrito na autenticagao do cliente frente ao
servidor usando LCRs. A diferenga ficou restrita a funcionalidade de cada CGI, que neste

caso particular executa o processo de validacao do certificado enviado pelo formulario
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para o servidor junto a autoridade certificadora usando para isso o protocolo OCSP. Este
CGI foi gerado com base no cliente OCSP anteriormente desenvolvido e validado. Este
cliente foi devidamente alterado de modo a poder operar como um CGI, devido as dife-

rencas intrinsecas deste mecanismo.

6.3.4 Conclusoes

A utilizacdo dos certificados digitais no controle de acesso agrega funcionalidades

que tornam o processo como um todo mais rapido e seguro.

O procedimento de validagdo dos certificados pode ser feito, entre outras formas,
utilizando o protocolo OCSP ou o mecanismos das LCRs. Foi possivel verificar que o
emprego de uma dessas opgdes ndo causa diferenga significativa na funcionalidade e nem
na performance do sistema, abrindo a possibilidade para que um maior nimero de clientes
possam ser usados, ndo apenas os com suporte ao protocolo OCSP, que sdo muito raros

na atualidade.

Esta capacidade ¢ de extrema importancia pois possibilita que aplicacdes legadas
com suporte aos certificados digitais e somente as LCRs (a grande maioria na atualidade)
e outras especialmente desenvolvidas para executar o processo de autenticagdo possam

ser usadas neste Processo.

Uma vantagem do suporte ao protocolo OCSP pelo cliente ¢ que torna-se possivel
escalar de forma simples e eficiente os servidores de autenticagdo. O servidor OCSP
implementado pode ser usado independente da autoridade certificadora, reduzindo assim
o custo do equipamento usado, a complexidade da configuracdo e simplificando a gerén-

cia e a operacdo com um todo.

Concluindo, a autoridade certificadora implementada nesta dissertacao propicia aos
usuarios uma forma simples e funcional de obter os seus certificados, tornando o processo
simples, do ponto de vista do cliente, devido ao emprego de uma interface web intuitiva
e do ponto de vista do gerenciamento pois os administradores poderao de forma indepen-

dente operar o sistema, ou seja, emitir e revogar os certificados.
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A Figura 6-10 apresenta uma proposta de extensao para a arquitetura do AirStrike,
mais complexa e funcional que a arquitetura original proposta, porém perfeitamente rea-

lizavel com o novo ferramental disponivel.

Internet

b
100 ==
AirStrikePKI
1 == )
Servidor 5e ;utenticacéo o Switch
via LCR 1l =
AirStrikeDatabase
o =3
Servidor de Autenticacdo
via OCSP 711N 711N
AirStrikeClient AirStrikeClient
1 == 1 =
AirStrike AP 2  AirStrike AP 1
/m— o\ 711N

Figura 6-10. Arquitetura estendida do AirStrike

Nessa arquitetura estendida a Autoridade Certificadora fica fora do dominio de vali-
dacdo (delimitado pelo switch) e pode assim atender a varios dominios diferentes. Essa
alteragdo torna necessaria a existéncia de dois outros servidores no dominio de validagao,
que sdo: o servidor de autenticagdo por LCR e o servidor de autenticacdo por OCSP,
necessarios para que o processo de validacao dos certificados ndo dependa diretamente da

Autoridade Certificadora, tornando o processo como um todo mais rapido.

Com relacao as implementacdes dos cendrios, diversos testes foram realizados ao
longo do desenvolvimento e ficou claro que existem problemas de compatibilidade dos
certificados quando usados no Internet Explorer ¢ no Netscape. Isso foi detectado em
varias das combinacdes de campos de extensdo testadas onde verificou-se que o processo
de validagdo do certificado enviado pelo servidor ocorreu com sucesso no Internet Explo-

rer enquanto no Netscape erros ndo documentados ocorriam.

Além disso, detalhes de configuragcdo podem comprometer o processo de validagao
chegando ao ponto de ndo executa-lo, como € o padrdo da configuragao do Internet Explo-

rer para a verificagdo dos certificados de servidor enviados. Para que isso ocorra € neces-
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sdrio manualmente alterar essa configuracdo, que ndo ¢ de facil localizagdo. Esse
processo pode ndo ser permitido em alguns sistemas devido aos controles de configura-

¢Oes impostas, inviabilizando a verificacdo dos certificados.

Outro problema verificado esta relacionado com o cache dos resultados das verifi-
cacdes. Em diversas situagdes apds entrar num dominio com um certificado valido e
passar para um subdominio com um certificado revogado esta situagdo ndo era informada.
A correta situagdo de revogacao s6 e verificada apds reinicializar o navegador e acessando
diretamente o subdominio. Isso demostrou que nesta situa¢do nao ¢ possivel confiar no
resultado de uma verificagdo feita por um navegador web apods o segundo acesso a um site

que utilize certificados digitais na criagdo de um canal seguro.

Com base nessa observagdes, para obter uma validag¢do confidvel dos certificados
torna-se necessario ir além dos mecanismos padrdes existentes nos navegadores e imple-
mentar outros mecanismos que podem ser extensoes para estes nevagadores ou adotar cli-

entes dedicados para este fim.
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Capitulo

Conclusoes e Trabalhos Futuros 7

7.1 Conclusoes

Por ser uma linha de pesquisa muito recente, a falta de material e documentagao foi
percebida durante todo o desenvolvimento dessa dissertagdao. Apenas para dar uma idéia,
foram retornados 111 resultados numa pesquisa feita usando a ferramenta Google com a
palavra OCSP, limitada a paginas nacionais, em contra-partida mais de 300 respostas

foram encontradas pesquisando LCR+certificado com as mesmas restrigdes de procura.

Essa falta de recursos dificultou o estudo, ainda mais por esta tecnologia estar sendo
usada por mercados altamente lucrativos, onde tudo é segredo de negodcio e também

porque existe um grave problema relacionado: a padronizacao.

Ficou claro durante toda a fase de pesquisa e redacdo desta dissertagdo que uma
dupla concorria a todo momento: de um lado, os organismos que procuravam uma melhor
solugdo, mais genérica; por outro, as empresas avidas por satizfazer o desejo do mercado

por solugdes. Este embate chegou a ser tema de estudo pelo IEEE [47].

O que se percebeu com o decorrer do estudo € que ndo existe um vencedor nessa
disputa, os dois lados precisam co-existir. Se todas as empresas gerarem solugdes especi-
ficas para problemas particulares, ndo existe o que padronizar. E por outro lado, o que se
deve considerar sdo niveis comuns que, como colocam as recomendagdes da ITU-T, t€ém

o intuito de uma padronizagdo minima.

Algumas empresas de ponta nessa tecnologia, como ¢ o caso da RSA Security, con-
tribuem para isso colhendo do mercado as necessidades, detectando os problemas e
gerando as solugdes. Outros organismos mais rigorosos € com uma estrutura interna mais

lenta, acabam ficando com a tarefa de consolidar os padroes.

128



Com o tempo as solugdes, antes inéditas e particulares, acabam tendo suas partes
principais padronizadas, o que torna a tecnologia mais solida, e fornece as empresas de
desenvolvimento um diretriz de trabalho e para as empresa de consumo, um guia de esco-
lha onde estas deverdo ponderar entre estar no topo da tecnologia, correndo os riscos asso-

ciados, ou de acordo com os padrdes ja existentes.

Sdo estas questdes que hoje direcionam a solugdo mais adotada (o padrao PKIX) e
também a mais criticada. As questdes principais discutidas sobre este modelo giram sobre

dois pontos:

» o formato da estrutura de dados que sdo os certificados digitais: nesse ponto
os especialistas advogam que esta estrutura tornou-se complexa demais pois visa
fornecer mecanismos para uma gama quase infindavel de usos e aplicagdes. O pro-
cesso de estruturacdo do certificado passa por uma fase de abstragdo necessaria
para codificar a semantica e os dados em um objeto que precisa ser tratado inde-
pendentemente da plataforma e da linguagem. Apoés essa fase, o certificado precisa
ser armazenado e transferido entre sistemas distintos e para isso a ITU-T usou
outra recomenda¢do chamada de X.209 que nao ¢ sempre adotada pois causa uma
expansdo na quantidade das informagdes a serem transferidas. Por Gltimo e ndo
menos importante, o fato do certificado ser um objeto passivo, ou seja, ele € apenas
lido e processado e ndo possui mecanismos para interferir no proprio processa-
mento, causa uma lacuna com relagdo aos campos nele existentes. Segundo as
especificagdes alguns campos possuem graus diferentes de tratamento chegando ao
limite de impedir o uso do certificado se uma dada condig@o prescrita no proprio
certificado ndo for entendida pela aplicacdo, mas a questdo ¢ justamente essa, fica

a cargo da aplicacgdo tratar esses campos de forma adequada.

* ¢ os modelos de validagdo: todo certificado passa por trés fases, a primeira
compreende a localizagao do certificado, a segunda a verificacdo e a terceira a vali-
dagdo. As trés fases fazem uso da hierarquia de validagao para obter os resultados e
por isso a propria hierarquia pode tornar-se critica em alguns casos pois devido ao
seu caracter distribuido pode ndo ser possivel ter acesso a algumas partes da

arvore. Em outro caso, a perda de confianga em um né de nivel elevado na arvore
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pode causar sérios problemas de seguranga para todos os niveis dependentes.

Outros problemas advéem das novas semanticas de uso e sdo iguais para varios
modelos de certificados atuais. Alguns desse problemas foram apresentados por um reco-
nhecido especialista em criptografia [48] que foi criticado por dois outros [49][50] mos-

trando que o tema ainda ¢ bem controverso.

Avangando no desenvolvimento, verificou-se que o procedimento adotado na vali-
dagdo do cliente e servidor para o protocolo OCSP foi demorado, porém eficiente. Nao
era esperado que na implementagdo de um protocolo descrito em uma RFC fosse neces-
sario ocorrer uma seqiiéncia de validagdes dos passos intermedidrios. Isso foi causado em
parte pela escassa documentagdo existente e em parte pela complexidade oculta tanto do
protocolo quanto do emprego das bibliotecas de criptografia. Nos casos de implementa-
¢do de protocolos semelhantes, é fortemente sugerido que um procedimento de validagao
de fases, como o empregado, seja adotado. Esta metodologia aumenta gradualmente o

dominio sobre o problema sem atrapalhar a evolucao do desenvolvimento.

A dificuldade inicial do processo levou a um estudo mais aprofundado de algumas
bibliotecas de criptografia (relacionadas no Apéndice II) tornando possivel compara-las e
verificar que a capacidade das bibliotecas de criptografia existentes para implementar pro-

tocolos de seguranca depende da maturidade da biblioteca.

Como algumas dessas bibliotecas sdo bem jovens, e promissoras, € interessante que
novas pesquisas relacionadas a implementagdes que usem criptografia fagam um estudo
sobre o estado de cada uma das bibliotecas. Acredito que para casos onde apenas os algo-
ritmos de criptografia sejam necessarios, nao as estruturas para a manipulacao de certifi-
cados, outras bibliotecas sejam mais apropriadas. Aplicagdes feitas em outras linguagens,
como JAVA terdo obrigatoriamente que passar por esta fase pois esta linguagem nao foi

considerada no estudo realizado.

Com o estudo e a implementacgao realizados, ¢ possivel tecer algumas consideragoes

sobre a seguranca e a operacao do protocolo OCSP, sdo elas:

* caso o cliente nao consiga obter uma resposta valida de um servidor OCSP,

0 mesmo precisa implementar uma forma de checagem por LCRs ou dependendo
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da situacdo, utilizar os dois processos para se convencer da resposta obtida.

* 0 custo computacional das assinaturas pode ser explorado para causar um
ataque de negagdo de servigo (DoS) ao sistema. Uma solugdo seria pré-computar

as assinaturas durante periodos de ociosidade do servidor, por exemplo.

* o fato das mensagens de erro ndo serem assinadas, alivia a carga do sis-

tema, porém permite que mensagens falsas sejam enviadas aos clientes.

* as requisi¢des ndo contém informagdes sobre servidor do qual estd sendo
solicitada a situacdo dos certificados. Isso permite que uma requisicao seja enviada
para mais de um servidor por um atacante que ndo possua a autorizacdo de fazer a
requisi¢do, com isso se valendo da permissdo de outro cliente para obter o resul-

tado desejado.

* todas as implementagdes estudas até o momento fazem uso do protocolo
HTTP para o transporte das mensagens. Implementacdes eficientes deste protocolo
fazem uso intenso de armazenamento temporario (caching) o que pode conduzir a
problemas de seguranca para o cliente, que podera receber uma resposta invalida
presente num cache, assim como para o sistema com um todo, visto que diversas

requisigoes e respostas estardo armazenadas juntas.

* Mesmo sendo um avango consideravel a criacdo ¢ o uso do protocolo
OCSP, este ainda ¢ apenas um protocolo de transporte, ou seja, ele depende de um
backend (vide Figura 2-5) que ndo ¢ definido no protocolo. Por exemplo, se o
backend for uma LCR (que ¢é o caso mais geral) o problema da freqiiéncia das
informacdes volta a existir, apenas a sobrecarga do transporte ¢ aliviada (em parte
pois o custo da criptografia na gera¢do da requisi¢ao e na validagdo da resposta
tendem a ser maior que o processamento das LCRs). Algumas empresas usam ban-
cos de dados de alta performance como backend e armazenam as informagdes de
revogacado neles. Neste caso pode-se obter um sistema bem proximo do caso ideal

pois ndo existe o atraso inerente a geracao das LCRs.

* O protocolo OCSP, descrito na RFC 2560 ¢ um protocolo para informar
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apenas se um certificado foi revogado. E errado pensar que com o OCSP ¢ possivel
saber se um certificado esta valido ou seja, dentro da sua validade, ou ainda saber

se o seu caminho de confianga ¢é valido.

No que tange a inclusdo do suporte aos certificados digitais ao ambiente do AirS-
trike, verificou-se que o ambiente resultante (com a inclusdo dos novos cenarios de vali-
dacdo dos usuarios) tornou-se muito mais funcional e seguro, pois os certificados
permitem que seja identificado com exatiddo o seu detentor. No caso de ser necessario
revogar os certificados, dois processo eficientes e simples existem e toda a administragao

pode ser centralizada.

Durante o procedimento para a caracterizacdo das LCRs onde ocorreu a coleta de
informagdes sobre as listas de grandes certificadoras, detectou-se nesse processo que
algumas empresas ndo sio realmente certificadoras e sim representantes de reais certifi-
cadoras. Neste particular, observou-se que a Verisign ¢ onde a maioria das representantes
convergem. No Brasil ela é representada pela Certisign e verificou-se que todo certificado
emitido pela Certisign fica atrelado a uma LCR da Verisign. Com os resultados obtidos
neste procedimento e com as simulagdes realizadas € possivel concluir que com os con-

troles devidos, o tamanho das LCRs pode ser controlado efetivamente.

7.2 Trabalhos Futuros

As sugestdes para trabalhos futuros se dividem em duas classes, uma focada na con-
solidagdo da teoria relacionada com a certificagdo digital e outra que evolui o estudo rea-

lizado, que sdo:

* Embasamento teorico: ficou patente durante todo o periodo de realizagao
desta dissertagdo que existe um caréncia de material sobre o tema. Por este motivo,
seria de grande utilidade que trabalhos futuros focassem na geracdo de pequenas
aplicagdes usando certificados digitais e que estes trabalhos tivessem na documen-
tagdo um forte componente. E ndo apenas isso, mas que fossem gerados tutoriais €
traducdes dos existentes para que este conhecimento pudesse ser rapidamente

incorporado ao ambiente de pesquisa académico.

* Evolucdo dessa pesquisa: a implantagdo de uma infra-estrutura de chaves
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publicas requer que um ambiente fisico seguro seja implementado, bem como poli-
ticas de segurancga associadas aos procedimentos sejam definidas. Como foco para
proximas pesquisas seria interessante estudar as politicas de certificacdo e as decla-
racdes de praticas de certificagdo e implementar ferramentas que auxiliassem na
criagdo, manutencdo e verificagdo dessas politicas. De forma semelhante, seria
realmente util definir e criar mecanismos para que fosse possivel verificar a con-
formidade com os padrdes das solu¢des. Outra sugestao gira em torno da avaliagdo
de novos protocolos de verificagdo de certificados, como os apresentados em [39]
e do estudo detalhado do impacto do uso de certificados digitais no ambiente do

AirStrike.
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Apéndice |: Conceitos Basicos
sobre Criptografia

O objetivo deste apéndice € apresentar algumas das técnicas de criptografia e os ser-
vigos por ela oferecidos, em especial quando empregados na seguranga de uma comuni-
cacdo. Nele serd abordada a adequacao das duas formas existentes de criptografia para uso

na Internet e também um procedimento genérico para assinatura digital.

O capitulo apresenta algumas definicdes importantes para a compreensdo do
assunto, aborda os dois tipos de criptografia existentes e suas aplicagdes, como por exem-

plo nas fun¢des resumo e na assinatura digital.

1.1 Defini¢coes Iniciais

Esta se¢do tem o objetivo de agrupar algumas defini¢des que serdo empregas no res-
tante deste texto. Isto torna-se necessario pois, devido a origem inglesa de muitos dos ter-
mos, a tradug¢do resultante acaba criando expressdes que ndo pertencem ao NOSSO
vocabulario ou estrangeirismos desnecessarios, ja que o portugués ¢ um idioma riquis-

simo.
Os principais termos que necessitam ser definidos sdo os seguintes:

* Confidencialidade:
E o servico usado para manter o contetido da informagao protegido, de forma a ser
acessado ou entendido apenas por pessoas autorizadas.
Existem vérias formas de ser implementada, como por exemplo, através de meios

fisicos ou por algoritmos matematicos.

* Integridade dos dados:
E o servigo que garante que os dados ndo serdo alterados. Para ser garantido, sdo

necessarios mecanismos capazes de detectar a manipulagdo dos dados. A manipu-
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lagao dos dados inclui inser¢ao, remocao ¢ substituicao.

* Autenticidade:
E um servigo relacionado com a identificagio. Se aplica tanto & informagio em si
quanto as partes que participam de uma comunicagao.
Na criptografia, essas duas vertentes sao chamadas de autenticacdo da entidade e
autenticacdo da origem dos dados; esta por sua vez esta intimamente relacionada

com a integridade dos dados.

* Nao Repudio ou Irretratabilidade:
E a incapacidade do emissor, apos ter executado um dado processo, negar a propri-

edade de tal ato.

* Emissor, Receptor e Atacante:
Em quase toda a literatura sobre o tema, ¢ comum se referenciar a entidade que ori-
gina a mensagem com Alice (devido a letra A) e ao receptor com Bob, caso um ter-
ceiro participante seja necessario, ele ¢ chamado Charlie. O papel de atacante fica a

cargo de Oscar.

» Mensagem, codificagdo, cifragem e criptograma:
A mensagem (ou texto plano) ¢ o material a ser enviado por Alice. Nas referéncias
em inglés, usa-se o termo plaintext.
O termo codificagdo ¢ muitas vezes usado (e confundido) com cifragem. Para
resolver a duvida, codificar é escrever c6digo, como programar em C ou HTML.
Em contra partida, cifrar ¢ escrever em cifra, o sentido ¢ ocultar algo através do
método empregado. Em inglés usa-se os termo encryption/decryption ou encipher/
decipher. Na traducdo, teriamos algo como encriptar/decriptar. Pelo dicionario
Aurélio encriptar ¢ "colocar na cripta" (decriptar ndo existe), por isso fica melhor
usar cifrar e decifrar.
O resultado do processo de cifragem € o criptograma ou do termo inglé€s, cipher-

text.

* Algoritmos e Chaves:
Um algoritmo criptografico (também chamado cifra) ¢ uma funcdo matematica

usada para cifrar e decifrar.
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Antigamente os algoritmos carregavam junto com o método todo o segredo do pro-
cesso e por isso ndo podiam ser revelados, atualmente, separa-se o segredo (a
chave) do algoritmo em si (essa separacdo ¢ conhecida como principio de Ker-
ckhoff[51]), trazendo grandes vantagens com isso, como por exemplo, a capaci-
dade de se avaliar o funcionamento do algoritmos sem comprometer a sua
seguranca.

Associada a chave (key) existe o termo keyspace que se refere ao espaco de possi-
veis chaves a serem usadas no processo. Este espaco por sua vez ¢ limitado nor-

malmente pelo tamanho de bits da chave.

|.2 Algoritmos de Criptografia

A criptograﬁa1 L que ¢ um dos ramos da criptologia, ¢ a ciéncia que cuida de estudar
os processos de cifragem e decifragem para fornecer um determinado nivel de seguranca
aos dados, de modo que os mesmos possam ser armazenados, transmitidos e recuperados
sem sua alteragdo, criagdo ou exposicao nao autorizada. Em outras palavras, técnicas de
criptografia podem ser usadas como um meio efetivo de prote¢do de informagdes susce-
tiveis a ataques, estejam elas armazenadas em um computador ou sendo transmitidas pela
rede. Seu principal objetivo € prover uma comunicagiao seguralz, garantindo servigos
basicos de autenticacgdo, privacidade e integridade dos dados. Sua origem ¢ muito antiga,
muitos antes do homem imaginar a maquina de escrever os egipcios ja usavam técnicas
de criptografia, isso apriximadamente em 4000 A.C. Grande parte da sua rica evolugao

pode ser lida no texto de D. Kahn[52].

Com o advento dos computadores de grande capacidade de processamento, as fun-

¢oes criptograficas ficam cada vez mais complexas.

Os algoritmos, e suas chaves, evoluiram e recentemente dois grupos principais
podem ser caracterizados: os algoritmos simétricos e os assimétricos. O texto que segue

trata algumas questdes que servem de base para uma explicagao mais detalhada dos pro-

11. A palavra criptografia tem origem grega (kriptos = escondido e grifo = grafia) e define a arte ou cién-
cia de escrever em cifras, na sua fase inicial, usando artificios lidicos e recentente, usando técnicas mate-
maticas.

12. No caso do armazenamento, a comunicag@o pode ser vista como sendo do usuario para si mesmo.
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blemas de seguranca sobre o foco desses dois ramos e aborda as razdes pelas quais a crip-
tografia simétrica é pouco adequada para a operacdo na Internet e apresenta o melhor

resultado obtido com o emprego das chaves assimétricas e dos certificados digitais.

1.2.1 Criptografia Simétrica

Na comunicagdo, uma necessidade basica de seguranga ¢ garantir que as mensagens
sejam privadas. Por privacidade, entende-se que, ao transitar pela Internet, a mensagem
nao podera ser compreendida por uma terceira entidade, que ndo seja autorizada, consi-
derando que apenas Alice e Bob tém direito de acesso sobre a mensagem. Note que esta
terceira entidade pode ter acesso aos bits da mensagem, mas para esta, o conteudo fica ina-

cessivel (vide Figura I-1).

Encriptar Caminho do criptograma Decriptar
Ee(m)=rc Canal Inseguro § Da(c) =m

[ -

Texto Fonte Texto Fonte

Espiao

Alice Bob

Figura I-1. Modelo simplificado de comunicagao usando criptografia

Para proteger essa mensagem, garantindo a privacidade, ou confidencialidade, um
primeiro item da solu¢do de seguranga ¢ o emprego, por Alice e por Bob, de um algoritmo
de criptografia capaz de transformar a mensagem original em uma mensagem cifrada, ou

seja, ndo compreensivel por uma terceira entidade.

A criptografia simétrica requer que o transmissor € o receptor compartilhem uma
mesma chave. Essa informagao secreta deve ser usada para cifrar e decifrar as mensagens.
Se a chave permanecer secreta, entdo ninguém mais, além do transmissor e do receptor
em questdo, podera ler a mensagem. Se Alice e o Bob conhecem a mesma chave secreta

e ndo a compartilham com mais ninguém, entao eles poderao enviar mensagens privadas
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maticamente temos:

Gerador de
Chaves

Caminho da chave secreta k

Encriptar
Ex(m)=c

Canal Seguro

Canal Inseguro §

com a certeza de que ninguém mais sera capaz de obter o conteido da mensagem. Esque-

-

Decriptar
Dk(c)=m

. J

Lm

Texto Fonte

. J

T m

Texto Fonte

Espiao

Alice Bob

Figura I-2. Esquema de comunicacdo usando a Criptografia Simétrica

1.2.2 Criptografia Assimétrica

Também conhecida como criptografia de chave publica, nela sdo empregados dois
algoritmos que usam cada um uma chave diferente, uma delas dita ptblica e a outra pri-
vada, que sdo utilizadas para cifrar, decifrar e em alguns casos assinar a mensagem. Se
uma das chaves ¢ usada para cifrar uma mensagem, entao a outra deve ser usada para deci-
frar. Assim o Bob gera duas chaves, guarda uma delas, a denominada chave privada, e
torna publica a outra. Deste modo, Alice pode cifrar uma mensagem usando a chave
publica do Bob obtida e enviar para este a mensagem cifrada pois apenas ele, o Bob, que

¢ o detentor da chave privada, podera decifrar a mensagem enviada.
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___Caminho da_ chave publica _____ I Gerador de
o | Canallnseguro [ Chaves
| |
T |
v |
|
Cifrar | Caminho do criptograma] Decifrar
Ee(m)=c Canal Inseguro s Dg(c)=m
| |
| |
I m | Lo
L
Texto Fonte Espido Texto Fonte
Passivo
Alice Bob

Figura I-3. Esquema de comunicagdo usando a Criptografia Asssimétrica

A diferenga nos dois processos, como se pode notar pela Figura I-3, esta no par

algoritmo-chave. No caso simétrico, a chave é unica'>

e 0 algoritmo opera em um sentido
para cifrar e no sentido inverso para decifrar. No caso assimétrico, sdo duas as chaves e
sdo dois os algoritmos. As chaves sdo geradas por processos matematicos que garantem

ser computacionalmente dificil dada uma, calcular a outra.

A utilizacdo do sistema de criptografia convencional (ou simétrica) requer que uma
chave secreta seja compartilhada entre cada par de entidades com necessidades de comu-
nicacdo, o que implica na necessidade de uma quantidade de chaves correspondente ao
quadrado14 da quantidade de entidades comunicantes. Uma grande quantidade de chaves
acarreta sérios problemas de distribuicdo, prote¢do e manutengao, tornando a criptografia
simétrica menos adequada para o ambiente web do que a com chave publica, onde ¢ sufi-
ciente que cada entidade guarde, proteja e dé manutencao apenas a sua propria chave pri-
vada, divulgando amplamente a correspondente chave publica. Por essa razao, ainda que
na web seja possivel a utilizac¢ao de criptografia simétrica e que essa forma de criptografia
seja efetivamente utilizada em determinados momentos da comunicagdo, a criptografia

com chave publica se adeqiia melhor.

13. Para ser extato, a defini¢do mais aceita diz que na criptografia simétrica as chaves ndo precisam ser
iguais, mas de posse de uma a outra ¢ facilmente deduzida (Handbook of Applied Cryptography, pg 15).

14. Matematicamente, temos que  lim ﬂnz;l) = n’

n— o
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1.3 Aplicacoes

1.3.1 Funcoes de Hash

Ainda que Alice possa cifrar sua mensagem tornando-a secreta, hd outros riscos a
serem considerados. Por exemplo, uma terceira entidade (espido) pode interceptar uma
série de mensagens enviadas por Alice, e de posse destas, montar (manipulando o material
obtido) uma mensagem, sem para tal conhecer a chave usada. A questdo de seguranca
nesse caso ¢ a necessidade de garantir que as mensagens ndo sejam modificadas, em parte
ou no todo, ao serem transferidas, ou seja, trata-se da necessidade de garantir a integridade

da mensagem.

A maneira de Alice garantir a integridade da mensagem ¢ calculando um resumo
(chamado hash value) da mensagem e envia-lo ao Bob junto a propria mensagem. O
receptor da mensagem, ao recebé-la, executa o mesmo calculo, comparando este com o
enviado por Alice. Se os dois resumos forem iguais, considera-se que a mensagem foi

recebida sem alteragdes.

Fungéo Mensagem Mensagem f Funcéo Hash Value
de hash Original Recebida de hash Calculado
- -
Hash Value Hash Value .| Se forem iguais a
Original Recebido | mensagem é integra
Alice Bob

Figura I-4. Processo de validagdo de integridade de uma mensagem

O resumo (hash value) da mensagem ¢ calculado usando uma classe de fungdes
matematicas chamadas de Hash Functions que sdo geralmente derivadas das fungdes uti-
lizadas na criptografia simétrica. Os geradores de resumo! de mensagens sao usados para
obter como resultado uma representacao de tamanho fixo e bem pequena comparada com

as mensagens, que podem ter tamanho imprevisivelmente grande. A probabilidade de se

15. Na literatura nacional, em muitos casos usa-se o termo digestor de mensagem.
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encontrar duas mensagens que sejam reduzidas ao mesmo hash value ¢ muito pequena e

depende do tamanho adotado para esse hash.

O problema na utilizagdo dos resumos, ¢ que Alice deve conseguir uma maneira de
enviar cada resumo para o Bob seguramente, isto é, sem que o proprio resumo possa ser
alterado por uma terceira entidade ao percorrer a Internet; quando isto ¢ alcancado, a inte-
gridade da mensagem ¢ garantida. Para proteger o proprio resumo, € necessario mais um

elemento de prote¢do: a assinatura digital.

1.3.2 Assinaturas Digitais

Além da questdo da integridade da mensagem, a assinatura digital ¢ empregada
também para suprir uma outra necessidade: a garantia por parte do receptor, da origem
(quem foi o remetente) da mensagem. Quando Alice envia sua mensagem para o Bob, este
necessita da garantia de que a mensagem realmente partiu de Alice, ou seja, que a mensa-
gem além de integra e privada, ¢ auténtica e que a operagdo pode efetivamente ser reali-

zada em nome de Alice.

A assinatura digital, criada por Alice e incluida na mensagem, consiste do célculo
de um resumo da mensagem por uma funcao de hash, e da cifragem deste resumo, junta-
mente com outras informagdes, tal como um numero de série, usando um algoritmo de
chave publica, mas realizando a operacdo criptografica usando a chave privada do trans-
missor. Como qualquer entidade pode decifrar o resumo cifrado'®, bastando para tanto
usar a chave publica do transmissor e, como apenas o transmissor-assinante conhece a
chave privada correspondente, ha uma efetiva garantia de que apenas ele, o transmissor,
pode ter assinado a mensagem. Essa garantia reside no fato da chave privada ser apenas

do conhecimento da entidade que assina a mensagem. A Figura -5 resume o processo.

16. O fato de decifrar o hash value, usando a chave publica, que foi criptografado com a chave privada
pode ser chamado de validagdo de assinatura.
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Alice Funcéao Texto ) ] .| Texto L[4,
de hash Fonte Cifragem "1 cifrado |
Hash Value :
Original + :
Chave Publica oo |
. Gera a do Bob ss[nz.:ltura "
Chave Privada Assinatura »| Original T T
da Alice b
1|
1|
1|
1|
1|
P!
P!
1!
Hash Value | | Funcéo Texto ) | |
Se le~| Calculado de hash Fonte Decifragem j=—-—
forem - |
iguais a \
e Hash Val Ch Ch Privad }
é valida [w Hash Value eca a ave Privada \
Recebido | | Assinatura \ do Bob }
Assinatura [
Recebida [~~~ """~~~ ~~~ -
Chave Publica
da Alice Banco

Figura I-5. Esquena de assinatura eletronica

Além disso, visto que o resumo s6 pode ser cifrado usando a chave privada do trans-
missor, uma terceira entidade, que ndo conhece tal chave, ndo poderd modificar a mensa-
gem sem ser detectado pois ndo tera como gerar um resumo cifrado correspondente a

mensagem alterada.

Desse modo, com a assinatura digital e a presenca de um resumo valido, ha uma

garantia da integridade da origem da mensagem.

A premissa assumida para afirmar que uma mensagem foi assinada por um pessoa
recai sobre outro problema, o relacionamento entre entidades sem a possibilidade de con-
tato fisico. Quando uma entidade gera o seu par de chaves e diponibiliza a publica, ela
pode se dizer ser quem ela desejar. A associacdo nome x chave publica € feita pelo proprio
criador da chave. E exatamente este o ponto ainda fragil do processo apresentado até aqui.
Quando ¢ possivel um contato pessoal, os participantes podem se identificar fisicamente
e trocar as chaves publicas, como se fossem cartdes de visita e repassar para outros estas
chaves. Mas isto ndo ¢ de forma alguma realizdvel quando pensamos em todos os usudrios

ou dispositivos atuanto na rede pois: A) pode ndo ser possivel um encontro presencial e
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B) dispositivos ndo possuem rostos ! E para resolver esta questio que foram criados os
certificados digitais, eles sdo emitidos por entidades que gozam da confianca das partes e

sdo responsaveis por todo o processo de geracao das chaves e associacdo com a entidade.

1.3.3 Certificado Digital

Diffie ¢ Hellman num inspirador artigo sobre criptografia de chave publica[28],
indicaram o problema do estabelecimento da autenticidade do par nome-chave, mencio-
nado anteriormente. A sugestdo dada por eles foi o emprego de repositorios online segu-
ros com entradas mapeando o par nome-chave. Louren M. Kohnfelder, que compartilhava

da mesma idéia, menciona em sua tese[29] o mesmo problema.

Em 19787 cla propds, para solucionar uma questdo de performance e seguranca
detectada por Diffie e Hellman na validagdo das associagdes, a criacdo de uma estrutura
de dados assinada contendo o nome e a chave publica. A esta estrutura ela chamou sim-
plesmente de certificado digital, mas atualmente sdo referénciados como certificados de
chave publica ou PKC (Public Key Certificate). Por ser a estrutura assinada, ela poderia
ser passada por entidades ndo confiaveis resolvendo também um outro problema, o da
centralizagdo da distribui¢do dos certificados. Na proposta da Kohnfelder, poucas infor-
magoes foram dadas sobre como seria a estrutura destes certificados e muito menos como

seria o seu ciclo de vida, pontos de grande importancia na atualidade.

Essa idéia permaneceu por um bom tempo adormecida até que para resolver um
outro problema, o da disponibilizacdo de informagdes estruturadas em larga escala, a

ITU-T despertou a idéia dos certificados digitais.

A idealizagdo dos certificados passou por um processo de concretizagdo complexo,

dado seu amplo intento original pela ITU-T. Algumas fase vitais foram:

* a padronizag¢@o da forma como os dados seriam descritos no certificado,
para tal a ITU-T langcou mao da sintaxe chamada Abstract Syntax Notation One -
ASN.1[32], que introduz o conceito de Object Identifieres (OIDs) e torna possivel

a comunicacao da semantica da informagdo entre sistemas distintos. Todo objeto

17. Nesse mesmo ano, o artigo de Rivest, Shamir e Adleman [30] foi publicado, mostrando de fato com
poderiam ser implentadas as idéias de Diffie ¢ Hellman.
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interno a um certificado digital possui um OID associado a ele.

* a padronizag¢do dos proprios certificados (seu conteudo e sua estrutura

interna) que primeiramente foi feita na recomendagdo X.509[34]

* como originalmente os certificados eram de identidade, havia a necessidade
de padronizar a forma como os nomes seriam hierarquicamente organizados neste
sistema, isso foi feito com o auxilio da recomendagao X.500[31] que além disso
também estabelece como seria possivel localizar, recuperar, inserir e remover qual-
quer tipo de infomacgao de forma consistente e distribuida, conhecido como servigo
de diretorios e introduz os conceitos de Distinguished Name e Relative Distingui-

shed Name.

* para efeito de armazenamento, convencionou-se que os dados seriam codi-
ficados segundo um outro padrdo, o Distinguished Encoding Rules (DER)[33] de
modo a poderem ser armazenados e transferidos indenpendentemente da platafor-

made hardware e software.

E provavel que essas recomendacdes tenham sofrido a influéncia da proposta da
Kohnfelder devido as semelhangas nas abordagens. Essa recomendacao (a X.509) fornece
a base para a atual implementacdo da mais importante vertente de certificados, o padrdo

PKIX.

A Figura I-6 mostra um exemplo de uma hierarquia de nome X.500 que também ¢

utilizada para organizar os OID dos objetos presentes nos certificados.
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2.16.76.1.3.5
ICP-Brasil - Titulo
de Eleitor - Pessoa Fisica

@ — 2.16.76.1.3.1
ICP-Brasil Dados

de Pessoa Fisica

Figura I-6. Exemplo de hirarquia segundo o padrao X.500

Os certificados criados para prover a seguranga necessaria a recomendacgdo X.500
serviram de ponto de partida para os atualmente utilizados. A primeira aplicacdo desses
certificados fora do padrdo X.500 foi no Privacy Enhanced Mail (PEM)[35] em 1993. As
versoes dos certificados X.509 foram evoluindo segundo as necessidades e as constata-

¢oes de que os modelos de seguranga originais ndo se adeqiiavam as exigéncias.

O padrao possui dois formatos de certificados, um para gerar a associagdo da enti-
dade-fim (no original, End Endity) com a respectiva chave publica, chamado apenas de
certificado e um outro, bem semelhante, para divulgar uma lista dos certificados que

foram revogados, chamados de lista de certificados de revogados.

Os certificados, segundo a recomendagao X.509, passaram por 3 versdes, grafica-

mente representadas na Figura I-7.
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Versao

Numero de Série i Algoritmo

.....................

Identificador do Algoritmos de Assinatura ———— Parametros :

Nome do Emissor
Periodo de Validade
Nome do Sujeito

Informagdes da Chave Publica do Sujeito

Versdo 1 . Versdo 2 . Versdo 3

Figura I-7. Versdes da estrutura de um certificado digital X.509.
As razdes para as mudangas sdo resumidas a seguir:

* X.509v1: tinha um numero pequeno de campos o que limitava sua utiliza-
¢do. Além disso, alguns problemas de seguranga foram identificados no padrao.

Foi o adotado pelo padrao PEM em 1993.

* X.509v2: por ocasiao da revisao do protocolo X.500 a primeira versao foi
totalmente revisada. Nesta versdo foram adicionados novos campos (vide Figura I-
7) com o objetivo de possibilitar a reutilizagdo de nomes iguais em diferentes certi-

ficados digitais.

* X.509v3: foi detectado, com a experi€ncia obtida na tentativa de implemen-
tar o PEM que os formatos da versdo 1 e 2 eram deficientes em varios aspectos.
Em resposta a isso, na atual versao, de junho de 1997, foram adicionados campos
de extensdo, os quais tornma o certificado mais flexivel e com um leque de utiliza-

¢d0 muito maior.

Embora existam alguns outros formatos de certificados em uso na Internet, sem
davida a descrita na recomendacao X.509 e padronizada pelo IETF como PKIX ¢ a mais

aceita por varios motivos, muitos dos quais serdo abordados no decorrer desta dissertagao.

Estruturalmente, um certificado digital ¢ um arquivo de dados, subdivididos em

secdes contendo informagdes obrigatorias e extensdes de processamento condicional.
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1.3.3.1 Lista de Certificados Revogados

As Listas de Certificados Revogados, ou simplismente LCRs, armazenam uma rela-

¢do de certificados revogados, da forma apresentada na figura abaixo.

Voreao Numero do Data da
~ - - Certificado : Revogacao
Identificador do Algoritmos de Assinatura T
- Extensdes por Entrada
Nome do Emissor ]
—— Numero do : Data da
Momento da Emisséo Certificado E Revogacao
ProximaEmissgdo |/ i Extensdes por Entrada .
Certificados Revogados e
Extensdes i Numerodo Data da

e i SN S T W

Versdo 1 Verséo 3 . Versoes 1e 2

Figura I-8. Layout da versdo 2 da CRL do X.509
Neste certificado, a semantica dos campos € a seguinte:

* Versao
Este campo identifica qual versdo do formato de revogacdo se aplica ao certifi-

cado.

* [dentificador do Algoritmo de Assinatura
Este campo identifica o algoritmo e os parametros usados pela entidade ao assinar

o certificado;

* Nome do Emissor

Contém o Distinguished Name da entidade que assina e divulga o certificado;

* Momento da Emissio

Este campo contém o dia e hora da promulgagao do certificado.

* Proxima da Emissdo
Este campo contém o dia e hora da proxima promulgagao do certificado de revoga-
¢do. Caso a frequéncia de promulga¢do seja conhecida por todos, este campo pode
ser omitido. O padrdo recomenda sempre a sua presenca e € possivel promulgar um

outro certificado antes da data assinalada, mas nunca apo0s.

* Certificados Revogados
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Armazena trés informacdes: o identificador do certificado revogado, a data efetiva
da revogagdo e algumas extensdes (apenas na versao 2) que podem armazenar, por

exemplo, o motivo da revogacao.

» Extensoes
Existentes apenas na versao 2 do formato e reservam um local para que novos cam-
pos possam ser adicionados, no mesmo molde do certificado da Figura I-7. Estas

extensoes podem se aplicam a uma entrada em particular ou a todo o certificado.

153



Apéndice lI: Bibliotecas de
Criptografia

Este apéndice resume as informag¢des mais importantes e utilizadas na andlise das
bibliotecas de criptografia visando uma sele¢do para a utilizagao na implementagao do cli-

ente e do servidor OCSP apresentado no capitulo 5.

11.1 Biblioteca de ASN.1

Para a manipulacdo de objetos ASN.1 foi avaliada a biblioteca SNACC[53]. Essa
biblioteca foi considerada para avaliacdo durante uma fase inicial de estudos na qual espe-
rava-se que as implementagdes a serem realizadas teriam que ser feitas partindo da imple-
mentacdo ASN.1 das mensagens. Depois de algumas avaliagdes, percebeu-se que essa
abordagem teria um alto grau de complexidade desnecessario pois outras bibliotecas que
foram sendo analisadas mostraram que seria possivel lidar com os certificados em um

nivel mais alto de abstragao.

1.2 Bibliotecas para Criptografia

A relagdo apresentada nesta se¢do € limitada as bibliotecas mais maduras, ou seja,
aquelas que possuem um grupo de desenvolvimento ativo, uma boa documentacao, exem-
plos de uso bem diversificados e um grupo de usuarios também ativo. Outras bibliotecas

jovens que ficam de fora desse crivo existem, mas foram desconsideradas nesta avaliacao.
As bibliotecas estudadas foram:

* Criptlib
Autor: Peter Gutman
Homepage: http://www.cs.auckland.ac.nz/~pgut001/cryptlib/
Linguagem: C
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Plataformas: x86 (Linux, Windows 16/32bits, DOS), OS/2, BeOS, Macintosh,
VM/CMS e MVS

* Personal Security Manager (PSM)
Autor: Netscape
Homepage: http://www.mozilla.org/projects/security/pki/psm/
Linguagem: C
Plataformas: x86 (Linux, Windows 16/32bits, DOS), OS/2, BeOS, Macintosh

* Network Security Services (NSS)
Autor: Netscape
Homepage: http://www.mozilla.org/projects/security/pki/nss/index.html
Linguagem: C
Plataformas: x86 (Linux, Windows 16/32bits, DOS), OS/2, BeOS, Macintosh,
VM/CMS e MVS

* Crypto++ 5.1
Autor: Wei Dai
Homepage: http://www.eskimo.com/~weidai/cryptlib.html
Linguagem: C++
Plataformas: x86 (Linux, Windows e BeOS), SPARC (Linux e Solaris), PowerPC
(MacOS X)

* Botan
Autor: Jack Lloyd
Homepage: http://opencl.randombit.net/
Linguagem: C++
Plataformas: x86 (Linux e¢ Windows), SPARC (Linux e Solaris), PowerPC
(MacOS X) e Alpha (Tru64) e MIPS (Irix)
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Apéndice lll: Certificados e
Programas

Este apéndice se divide em duas partes: uma dedicada a apresentar o conteudo de
alguns certificados utilizados durante o processo de estudos e outra para apresentar os

scripts criados para auxiliar nas tarefas de simulacao e geracao dos graficos.

lI1.1 Certificados Utilizados

111.1.1 Banco do Brasil

Este certificado foi obtido diretamente do site do Banco do Brasil no endereco

www.bb.com.br. O contetdo do certificado ¢ apresentado a seguir.

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
63:ae:a3:34:9d:26:4e:30:44:af:3a:3c:68:d0:12:c3
Signature Algorithm: md5WithRSAEncryption
Issuer: 0O=VeriSign Trust Network, OU=VeriSign, Inc., OU=VeriSign Inter-
national Server CA - Class 3, OU=www.verisign.com/CPS Incorp.by Ref. LIABILITY
LTD. (c) 97 VeriSign
Validity
Not Before: Aug 30 00:00:00 2003 GMT
Not After : Aug 29 23:59:59 2004 GMT
Subject: C=BR, ST=Distrito Federal, L=Brasilia, O=Banco do Brasil S.A.,
OU=DITEC-GETEC, OU=Terms of use at www.verisign.com/rpa (c)00, CN=cert.bancodo-
brasil.com.br
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:d0:d6:a5:e1:89:f8:da:fb:ca:71:03:0c:c8:3f:
08:2c:15:13:b5:59:a7:3b:04:0a:bc:7a:18:ab:3d:
42:7e:52:a4:9p:ab:ae:3e:16:32:06:c3:b7:d3:03:
ae:25:02:ec:2d:cb:a7:e5:e3:ba:27:76:d4:27:9b:
79:52:0c:b0:b3:8c:7d:65:ad:90:87:bd:33:b5:ed:
6b:8f:a3:1a:c9:61l:ee:cf:ca:dc:8e:74:5b:0f:24:
68:62:ed:60:e7:4b:b5:fb:e7:1f:6d:c9:fb:el:c0:
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ec:da:a3:76:83:a5:90:04:42:d5:78:58:76:a3:6a:
17:£6:25:76:2d:ce:bc:9%a:2f
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
X509v3 Key Usage:
Digital Signature, Key Encipherment
X509v3 CRL Distribution Points:
URI:http://crl.verisign.com/Class3InternationalServer.crl

X509v3 Certificate Policies:
Policy: 2.16.840.1.113733.1.7.23.3
CPS: https://www.verisign.com/rpa

X509v3 Extended Key Usage:
Netscape Server Gated Crypto, Microsoft Server Gated Crypto, TLS
Web Server Authentication, TLS Web Client Authentication
Authority Information Access:
OCSP - URI:http://ocsp.verisign.com

MITEIjCCA4ugAWIBAgIQY66jNJOMTjBErzo8aNASwzANBgkghkiGI9wOBAQQFADCB
uJEfMBOGALUEChMWVMVyaVNpZ24gVHJI1c3QgTmV0d29yazEXMBUGA1UECKMOVMVY
aVNpZ24sIEluYy4xMzAxBgNVBASTK1Z1cmlTaWduIEludGVybmF0aW9uYWwgU2Vy
dmVyIENBIC0gQ2xhc3MgMzFIMECGAIUECXNAd3d3LnZlcmlzaWduLmNvbS9DUFMg
SW5jb3JwlmI5IFJ1Z214gTEIBQkIMSVRZIEXURC40YykS5NYBWZXJpU21nbjAeFwlw
MzA4MzAWMDAWMDBaFwOwNDA4M ) kyMzUSNT1aMIHIMOswCQYDVQQGEwWJCUJEZMBCG
A1UECBMQRG1zdHJpdG8gRmVkZXJhbDERMASGAIUEBxQIQnJhc21lsaWExHTAbLBgNV
BAOUFEJhbmNVIGRVIEJyYXNpbCBTLKkEUMRQWEgYDVQQLFAtESVRFQy1HRVRFQzEzZ
MDEGA1UECXQQVGVybXMgb2YgdXN1IGFOIHd3dy522XJpc21nbi5jb20venBhICh]
KTAWMSIwIAYDVQQDFB1jZXJ0LmJIhbmNvZG9icmFzaWwuY29tLmJyMIGEMAOGCSG
SIb3DQEBAQUAA4GNADCBiQKBgQDQ1gXhifja+8pxAwzIPwgsFRO1Wac7BAg8ehir
PUJ+UqSbg64+FjK2w7fTA641Auwtxafl47ondtQnm31SDLCzjH11rZCHVTO1 7TWubP
oxrJYeTPytyOdFsPJGhi7WDnS7X75x9tyfvhwOzao3aDpZC0QtV4WHajahf2JXYt
zryaLwIDAQABO4IBFjCCARIWCQYDVROTBAIWADALBgGNVHQ8EBAMCBaAwWRgYDVRO £
BD8WPTA70DmgN4Y1aHROcDovL2NybC52ZXJpc21nbi5ib20vQ2xhc3MzSW50ZXJu
YXRpb25hbFNlcnZlci5]jcmwwRAYDVROgBDOwOZzASBgtghkgBhvhFAQCcXAZAGMCgG
CCsGAQUFBwIBFhxodHRwczovL3d3dy52Z2XJpc21lnbi5jb20venBhMDQGA1UAJIQQt
MCsGCWCGSAGG+EIEAQYKKwYBBAGCNwODAwWY IKwYBBQUHAWEGCCsGAQUFBwWMCMDQG
CCsGAQUFBWEBBCgwJjAkBggrBgEFBQcwAYYYaHROcDovL29jc3AudmVyaXNpZ24u
Y29tMAOGCSqGSIb3DQEBBAUAAAGBAIKKLDQ+I14XJKJI8qlDdpl58Ue5+0ul2B3Mu
1KizewMRNv/Kt/VuGgupeHQD8ZeAXyvnppmYuul3dgVT69zkA897GDIWL39NiPnoBtL
mGJIM41rSedCVe6IldgG7LenRTVMOUJYSFWuGP8Z2gMafJxUORYELT0BabJk+w5+BDS
PWM5MTBx

Torsec Root CA
Certificate:
Data:

Version: 3 (0x2)

Serial Number: 0 (0x0)

Signature Algorithm: md5WithRSAEncryption

Issuer: C=IT, ST= , L= , O=Polito, OU=DAUIN, CN=Certification Authority/
emailAddress=marius@passito.polito.it

Validity

Not Before: Sep 13 09:06:25 2001 GMT
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Not After : Sep 13 09:06:25 2002 GMT
Subject: C=IT, ST= , L=, O=Polito, OU=DAUIN, CN=Certification Authority/
emailAddress=marius@passito.polito.it
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:c3:2d:1e:b9%:e8:b3:fa:43:ae:9e:9a:57:2e:€6:
18:£f7:7c:64:8a:38:64:88:19:23:74:¢c8:02:8d:8¢f:
c9:27:c6:c8:35:97:£d:70:d1:3b:2a:56:19:b3:59:
65:bb:59:93:73:07:a1:11:26:35:21:4d:67:6f:e7:
2c:28:b6:4e:dc:19:1c:a0:79:£2:d0:2b:3d:1le:eb:
47:9c:3e:27:fa:5b:00:39:£8:de:0f:62:c8:e0:7b:
5a:3b:ca:e4:4f:8b:74:9¢c:58:7a:4a:3e:£9:5a:a5:
ed:le:%9a:da:61:72:d3:e0:4d:49:81:53:66:b7:62:
06:c8:50:8b:75:8e:55:bb:d1l

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Subject Key Identifier:
16:00:CD:5D:45:8C:A2:A4:FD:0D:21:36:8E:90:DC:C1:51:21:A6:52
X509v3 Authority Key Identifier:
keyid:16:00:CD:5D:45:8C:A2:A4:FD:0D:21:36:8E:90:DC:C1:51:21:A6:52
DirName:/C=IT/ST= /L= /0=Polito/OU=DAUIN/CN=Certification Autho-
rity/emailAddress=marius@passito.polito.it
serial:00

X509v3 Basic Constraints:
CA:TRUE

l1.1.2 Tumbleweed (web)

Este certificado foi obtido diretamente do site da empresa Tumbleweed no endereco
www.tumbleweed.com. O foco desta empresa € certificagdo digital e ela opera como uma

AR para a Verisign. O conteudo do certificado ¢ apresentado a seguir.

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
13:04:58:3a:fe:01:71:£f8:c5:ff:51:76:61:a6:dc:20
Signature Algorithm: shalWithRSAEncryption
Issuer: C=US, O=RSA Data Security, Inc., OU=Secure Server Certification
Authority
Validity
Not Before: Aug 22 00:00:00 2003 GMT
Not After : Sep 12 23:59:59 2005 GMT
Subject: C=US, ST=California, L=Redwood City, O=Tumbleweed Communications
Corp., OU=ITOPS, CN=www.tumbleweed.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
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00:ab:al:75:08:72:e5:1e:58:0e:db:6c:22:c3:45:
55:9e€:19:05:e9:7¢c:b6:8£:49:22:4c:£4:86:cb:d0:
c5:22:£4:88:09:4d:ad:03:6d:17:5f:71:6c:5e:ad:
75:7:14:13:3a2:06:5f:8e:e9:6£:48:05:16:99:45:
98:d4:84:24:47:ca:43:23:e5:02:92:85:0f:bc:3a:
72:0f:59:fe:6a:e9:ee:d7:8c:cc:3c:d9:18:b1:40:
da:53:45:8d:d3:c3:15:c9:cc:ad:b0:e8:46:cb:61:
b4:9a:67:bd:80:ba:4e:22:45:be:9f:0c:8f£:d0:7d:
1£:15:31:82:4d:5a:7f:46:4d
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
X509v3 Key Usage:
Digital Signature, Key Encipherment
X509v3 CRL Distribution Points:
URI:http://crl.verisign.com/RSASecureServer.crl

X509v3 Certificate Policies:
Policy: 2.16.840.1.113733.1.7.23.3
CPS: https://www.verisign.com/rpa

X509v3 Extended Key Usage:

TLS Web Server Authentication, TLS Web Client Authentication
2.16.840.1.113733.1.6.15:

..867531600
Authority Information Access:

OCSP - URI:http://ocsp.verisign.com

MIIDgzCCAVCGAWIBAGIQETRYOVABCE)F/1F2YabcIDANBgkghkiGIw0OBAQUFADBE
MQswCQYDVQQGEwWJVUzEgMB4GA1UEChMXUINBIERhdAGEqU2VjdXJpdHksIEluYy4x
LjAsBgNVBASTJIVNL1Y3VyZSBTZXJ2ZXIgQ2VydGlmaWNhdGlvbiBBdXRob3JpdHkw
HhcNMDMwODI yMDAWMDAWWhcNMDUwWOTEyMiM10TUSW)CBkDELMAKGA1UEBhMCVVMx
EzARBgNVBAgTCkNhbGlmb3JuaWExFTATBgNVBACUDFJ1ZHdAvb2QgQ210eTEOMCYG
AlUEChQfVHVtYmx1d2V1ZCBDb21tdW5SpY2F0aW9ucyBDb3JwLjEOMAWGALIUECXQF
SVRPUFMxGzAZBgNVBAMUENd3dy50dW1l ibGV3ZWVkLmNvbTCBnzANBgkghkiG9w0B
AQEFAAOBJQAWgYKCGYEAG6F1CHLIH1g022wiw0VVnhkF6Xy2j0kiTPSGy9IDFIvSI
CU2tA20XX3FsXqll5xQTOgZfjulvSLUWMUWY1IQkR8pDI+UCkoUPvDpyvlin+aunu
14zMPNkYsUDaUOWNO8MVycytsOhGy2G0mme 9gLpOIkW+nwyPOHOfFTGCTVp/RkOC
AWEAAaOCARAwWggEMMAkKGA1UdEWQCMAAWCWYDVROPBAQDAGWgMDWGA1 UdHWQ1MDMw
MaAvoC2GK2h0dHA6Ly9jcmwudmVyaXNpZ24uY29tL1JTQVN1Y3VyZVNlcnZlci5j
cmwwRAYDVROGBDOWOZzA5Bgt ghkgBhvhFAQCXAZAGMCGGCCsGAQUFBWIBFhxodHRwW
czovL3d3dy52ZXJpc21nbi5jb20vcnBhMBOGA1UAJQQWMBQGCCSGAQUFBWMBBggr
BgEFBQCDAjAZBgpghkgBhvhFAQYPBASWCTG2NzUzMTYwMDAOBggrBgEFBQCBAQQO
MCYwJAYIKwYBBQUHMAGGGGhOdHA6LyOvY3NwLnZlcml zaWduLmNvbTANBgkghkiG
9w0BAQUFAAN+AGPxS1gzyJIGRAHiSgcrX3pwmM5jLDaROgMFsrLOrm2bxwo9I9+m
14W0Z4jnFg4HmHEHDS1rZq/xZ2DQWn+v57savoz3wTBhDogNYrYCe5TbecbijrxZzt
10Na9CeTmd5RC1gWgMXcj3CWlosXwQe0Xm5bXLaAJ7gyNoYOhONJE
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l11.1.3 Verisign Class 1 CA

Este certificado ¢ dos muitos da Verisign existentes no Windows 2000. Ele foi
obtido exportado com o auxilio do Internet Explorer. O contetdo do certificado ¢ apre-

sentado a seguir.

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
0d:8b:4f:ee:aa:d2:18:5b:f4:75:6a:9d:29:el:7f:fb
Signature Algorithm: md2WithRSAEncryption
Issuer: C=US, 0=VeriSign, Inc., OU=Class 1 Public Primary Certification
Authority
Validity
Not Before: May 12 00:00:00 1998 GMT
Not After : May 12 23:59:59 2008 GMT
Subject: O=VeriSign, Inc., OU=VeriSign Trust Network, OU=www.verisign.com/
repository/RPA Incorp. By Ref.,LIAB.LTD(c)98, CN=VeriSign Class 1 CA Individual
Subscriber-Persona Not Validated
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:bb:5a:44:8a:04:16:bb:55:fd:03:7a:8a:2d:94:
4£:15:78:36:08:0d:4a:b2:6f:9c:54:bf:bc:e8:77:
2a:9d:b9:f0:68:bb:95:d9:31:41:70:7a:81:4b:b9:
48:13:56:2d:c7:08:e1:84:42:ab:c0:a2:92:ab:44:
5c:aa:42:f0:82:0e:02:e9:2f:fb:c2:3b:bb:be:c9:
27:0a:5d:06:00:36:42:33:05:6e:54:88:4f:87:4a:
bf:19:da:£9:15:e8:0f:87:b6:1c:e3:cc:cb:9a:8e:
7f:6a:24:92:e3:fc:el0:65:ba:a7:bl:7e:ef:c9:db:
37:6a:¢c8:4a:¢8:09:06:e4:99

Exponent: 65537 (0x10001)

X509v3 extensions:
Netscape Cert Type:
SSL CA, S/MIME CA
X509v3 CRL Distribution Points:
URI:http://crl.verisign.com/pcal.l.l.crl

X509v3 Certificate Policies:
Policy: 2.16.840.1.113733.1.7.1.1
CPS: www.verisign.com/repository/RPA

X509v3 Basic Constraints:
CA:TRUE, pathlen:0

X509v3 Key Usage:
Certificate Sign, CRL Sign
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l1.2 Scripts Utilizados

O programa make-certs.bat (secao C.2.1) foi desenvolvido e utilizado para gerar em
lote os certificados utilizados no processo de simulacao do tempo de revogacao e do tama-
nho das listas resultante. A localizagao onde os certificados serdo salvos ¢ definida dentro

do programa e a linha de comando a ser usada ¢ a seguinte:
make-certs <num-inicial> <num-final> onde:
num-inicial ¢ o numero de série do primeiro certificado a ser gerado,
num-final ¢ o nimero de série do ultimo certificado a ser gerado.

Para o procedimento de obtenc¢do e processamento das LCRs foram desenvolvidos
dois scripts, o primeiro, em C shell chamado down_crl.sh é usado para obter as listas dos
seus locais de origem e organiza-las numa estrutura de diretorio para que possam ser pro-
cessados pelo segundo programa o gen-datfile.php (se¢ao C.2.2), escrito em PHP que per-
corre cada entrada e gera o arquivo de dados para que o GNU Plot possa gerar os graficos.
O script do GNU Plot chamado gen-images.plt ¢ apresentado na se¢ao C.2.3. O

down_crl.sh ¢ ativado periodicamente por uma entrada no crontab.

I11.2.1 make-certs.bat

@echo OFF

REM script para gerar certificados em lote

REM parametros de entrada:

REM %1 = numero inicial da sequencia a ser gerada
REM %2 = numero final da sequencia a ser gerada

o o°

set CERTPATH=.\ crls
set PROGPATH=..\ progs\openssl-0.9.7c\

REM +++++++++++++++++++++++++++++++
echo “Gerando Certificados”

FOR /L %%i IN (%1,001,%2) DO (

AN} ”

echo “==> Gerando certificado %%i
echo “==> Gerando para de chaves RSA”

$PROGPATH%\openssl genrsa -des3 -passout pass:12345 -out %CERTPATH%\%%1i.key.pem
1024

echo “==> OK”

AN}

echo “==> Criando as requisicdes dos certificados”
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$PROGPATH%\openssl req -batch -subj /commonName=1234567890/countryName=br/sta-
teOrProvinceName=RiodeJaneiro/emailAddress=1234567890/organizationName=COPPE\/
UFRJ -new -key %CERTPATH%\%%1i.key.pem -out $CERTPATH%\%%i.req.pem -extensions

server ext -config $CERTPATH%\ openssl-spec.txt

echo “==> OK”

echo “==> Assinando os certificados”

$PROGPATH%\openssl ca -batch -passin pass:12345 -in %CERTPATH%\%%i.req.pem -out
$CERTPATH%\%%1i.pem -extensions server ext -config $CERTPATH%\ openssl-spec.txt
echo “==> OK”

)

echo “Terminado.”

l11.2.2 down_crl.sh

#!/bin/sh
# shell script para obter e organizar as LCRs obtidas
# por Alessandro Martins - martins@ufrj.br - marco/2004

MYPATH='’ /extral/user/martins/download’
DATE=‘date +%Y%m%d-%H%M%S"

# Processa as LCRs da ACNAME
ACNAME=verisign
NAME=S$DATE.tar.gz
if [ ! -d SMYPATH/SACNAME ] ; then
mkdir -p S$MYPATH/S$SACNAME
fi
wget -mr -np crl.$ACNAME.com
mv crl.$ACNAME.com S$SMYPATH/S$SACNAME/SNAME

# Processa as LCRs da ACNAME
ACNAME=rsasecurity
NAME=S$DATE.tar.gz
if [ ! -d $MYPATH/SACNAME ] ; then
mkdir -p S$MYPATH/S$SACNAME
fi
wget -mr -np crl.$ACNAME.com
mv crl.S$ACNAME.com S$MYPATH/SACNAME/S$NAME

# Processa as LCRs da ACNAME
ACNAME=unicert
NAME=S$DATE.tar.gz
if [ ! -d SMYPATH/SACNAME ] ; then
mkdir -p SMYPATH/SACNAME
fi
wget -mr -np www.unicert.com.br/crl/2590C.crl
wget -mr -np www.unicert.com.br/crl/2590A.crl
mv www.SACNAME.com.br S$MYPATH/S$SACNAME/SNAME

# FIM
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l1l.2.3 gen-datfile.php

<?PHP
// script para processar as LCRs obtidas pelo down crl.sh
// por Alessandro Martins - martinsQufrj.br - marco/2004

// flag de DEBUG
Sdebug = 0;

$result dir = “ results\\”; // onde os resultados serao colocados
$source dir = “.\\”;// onde os diretorio dos downloads estao
$crl url = “crl.verisign.com”; // subdir onde estao as CRLs

// remove os logs anteriores

echo “=> Removendo os logs anteriores em Sresult dir”;
$result = get file list(Sresult dir);

foreach ($result as $file) {

Sextension = substr($Sfile,sizeof ($file)-6,5);
if (Sextension == “.datl”) {
unlink(Sresult dir.$file);

}
echo “\t\t Feito. \n”;

// Gera os novos logs
echo “=> Lendo o dir $source dir e gerando logs, aguarde. \n”;
S$result = get file list(Ssource dir);

//ordena a lista
sort (Sresult,SORT NUMERIC);

// para cada data de download, faca
foreach ( $result as $download date) {

// verifica se eh um diretorio
if (is_dir($download date) && ($download date.”\\” != $result dir)) {

if ($debug) echo “\n=> Processando $download date \n”;

$place of crls = $source dir.$download date.”\\”.$crl url.”\\”;
$list of crls = get file list($place of crls);

// para cada crl encontrada, crie um aquivo com o seu nome
// e dentro dele armazene a data e o tamanho do aquivo no formato
// mmdd tamanho
foreach ( $list of crls as $crl name )
// trata apenas as CRL, outros arquivos possuem terminacao diferente de
if (substr($crl name,sizeof($crl name)-5,4) == “.crl”) ({
// nome do arquivo de saida
$filename = substr($crl name,0,sizeof ($crl name)-5);
$fp = @fopen($result dir.$filename.”.datl”, “a”);

// formato da data de saida
$date formated = substr($Sdownload date,4,4);
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$line formated = S$date formated.”\t”.filesi-
ze (Splace of crls.”\\”.$crl name).”\n”;
if ($debug)
echo Scrl name.”\t”.$line formated;
else
echo “.”;
fwrite ($fp, $line formated);
fclose ($fp);

if ($debug) echo “=> Feito. \n”;

}; // fim do procedimento
echo “\n=> Processamento terminado com sucesso. \n”;

// funcao auxiliar para obter a lista de entradas num diretorio.
function get file list (Sdir name) {
$files in dir = array();
// o @ inibe a msg de erro, mas o proximo if pega o erro
$handle = @opendir ($dir name);

if (!$handle) {
echo “Ocorreu um erro ao executar o processo\n”; exit;

}
// debug
if (Sdebug) echo “Processando o diretorio $dir name \n”;

while (false !== ($file = readdir($Shandle))) {
if ($file != “.” g& Sfile != “..") {

// pega o nome do arquivo sem a extensao
//$files in dir[] = substr(S$file,0,sizeof ($file)-5);

// arquivo com extensao ou diretorio
$files in dir[] = $file;

} // end if
} // end while

closedir ($Shandle);
return $files in dir;
} // end get file list

// atencao nao pode haver linha em branco ao final deste arquivo
7>
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lll.2.4 Gen-images.plt

#

# Script para gerar os graficos dos parametros das LCRs obtidas
# usando o gnuplot com o comando pgnuplot <nome-do-arquivo>

# por Alessandro Martins - martins@ufrj.br - marco/2004

#
reset

# configuracao para salvar as imagens
set terminal push
set terminal gif medium size 820,400

# formato dos arquivos *.datl de entrada
# data tamanho-do-arquivo

# primeiro grafico

set output ‘' constantes.gif’

set autoscale

set title “Tamanho da LCR no tempo”

set ylabel ‘Tamanho da CRL (bytes)’

set yrange [320:1700]

set xlabel ‘Data (formato dd/mm)’

set xdata time

set timefmt “&m%d”

set format x “%d/%m”

plot ‘ThawteTimestampingCA.datl’ using 1:2,\
‘ThawtePremiumServerCA.datl’ using 1:2,\
‘WAPSecureServer.datl’ using 1:2

set output

# segundo grafico

set output ‘' degrau.gif’

set autoscale

set title “Tamanho da LCR no tempo”
set xlabel ‘Data (formato dd/mm)’
set xdata time

set timefmt “%m%d”

set format x “%d/%m”

set ylabel ‘Tamanho da CRL (bytes)’
plot ‘Class3IntranetServer.datl’ using 1:2 1t 3 pt 6
set output

# terceiro grafico

set output ' crescente.gif’

set autoscale

set title “Tamanho da LCR no tempo”

set xlabel ‘Data (formato dd/mm)’

set xdata time

set timefmt “%m%d”

set format x “%d/%m”

set ylabel ‘Tamanho da CRL (bytes)’

plot ‘Class3CodeSigning2001.datl’ using 1:2,\
‘ThawtePersonalFreemailIssuingCA.datl’ using 1:2
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set output

# fim
print “\n Terminado.”

lll.3 Programas Desenvoldidos

Para implementar o cliente e o servidor OCSP foram criados dois programas. O
codigo fonte de cada um destes programas ¢ fornecido no CDROM em anexo a esta dis-
sertacdo e o procedimento de compilagdo e utilizagdo utilizando cada uma das bibliotecas

selecionadas ¢ apresentado nas se¢des que seguem.

Para gerar os programas utilizando a cryptlib € necessario primeiro compilar a pro-
pria biblioteca. Para isto € suficiente seguir os procedimentos especificos para cada plata-
forma existente no arquivo INSTALL existente na distribui¢do da biblioteca. O mesmo
precisa ser feito para o OpenSSL, caso ndo seja utilizada a versao ja compilada existente

no site do projeto.

Ap0s esta fase utiliza-se o makefile desenvolvido para auxiliar na compilagdo. Os
makefile apresentados nas se¢des correspondentes sdo especificos para o compilador
Microsoft Visual C++ 6.0. Para utiliza-los basta invocar o comando nmake -f

<arquivo.mak>.

111.3.1 Cliente OCSP usando Cryptlib

A ativagdo do cliente se da invocando o programa com a seguinte linha:
* Requisigdes sem assinatura:

ocsp client serverURL caFile eeFile

* Requisigdes assinadas:
ocsp client serverURL caFile eeFile eeKey
Os parametros sao:
serverURL ¢ o enderego do servidor, exemplo localhost:334

caFile e eeFile s30 os arquivos contendo respectivamente o certificado da AC

e o certificado a ser checado
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eeKey ¢ o arquivo contendo a chave privada a ser utilizada na assinatura da requi-

si¢do.
l11.3.2 Servidor OCSP usando Cryptlib

A ativacdo do servidor se da invocando o programa com a seguinte linha:
ocsp_server port privKeyFile privKeyPass caFile ocspFile
Os parametros sao:

port portana qual o servidor ira ouvir as requisi¢des

privKeyFile arquivo com a chave privada da AC

privKeyPass senha de acesso ao arquivo com a chave privada

caFile e ocspFile sdo os arquivos contendo respectivamente o certificado da

AC e o certificado do Responder caso ndo sejam os mesmos.

111.3.3 Cliente OCSP usando OpenSSL

A sintaxe de uso dos programas desenvolvidos com o OpenSSL ¢ a seguinte:
* Requisigdes sem assinatura:

ocsp-c —host serverURL -VAfile caFile -cert eeFile

* Requisigdes assinadas:
ocsp client -host serverURL -VAfile caFile -cert eeFile
-signKey eeKey
Os parametros sao:

serverURL ¢ o endereco do servidor, exemplo localhost:334

caFile e eeFile sdo os arquivos contendo respectivamente o certificado da AC

e o certificado a ser checado

eeKey ¢ o arquivo contendo a chave privada a ser utilizada na assinatura da requi-

sicao.
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11.3.4 Servidor OCSP usando OpenSSL

A ativagdo do servidor se da invocando o programa com a seguinte linha:

ocsp-s -port port —-index file -CAfile caFile -VAfile ocs-
pFile

Os parametros sao:
port portana qual o servidor ird ouvir as requisigoes
index arquivo com as informagdes sobre revogacao

caFile e ocspFile sdo os arquivos contendo respectivamente o certificado da

AC e o certificado do Responder caso ndo sejam os mesmos.
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Apéndice IV: Instalacao de
Certificados

Este apéndice descreve os procedimentos necessarios para importar os certificados
das autoridades e dos usuarios para os cliente web mais comuns: o Internet Explorer e o

Netscape.

IV.1 Instalacao dos Certificado no IE

Primeiro € preciso obter o certificado da Autoridade Certificadora Raiz. Isso pode
ser feito usando a opg¢do (7) do menu lateral da pagina de acesso a interface web da ICP.

Na janela apresentada, selecione abrir o arquivo, como mostrado na figura que segue..

You have chosen to download a file from this location.

ACAirStike.cer from localhozt

What would pou like to do with thig file?

% Open this file from its current location
- & this file to disk

W &lways ask before opening this type of file

QK I Cancel Mare Info
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Em seguida, na barra inferior da janela que surge existe a op¢ao de Instalar o Certi-

ficado.
Certificate e |
General | petals | Certification Path |
Certificate Information
This CA Rootk certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.
Issued to:  AC AirStrike
Issued by: AC AirStrike
valid from 2/5/2004 to 5j24/2004
Install Certificate. | Issuer Statement |

O processo que segue termina com a janela seguinte, solicitando a confirmagao final

do processo.

Root Certificate Store x|

& Do wou want to ADD the Following certificate to the Root Store?

Subject : Rio de Janeiro, Rio de Janeiro, BR, Lab. RAVEL, CORPEJIFR, AC AirStrike
Issuer : Self Issued

Time Validity : Friday, February 06, 2004 through Tuesday, August 24, 2004

Serial Mumber : 01

Thumbprint {shal) : BOC38062 CRCS4600 5706F452 AZG3EADD 5156421F
Thumbprint {mdS) : 15FE4A43 6AZFEG43 BDADACOS 1D4EODET

Para confirmar a correta instalagdo basta navegar pelos menus Tools ->

I nt ernet Opti ons até a janela da figura abaixo.
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21|

Internet Options

=
General | Security  Content | Connections I Prograrms I Advanced I

—Content Advisor

Ratings help you control the Internet conkent that can be
m viewed on this computer,
—Certificates

ll

r—Personal information

=

Enable. .. | Sebbinas. .. |

Use certificates to positively identify vourself, certification
authorities, and publishers.

Certificates. .. I Publishers. .. |

AuktoCompleke skares previous entries
and suggests makches For you.

AutoComplete. . |

Microsoft Profile Assistant stares your
personal information.

Iy Profile. .. |

QK | Cancel | Apply |

Utilizando aopgao Cer ti fi cat es émostrada a janela que segue e na tGltima aba

o nome da AC instalada devera existir.

Certificates

Intended purpose: IﬂAII)

2|
=]
AN

Intermediate Certification Authorities  Trusted Reat Certification Autharities |

Issued To | Issued B

| Expiratio. .. I Friendly Mame |i|
|

[Eapa.Ecom root ca

Autorid Certificad. ..

ABA.ECOM Rook CA
A =

Autaridad Certificador...

[= autoridad Certificad...  Autoridad Certificador... Ef29/2009  Adtoridad Certifi. ..
[ElBaltimore E2 by DST  Baltimore EZ by DST FI3f2009 DST (Balkimore E...
Belgacom E-Trust Pr... Belgacom E-Trust Prim... 1§21/2010  Belgacom E-Trus...
C&W HKT SecureMe... CBW HKT SecureMet ... 10/16/2009 W HKT Secure. ..
C&W HKT SecureMe... CBW HKT SecureMet ... 10/16/2009 W HKT Secure. ..
C&W HKT SecureMe... C2W HKT Secorehblet ... 10/16/2010 W HET Secure... ;I

Figjz009

6262009

DST (ABA.ECOM. ..
A -
Autoridad Certifi...

Import, ., | Expott. .. Remoye

fdvanced. ., |

Certificate intended purposes

<All=

Wigw |

Close

O mesmo procedimento deve ser seguido para que seja feita a instalagao do certifi-

cado do cliente, finalizando na janela que segue.
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21|

Inkended purpose: |<AII> ﬂ

Personal | Other People I Intermediate Certification Autharities | Trusked Raaok CertiFicatiorLlﬂ

Issued To | Issued B | Expiratio. .. | Frigndly Mame |
[Z sdministratar Administrator 11/11/2103  <Mone=

E8 flessandro Martins Airstrike AC 215/2005 Alessandro Martins

Import. .. Export... Remave Advanced. .. |

Certificate intended purposes

<Al
Wiew

IV.2 Instalando Certificados no Netscape 7+ ou
Mozila 1+

Um procedimento semelhante pode ser seguido para executar a instalagdo dos
certificados nestes clientes. Como o Mozila 1.0 e o Netscape 7+ possuem suporte nativo
para o protocolo OCSP, torna-se necessario para ativar esta funcionalidade instalar tam-
bém o certificado do OCSP Responder, que pode ser obtido pela op¢do (1) do menu prin-
cipal da interface web. Nenhum dos produtos da Microsoft, em especial o Internet
Explorer, possue suporte nativo ao protocolo OCSP, por isso este passo ndo foi mostrado
na se¢do correspondente.

Para executar a importagdo, siga até a interface de certificados (vide Figura I'V-1)
caminhando pelas op¢des Edit -> Preferences -> Privacy & Security

-> Certificates -> Manage Certificates.

172



Categar S
EB Certificates
AppEarance k

Mavigatar r Client Certificate Selection
Composer

Decide how Mozilla selects a security certificate to present to web sites

Mail & Mewsgroups that reguire one;
B pfi"acy & Security & Select Automatically ¢ Ask Every Time
i Cookies
-Images  Manage Certificates

-Popup Windows s the Certificate Manager to manage your personal certificates, as well
-Farms as those of other people and certificate authorities,

-Passwords Manage Certificates. .. |

-Master Passwords

-850

- Manage Security Devices

Use this button to manage your security devices, such as smart: cards.
Y alidation : :
chatzila Manage Security Devices, .. |

Advanced

QK I Cancel | Help |

Figura IV-1. Interface de gerenciamento de certificados do Mozila

A opcdo | mport na barra da janela apresenta um menu para a selecdo do

arquivo e termina com uma janela de confirmacao, vista na figura seguinte.

Downloading Certificate = % |

‘fou have been asked to trust a new Certificate Autharity (Ca),

Do you want ko trust "AC AirStrike” For the Following purposes?
[~ Trust this CA to identify wehb sites.

I Trust this C& to identify email users,

I~ Trust this CA to identify software developers,

Before trusting this CA For any purpose, wou should examine its certificate and its policy and
procedures (if awailable).

Wigw | Examine CA certificate

oK | Cancel | Help |

Figura IV-2. Interface de importagdo do Mozila

A figura que segue mostra o resutado da importagdo e também pode ser usada

para verificar se um certificado ja esta instalado.
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Certificate Manager =]

Your Certificates | Other People's | Web Sites  Autharities I

¥ou have certificates on file that identify these certificate autharities:

Certificate Mame I Security Device I
ABA ECOM, INC,

A0L Time YWarner Inc,

AddTrust AB -
America Online Inc.

Baltimore

=l COPPEJURR

|v |

Digital Signature Trust Co.
Entrust, el

Equifas

Equifax Secure

Equifax Secure Inc,
[+ (ZTF mwrmwe akbinm ;I

Wiew Edit Impork Delete |

O mesmo processo deve ser executado para importar o certificado do OCSP Res-
ponder e do proprio cliente.

A figura abaixo mostra a configuragao das opcdes de verificacdo de certificados.

Cakegory

Validation
=

-Languages

Helper Applica, .. - CRL
Smart Browsing Use the CRL Manager to manage the Certificate Revocation Lists (CRLY
Internet Search that are stored in vour certificate database,

Tabbed Browsing Manage CRLs... |
“-Downloads

Composer
Mail & Mewsgroups
= Privacy & Security

- QTSP

Mozilla can use Online Certificate Skatus Prokocol {OCSP) ko werify
certificates. Set Mozilla bo use OCSP as Follows:

~Cookies ™ Do not use OCSP For certificate validation
- Images
¢~ Use OCSP ta walidate only certificates that specify an OCSP service

--Popup Windows LRL

-~Forms
% Lse OCSP ko validate all certificates using this URL and signer:
--Passwords
--Master Passw, ., Response Signet: I AC AirStrike - COPPE/UFR] j
550 Service URL: [httpiritn.10.0.11:334
- Certificates

ChatZilla !

advanced =
=

[o]4 I Cancel | Help

Figura IV-3. Configuragao de verificagdo de certificados do Mozila
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Nela pode-se selecionar qual dos métodos de verificagdo serd utilizado. Note que as

opg¢oes sdo mutuamente exclusivas, ou seja, ndo ¢ possivel ativar mais de uma opgao.
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Apéndice V: Instalacao da
NewPKIl

Este apéndice descreve os procedimentos necessarios para instalar e configurar a

NewPKI.

V.1 Instalacao e Configuragao

A instalacdo da solucdo NewPKI exige que o ambiente ja tenha instalado e devida-
mente configurado um servidor Apache 1.3.23 com suporte a PHP 4 ou mais atual e o

banco de dados MySQL numa versao superior a 3.23.49.

O processo de instalagdo do servidor ¢ descrito na documentacgdo distribuida com a
aplicagdo. J4 instalacdo da interface WEB ¢ feita colocando os scripts PHP num diretério
apropriado da arvore de diretérios do Apache. A configuragdo dessa interface ¢ feita alte-
rando os campos que definem o endereco do servidor do banco de dados, a conta e a
senha de acesso. Isso ¢ feito alterando o arquivo conf.inc.php na raiz da arvore de dire-

torio gerada apos a expansdo do arquivo contendo os scripts.

O processo de instalagdo e configuragdo do modulo servidor da NewPKI pode ser
feito com base no arquivo README presente na distribuicdo. No ambiente Windows
existe um programa de instalagdo que executa todo o processo € do mesmo modo, para a
plataforma Linux, existe um pacote pronto para a instalagdo. Caso haja a necessidade ¢
possivel, utilizando um outro formato da distribui¢do, compilar o servidor seguindo os
passos normais desse processo num ambiente Unix: primeiro executa-se um processo de
identificagdo do sistema, pelo comando Conf i gur e, em seguida compila-se os fontes
com o comando make e finalmente, executa-se a instalagio com o comando make

install.
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Apos a instalacdo ter sido realizada o arquivo de configurag¢do do servidor (chamado
config.conf) precisa ser alterado para refletir as mesmas configuragdes feitas para a inter-

face WEB, ou seja, € necessario definir o endereco, o login e a senha de acesso ao banco

de dados.

V.2 Interface do Sistema

A solu¢ao NewPKI é composta pode 3 méddulos, com as seguintes fungdes:

* Interface web: canal usado para a interacdo do usudrio com o sistema. Atra-
vés dela o usuario pode obter os certificados das autoridadees existentes, solicitar e
acompanhar o estagio do processo de emissdao do seu certificado. Esta interface ¢

descrita em detalhes na se¢do seguinte.

* Servidor: Executa toda a interacdo com o repositorio e as agdes enviadas

pelos 3 atores atravéz dos clientes.

* Cliente: Abriga consigo trés interfaces distintas:
- a primeira ativada apenas para os administradores do sistema, responsaveis por
estabelecer as configuragdes, definir as mensagens a serem enviadas e estabelecer
as politicas de certificagdo.
- a segunda para os RA Operators, que entre outras fung¢des, aprovam as requisi-
¢oes feitas pelos cliente via interface web.
- a terceira para os CA Operators que possuem como fungdo principal, autorizar a

emissao dos certificados aprovados pelos R4 Operators.

Graficamente o processo pode ser representado pela Figura V-1
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(1 ) Interface
web

Cliente

Figura V-1. Diagrama de interacdo com o NewPKI

Descricao das Mensagens:

Cliente
standalone

Servidor

+
Repositério

CA operator

Cliente
standalone

RA operator

(1) - Interacao do cliente com a interface web durante os processos de solicitacao de

certificado e durante a obtencao do status do processo.

(2) - Interacdo da interface web com o repositorio via servidor atendendo as solicita-

¢oes feitas pelo cliente.

(3) e (4) - Interacao do RA Operator com o repositorio via servidor na obtencdo da

relacdo de solicitagdes de certificados a serem avaliadas. As decisdes tomandas (aceite

ou rejeicao da requisi¢do) sdo armazenadas novamente no respositorio.

(5) e (6) - Do mesmo modo que o RA Operator, 0 CA Operator obtem uma lista de

requisicdes aprovadas e decide sobre a emissao ou ndo dos certificados. O resultado das

acoes sao novamente armazenados no repositorio para efeito de informagao ao cliente.
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