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Definicoes

ATRASO

CONTRATO DE NIiVEL
DE SERVICO

DIFFSERV

FLUXO

Tempo decorrido desde a geracao de um pacote (ou qual-
quer outra unidade de informacao) na fonte até a sua

recep¢ao no destino (pagina 1);

Contrato em que a qualidade ou performance do pro-
duto ou servi¢co a ser adquirido & avaliada por meio de

métricas conhecidas como niveis de servigo (pagina 3);

Arquitetura de Servigos Diferenciados. Os pacotes que
circulam pela rede sao classificados por meio de rotulos,
de forma que os n6s da rede poderao trata-los de forma
distinta, de acordo com as prioridades que lhe forem

atribuidas (pagina 14);

Trafego de dados numa rede TCP/IP, na camada de trans-
porte, entre duas aplicacdes hospedadas em computa-
dores remotos (tipicamente um cliente e um servidor)

(pagina 28) ;
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INTSERV

JITTER

MMPP

NiVEIS DE SERVICO

QoS

QUALIDADE DE SERVICO

Arquitetura de Servicos Integrados. Baseada em re-
serva de recursos por fluxo. Cada aplicacao precisa
fazer uma reserva antes de poder transmitir seus da-

dos para o interior da rede (pagina 14);

Medida da variacao do atraso (pagina 1);

Markov Modulated Poisson ProcessProcesso de
Poisson, modelado por uma cadeia de Markov

(pagina 26);

Métricas que estabelecem a qualidade do servigo que
deve ser prestado. No caso do alugel de um canal de
transmissao de dados, estes niveis podem ser: vazao
maxima, atraso maximo, limites pargitter, tempo
maximo toleravel de indisponibilidade, entre outros

(pagina 1);

Quality of ServiceQualidade de Servico (pagina 4);
Conjunto de métricas utilizadas para avaliar a perfor-
mance de um servico a ser prestado, de modo a garan-

tir um nivel satisfatorio de funcionalidade ou usabili-

dade (pagina 4);
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SLA

TRAFEGO

VAZ AO

Service Level AgreemeniAcordo de Nivel de Servico

(pagina 1);

Taxa de chegada de carga de trabalho (unidades de da-
dos) por unidade de tempo de servico (transmissao des-
tas unidades de dados), num sistema de filas (canal de

transmissao de dados) (pagina 7);

Carga de trabalho processada (unidades de dados trans-
mitidos), num sistema de filas (canal de trasmissao de

dados), em funcao do trafego (pagina 1).
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Capitulo 1

Introduc ao

MA das principais tendéncias globais na geréncia da tegreode informagao (TI)
U consiste na terceirizacao de servicos e produtosedrde’contratos com parcei-
ros externos [1]. Entre os servicos terceirizados est@esenvolvimento de sistemas, a
hospedagem de aplicacdes corporativas e o aluguel desam@ransmissao de dados.
O objeto de tais contratos & de natureza essencialmemniedécujos parametros de per-
formance podem ser avaliados objetivamente através tteeagconhecidas como niveis
de servigo e que passaram a ser incluidas nos contratosma fle clausulas entituladas
“Acordos de Nivel de Servi¢o” o8ervice Level Agreemer(S8LA). No caso particular de
um contrato de locacao de um canal de transmissao de,dzglogé/eis de servicos nor-
malmente presentes em SLA sao: probabilidade de perdacdeegavazao ou capacidade
maxima, atraso, variacao do atragtidr), disponibilidade, entre outros. O primeiro nivel
de servico mencionado se refere a probabilidade do wadrgeder a capacidade estabe-
lecida para o canal, o que pode acarretar perda de pacoteafiéd gla Figura 1.1 ilustra
a capacidadé’ de um canal de transmissao de dados que garante uma picdddbitie

perda inferior a um valor pré-estabelecidd,, 4,



capacidade do canal

perda

probabilidade de perda

Figura 1.1: Capacidad@ de um canal de transmissao de dados que garante uma proba-

bilidade de perda inferior a um valor pré-estabelecigp,,

Outra particularidade de um contrato de locacao de um darteansmissao de dados
€ a possibilidade de incluir tratamento diferenciado pardiferentes tipos de trafego, em
funcao das aplicacdes ou sistemas responsaveisyzetgesacao, numa técnica conhecida
como Qualidade de Servico (QoS). Assim sendo, os confpatassam estabelecer niveis
de servigo especificos, com base nas métricas ja mexttasnpara cada classe das refe-

ridas aplicacoes, priorizando algumas, em detrimersmd#ras.

Esta dissertacao propde um método simples para faraeseclientes que pretendem
alugar um enlace digital de dados, os subsidios para deotdlie 0s niveis de servico que
deverao constar dos respectivos SLA, a saber: a capadolatieu largura de faixa do
canal que pretendem contratar e as reservas que deverginilsgidas as classes consi-
deradas mais importantes. Para atingir este objetivopagupossibilidades foram con-
sideradas, como a criacao de modelos markovianos e zaghlb do conceito de capaci-

dade efetiva [2]. O caminho escolhido, entretanto, foi ortfdise estatistica dos dados,



tomando-se como base a métrica da probabilidade de pendayinfluéncia direta sobre

as demais.

1.1 Contratos de Nvel de Servico

Contrato de Nivel de Servigo ddervice Level Agreeme(BLA) &€ o termo genérico
utilizado para designar contratos entre prestadores d&sex seus clientes, em que
0 objeto contratado & avaliado através de um conjunto deenros ou indicadores de
gualidade (niveis de servico) [3]. No caso especificquogedores de telecomunicacoes,
estes niveis de servigo estao relacionados com as edstics do enlace de transmissao
de dados a ser disponibilizado, notadamente em redestR, dd outros critérios. Um

SLA deste tipo € composto, basicamente, dos seguintes[8En

A descricao da natureza do servico a ser fornecido;

Os niveis de servico exigidos;

Os procedimentos de monitoracao e geracao de ralatéobre o trafego;

O tempo maximo toleravel para a solu¢ao de problemas; e

Multas e outras penalidades incidentes no caso do nao cuego das clausulas

contratuais.

1.2 Qualidade de Servico

O trafego de dados em redes IP agrega uma série de tiposxds, floriundos de

aplicacOes diversas. Assim sendo, & desejavel clzs$ifs, agrupado-os em categorias



com caracteristicas semelhantes. Para cada categdei@ndés niveis de servico serao
atribuidos, numa técnica ou metodologia conhecida cQomadity of Servic®u Qualidade

de Servico (QoS). A diferenciacao do trafego em clatseparte do SLA e representa a
possibilidade, para o cliente, de priorizar fluxos impaeare de economizar recursos no

estabelecimento da capacidade total do enlace.

1.3 Motivacao

O estudo de SLA pode ser dividido em trés etapas fundansentai

1. O estabelecimento das necessidades do cliente, attaiefinicao de valores para

meétricas relacionadas aos canais de transmissao de (@édeis de servico);

2. A alocacao dos recursos necessarios, por parte degwgwde forma a garantir os

niveis de servi¢o acordados; e
3. Acriacao dos critérios e ferramentas para 0 acompaehto e verificacao do cum-

primento dos parametros definidos pelo contrato.

A Figura 1.2 apresenta esquematicamente os passos paraosacto e conducao de

SLA.

DEFINICAO ALOCACAO
DOS NIVEIS DE MONITORAGAO

DE SERVICO RECURSOS

©) ® ®

Figura 1.2: Etapas para a elaboracao e conducao de SLA

A primeira etapa deve ser analisada, levando-se em corifpegiiferentes de trafego

de dados que circulam pela rede e a necessidade de trat@{osna diferenciada, com



gualidade de servico (QoS) [4][5]. Esta distincao édmmental para, alem da garantia de
gualidade, concorrer para a economia de recursos. Comaspsrirafegos prioritarios
receberao tratamento privilegiado, com garantiasasgae qualidade, basta reservar uma
parcela dos recursos disponiveis (por exemplo, largurfaiga que garante uma perda
inferior a 0,01%) de tal forma a atender a demanda espedé#tas trafegos. Aos trafegos
das demais aplicacdes, poderao ser oferecidos niveissrexigentes (toleram-se perdas
de até 10%) e a capacidade total do canal podera ser redi¥acetapa seguinte, definidos
0s niveis de servico para cada classe de aplicacdesyedor estabelece a capacidade do
canal que devera ser alocada, de forma estatica ou dinapdra cada uma delas [6], por
meio de regras de priorizacao ou até mesmo de reservaulsos, em cada um dos nos
da rede. Posteriormente, sistemas de monitoracao s@duzidos para verificar se 0s
niveis de servico presentes nos contratos estao senuaricos. Caso contrario, multas

e outras penalidades previstas poderao ser aplicadas.

A analise de cada uma das etapas demonstra que o estaleglecitdos niveis de
Servico representa o primeiro passo, 0O critério que ipasametros para a execugao das
etapas seguintes. A questao fundamental, portanto,speite a forma como estes niveis
sao estabelecidos. Esta definicao ndao € simples e troente nao € conduzida com a

atencao e o rigor necessarios. As seguintes questesd®r observadas:

e A verba disponivel para arcar com as despesas do futurcatont

e As caracteristicas intrinsecas dos fluxos gerados petogss de rede, agrupados

em classes ou categorias; e

e A prioridade que o cliente atribui a cada aplicacao usadannbiente corporativo e

gue esta relacionada com as regras de negbcio da empresa.

As trés questdes contribuem, de forma isolada ou em ctmjpara tornar a tarefa

complexa. O primeiro ponto & determinante, pois se naes$taicdes quanto ao desem-



bolso de recursos, bastaria contratar um canal super dionaig®. Entretanto, nem sem-
pre esta & a realidade de todas as empresas, especialsmdetpequeno e médio porte,
ou mesmo os 6rgaos publicos. Alem disso, toda forma deetdicio, por principio, deve
ser evitada. Sobre os fluxos gerados por cada classe decapkcas niveis de servigco
devem ser obtidos a partir da observacao da vazao dat®de somatdrio das mesmas.
O comportamento dos fluxos sobrepostos vai determinar bedstamento dos requisitos
de qualidade para a classe como um todo, observando asifzaitiades de cada servico
gue a integra. O (ltimo aspecto esta relacionado com arroaimenor importancia de
determinadas aplicacdes, em razao do valor estrat@gie possuem para 0s negocios da
empresa. Mesmo que uma aplicagao solicite um nivel digsanais robusto, em funcao
de suas caracteristicas particulares, ela podera seaéragla em uma classe menos pri-
vilegiada, dando prioridade para outra, consideradaarpelos criterios definidos pela
instituicao. Ou seja, o cliente pode achar razoavel aqna video conferéncia apresente
interrupgdes e aimagem nao tenha grande qualidade,anaslera crucial o sincronismo
das réplicas de seu banco de dados distribuido ou aindédeésce que uma mensagem

eletrdnica nao pode levar mais do que trinta segundoschagar no seu destino.

Os questionamentos e incertezas elencados sobre o penfdfdga que vai circular
pelo enlace, acrescidos das caracteristicas proprieedadecliente exigem que a definicao
dos niveis de servico se dé por meio de critérios forreabe elaborados. O contratante
precisa conhecer efetivamente quais sao suas necessidadesao os subsidios técnicos
para celebrar um contrato de prestacao de serviona;Lstamente para este aspecto da
formulacao de SLA que este trabalho esta orientado, @ aeetapa de numero 1 da

Figura 1.2.



1.4 Trabalhos Anteriores

a Os trabalhos publicados sobre SLA, de acordo com a pedugjbigagrafica reali-
zada neste estudo, estao em sua maioria voltados paraisipnavnento de recursos e
monitoracao dos niveis de servico [7] [8] [9]. Mesmo oftwares comercias tendem
a ser desenvolvidos priorizando esta abordagem. Nacah& sielhor juizo, uma cor-
rente de estudos dedicada a fornecer subsidios para oeslide modo que as empresas
possam conhecer suas verdadeiras necessidades, por nmm@iocddimentos técnicos,
formais. A definicao adequada destas demandas, torniade mais importante, con-
siderando o estabelecimento de tratamentos diferenciazatastrafegos com requisitos
distintos (QoS). Novamente, a pesquisa bibliografica einoa artigos sobre técnicas e
modelos que permitem ao provedor oferecer tratamentcedifeado para determinadas
aplicactes [10][11][2], mas nao foram encontradosdliads voltados para a definicao,

pelo cliente, dos niveis de servico necessarios paadesicer esta diferenciacao.

1.5 Proposta e Objetivos

Este trabalho tem por objetivo propor uma metodologia @spara conducao de uma
analise prévia do comportamento do trafego a ser gemadme enlace de dados que sera
alugado por meio de SLA. O trafego sera avaliado como umesparadamente, através
da criacao de categorias de aplicacdes. O resultada deélise fornecera aos clientes
subsidios para decidir sobre a qualidade dos servicopmgiendem contratar, de forma
compativel com as condicdes financeiras das suas resgeempresas. O resultados
obtidos, na pratica, representam a largura de faixa nd aas® contratado e 0s niveis de

servico exigidos para cada classe de aplicagoes.



1.6 Contribuicoes

e Constituir importante instrumento de consulta para a dgmde SLA, uma vez
que aborda varios aspectos (conceitos, tecnologiasidfg@ao assunto, dando énfase,

ao contrario de trabalhos anteriores, a visao do cliente

e Propor uma metodologia simples para que os clientes posstatreéecer, ariori,
a capacidade total dos enlaces de dados entre suas unidasiesveis de servico
de cada classe de aplicacdes, visando a economia ou empegg eficiente de

recursos;

e O trabalho tem como um de seus objetivos buscar a reduc@esferdicio nos
contratos de locacao de canais de comunicacao, bem eonumliticas de reserva

de recursos definidas sem planejamento; e

e Permitir a equipe de Tl da empresa contratante conhecer @artemento do
trafego de dados na rede, o que pode ser Util para identifadfagos indesejaveis,
definir a necessidade de mudanca em determinadas a@g;agéscobrir porque

alguns programas apresentam uma performance deficietre peitros.

1.7 Organiza@o do Texto

Os capitulos seguintes desta dissertacao apresergapgctivamente, 0s conceitos
fundamentais sobi®ervice Level Agreemer@ualidade de Servico (QoS). Em seguida,
o Capitulo 3 descreve as etapas do método proposto, @aesias observacdes pertinen-
tes. Dois exemplos de aplicagao da técnica sao abmsdaul€apitulo 4, na forma de

estudos de caso. O ultimo capitulo expde as concluspexpestas de trabalhos futuros.



Capitulo 2
Pesquisa Bibliogiafica

ARANTIA de performance e priorizagao de fluxos em canaisrdesmissao de
G dados tornaram-se requisitos fundamentais com o advestagiacdes mul-
timidia. A existéncia de trafegos com caracteristeam®cessidades distintas, comparti-
Ihando os mesmos meios fisicos de transporte, motivouendelrimento de uma técnica
conhecida como Qualidade de Servico (QoS), que tem potivbpaover tratamento di-
ferenciado para os fluxos gerados por cada tipo de aptic&&&rmo qualidade, mesmo
em um contexto mais amplo, deve ser definido com base emiasit@ensuraveis, na
forma de métricas conhecidas como niveis de servi¢oa iRaorporar esta forma mais
rigida e menos ambigua na definicao dos servi¢os a gaestados, 0s contratos de uma
forma geral estao passando por um processo de reforanylggé paulatinamente vem
sendo absorvido pelo mercado, especialmente na area deldge da Informacao (TI).
Trata-se da adesao ao conceito de “Contratos de Nivelrdg8tou Service Level Agre-
ement (SLA), nos quais sao definidos, de forma inequivasajveis de servico a serem
oferecidos, especificos para cada item do objeto a serataddr (produto ou servico). A
diferenciacao dos servigos e 0s contratos que incompesdte conceito, especificos para

locacao de canais de transmissao de dados, formam adasstoal para o prossegui-



10

mento deste estudo e serao apresentados neste capitulo.

2.1 Historico de servicos diferenciados nos canais de trans-

missao de dados

Até meados dos anos 90, as redes de comunicacdes posgstiiaestrutura fisica
distinta para os trafegos de voz, dados e imagens (TV). Gmmespesas de instalacao
e de manutencao destas malhas eram e ainda sao muitegyraisumbrou-se a possibi-
lidade de fazer com que o mesmo meio fisico compartilhagses/servicos diferentes.
Este processo vem sendo conduzido até os dias atuais @ possumaior desafio fa-
zer com que um mesmo conjunto de nos e enlaces de telecandegpossa transportar
informacgBes de natureza e requisitos distintos, senuigrego funcionamento e desem-
penho de cada uma delas. Proposta nesse sentido ja havepsasentada muito antes,
em meados dos anos 70, cormgegrated Services Digital Netwo(kSDN), que depois
evoluiu para B-ISDN, de faixa largdipoadband, ja no final dos anos 80. A idéia era
de que a estrutura existente para a telefonia suportariaroaid servicos. O problema
desta e de outras solucdes estava no aumento consideaasemplexidade das tarefas
atribuidas aos nbs da rede, que precisariam assumidsrspfisticadas de multiplexacao
e tratamento diferenciado do trafego. Nesse sentido,dselvolvido um novo modo
de transferéncia de dados, chamado “modo de transfarassincrono” ohsyncronous
Transfer Modg/ATM), a ser adotado em B-ISDN, entre outras razdes porilpiits a
alocacao dindmica de largura de faixa e ser independemeeio fisico de transporte de
dados [12]. A tecnologia ATM, embora eficiente, foi consar muito complexa e os

equipamentos utilizados, muito caros [13].

O surgimento da Internet popularizou o usoldternet Protocolou simplesmente

IP, tornando-o uma espécie de padrao universal. Os mloproprietarios de sistemas
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operacionais com o Windo@s da Microsoft e o Netwar® da Novell passaram a adotar
o IP. Sistemas legados também buscaram solucdes pasparéar seus dados através
desta tecnologia. No caso do protocolo SNA, dasinframes a solucao foi oData
Link Switching(DLSw). A migragao chegou aos servi¢gos de voz, com o sw&gio
do Voice Over IP(MolP) e atingiu as transmissoes de video, atravées dapdd.323. O
deslocamento de todos os tipos de servico para o IP fez cemsgolucdes desenvolvidas
para suportar diferenciacao de trafego e garantia diédade fossem direcionadas para

esta arquitetura.

2.2 Restrigdes do protocolo IP

As redes IP transportam o trafego por meio de um conceitbezndo como “melhor
esfor¢co” oubest effort Trata-se de uma solu¢cao que tem como premissas a veleaida
a simplicidade, de modo a nao sobrecarregar os nos (aresad switches) que compde
0 nlcleo da rede. A contra-partida de uma solucao menoglesa € traduzida em um

conjunto de limitagdes, a seguir listadas:

Nao ha garantia da entrega dos pacotes;

Nao & possivel estabelecer um limite maximo tolera@echtraso para entrega dos

pacotes;

Nao & possivel estabelecer taxas minimas de transiarfvazao);

Uma rede IP trata todo o trafego da mesma forma, sem dasting

Os problemas mencionados sao parcialmente resolvidosromizados por meca-
nismos estabelecidos na camada de transplasport Control Protoco{TCP). O TCP

controla os fluxos entre os processos de origem e destincaatgaa entrega confiavel
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dos dados, mas cria o inconveniente da retransmissao doepgerdidos. Entretanto, a
guestao da diferenciacao do trafego permanece sermgsolBara suprir esta deficiéncia,
um conjunto de tecnologias foi desenvolvido, com o objetieopermitir que trafegos
distintos possam ser tratados de forma diferenciada, caoresspondentes garantias de
performance, no interior de uma rede TCP/IP. Este conjuatmécanismos, juntamente
com 0s conceitos e premissas envolvidos, recebeu a denganidaQuality of Service
(QoS) ou Qualidade de Servico.

2.3 Classes de Servico

Os tipos mais comuns de trafego, como dados, voz e videupossuas particula-
ridades no que tange a necessidade de taxas minimas dmigafo, sensibilidade ao
atraso gitter (variagao de atraso). Mesmo as aplicacdes de dadosesmpaen requisitos
diferentes entre si. Um dos problemas enfrentados nestextone que demonstra como
0s requisitos dos trafegos diferem entre si, consiste finigho do tamanho dbuffer
nos nos da rede. Idealmente, independente do tipo de ¢iutica rede deve deve evitar
ao maximo a perda de pacotduffersinternos com grande capacidade podem ajudar a
atingir este objetivo. Entretanto, ubuffer muito grande permite que as filas de pacotes
eventualmente também o sejam, o0 que pode provocar umagaaansideravel no atraso
para a entrega dos pacotes, também conhecido fitiero O jitter nao apresenta nenhum
impacto negativo em aplicagdes web comuns, mas provet@£inuito desagradaveis
em sistemas de tempo real, como voz e video. O mesmo reconisospr benéfico para

alguns tipos de aplicacoes e altamente prejudicial aendpenho de outras.

O primeiro grande desafio na implantacao de QoS consistgisi&ncia de uma infi-
nidade de tipos diferentes de trafego. Para suportar taanariedade, a solu¢ao possivel

e mais coerente consiste em agrupar diversas aplicag@esaracteristicas comuns em
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Classes de Servico dblasses of ServicCoS) e determinar a forma de tratamento co-
mum que sera aplicada a todas, sem distincao. A difexgacino tratamento dado aos
trafegos estara portanto limitada as classes que aeger definidas. Os critérios para a

definicao das classes podem ser:

Enderecos de origem e destino;

Protocolo;

Portas de origem e destino;

Interfaces; ou ainda

Fluxos

2.4 Aloca@o de recursos

Um rede, em sua concep¢ao mais simples, compreende igndséelementos ou
recursos a serem compartilhados por seus usuarios, tais. dargura de faixa nos en-
laces, espaco nas filas de roteadores e switches e a cajgadel@rocessamento destes
ultimos [14]. Em principio, os clientes (aplicacdesdgieram trafego) deverao compe-
tir de igual para igual pela utilizacao dos elementosati$peis. Uma rede que suporta
QoS, entretanto, precisa criar regras para a alocacacedossos, de modo a oferecer
garantia de performance e diferenciacao de servica @aém do conceito anterior de
“melhor esfor¢co”. Para atingir este objetivo, duas abgedts foram propostas: servicos

integrados e servigos diferenciados.
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2.4.1 Servigos Integrados

A arquitetura de servicos integradastgery) & baseada em reserva de recursos por
fluxo. Cada aplicagao precisa fazer uma reserva antes dir p@ansmitir seus dados
para o interior da rede. Este procedimento envolve uma géerpassos. Primeiramente,
e preciso informar o endereco de origem e de destino dadiulo e suas exigéncias
em termos de qualidade. Em seguida, a rede se encarregantiGadequal o melhor
caminho para encaminhar os dados, considerando que casolbido devera possuir
recursos suficientes para assegurar que os requisitoseste serao atendidos. Um vez

gue a reserva foi estabelecida, a aplicacao pode coraeganar seus pacotes.

A arquitetura de servicos integrados apresenta algurdgmas. O primeiro deles
esta no fato de que o modelo considera que os fluxos possaga duracao, para jus-
tificar o tempo e a carga de processamento envolvidos navaedes recursos da rede.
Ocorre, entretanto, que as transacdes na Internet emaodaarsao rapidas e, por outro
lado, apresentam-se em grandes quantidades. Com issagaagh de processamento
torna-se muito elevada. A outra questao esta relacioaadaalabilidade. A criacao de
circuitos exige que cada n6 da rede tenha suporte a resarflxo o que pode nao ser
adequado para redes com volume muito grande de trafego@pguam em altas veloci-

dades.

2.4.2 Servigos Diferenciados

Na arquitetura de servicos diferenciaddgfgéery o trafego dos usuarios é dividido
em um pequeno conjunto de classes. Para cada classe, o wdutridego que pode
ser injetado na rede é limitado pelos roteadores de bondes @e sua entrada na rede.
Através do controle da quantidade de trafego que podelairpelo interior da rede, os

provedores podem dimensiona-la de modo a oferecer gasaigiperformance. Alem da
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restricao do volume de dados, os roteadores externagsponsaveis pelo mapeamento
dos pacotes nas classes apropriadas, por meio de codggslos no cabecalho dos
mesmos. Um vez que os pacotes estejam identificados, osanés@ poderao trata-los
de forma distinta, de acordo com as prioridades que lhe fatituidas. Pacotes de
classes menos privilegiadas, por exemplo, serao dedoarem detrimento de outros,
considerados mais importantes. Uma das vantagens desteat& que nao & necessario

efetuar uma pré-reserva de recursos e portanto, nambépras de escalabilidade.

A técnica de servicos diferenciados depende do adequagisipnamento de recur-
sos, em funcao da demanda esperada, para assegurarisgaegie performance acor-
dados. O cumprimento desta garantia vai depender de ge&s®rfoi a previsao da
demanda e se a quantidade de recursos alocada foi conhpBtree assegurar que o pro-
vedor podera oferecer a qualidade solicitada e, a0 mesmugoteestara otimizando os
recursos da rede, algumas técnicas podem ser citadas,estagde pardlultiprotocol
Label SwitchingMPLS) e Engenharia de Trafego.

2.5 Aplicabilidade dos Contratos de Nvel de Servico

Os contratos de nivel de servico (SLA) podem ser definidesaelos no contexto de
gualquer ramo de atividades, sempre com o intuito de espacdique o cliente pode
esperar de um provedor de servigos, sob a forma de métijatvas ou indices que
podem ser medidos. Este tipo de acordo pode ser adotadoajcarmmbracoes repassam
para parceiros externos tarefas que sao consideradadofesscopo principal de sua area
de atuacao. A operacao e manutencao de redes de cmopes € um dos exemplos mais
comuns de funcdes normalmente terceirizadas por dvensgresas e sera o objeto de

estudo deste trabalho.
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2.6 Componentes dos Contratos deiMel de Servico

Os contratos de nivel de servico (SLA) sao compostosdipente pelos seguintes

itens [3]:

e Uma descri@o da natureza do servico a ser oferecidsto inclui o tipo de servico
que sera prestado e as particularidades do acordo enaquBkttontexto de redes
IP, o tipo de servico pode representar a manutencao @geteidade entre as unida-
des de uma empresa e incluir recursos adicionais como satginomes, servidor

web, de correio, entre outros;

e A performance esperada dos servigos, a disponibilidadepoder de reago na
ocorrencia de falhas Entenda-se como performance os indices de qualidade do
servico. A disponibilidade esta relacionada a propomgd tempo em que o servico
estara ativo e quais os limites para os periodos de ipgio O poder ou capaci-
dade de reacao estabelece 0 tempo necessario para gtentesietorne a operacao

normal;

e Os procedimentos para reportar problemdsdica a pessoa a ser contactada para
resolver cada tipo de falha, o formato em que a reclamag@® skr encaminhada

€ 0S passos a serem seguidos para sanar o problema.

e Uma estrutura para o tempo de resposta na sd@ocde problemas Especifica
o tempo maximo para que alguém seja designado para teitamdroblema e o

prazo limite para a efetiva solu¢ao do ocorrido.

e O processo de monitor@p e gera@o de relabrios sobre os iveis de servico
Descreve como os parametros de performance serao namoe as informacoes
correspondentes, disponibilizadas. Estao incluidas&scas a serem coletadas,

bem como as estatisticas correspondentes e, ainda, coesadeslos poderao ser
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obtidos. Alguns provedores podem permitir que os clientesgem diretamente as

informacdes sobre a rede através de alguma ferrametttaatizada de geréncia.

e As conse(éncias do provedor&o cumprir as causulas contratuaisNestes casos
€ comum o provedor oferecer para o cliente alguns créditaservicos adicionais,
como compensacao. Outras consequéncias sao a fidssibido encerramento
do contrato, o ressarcimento de parte das receitas compdasmieom a falha no

servico e a aplicacao de multas.

e Casos de excé@p. Sao condicdes sobre as quais os niveis de servigpadam ser
exigidos por motivo de forca maior. Exemplos tipicos aamlentes ou desastres
causados pela natureza. Outro caso tipico ocorre quantiente¢ por impericia
ou negligéncia, danifica um dos equipamentos de rede deg@ooe compromete

a continuidade do servico.

2.7 Servigcos de Conectividade

Os servicos de conectividade ou aluguel de canais de trss&onde dados sao ofe-
recidos por concessionarias e empresas de telecom@iega@s circuitos ou enlaces
podem interligar unidades de uma empresa, oferecer acdaser@et ou ambos. O es-

guema é ilustrado pela Figura 2.1

Os SLA referentes a este tipo de produto usualmente apagsastseguintes exigéncias,

associadas a performance e disponibilidade:

e O tempo médio de atraso entre o envio e 0 recebimento degsaeptre os rotea-
dores de acesso de duas das redes do cliente (no caso de uengEnisn-a-ponto,

como descrito na Figura 2.1);
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REDES LOCAIS DO CLIENTE

UNIDADE B

ROTEADOR DE ACESSO

UNIDADE A
7
I

L KENLACE PONTO-A-PONTO
ENTRE AS UNIDADES Ae C
NA VISAO DO CLIENTE

REDE DO PROVEDOR

Figura 2.1: Topologia comum de um servigo de conectividade

Os valores aceitaveis de variacao do atrgiten);

O tempo maximo de interrupcao do servico (Queda na Gm)eg a pProporcao
minima toleravel entre o tempo médio de operacao dera& e 0s periodos de

falha;

A taxa maxima aceitavel de perda de pacotes; e

A vazao maxima que pode ser alcancada, considerandfegdrcomo um todo.

2.8 Disponibilidade na oferta de um servico

Um circuito digital dedicado & um servico de provimentat@ouo e que deve manter-
se em operacao 24 horas por dia, sete dias por semana. dnitligidade do servico &,

portanto, um parametro chave em SLA para servicos deoilecicacOes. Para avaliar
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de forma objetiva a disponibilidade do servico de conataite, algumas métricas sao

comumente adotadas, por serem validas para um sisteraaaen”

e Tempo médio para ocorréncia de uma fgldaan Time to Failure, MTTH) periodo

médio em que 0 servico permanece operando normalmengetiagd momento

gue entra em producao;

e Tempo médio de repafdean Time to Repair, MTTIRlempo necessario, em média,

para reparar o sistema, a partir do instante de ocorréeaiena falha;

e Tempo médio entre falhgdlean Time Between Failure, MTBHRntervalo médio

de tempo entre a ocorréncia de falhas consecutivas.

O esquema da Figura 2.2 ilustra o conceito:
REPARO

INDISPONIVEL ¢ DISPONIVEL

MTTR MTTF

f f

FALHA 01 FALHA 02

MTBF

Figura 2.2: Métricas de confiabilidade de um sistema gemér

Assim sendo, a disponibilidade do sisteni3),(pode ser definida como na equacao
2.1

MTTR

D=
MTTF + MTTR

(2.1)

A Tabela 2.1 apresenta de forma ilustrativa alguns valoeedisponibilidade anual,

gue podem fazer parte de um contrato de prestacao dqc&r\ﬁccom base em um
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comprometimento maior com a qualidade, como sugerido pelagiras linhas da tabela,

gue os provedores procuram atrair os seus clientes.

Tabela 2.1: Exemplos de valores de disponibilidade anua ppdem fazer parte de um

contrato de prestacao de servicos

DISPONIBILIDADE ANUAL | TEMPO INDISPONVEL EM UM ANO
99,9999999% 0,03 seg
99,999999% 0,32 seg
99,99999% 3,15 seg
99,9999% 31,54 seg
99,999% 5,26 min
99,99% 52,56 min
99,9% 8,76 hora
99,0% 3,65 dia
90,0% 36,50 dia

2.9 Abordagens para garantia dos iveis de servico em

canais de transmisao de dados

Ha duas formas basicas para oferecer garantias deaervig

Provisionamento Esftico

O provedor define os recursos que estarao disponiveis gfiesnte de modo a alcancar
os niveis de servico exigidos. Periodicamente, o proveetifica se os niveis estdao sendo

cumpridos e avalia o prejuizo financeiro e mesmo do compiioraato de sua imagem,
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ao nao atendé-los. Eventualmente, multas precisarépagas.E uma abordagem se-
melhante a adotada pelas companhias de seguro. Se a fidaskbde registrar prejuizo
financeiro for grande, o provedor modifica a configurag@rdoursos alocados, de modo

areduzi-la.

Provisionamento Diramico

O provedor aloca inicialmente uma parte de seus recursasopaiente, com o obje-
tivo de atender os parametros acordados. A partir desteemyrhavera um acompanha-
mento constante do trafego na rede, para verificar se esmioderao ser comprometidos.
Se houver a perspectiva de que isso aconteca, os recursnglgules nos nos, politicas
de roteamento, entre outros) serao modificadas em temipdeeaodo a garantir a oferta

de qualidade acordada, nao permitindo que os limites séjlados.

2.10 Monitoracgao dos riveis de servico em canais de trans-

missao de dados

Para verificar se os niveis de servico acordados em SLa#0 es#fido efetivamente
cumpridos, & necessario introduzir ferramentas de ro@agéo do trafego na rede. Es-
tes aplicativos devem permitir a visualizacao, em tengab, Ida vazao no circuito e dos
valores dos parametros estabelecidos. Caso algum requésiha a ser violado, todas
as informac0es pertinentes deverao ser geradas, na figravisos e, posteriormente, de
relatérios. Isto inclui o instante em que ocorreu a falhdegradacao no servico, o tempo
em gue o sistema operou de forma indevida, as possiveiag;ardre outros. Com base
nas informacg0es obtidas, cliente e provedor poderaoaigga aplicacao das penalida-

des contratuais e, mais do que isso, avaliar se 0s niversdiefiestdao coerentes com o
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perfil da demanda observada. A Tabela 2.2 [15] apresentatsios e correspondentes

mecanismos de monitoracao de redes.

Tabela 2.2: Métodos e os correspondentes mecanismos deoragao do trafego em

redes

METODOS MECANISMOS

Monitoracao Ativa | - Gerar trafego artificialmente

- Medir a performance do trafego gerado

Monitoracao Passiva- Capturar os fluxos por meio de espelhamento ou

software instalado nos roteadores da rede

SNMP - Utilizar os agentes SNMP

SNMP: Simple Network Management Protocol

2.11 Conclusio

Atendéncia crescente de terceiriza¢ao na area de lbggada Informacao, associada
ao crescimento constante deste mercado, vem provocandoava& benéfica alteracao
no relacionamento entre as empresas que buscam tecnolmgy@estadores de servicos.
Este fendbmeno vem ocorrendo por meio da aplicacao enmnatoste acordos comerciais
do conceito de Service Level Agreement (SLA). Estes acomtasporam as relacdes
entre empresas, os direitos dos consumidores doméstiquesssoas fisicas. Isto €, com o
SLA, as companhias passam a ter garantias legais de névgistidade, prazo e estrutura

por parte de seus fornecedores.

Qualidade de Servico representa o tratamento diferemdiattafego reunido em clas-
ses de servi¢co, com o objetivo de garantir o nivel de qadécdequado a cada aplicacao.

Em sua proposta original, os requisitos exigidos por catleaa@o, que definem a par-
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cela de recursos que Ihes deve ser alocada, depende eaciasie da natureza do trafego
gerado. O exemplo mais comum sao aplicacdes multimididavia, como sera mencio-
nado no decorrer deste estudo, ndo sao apenas as aatmetedos fluxos que estabele-
cem suas prioridades. Num ambiente corporativo, fora dopesda Internet como rede
mundial, os critérios que podem definir em que classesdestarquadrados os aplicativos
também estarao vinculados a importancia de cada,semaicumprimento dos objetivos
da empresa. Ou seja, deve ser dada ao cliente a oportunidatbeidir se uma ligacao
telefdnica por VolIP deve ou nao ter prioridade em redeg@ma transacao em um banco
de dados.E esta postura, mas voltada para as necessidades do ctjgateprteou a

conducao do restante deste trabalho.
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Capitulo 3

Metodologia proposta para estimativa
de necessidades em contratos de loGaxg

de canais de transmisgo de dados

STE capitulo descreve a metodologia utilizada para détema largura de faixa e
E as garantias de reserva para cada classe de aplicacdesneatos de aluguel de
canais de transmisao de dados, com acordos de nivel decse@ processo & baseado
na inferéncia estatistica da demanda esperada, a pardimdstras do trafego, obtidas
de um enlace provisério. O método considera a probabéidie saturacao do enlace
como o nivel de servi¢co que determina a capacidade a Seitad, de acordo com as
possibilidades financeiras da empresa. A proposta tambépreende o estabelecimento
de niveis de servigos diferenciados (QoS), por meio dg&d de classes de trafego e da

definicao das respectivas necessidades de garantiaLoteagc
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3.1 Introducao

A descricao do método precisa ser compreendida e adald@acordo com os obje-

tivos a serem alcancados, que sao:

e Definir, a priori, as necessidades do cliente que pretende celebrar umtoqrdra
o aluguel de um canal de transmissao de dados, tracandeedinqualitativo e
quantitativo do trafego que vai circular pelo enlace, ga,s& demanda total es-
perada (em bits/s, por exemplo) e, separadamente, poesldssaplicacdes do

volume de trafego que vai circular pelo canal,

e Estabelecer uma estimativa da largura de faixa do canalk@statado, em funcao
do perfil definido no item anterior e das condi¢Oes finaasetta empresa. Por
exemplo: um canal de 2 Mbits/s sera capaz de garantir untibpilaade de perda
de pacotes inferior a 1%; por outro lado, se a perda nao pguear 0,01%, serao

necessarios 4 Mbits/s, a um custo evidentemente maior; e

e Estimar os niveis de servi¢co a serem garantidos para edegaria de aplicacoes,
de modo a orientar a implantacao, pelo provedor, deipaditde QoS nos nos que
irdo compor a estrutura da rede. Por exemplo: as apl@sacfiticas, devem ser
oferecidas reservas na largura de faixa do canal, de tabfque as correspondentes

probabilidades de perda sejam despreziveis.

Alem de atender aos objetivos estipulados, a metodolagiciga ser simples e pro-
duzir resultados consistentes em um espaco de tempovedzpgeviamente combinado,

como sera mais bem explicado na Secao 3.3 que descren@iicce

A primeira abordagem considerada para atingir os objepvopostos foi a tentativa

de modelar o trafego que seria introduzido no canal por aeiam processo estocastico,
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possivelmentenarkovianoou MMPP Markov Modulated Poisson Procgssniciativas
semelhantes sao freqiientemente encontradas em anigegigam sobre caracterizacao
do trafego [16][17]. Entretanto, tais estudos considesanoriacdao de modelos basea-
dos em fluxos e na possivel sobreposi¢cao dos mesmos. Nextmeonsiderado nesta
dissertacao, o que se pretende & definir o comportamenimctonjunto de fluxos agru-
pados em uma classe ou categoria de aplica¢cdes, cujaseresticas sao diversas e des-

conhecidas. Esta particularidade cria algumas dificuksiaad®aixo listadas:

e As classes de aplicacOes serao criadas de acordo conoasggutes estabeleci-
das pelos clientes, associadas as caracteristicasge@os correspondentes flu-
xo0s. Desta forma, fluxos com comportamentos absolutamestiatds poderao
ser agrupados em uma mesma categoria e 0 modelo necessari@presentar a

sobreposicao dos mesmos precisara ser customizadogaaaso; e

e Algumas das aplica¢des que vao gerar trafego no entaabenp utilizar protocolos
de aplicacao proprietarios, cujas caracteristicEsetin dos modelos ja desenvolvi-
dos para sistemas bem conhecidos (VolP, video-confierétc.). Neste caso, sera

necesario criar um modelo para cada aplicacao prepidethcontrada.

As dificuldades apresentadas tornam-se relevantes, evasab as premissas de sim-
plicidade e restricbes de prazo, que serao apresemad@pico seguinte, na forma de
principios. Ou seja, como a proposta do trabalho & a de¢emum método para pro-
duzir resultados praticos em um prazo pré-definido, atege da criacdo de um modelo

markoviang possivelmente especifico para cada caso, foi descartada.

Em seguida, considerou-se a adog¢ao do conceito de capacifetiva [2], que repre-
senta a largura de faixa de um canal de transmissao de dem@ssaria para suportar o
volume de trafego gerado por uma ou mais fontes, considerarprobabilidade da fila

no buffer de entrada no canal ultrapassar um valor maxireegpabelecido. Para o caso
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do buffer nulo, isto corresponde a probabilidade de perdaadetespP,.,,,. De acordo

com [2], a capacidade efetiva individual de uma fanté definida pela equacao 3.1

11
Cy = lim man[e“w] (3.1)

ondeA(t) representa a fungao, no tempo, do trafego gerado peiafo® valor def é

definido na equacao 3.2:

o éln(l I Prora) (3.2)

ondex representa o tamanho da fila no elemento de entrada no categldor ou comu-

tador).

Na forma como foi definida, a capacidade efetiva € uma genlleear e portanto
permite somar as contribuicdes de cada uma das fonteside dae produzirao o trafego
C}, de forma a estabelecer a largura de faixa total do canatjenutf para suporta-las,

C,. Assim:

Ce=) Gk (3.3)

k=1

A opcao pelo uso da capacidade efetiva das fontes, consopagia criacao da meto-

dologia proposta neste estudo, apresentou 0s seguintdemas:

e O calculo da capacidade efetiva depende do conhecimentantemho da fila do
elemento de entrada no canal (roteador ou comutador) eon&gdera o fato de que
podem haver outros nés no interior do enlace. Este fatoevandontro com a idéia
de que o cliente deve demandar as suas necessidades am dawgiilo que produz,
por forca dos sistemas que possui e de suas regras demefydciaracteristicas do

enlace a ser oferecido pelo provedor sao de responsalalataproprio provedor e
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cabe a ele ajusta-las da melhor forma para atender aseiagélo cliente. Definir
as necessidades do cliente, em funcao daquilo que podfesecido pelo provedor,

seria um erro conceitual grave;

e A propriedade linear da capacidade efetiva, que permit@asasicontribuicoes de
cada fonte, s6 € valida se as fontes forem idénticas, ek tipo. Os ambientes
corporativos para os quais o método se aplica possuensfdatgafego dos mais

variados tipos; e

¢ Ainda que fossem definidas as capacidades efetivas pardipadse fonte, o so-
matorio de um nimero muito grande delas tende a introduzierro significativo
(para cima), excessivamente conservador, nos calculestieativa da largura de
faixa [3]. Ou seja, 0 ganho obtido com a multiplexacao dwat@ara uso coletivo
de um conjunto de fontes independentes estaria sendo dese@uo e ha estudos

que reforcam a idéia de que este ganho é relevante [18].

Em funcao dos problemas observados, o uso do conceitopdeidade efetiva para

formulacao da metodologia também foi descartado.

Observago: o estudo dos modelos markovianos, e do conceito de cuseiefe-
tiva, ainda que &o tenham sido aproveitados diretamente, forneceramidigdsspara a

formulagdo do metodologia proposta neste estudo.

A partir de entao, a alternativa considerada viavel foeaddsenvolver um procedi-
mento baseado na analise estatistica do trafego. Coereldasim conjunto de amostras,
seriam criadas curvas para representar o comportameritalplistico da vazao total no
enlace e de cada categoria de aplica¢des. Estas curiea® sefficientes, dentro de um
nivel de confianca pré-determinado, para estabelecargarh de faixa e os niveis de
servico a serem posteriormente registrados em SLA. Sesglmaas seguintes tarefas

precisariam ser detalhadas:
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Agrupamento dos fluxos em categorias ou classes;

Definicdo da sistematica de obtencao das amostras;

Elaboracao de um processo de filtragem das amostras;

Forma de conducao da analise estatistica; e

Como os resultados da analise levariam as conclusdes sobapacidade a ser

contratada e as larguras de faixa que seriam reservadas#uxos prioritarios

(QoS);

As secdes seguintes descrevem o0s principios que rameaelaboracao do método
e 0 cenario em que o mesmo se aplica. Em seguida, seradtatesada uma das etapas

formuladas, com os detalhes e consideracdes correspiasde

3.2 Principios

Os seguintes principios orientaram a elaboracao daduoletgia:

e Simplicidaden método deve ser simples. A precisao dos resultadostadienpela

capacidade nominal minima da porta de um roteador ou switch

e Evitar o desperttio: a largura de faixa do canal deve ser apenas suficiente para

atender, dentro de um nivel de confianca rigido, as nieleekes do cliente;

e Solu@o conservadoraainda que buscando a solu¢cao mais econdmica, na oc@rén

de qualquer incerteza sobre um valor estimado, deve poaraepcao pelo enlace

com maior capacidade; e

e Prazo:o método deve apresentar resultados conclusivos em umcedpaempo

previamente acordado.
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3.3 Restrigdes

A metodologia proposta neste estudo se aplica a um ambiemieasto por um Gnico
enlace ponto-a-ponto, na visao do cliehténterligando duas unidades funcionais de
uma empresa, a ser fornecido por um provedor que oferegatges de QoS (Figura
3.1). Trata-se de uma caso simples, mas que pode forneceid®isbpara estruturas
mais complexas. O método independe da estrututzadkbonelo prestador de servigos
(Frame RelayMPLS, LPCD, etc.), uma vez que nao cabe ao cliente, emipiomy@valiar
as vantagens técnicas de cada uma delas. O trabalho censdela, que a empresa
contratante negocia um acordo com o provedor, para que wanesdé dados provisorio
seja instalado com capacidade super dimensionada, onsefa,acima das necessidades
de largura de faixa oferecidas em situacdes semelhaotesiderando o porte da empresa,
numero de usuarios, sistemas utilizados, entre outrosan@l devera permanecer ativo
durante um periodo de tempo previamente acordado, suéqgiana que sejam feitas as
coletas e analises necessarias. O adequado dimensimoadeste periodo sera objeto
de estudo da Subsecao 3.4.4. Outro caso possivel & eedtedljue deseja renovar o seu

contrato e que pretende reavaliar a capacidade do caretidi@ utilizado.

BACKBONE

UNIDADE

QoS UNIDADE

QoS DO []
o
SAO PAULO PROVEDOR ,4 RIO DE JANEIR
\ FRAME RELAY /
ROTEADOR MPLS ROTEADOR

LPCD

Figura 3.1: Enlace de dados ponto-a-ponto entre duas wsdadcionais de uma em-

presa

listo porque a topologia da rede do provedor pode ser qualquer
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3.4 Etapas
A metodologia proposta pode ser dividida em cinco etapasaionentais:

1. Definicao das classes de trafego;

2. Coleta de dados;

3. Filtragem dos dados coletados;

4. Analise estatistica dos dados; e

5. Definicao da largura de faixa a ser contratada e dastimsale reserva para cada

categoria de trafego.

A seguir, serao descritas todas as etapas do métodonidalalguns exemplos ilus-

trativos.

3.4.1 Defini@o das classes de &fego

Antes de agrupar os fluxos em categorias ou classes, & @mbecer todas as
aplicacdes ou servicos utilizados no ambiente corparatdentificando-os pelo nome

e pelas informacdes que definem os fluxos correspondentes:

e NUmero IP do servidor onde estao hospedados os servigosdas estacdes de

trabalho clientes; e

e NUmero da porta ou portas utilizadas.

Em seguida, o cliente deve estabelecer o grau de impoat@iecicada aplicacao,

comparando-a com as demais, de acordo com seu valor ggteap@ra 0os negocios. As
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prioridades podem ser representadas por nUmeros ou pesas escala que vaide 1 a 5.
Ao ponderar critérios que vao desde 0s objetivos fundéaiseda empresa, até questdes
COMO seguranca, custos e imposicdes contratuais, \egdtag@o pode apresentar resulta-
dos muito diferentes de empresa para empresa. Sistemagdgm ger criticos em um
ambiente, serao subavaliados em outros. Além do val@ocativo, cada sistema pode
exigir niveis de servigco especificos para apresentaragardpenho satisfatorio, como no

caso das aplicacdes multimidia.

O Ultimo passo consiste em agrupar os aplicativos listadoslasses, de acordo com
as prioridades ja definidas pelo cliente, juntamente corasig¢cdes técnicas inerentes as
mesmas. Esta tarefa pode ser conduzida de diversas foratabamendo como estabe-
lecer um critério geral. Entretanto, uma possivel sady@ que pode servir de base para

estruturas mais complexas, estabelece trés categoragmsidativos, como segue:

e AplicacOes citicas: sistemas considerados prioritarios e que nao podemasta

jeitos a interrup¢des ou mesmo degradacao de perfaenan

e AplicacOes relevantes servicos importantes, mas que nao serao comprometidos
por eventuais reducdes na qualidade de transmissao.p@ctmpara os negdcios

do cliente & menor se comparado as aplicacdes cridgcas

e Demais aplica@es programas secundarios que nao estao associadosybre
a consecucao dos objetivos da empresa. A qualidadegmi@eervico) a ser ofere-
cida para estas aplicacdes, estara condicionadagxsaspossivelmente garantidas

para as duas primeiras.

Esta classificacao representa apenas um exemplo, umanegte O namero de clas-
ses e a forma como serao definidas sao op¢oes a serenidéisadiretamente com o

cliente, com o auxilio do grupo responsavel pela apicadp método.
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3.4.2 Coleta de dados

Uma vez definidas as classes ou categorias de aplicagétapaaseguinte consiste em
extrair as informacdes relevantes sobre o trafegotivataaos niveis de servico de inte-
resse. Os niveis de servico caracteristicos em um ¢omtesaluguel de um canal digital
de dados sao: a disponibilidade do canal, o atraso (tempmrido desde a geracao de
um pacote na fonte até a sua recepc¢ao no destijittgro(que representa a variabilidade
do atraso), a taxa ou a probabilidade de perda de patetas/azao [6]. Neste trabalho

somente os dois Ultimos parametros serao considerpéios, seguintes motivos:

e A disponibilidade nao esta relacionada com as caratieas do trafego e sim com

falhas nos equipamentos dos provedores;

e O atraso e qitter, ainda que influenciados diretamente pela capacidade ou ve-
locidade de transmissao do canal, dependem de diversass datores, como 0
tamanho das filas nos roteadores ou switches, a topolodiacidonedo prove-
dor e seus algoritmos de roteamento, a arquitetura de qdalide servico adotada
(DiffServou IntSeny), a capacidade de processamento dos nos da rede, entrg outr
Todos estes fatores independem da natureza do trafegateem caracteristicas

técnicas a serem manipuladas pelo préprio provedor; e

e A vazao e a taxa de perda de pacotes definem uma primeiraaégtirda capa-
cidade do canal a ser alugado. Numa etapa seguinte, se ossvilteraveis de
atraso gitter nao forem alcancados, pequenos ajustes ainda poderf&itsg, nao

necessariamente associados a aumentos na velocidadesirissto [19] [20].

Um dos softwares utilizados para processar informag@iee trafego € o NetFlow,

da Cisco [21], que compila todos os dados no proprio roteadss exporta de tempos

2a diferenca entre os dois conceitos & explicada na Sab$:4.4
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em tempos para uma unidade de armazenamento e processéstatao de trabalho ou
servidor) que recebe o nome de coletor (Figura 3.2). No @gletitros aplicativos sao
utilizados com o objetivo de formatar os dados acumuladaspasterior tratamento, na

etapa de analise.

INFORMACOES SOBRE O TRAFEGO
\

UNIDADE

ORGANIZACIONAL

ELEMENTO DE
ARMAZENAMENTO E PROCESSAMENTO

ROTEADOR

Figura 3.2: Informacdes sobre o trafego na rede expastaeg um roteador para uma

unidade de armazenamento e processamento

Apbs a criagcdo de uma estrutura semelhante a apresemaéigura 3.2, inicia-se
a fase de obtencao dos dados. As amostras deverao seadaalpor meio de coleta
passiva [22], em intervalos de tempo constantes, cujg dam@eve levar em conta alguns

fatores, abaixo listados:

e \olume de trafego esperado;
e Recursos computacionais disponiveis; e

e Periodo de tempo acordado com o provedor para a reatizicéoleta.

Intervalos muito pequenos entre a coleta de amostras stasegedem levar a um volume
de dados muito grande, impossivel de ser manipulado setwcoko for suficientemente
robusto. Além disso, & preciso evitar a amostragem dastifi22], que ocorre quando o
fluxo de dados entre o roteador e o coletor tornar-se sigtinicae comparado com 0s

fluxos efetivos, podendo ter influéncia nos resultados sk ativas.
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3.4.3 Filtragem dos dados coletados

A filtragem das amostras tem por objetivo selecionar os dauegfetivamente repre-
sentam o trafego esperada no enlace. Dois aspectos pnesgsaonsiderados: o periodo
(instante de tempo) a que se referem as amostras (hora, dislou da semana) e a
identificacao de valores inconsistentes, resultantggral@emas como falta de energia,
interrupcao dos servigcos no roteador ou coletor, ygpgwares outros. Em relacao ao
instante de leitura dos dados, nao podem ser consideaaassemplo, amostras obtidas
fora do horario do expediente, referentes a aplicac@ibzagas somente neste periodo.
Da mesma forma, finais de semana e feriados devem ser aonalsaoaradamente. Po-
dem existir, entretanto, programas que funcionem ininpgamente, 24 horas por dia,
todos os dias da semana, para 0s quais todo o0 universo dagasprecisa ser conside-
rado. Para ilustrar a necessidade da filtragem dos dadosymrexemplo € o da da Rede
Rio [23], que sera mais bem explorado no Capitulo 4. A Fagpresenta as amostras do
trafego na rede, ao longo das 24 horas de um dia de semag tipntabilizando todos

os fluxos que entram e saem Inackboneatravés do enlace com a Embratel.
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Figura 3.3: Amostras do trafego de dados na Rede Rio, aoldag 24 horas de um dia

de semana tipico

Por se tratar de uma rede que envolve universidades e ig8&sude pesquisa, o inicio
das atividades se da por volta das 08:00h e se prolongesdt®:00h, com uma reducao
gradual que se estende até as 23:00h. Como pode ser aliseaveurva apresenta um
acentuado crescimento dos valores da vazao no horarixpgaliente. Sendo assim, seria
um erro tratar as amostras obtidas fora deste periodo cenbenpentes ao conjunto de
dados validos para a geracao de estatisticas. As iafgiias referentes ao trafego dentro
e fora do horario de expediente ndo representam um mesnjonéo de valores, uma
mesma distribuicdo. Para demonstrar visualmente o eecesgtaria sendo introduzido, o
grafico da Figura 3.4 contém o histograma de todos os \@lr®strados ao longo das
24 horas.
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Figura 3.4: Histograma das amostras do trafego de dadogd& Rio, ao longo das 24

horas de um dia de semana tipico

Como reline valores produzidos em situacdes distintaist@grama apresenta-se des-
balanceado, e nao exibe nenhum tipo de padrao. Quandmasrasconsideradas validas
sao recolhidas somente entre as 10:00h e as 16:00h, quenfmihada regiao de corte,
a curva apresenta um comportamento mais estavel, sugeyuedo sistema saiu de um

estado transiente e atingiu um padrao estacionario (&igb).
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Figura 3.5: Trafego de dados na Rede Rio, considerand@apsramostras obtidas entre
as 10:00h e as 16:00h (regiao de corte)

Da mesma forma, o histograma restrito a regiao de corteedlestabilidade atingida
pela carga no enlace, apresentando um comportamento rogisprde uma curva nor-
mal (desconsiderando os valores negativos que esta digitbpode assumir), embora

com assimetria a direita (Figura 3.6).
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Figura 3.6: Histograma do trafego de dados na Rede Riojdemasdo apenas as amos-

tras obtidas entre as 10:00h e as 16:00h (regiao de corte)

Um Ultima comparacao visual pode ser apresentada,denasido as curvas de distribuicao

cumulativa empirica oempiric cumlative distributiorfecdf), cujo conceito sera explo-

rado na Subsecao referente a analise estatisticaadios 8.4.4. As duas situacdes sao

ilustradas pelos graficos das Figuras 3.7 e 3.8.
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Figura 3.7: Distribuicdo cumulativa das amostras detra de dados na Rede Rio, ao
longo das 24 horas de um dia de semana tipico

ecdf

trafego

Figura 3.8: Distribuicao cumulativa do trafego de dadaskede Rio, considerando ape-
nas as amostras obtidas entre as 10:00h e as 16:00ro(degc@rte)
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Para facilitar a comparacao, as curvas normais correlgmes aos dois conjuntos
de amostras também foram plotadas, de acordo com os resgedlores de média e
desvio padrao amostrais. Novamente, percebe-se a mredpade da curva quando sao
inseridas todas as amostras e a tendéncia de se aproxionargiedrao, quando os dados

sao filtrados.
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Com relacao a inclusao de dados inconsistentes, um dgafapcomo as amostras
podem ser comprometidas esta ilustrado na Figura 3.9, @juefere ao estudo de caso
da Marinha do Brasil (Se¢ao 4.3). O pico que aparece rficgrpoderia perfeitamente
traduzir uma amostra real, correta. Entretanto, uma ilgagsio mais detalhada reve-
lou que se tratava de um ataque do tiymst scan(varias maquinas de uma mesma rede
sendo acessadas sucessivamente, na mesma porta). Toddsres ge vazao, distorci-
dos em razao do ataque, foram descartados. Este caso deareonscessidade de uma
observacgao cuidadosa de todas as amostras obtidas;grdoweliminar as que nao repre-
sentem fluxos reais, produzidos pelos servicos corposatifzsta tarefa pode consumir
um tempo muito grande e inviabilizar a tentativa de aut@oagp método, como sera

mais bem discutido na Secao 3.6.

et06 T T T T T T T~ T T T~ T " T T T

2.5e+06

2e+06[~ n

1.5e+06

trafego (bits/s)

le+06[ J- -7 T

500000

0 d i PR 4 d SRR AR el oot A
00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:
tempo

]

ry WA AN

00 20:00 22:00

Figura 3.9: Comprometimento de parte das amostras dgtrafe dados da rede corpo-

rativa da Marinha do Brasil, provocado por um ataque dohipsgt scan
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3.4.4 Analise estatstica dos dados

O passo seguinte consiste em definir o comportamentostgtatiia vazao no enlace
e com base nessa informacao, estabelecer a capacidadmalo(¢) que garanta uma
probabilidade de perdd’.,,) inferior a um limite pré-estabelecido. Este procedirnent
deve ser realizado para o trafego como um todo e repetigaradamente, para cada

classe de fluxos.

Antes, porém, de apresentar a forma através da qual sbt#ios os resultados, €
preciso justificar a opcao pelo critério da probabilielaeé perda como nivel de servigo,
ao invés da taxa de perda, mais amplamente difundida e imante citada nos trabalhos
sobre SLA [9]. Tratam-se de métricas distintas. No primeaso, considera-se a fracao
das amostras em que uma parte (nao especificada) dos dagesdida, enquanto no
segundo, mede-se a proporgcao entre o volume efetivo degsafou bits) enviados e
descartados, denominadworkload loss ratiQWLR) [9]. Assim:

El(X - )]

Pyerdaa = P(ocorrer perda), WLR = Y]

onde o operadoF| | representa a média estatistic¥ go trafego no canal. Vale observar
gue, em se tratando de uma analise estatistica, tantobatplidade de perda, quanto

WLR serao obtidas a partir de amostras. Uma vez que:

rda . X - +
Prerda = limy_yoc ("7’6 d ) W LR = lim, ;o (%)
n

onden & o nimero total de amostras,,4, € 0 nUmero de amostras em que houve perda
(saturacao) de pacotes € o operador que representa a média amostral, os ressutibelo

tidos serao aproximacdes, com um grau de precisao defp@lo nUmera de amostras.

A Figura 3.10 demonstra a diferenca enlig,,, € W LR, através do grafico ilustra-

tivo do trafego observado em um enlace de dados.
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SATURACAO

C (capacidade do canal)

P =20%

PERDA

WLR =5%

trafego (bits/s)

\J

tempo

Figura 3.10: Gréafico ilustrativo comparando os conceitfindlos de probabilidade de
perda F,..q,) € taxa de perdd¥ LR)

Na situagao proposta, B,..4, & igual a 20%, uma vez que em dois segmentos de
tempo, de um total de 10, houve perda de pacotes. Diz-se gsisnpontos, ocorreu
saturacao do canal. Por sua vez, a taxa média de perdanfii@nse de 5%, ja que ape-
nas 3 pacotes (ou bits) foram supostamente descartadosaéam grossui 60. Ou seja, €
possivel perceber, através do exemplo, Bug;, > W LR, para um mesmo limite de lar-
gura de faixa. Isto so nao seria verdade se o valdr ftssse muito pequeno se comparado
com o trafego médio no canal, o0 que nao sera o caso. Nomaepara obter um valor
de P,..4, de 5%, a capacidade do canal precisaria ser maior do queseatada. Sendo
assim, calcular a capacidade para o enlace, com base néitidaze de perda, produz
um resulado mais conservador (valor maior@edo que considerando a taxa média de

perda e por isso a opgao por esta métrica. Alem dissopaulacao de estimativas sobre
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W LR & um processo bem mais complexo [9] e poderia nao gerdtadss satisfatorios

no periodo de tempo acordado para o recolhimento das amostr

Calculo da capacidade do canal:

Para calculac’, alguns estudos [24] consideram a probabilidade de saimGe ca-
nal, definida comaP,,;, £ P(X > (), como uma boa aproximac¢ao paPg.,q,. De
fato, levando-se conta em que as filas nos nos da rede permapite ocorra saturacao no
canal, sem que necessariamente haja perda de paéptgs.< Ps.:. Ou seja,Ps,; &€ um
limite superior (ipper boundlparal,., ., 0 que & coerente com o principio da opgao pelo

resultado mais conservador, observado na elaboraca@tbam

Para obteC’ em fun¢ao deP,.,4, = Ps.:, 0 método propde que se estime a fungéo de
distribuicao de probabilidadEx (z) que caracteriza adequadamente o trafego, uma vez

que:

Fx(z) 2 P(X <) (3.4)
Pperda ~ Lsat = 1- FX (C) (35)

Observago: Doravante, neste estudo, as expteEss’,.,q, € P Seldo usadas com

0 mesmo sentido.

Para estima¥F’x (x), com base nas amostras coletadas, cada valor Gnico otbsérya
deve ter a ele associada uma frequiéncia relafiyaque corresponde ao numero total de

ocorréncias de; dividido pelo nimero total de amostrasAssim:

B numero total de ocorréncias de
n

fi

Em seguida, calcula-se a funcao de distribuicao cutiralampirica dos dados observa-

(3.6)

dos ouempirical cumulative distribution functiofecdf), uma funcao escada, com saltos

de alturaf;, em cada um dos pontas (Figura 3.11).
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valores amostrados do trafego

Figura 3.11: Definicao ddistribuicio cumulativa emipica (ecdf)como uma funcao es-
cada, com saltos correspondentes a frequiéncia refatredativos a cada valor amostrado

de trafegoy;
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Quandon tende para infinito, a ecdf converge para funcao de dis¢do cumulativa
do trafego. Finalmente, define-se uma valor garatravés de um nivel de confianca a ser
determinado (95%, por exemplo), de tal forma que a prolu#ule de perda ou saturacao

seja menor ou igual ao percentual maximo estabelecidon@ig.12).

A

capacidade do canal

perda

probabilidade de perda

Figura 3.12: Capacidadé de um enlace digital de dados que garante uma probabilidade

de perda inferior a um valor pré-estabelecifl, 4,
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Calculo do intervalo de confianca:

O intervalo de confianca dos valores estimados para a cucdo canal pode ser
definido como(C — ¢, C + ¢), sendos a margem de erro. A formula do valor de
com base no desvio padrao amostiél)( no nUmero de amostras)(e em um nivel de
confianca(l — o) x 100%, poderia ser obtida através da equacao 3.7, caso a wazao

canal (X') fosse modelada por meio de uma distribuicao normal.

Zaf2,n—1 * V,

= “ 2,n—1 7
NG ondez «~ Student(a/2,n — 1) (3.7)

Como, em principioX ndo & uma variavel aleatoria gaussiana e nem tamp@eco s~

==+

conhecidos o seu valor médio e desvio padrao, uma péssikeao para o calculo do
intervalo de confianga consiste em dividir os dados cotetamn, grupos, cada qual
com um namero suficientemente grande de amostras [25].cRdaagrupo, equivalente,
por exemplo, a coleta de um dia, obtém-se a ecdf corregpdadA partir dai, a variavel
aleatoria a ser considerada passa a ser a fungdtile (q), referente a cada grupo (ou

dia), assim definida:
(dadog, o menor valor de x tal que)P(X < x) > ¢ (3.8)

ondeq representa o complemento das possiveis probabilidadegerda consideradas
(10%, 1% e 0,1%, por exemplo). O valor da fungantile em cada pontg consi-
derado, pode ser tratado como uma variavel gaussina, umgueerepresenta o valor
médio de um nimero grande de amostras (teorema do limiteate 0 que permite a
aplicacdo da equacgao 3.7, considerando o desvio padnastral do valor d€)(q) entre

osn, grupos criados (Figura 3.13).

Resta ainda um problema: nao é possiagiriori, estabelecer o numerode amos-
tras necessario para garantir um esrproporcionalmente pequeno em relacao a capa-

cidadeC, calculada para o canal. Assim sendo, sera necessaitaraplmétodo a um
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namero inicial de amostras e calcular o valor proporcialtakerro para cada valor de
perda considerado, ou sej@,Q(q). Se o erro for muito grande, o nUmero de amostras
tera sido insuficiente e mais dias de coleta serao neg@ss@ma analise mais detalhada

da questdo do nUmero ideal de amostras sera discutidabsa¢o 4.3.6
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Figura 3.13: Exemplo de distribuicao dos quantil@} ¢orrespondentes a uma probabi-

lidade de perda pré-estabelecida (10%), para cada um,dgisipos em que as amostras

do trafego venham a ser divididas
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Considera@es e Hipteses Simplificadoras:

e A aplicacao da técnica sugerida deveria partir do ppesstio de que as amostras
do trafego sao independentes e identicamente digtiasi(iid), 0 que nao € o caso.
Porém, assumir esta hipotese reduz significativamentarglexidade do trata-
mento dos dados e, como pdde ser observado nos estudo®deaasompromete
a correcao dos resultados obtidos. Concessao semekapticada na modelagem

do intervalo de chegada entre pacotes na porta de entracha aeaador.

e Um fator que pode comprometer a precisao dos resultadasssbciado aos in-
tervalos de tempoXt) que determinam os valores coletados do trafego, uma vez

que:

B nGmero total de bits
N At

€

Quanto maiores os intervaldst, maior a probabilidade de que as rajadas ou picos
passem despercebidos, o que pode alterar o formato da cuiatdbuicao. To-
davia, como ja foi dito, intervalos muito pequenos para stragem podem levar

a volumes de informacao muito grandes, por vezes impeissile serem tratados

computacionalmente, em funcao dos recursos dispanivei

3.4.5 Defini@o da largura de faixa a ser contratada e das garantias

de reserva para cada categoria de &fego

A decisao do cliente sobre a largura de faixa ser contratedaser assessorada pelos
técnicos que conduziram os testes. A escolha estaradiondila aos custos de aluguel

do enlace, contrapostos as probabilidades toleravesatdeacao. Assim sendo, deve ser
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montada uma tabela com os valores sugeridos Patee as correspondentes capacida-
des de transmissao exigidas, acrescida dos custos aksacfaomo nao ha um critério
absoluto para tomada desta decisao, uma possivel aiarsaria garantir as menores
probabilidades de saturacao, alocando a largura de ¢aixaspondente, para as catego-
rias de fluxos consideradas prioritarias, seja atravéasrdeitos virtuais ou por meio de
politicas implementadas nos roteadores (arquitddiffaery). Quanto a capacidade total
do enlace, sugere-se um nivel de servico menos rigorog® gure ainda assim preserve
um minimo de qualidade para as classes de menor impatadsiexemplos de aplicacao
da metodologia que se encontram no Capitulo 4 apresenta cancretos deste tipo de

escolha e facilitam o entendimento da idéia aqui proposta.

Um Gltimo detalhe precisa ser destacado. Aparentemeocépaxidade total calculada
para o enlac€’, considerando um determinado valor Bg;, poderia ser obtida através
do somatorio das demandas de cada claség)( para a mesma probabilidade de perda.
Entretanto, estes valores sao distintds<{ >.C}), isto porque a adi¢cao pura e simples eli-
mina o efeito de suavizacao, observado quando varialesgorias sao sobrepostas [26].

Este aspecto também sera abordado nos estudos de caso.

3.5 Fluxograma

As etapas da metodologia proposta podem ser apresentapesmegicamente por
meio do fluxograma da Figura 3.14. O objetivo do fluxogramade dacilitar o em-
prego do método apresentado e ilustrar o0 compromisso essteéo com a criacao, ainda
gue embrionaria, de um mecanismo simples, todavia aglicGdque produz resultados

consistentes.
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INFORMACOES SOBRE APLICACOES
USADAS PELO CLIENTE
(NUMERO IP, PORTA)
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Figura 3.14: Fluxograma que apresenta esquematicameeta@s da metodologia pro-

posta para estimativa de necessidades em contratos de@s&rvico
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3.6 Concluso

O método elaborado neste estudo poderia realizar de fantoenatica boa parte das
etapas propostas, uma vez que apenas a definicao das adassglicacOes e a decisao
final sobre a largura de faixa a ser contratada dependeriavetiacdes subjetivas do cli-
ente. Entretanto, as particularidades observadas em oduarde podem vir a dificultar
esta tarefa. Falhas na estrututa montada para a para a eeta mudancas no com-
portamento do trafego por conta de feriados e periodosczmga de trabalho excessiva
entre outros, sao fatores que imp0e a necessidade ctandtaimtervencao humana para
acompanhar e corrigir o processo. Da mesma forma, a erpexigdquirida nos estudos
de caso apresentados no Capitulo 4 alerta para a necesdielaichtar o estudo de cada
rede como um caso Unico, em funcao de suas caractasigiidprias. Ainda assim, 0s
conceitos aqui introduzidos, se aperfeicoados e custmog podem levar a mecanis-
mos com um grau de automacao satisfatorio. Propostas sestido sao discutidas no

Capitulo 5, que apresenta a conclusao deste estudo.
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Capitulo 4

Aplicacao da metodologia proposta em

dois estudos de caso

ESTE capitulo serdao apresentados os resultados dagiida metodologia pro-
N posta em dois ambientes distintos. No primeiro caso, asgaalifoi feita na Rede
Rio [23], considerando todos os fluxos que entram e saebadkboneprincipal. Este
primeiro exemplo, embora nao represente fielmente o iegée se deseja reproduzir,
e extremamente valido pela riqueza e pelo volume dos demttsiderados. O segundo
ambiente diz respeito a um enlace corporativo contratatdoNdarinha do Brasil junto a
INTELIG, para interligar Brasilia ao Rio de Janeiro e quaresponde ao contexto ideal
para a validacao do método. Trata-se de um canal sinppiesn-a-ponto. Em ambos os
casos, serao apresentadas as medicoes efetuadasaeneirat conferido as mesmas. As
conclusoes obtidas validam a metodologia proposta e dereen subsidios importantes

para a elaboracao de contratos de nivel de servico.
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4.1 Rede RIiO

A Rede Rio (RR) [23], uma rede de computadores integradarpeensidades e cen-
tros de pesquisa localizados no Estado do Rio de Janeiroa tBAPERJ como 6rgao
responsavel pelo financiamento e coordenagao. A RRcentéictada a Rede Nacional de
Pesquisa (RNP), espinha dorsal das redes académicas sl &ravés do Centro Bra-
sileiro de Pesquisas Fisicas (CBPF). A outra grande perenttada e saida & garantida
por um enlace contratado junto a Embratel. A RR tambéngiate projeto da Rede Me-
tropolitana de Alta Velocidade do Rio de Janeiro (REMAV/RJ)desenho esquematico

contendo a topologia da RR encontra-se na Figura 4.1.
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Figura 4.1: Topologia da Rede Rio
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As informac0des sobre o trafego na Rede Rio que foranzatihs neste estudo consi-
deram o somatorio de todos os fluxos que entram e sadmackiboneprincipal através

do enlace com a Embratel, como ilustrado na Figura 4.2.

R3
R4
enlace onde foi efetuada a coleta
N /
Instituicao da RR /

INTERNET
-—————
- CBPF ENLACE EMBRATEL

BACKONE

REDE RIO

— ™ FLUXOS DE SAIDA

—" FLUXOS DE ENTRADA

Figura 4.2: Esquema que ilustra o local de obtencao dastamssobre o trafego na Rede

Rio, o enlace de entrada e saidabdwkboneeom a Embratel

O cenario apresentado nao corresponde exatamente agfiglido pela metodologia,
um ambiente simples em que um Unico enlace de dados irtelligs unidades (matriz,
filial, subsidiarias) de uma mesma corporacao. Enttefad possivel utiliza-lo como
exemplo, se imaginarmoshkmckbonecomo um grande enlace virtual, por onde passam

pacotes que entram e saem da rede, como mostra a Figura 4.3.
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FLUXOS DE SAIDA

CANAL VIRTUAL

FLUXOS DE ENTRADA

Figura 4.3:Backbonala Rede Rio como um enlace virtual

Desta forma, a metodologia proposta pode ser aplicada excaoai, ainda que vir-
tual, por onde circulam fluxos oriundos de mais de 400 mihtiss; pertencentes a 89

instituicdes de ensino e pesquisa [23].

A seguir, serao apresentados todos os passos do métichulaplao caso.

4.1.1 Definig@o das classes de &fego

Como nao havia a figura de um cliente que pudesse priorizémass de dados de
acordo com as regras de negbcio da empresa, como sugeredologia, as classes de
trafego foram estabelecidas levando-se em conta somgagearacteristicas intrinsecas.
Foram considerados quatro tipos de aplicacdes, ideadifie como o auxilio da relacao

de portas conhecidas e registradasmernet Assigned Numbers Authori7]:
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e Classe 1: Aplicages adaptativas ou &ticas

Sao as aplicacdes TCP genéricas, que possuem conédlexd e congestiona-

mento.
Tabela 4.1: Aplicacdes adaptativas ou elasticas
PROTOCOLO NOME PORTAS
HTTP Hiper Text Transfer Protocol 80
HTTPS Hiper Text Transfer Protocol Secufe 443
SMTP Simple Mail Transfer Protocol 25
POP Post Office Protocol 110
FTP File Transfer Protocol 20
SSH Secure Shell 22
Telnet Terminal Emulation 23
DNS Domain Name Service 53
NTP Network Time Protocol 123
NNTP Network News Transfer Protocol| 119
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e Classe 2: Aplicages rdo adaptativas

Correspondem, no caso geral, aos fluxos UDP. Destacam-s¥wgos Peer-to-

Peer(P2P) e de mensagens instantaneas

Tabela 4.2: AplicacOes nao adaptativas

PROTOCOLO NOME PORTAS
P2P Kazaa 1214
P2P BitTorrent 6881 a 6889
P2P EDonkey 4661
P2P eMule 4662 e 4672
P2P Gnutella 6346
M Aol Instant Messenger 5190
M MSN Messenger 1863
IM Google Talk 5222
Protocolo MS NetBios 139, 137 e 445
Protocolo MS MS-SQL 1434
Protocolo MS DCOM 1024 a 1028
Protocolo LDM Unidata 388
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e Classe 3: Aplicages em Tempo Real

Aplicacdes de voz e video em tempo real. Programas dpstsdo mais exigentes

com relacao aos valores maximos tolerados de atrfigere

Tabela 4.3: Aplicagcbes em tempo real

PROTOCOLO NOME PORTAS
RTSP Real Time Streaming Protocol 554
MSP Microsoft Streaming Protocol 1775
H.323 ITU Standard for Videoconferencingl718 a 1720
\olP \oice over IP 1071
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Problemas Encontrado® principal dificuldade encontrada na etapa de class#dicac™
dos fluxos na RR foi o fato de que um percentual significativrdesmos (cerca de 30%)
nao fazia parte de nenhuma das classes pré-definidas j@Du@esiderando-se o trafego
referente as portas das aplicacdes selecionadas rastdaa uma parcela significativa dos
fluxos nao identificada. Alem disso, a distribuicao dogdk entre portas, a partir da porta
8000 (aproximadamente) & praticamente uniforme, comdrmasFigura 4.4. Assim
sendo, o trafego nao identificado estava espalhado emdad&®000 portas diferentes,
nao sendo possivel identificar que tipos de aplicacégara responsaveis pela geracao
destes fluxos. A solucao, pelo critério de simplicidddée considera-los apenas como

"outros tipos de fluxo”, alocando-os na categoria 4.
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Figura 4.4: Distribuicdo cumulativa dos fluxos entre ppdlas amostras do trafego cole-

tado na Rede Rio
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4.1.2 Coleta de dados no enlace a ser contratado

As informacdes utilizadas neste estudo foram obtidasrar gke uma estrutura ja
existente para coleta e analise de dados da RR e que reprasendas linhas de pesquisa
do Laboratorio de Redes de Alta Velocidade (Ravel) da COGBPRJ, conhecido como
IPTRAF [28]. Os dados foram coletados entre os dias 7 e 29 deontee 2005, em
intervalos de 1 minuto. No total, foram recolhidas 33120 sinag para cada classe de
trafego e para a vazao total. A Figura 4.5 exibe um gratativo a um Unico dia de

coleta, contendo as curvas do trafego total e de cada undadass.

Observaéo: a numerag@o das classesao esé associada a prioridade que lhes &er

atribuida.
— 71 r 1 ~ 1 1~ 11 11 1 °r T1_1m T
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160~ clasg(-;jl 1 7
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140 classe 4
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@
%]
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Figura 4.5: Amostras do trafego de dados na Rede Rio, aoldag 24 horas de um dia
de semana tipico, dividido por classes

A observacao do grafico na Figura 4.5 permite chegar aragiconclusdes:
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e A semelhanca entre as curvas das classes 2 e 4 indica qualdédaver alguma
relacao entre os dois tipos de fluxos. Para verificar a@nas deste vinculo,
calculou-se o coeficiente de correlacaoR#arson(r) (equacao 4.1) entre estes
fluxos, num periodo de seis dias.

R )
N V(i — 1)?S(ys — 9)?

Tomando-se as amostras ao longo de todo o dia, o valor olaidtef0,57. En-

(4.1)

tretanto, ao considerar as leituras realizadas entre:861 6 as 16:00h, este valor
chegou a 0,80. O valor maximo de correlacdo é igual a ando as variaveis
sao absolutamente dependentes, ou seja, proporcionaiant®, havia indicios de
gue o trafego da classe 4 seria decorrente de aplica@bes Bptou-se por trata-lo
como tal, reunindo as classes 2 e 4 numa mesma categorianthana simples-
mente P2P (Figura 4.6);

e O trafego gerado pelos fluxos P2P apresenta um comportamngifdrme ao longo
de todo o dia, com pouca alteracao entre o inicio e o teordd expediente. A
razao para tal fato reside no uso ininterrupto de aphieapéer-to-peeruma vez
gue nao é necessaria a presenca de um usuario diantegutador para fazer o
downloadde musicas e videos. Ou seja, as maquinas permaneceladigé horas

por dia, baixando arquivos; e

e O trafego das aplicagdes das classes 1 e 3 esta dird@mmatacionado com o
horario do expediente, fato este que deve ser levado endeoagiao na etapa de

filtragem das amostras.
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Figura 4.6: Amostras do trafego de dados na Rede Rio, aoldag 24 horas de um dia

de semana tipico, considerando as classes 2 e 4 reunidasR&n

4.1.3 Filtragem dos dados coletados

Levando-se em conta as observacdes realizadas na etaqlatde 0s seguintes critérios

foram estabelecidos para filtragem das amostras:

1. Para os fluxos das classes 1 e 3, somente as amostrasamlsdauborario normal
de trabalho foram consideradas, mais especificamenteant@00h e as 16:00h,
periodo em que as curvas do trafego apresentam-se margigst-eriados e finais
de semana também foram descartados. As Figuras 4.7 e 4té&amass curvas ao

longo de todo o dia e no trecho de corte; e

2. Todas as amostras da categoria P2P foram aproveitadas.
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Figura 4.7: Amostras do trafego de dados na Rede Rio, aoldag 24 horas de um dia

de semana tipico
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Figura 4.8: Trafego de dados na Rede Rio, considerand@apasramostras obtidas entre
as 10:00h e as 16:00h (regiao de corte)



67

4.1.4 Anralise estatstica dos dados

Seguindo o procedimento definido pela metodologia, foragattas as curvas da ecdf
relativas ao trafego total e as trés categorias de fluiguf& 4.9). Os graficos foram

plotados com o auxilio da ferramenta R [29].
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Figura 4.9: Distribuicao cumulativa empirica (ecd®r glasses de aplica¢des, das amos-

tras do trafego obtidas no estudo de caso da Rede Rio
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A capacidade do canal e a margem de erforam calculadas para cada classe de
trafego e para cada probabilidade de saturacao assuRadatanto, o nimero de grupos
n, foi de 11 para as classes 1 e 3, e 15, para a categoria P2Prde esm os dias consi-
derados validos na etapa de filtragknA Tabela 4.4 apresenta as capacidades calculadas,
a partir dogguantilescorrespondentes nas curvas de distribuicao, bem coma@eaens

de erro ), considerando um nivel de confianga de 95% [25].

Tabela 4.4: Capacidades calculadas para o enlace, a patjudntilescorrespondentes

nas curvas de distribuicao, no estudo de caso da Rede Rio

CAPACIDADE DO CANAL (MBITS/S)
PROBABILIDADE DE SATURACAO
CLASSES 10% 1% 0,1%
total 132,62+ 0,89 | 145,54+ 0,87 | 154,56+ 3,88
classe 1l | 72,26+0,84 | 82,90+ 1,55 | 89,14+ 2,17

classe P2P 66,46+0,41 | 77,78+ 0,91 | 84,41+ 3,6

classe3 | 1,21+0,02 1,77+0,08 2,27+ 0,18

O valor proporcional da margem de errg,(obtida em cada caso, encontra-se na
Tabela 4.5.

1de acordo com a se¢ao 3.4.3 do capitulo sobre a metodologi
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Tabela 4.5: Valor proporcional da margem de ew)) para as capacidades calculadas

para cada classe de aplicacdes, no estudo de caso da Rede Ri

elC
PROBABILIDADE DE SATURACAO
CLASSES 10% 1% 0,1%
total 0,67% 0,59% 2,50%

classe1l | 1,16% 1,86% 2,43%
classe P2R 0,6% 1,16% 4,26%
classe3 | 1,65% | 4,46% 7,92%

As Tabelas 4.4 e 4.5 apresentam um detalhe importante a servatdo e que fora
mencionado na descricao da metodologia, sobre a pradpagtre o erro da inferéncia
estatistica e a grandeza que se pretende estimar, no caso a defiamal@anal. Se o
erro for proporcionalmente grande, superior, por exeng®% da capacidade estimada,
o niumeron de amostras tera sido insuficiente. O grafico da Figuraekiti® os valores

calculados desta razao para o caso do trafego total.
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Figura 4.10: Proporcao entre o erro da inferéncia issiizd= e a capacidade estimada

para o enlace de dados com a Embratel, no estudo de caso dRiRede

Observa-se que, até uma probabilidade de perda deuénijle0.99), o erro propor-
cional da analise estatistica nao passa de 5%. Aindgqueeprobabilidades de saturacao
de 0,1% ou menores, o grafico apresente uma discreta ateyggantificada na Tabela

4.5), o nUmerao: de amostras coletadas foi considerado satisfatoério.
4.1.5 Defini@o da largura de faixa a ser contratada e das garantias
de reserva para cada categoria de &fego

A Ultima etapa da metodologia representa a definicao pacidade necessaria do ca-

nal (C) para cada classe de trafego, de acordo com a maxima [lidadb de saturacao
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desejada. Como ja fora observado, a simples adicao aaaraias por classe, conside-
rando, por exemplo, saturacao inferior a 0,1%, exceddar ealculado quando se tem
em vista o trafego como um todo. No primeiro caso, obtémrsa demanda de 181,77

Mbits/s, enquanto para o trafego total, o valor calculag@asde 158,44 Mbits/s.

Assim sendo, assumindo que os fluxos adaptativos e em temE&ceprioritarios se

comparados com o trafego P2P, as classes 1 e 3 poderianndetidas para si:

classe 1: 91,31 Mbits/s
classe 3: 2,45 Mbits/s
total prioritario: 93,76 Mbits/s

Quanto a capacidade total do enlace a ser contratado, ecarsttb uma probabili-
dade de saturacao de até 10%, o valor de 133,51 Mbitséssdiciente. Este valor, se
comparado com os 158,44 Mbits/s necessarios para gaddirde perda para o trafego

total, representa uma reducao de aproximadamente 15%.

4.1.6 Validago

Para validar os nUmeros sugeridos pela metodologia, faratisados os 8 dias se-
guintes aos 15 primeiros tratados na coleta inicial. A coag#o entre os valores sugeri-

dos e os resultados obtidos encontra-se na Tabela 4.6.

Os numeros da Tabela 4.6 indicam que as estimativas foraenemes e flutuaram
dentro da margem de erro considerada, a excecao dos #umdsmpo real. Para as
aplicacdes multimidia, apenas uma reserva de 3,02 Mlgtsantiria uma perda nao su-
perior a 0,1%. O erro da previsao dos fluxos de voz e videdigas possiveis causas.
A primeira delas esta no fato de possuirem um valor méeiio imferior as demais cate-

gorias, o que pode indicar a necessidade de um intervalo dst@gem menor do que
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Tabela 4.6: Comparacao entre a previsao de saturaga@p capacidades calculadas para
cada classe de aplicacdes e os resultados obtidos nundperibseqiiente de coleta, no

estudo de caso da Rede Rio

capacidade sugeridamax. probabilidade saturacao,

Mbits/s saturagao prevista observada
total 133,51 10% 5,07%
classe 1 91,31 0,1% 0,0%
classe 3 2,45 0,1% 0,34%

0s 5 minutos considerados. Além disso, a cauda da digtéibiempirica da classe 3 € a
mais longa de todas (Figura 4.9). Ainda que o erro propoatidaquantilecorrespon-
dente a 0,1% tenha sido de apenas 7,9% (Tabela 4.5), possivelum niamero maior de

amostras seja necessario.

4.1.7 Observages

Os seguintes comentarios sao validos para complemeatalise apresentada:

e Os valores calculados sao fracionarios. Na praticanzces sao disponibilizados
em valores inteiros, multiplos de uma unidade béasica queesponde a menor
capacidade de uma das portas de um roteador. Desta fornegutteidos precisam
ser adaptados para um contexto real. Um cenario possivelsda contratacao de

um link de 200 Mbits/%

e Os erros encontrados nos calculos da demanda, assoeig@doda nao superior a
0,1% chegaram, no pior caso, a 7,9% (Tabela 4.5). Este gaatéende a diminuir,

considerando um nimero maior de dias para coleta dos dadesle;

20 enlace com a Embratel & de 155 Mbits/s
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e Os fluxos da categoria P2P serao os maiores prejudicados ¢omplementacao
das reservas de banda para as classes 1 e 3. Entretantajxdassifdo sao prio-
ritarios e a conseqiiéncia das restricdes impostapagsa de um tempo maior para

o downloadde arquivos; e

e A distribuicao de probabilidade que mais se aproximouait eelativa ao trafego
total foi aWeibull cuja expressao matematica, ja com os parametrosladas?,

encontra-se definida na equacao 4.2.

x + 64, 51)10,529
181,90

Tal aderéncia a distribuicOes de cauda peshdawy tai), especialment&/eibull,
também foi registrada em [30] [31] [24].

F(z)=1—exp|( (4.2)

A distribuicao empirica do trafego total, no periodmsiderado (22 dias), juntamente
com a distribuicdo cumulativa d&eibull equivalente, sdo comparadas na Figura 4.11.
A curva em vermelho representa os valores amostrados. A amaggmn foi realizada

utilizando o software BestFit [32].

3Através do teste Kolmogorov-Smirnov
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Figura 4.11: Comparacao do trafego real, observadotuoesle caso da Rede Rio, com

a distribuicao d&\Veibullequivalente

4.2 Auto-Similaridade

A titulo de complemento e para verificar a consisténciaddm®s, alguns parametros
ou caracteristicas do trafego foram analisados e compareom estudos recentes que
também versam sobre o0 assunto. Sabe-se, por exemplo, cafegotna Internet apre-
senta um comportamento auto-similar, cuja principal ¢argstica &€ a repeticao de um
mesmo padrao (valor dos descritores de trafego) indeyrgadia escala de tempo ob-
servada [33] [34] [9]. Portanto, para atestar a auto-sindéae do trafego nbackbone
da RR, foram plotadas curvas em diferentes escalas, calacmaim respectivo inter-
valo de tempo A\t) utilizado para o calculo da vazao. Os valores de vaz#éizagos
para o tracado desses graficos, incorporou todo o trafegaircula através do roteador

do CBPF, incluindo as saidas para a Embratel, RNP e a emti@backboneprinci-
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pal. A exemplo do que ja havia sido observado nos traball@simnados, o perfil do
trafego se manteve inalterado, exibindo varia¢cdesdasjsnesmo em escalas mais altas.

O fendmeno pode ser observado na Figura 4.12.
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Figura 4.12: Curvas do trafego em escalas incrementaiglasbno estudo de caso da

Rede Rio, sugerindo um comportamento auto-similar deddaf
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4.3 Marinha do Brasil

A Marinha do Brasil (MB) possui uma rede funcional de dadasigterliga todas as
suas organizacoes militares (OI\E)através dessa rede que circulam e-mails, publicam-
se instru¢cdes normativas e sao disponibilizados seswios mais variados tipos. A rede
também oferece mecanismos de autenticacao para acexsos0s especificos e possibi-
lita a interligac@o dos militares e funcionarios civesMB com a Internet. Recentemente,
a MB também passou a adotar a telefonia IP (MVoIP). A Diratde Telecomunicacdes
da Marinha (DTM) & a OM responsavel pela manutencao de, ratravés de contratos
celebrados com as concessionarias de telecomunicaedesratar-se de uma rede com
as dimensdes de um pais e com ramificacdes em algunssuddificil acesso, como a
Amazonia e o Pantanal, os contratos de aluguel firmadod)dééestabelecem valores
especificos para cada enlace. O esquema da interligacéerld de dados da MB esta

ilustrado na Figura 4.13.

A estrutura interna da Marinha apresentou-se como um amebégmopriado para o
emprego do método proposto neste trabalho, uma vez qu@edilpdiversas conexdes
corporativas ponto-a-ponto. Para aplicacao da metgdunlentretanto, seria necessario
selecionar um dos enlaces disponiveis. A escolha rechiie soconexao entre ¢ Dis-
trito Naval (Brasilia) e o Rio de Janeiro([DN). O motivo esta no fato de ser este enlace
considerado critico, porque € através dele que a Matarthacesso a servi¢os importan-

tes disponibilizados pelo governo federal.
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Figura 4.13: Topologia da rede de dados da Marinha do Brasil

4.3.1 Definig@o das classes de &fego

Para definir as categorias de trafego, na forma propostampetodo, seria preciso
listar todos os servicos prestados através da rede. Cammais de quatrocentas OM,
muitas delas disponibilizando o acesso a sistemas, a t@efeexaustiva e poderia tomar
muito tempo. Para identificar mais rapidamente quais tiposplicacdes sao realmente
relevantes na ocupacao do canal, optou-se por avaliapadto de cada uma delas na
vazao total e, em seguida, organiza-las em grupos. Numepnw momento, o critério para
esta classificacao foi a identificacao das portas atiés e seu correspondente protocolo
na camada de aplicacao, se fosse o caso. Neste ponto, alex@donque ja fora feito
no estudo de caso da RR, langou-se mao do sitetdenet Assigned Numbers Authority
[27]. O grafico da Figura 4.14 apresenta a distribuicadréfego entre os protocolos

conhecidos e alguns especificos (proprietarios) eradosrna rede da MB.
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Figura 4.14: Distribuicao do trafego por aplicactes,enlace entre o Rio de Janeiro e

Brasilia, na rede de dados da Marinha do Brasil, no final @& 20

Como o enlace entre Rio de Janeiro e Brasilia ainda naec#erolP e ndo ha, por

enguanto, outros tipos de ferramentas multimidia na r@dkefinicao das categorias de

aplicacdes nao foi influenciada pelas caracterisiitamsecas dos fluxos, somente por

sua importancia estratégica para a instituicao. Qaj $&jnecessario apenas agrupar cada

uma das aplicacdes exibidas no grafico da Figura 4.14&iderando suas prioridades

relativas. Assim, foi proposta a seguinte classificacao:

e Fluxos criticos: representam as aplicacdes de importancia vital pararaitencao

das atividades da MB. Sao os sitemas corporativos asssciadtramite de mensa-

gens e documentos, movimentacao financeira e execugdlaejamento;

e Fluxos da intranet: acesso aos sites das OM de conteildo meramente informa-

tivo. Sao os servidores web que disponibilizam noticipsrenitem o download de

arquivos e publicacoes; e
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e Fluxos da Internet: como o restante do trafego esta basicamente concenmmado
acesso aos proxies que permitem a conexao com a Interaitna categoria in-

corpora estes fluxos e todos os demais.

Desta forma, foram criadas trés classes de aplicaces, grotocolos e as respectivas

portas encontram-se listados na Tabela 4.7

Tabela 4.7: Distribuicao das aplicacoes em classegstado de caso da Marinha do

Brasil
CLASSE PROTOCOLOS/APLICA@ES PORTAS

1 https, sistemas do serpro, 443, 23000, 8999,

(fluxos criticos) workflow, dlsw e dns 1352, 13132, 2065 e 58
2 http e 80,20 e

(fluxos intranet) ftp 21
3 proxies e demais

(fluxos internet) demais fluxos portas

Neste momento, surgiu um problema. Os dados utilizadossparastrucao do grafico
da Figura 4.14 foram obtidos em outubro e novembro de 2005.0l%@rvar o com-
portamento do trafego no inicio de 2006, verificou-se qprapor¢cdes entre os fluxos
mudaram de modo consideravel. A vazao gerada pelas gpdisala intranet, antes res-
ponsavel por 41,3% da demanda total, tornou-se quasezilegirese comparada com a

carga gerada pelos proxies (Internet). A nova propoecifisstrada pela Figura 4.15.
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Figura 4.15: Distribuicao do trafego por aplicactes,enlace entre o Rio de Janeiro e

Brasilia, na rede de dados da Marinha do Brasil, no iniei@d@D6

Comparando-se os dados de 2005 e 2006, notou-se que a vad@oassociada ao
trafego Internet manteve-se dentro de uma mesma ordenaddega, caindo de 543,11
Kbits/s para 149,89 Kbits/s, com reducao proporcionahamero de usuarios que se
encontravam de férias no periodo considerado. Ja ossfluxantranet cairam sensivel-
mente, correspondendo a menos de 1% do valor que apresama¥@al do ano anterior.
Ou seja, a reducao deu-se nao somente em termos relatiassem valores absolutos.
Os graficos que apresentam esta mudanca foram inseridtec@a relativa a analise do

trafego, na Figura 4.21.

Em razao desta sUbita e relevante mudanca, uma novagdaldo perfil do trafego
teve de ser conduzida, com o intuito de identificar a raz#égual os fluxos na intranet
apresentavam-se tao elevados no final do ano. Para tanteitdboum levantamento do
peso de cada nimero IP identificado nas amostras relatgauxos http, obtidas em

2005. Tais nUmeros correspondem as maquinas que heospesiaervidores web. O
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levantamento esta registrado na Tabel4.4.8

Tabela 4.8: Peso de alguns servidores web especificoafegdrHTTP total coletado da

rede de dados da Marinha do Brasil

SERVIDOR WEB| PROPORGO
IP 01 39,31%
IP 02 25,13%
IP 03 8,52%
IP 04 7,82%
IP 05 6,35%

Os dados da Tabela 4.8 mostram que 0s cinco servidores camn pesio no trafego
http (classe 2) foram responsaveis por mais de 87% da denganada por esta categoria.
Isso sugere que estes computadores hospedam servicotantes e nao apenas paginas
comuns, meramente informativas. A suspeita foi confirmadasproprios responsaveis
pela manutencao dos referidos servidores, que defineigsrsérvicos como criticos, de
alta prioridade. Mais do que isso, estas aplicacOes desgmam uma papel fundamental
no final do ano, como pode ser observado. Alguns dos serugtentificados sao: o
site de compras (licitagcbes) do governo federal , 0 serdie atualizacao cadastral de

funcionarios civis e a disponibilizacao de publicag@e alto valor estratégico.

Uma vez identificado o problema, um novo critério de clasaifio precisou ser ela-
borado, considerando nao apenas as portas, mas tamhé&meomP das maquinas. Este
novo processo deslocou as cinco aplicagcdes hospedadasnadores identificados na
Tabela 4.8 para a categoria de fluxos criticos. Estes &ipbsgpassaram a ser denomi-
nadashttp critico. O novo esquema de agrupamento dos fluxos encontra-se nia Tabe
4.9

40s numero IP verdadeiros nao foram registrados por gegsté seguranca
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Tabela 4.9: Distribuicao das aplicacdes em classegshado de caso da Marinha do
Brasil, ap6s a alteracao no esquema de classificag&ogado pela mudanca no compor-

tamento do trafego entre 2005 e 2006

CLASSE PROTOCOLOS/APLICA@ES PORTAS
1 https, sistemas do serpro, 443, 23000, 8999,
(fluxos criticos)| workflow, disw, dns e http critico 1352, 13132, 2065, 53 e 80
2 ftp 20,21e
(fluxos intranet)| e http (menos aplicacdes criticgs) 80
3 proxies e demais
(fluxos internet) demais fluxos portas

A Figura 4.16 ilustra o efeito da modificacao na forma desifecacao do trafego.
Percebe-se que, com o novo critério, a classe dos sewritiz®s passou a ser a principal

responsavel pelo volume de dados no enlace (no final de 2005)
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Figura 4.16: Efeito da modificagao na forma de classifioado trafego, considerando o

termino do ano de 2005 e o inicio de 2006, no enlace entre d&Janeiro e Brasilia, na

rede de dados da Marinha do Brasil
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O problema da mudanca do perfil do trafego tornou-se umelenxte oportunidade
para reavaliar a metodologia, isto porque, dentro de umanaetasse de aplicagoes,
identificadas apenas pelo nUmero da porta, podem existoSlde caracteristicas distin-
tas, quer sob o ponto de vista da demanda gerada, quer peletampa para as regras
de negocio da empresa. Alem disso, a situacao demarsirapacto do efeito de sazo-
nalidade no comportamento da demanda na rede, o que satda lem conta na etapa de

definicdo dos niveis de servico.

4.3.2 Coletade Dados

O enlace RJ x Brasilia & implementado através de uma [Bnkkada de Comunicacao
de Dados (LPCD) de 4 Mbits/s alugada junto a INTELIG. Par@mn¢ho dos dados uti-
lizados neste estudo, a exemplo do que havia sido feito naui#Rpu-se o software
NetFlow, da Cisco [21] em um roteador localizado no Rio deitanUm servidor insta-
lado na DTM executava a coleta dos dados exportados peldoMetiravés de um outro
aplicativo da Cisco, CNS NetFlow Collection Engine. Por fos,arquivos gravados no
servidor da DTM eram transferidos para uma terceira magqoimde foram desenvolvidos
varios scripts para filtragem dos dados, tratamentoisttate geracao de graficos. Neste
Gltimo computador, uma estacao de trabalho, estalawkizo software R para calculos

estatisticos [29]. O esquema de coleta € ilustrado nad& g7

As informacdes sobre o trafego no enlace foram obtidae es dias 20 de outubro de
2005 e 24 de fevereiro de 2006, em intervalos de um minutootdf foram armazenadas
86400 amostras do perfil da vazao no link. O grafico da Figura apresenta a curva do
trafego observado em trés dias de coleta, ja consideraslarés classes de aplicacdes

definidas, num total de 4320 leituras de vazao.
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ROTEADOR RJ

NETFLOW  _

SERVIDOR
CNS COLLECTION ENGINE

ESTACAO DE TRABALHO
SCRIPTSER

Figura 4.17: Esquema de coleta das informacgdes sobentr'no estudo de caso da

rede de dados da Marinha do Brasil
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Figura 4.18: Trafego no enlace entre o Rio de Janeiro ellBrasa rede de dados da

Marinha do Brasil, em dias de semana tipicos e subsedilente

4.3.3 Filtragem dos dados coletados

Na filtragem dos dados obtidos, seguindo as recomenddeirglas pelo método, foi

necessario considerar o uso de uma ferramenta de blogeigiaginas na web utilizada
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pela MB. O software impede definitivamente o acesso a sitesoditdo improprio,
como paginas pornograficas. Ja no caso de sitios questao relacionados ao servico,
mas que nao apresentam informa¢des maliciosas ou iec@mtes, o bloqueio se da
apenas no horario do expediente (08:00 as 18:00h), nitartte nao saturar os enlaces
com dados que nao estejam diretamente relacionados camt@ssle trabalho. Esta
restricao, entretanto, refere-se apenas ao trafegalggrelos acessos a Internet (proxies)
e, portanto, pertencentes a classe 3. O esquema de coat®@Ppduxos Internet esta

ilustrado na Figura 4.19.
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Figura 4.19: Efeito da filtragem do trafego correspondanteacessos a Internet (enqua-

drados na classe 3), na rede de dados da Marinha do Brasil
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Quanto aos demais tipos de fluxo, a selecao também paataarelacionada a jor-
nada de trabalho, uma vez que nao ha aplicacdes quemensama parte do enlace, de
forma constante, 24 horas por dia. Contudo, a simples dds@ovdas curvas de vazao
(Figura 4.16), sugere que, ao menos no periodo de final deodrfego relacionado ao
servico se prolonga até as 20:00h, aproximadamente.hesério, portanto, foi adotado
para as demais classes, como mostra a Figura 4.20. Os mesrites foram atribuidos

a filtragem do trafego total.
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Figura 4.20: Efeito da filtragem do trafego correspondaosfluxos criticos e da intranet

(classes 1 e 2), narede de dados da Marinha do Brasil
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4.3.4 Anralise estatstica dos dados

A analise dos dados coletados da MB foi prejudicada pomaldatores, abaixo lista-

dos:

e A presenca de virus e de dados corrompidos durante o pmdescoleta exigiram

um trabalho minucioso de filtragem de valores inconsisgente

e O computador responsavel pela coleta dos dados teve desigradio entre os dias
5 de novembro de 2005 e 5 de janeiro de 2006. O motivo foi umarelatizada na
sala dos servidores da Diretoria de Telecomunicacdesataniva (DTM) que exi-
giu que apenas algumas maquinas, responsaveis poJesevitEs, permanecessem

em operacao; e

e Como ja foi mencionado, o perfil do trafego sofreu uma mgdadrastica do fi-
nal de 2005, inicio de 2006. No fim do ano, (até o més de nbv@no fluxo dos
servicos associados as aplicacoes criticas atirgores maximos, em funcao da
proximidade do término do exercicio financeiro e da cotreg&o de processos li-
citatorios. Os mesmos fluxos, nos meses de janeiro e fevgi@iam praticamente

despreziveis. A comparacao € apresentada na Figura 4.2

As razdes para uma mudanca tao significativa nas caistatas do trafego no link RJ

X Brasilia sao as seguintes:

e O inicio do ano & marcado pelo periodo de férias de apradamente 40% do

pessoal, o que reduz consideravelmente a demanda no enlace;

¢ Normalmente nos meses de janeiro e fevereiro 0s recursagamento ainda nao
estao disponiveis para fazer frente a grandes aqesidé produtos e servi¢cos que

exigiriam o acesso aos servidores do Serpro e outros esrgd@governo federal; e
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Figura 4.21: Mudanca no comportamento do trafego na redeéados da Marinha do

Brasil entre o final do ano de 2005 e o inicio de 2006

e Em funcao de um problema na interligacao da rede da MB @dtede Metropo-

litana de Alta Velocidade de Brasilia (REMAV), 0 acesso s&wicos do Serpro e

demais 6rgaos do governo foi desviado para uma rota attean

A mudanca no comportamento do trafego, do inicio para @érano, foi certamente

o pior dos problemas encontrados. O trafego associadowaasftriticos e relevantes

sb6 apresentou uma demanda elevada, de fato, no final do ammo,@o inicio, este

problema nao havia sido identificado, os fluxos foram reasjichum total de 31 dias

validos de coleta e, tragadas as curvas de ecdf corresptasi(Figura 4.22).
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Figura 4.22: Distribuicao cumulativa empirica (ecgfr classes de aplicactes, das amos-

tras do trafego obtidas no estudo de caso da Marinha dol Brasi

Da mesma forma, as correspondentes capacidades do caoaiadas a cada classe

de aplicacBes também foram calculadas e encontrangstreelas na Tabela 4.10.

O problema foi inicialmente identificado por meio da obseaeado tracado irregu-

lar das curvas de ecdf que indicava mudancas bruscas dadpdrfaifego e mostrava que
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Tabela 4.10: Capacidades calculadas para o enlace, adusduantilescorrespondentes

nas curvas de distribuicao, no estudo de caso da MarinBaatol

CAPACIDADE DO CANAL (KBITS/S)
PROBABILIDADE DE SATURAGAO
CLASSES 10% 1% 0,1%
total 910,07+ 78,73 | 1640,21+ 322,03| 3035,28+ 552,26
classe 1 | 602,17+ 93,78 | 1480,29+ 227,41| 2823,73+ 463,69
classe 2| 155,41+ 43,60| 644,89+ 238,25 | 1215,36+ 575,56

classe 3 | 167,99+ 29,87 | 421,73+ 189,54 | 1336,844 883,12

algo poderia estar errado. Alem disso, o volume e a pr@aceqtre os fluxos haviam mu-
dado substancialmente (Figuras 4.14 e 4.15). Quando fdtadps os graficos de vazao
(Figura 4.23), confirmou-se o problema. Havia uma difeaesignificativa do comporta-

mento do trafego entre os dois anos. Nao seria possioggro, agrupar num mesmo
conjunto de amostras, dias em que a vazao apresentou unoktampnto absolutamente

distinto.
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Figura 4.23: Distribuicao cumulativa empirica (ecgfr classes de aplicactes, das amos-

tras do trafego obtidas no estudo de caso da Marinha dd Braginal de 2005

A diferenca entre o fim de 2005 e o inicio de 2006 mostrou &ssdade de uma
avaliacao inicial mais detalhada da consisténcia ddeslamostrados, antes de proceder

a analise estatistica dos mesmos.

Identificado o problema, optou-se por dividir a analise emmstpartes:
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1. Amostras obtidas nos meses de outubro e novembro de 2005; e

2. Amostras obtidas nos meses de janeiro e fevereiro de 2006.

Sobre os dados de 2005, como ja foi mencionado, preciosssddi coleta foram
perdidos, em razao do problema do computador inoperaragiago dia 6 de novembro.
Este fato, como sera visto mais adiante na secao refeeentlidacao, representou a
oportunidade de avaliar a eficiéncia do método, quandoaajd a um conjunto reduzido
de amostras. O grafico das ecdf das classes, bem comoetyattatal, referentes ao final

do ano de 2005, encontram-se na Figura 4.23.

As curvas da Figura 4.23 refletem o comportamento da vaz@idmem apenas 5
dias, entre 26 de outubro e 4 de novembro, ja eliminandosfid@isemana e feriados.
Desta forma, apenas cinco grupos foram criados para estsrearos, Como proposto na
metodologia. Ainda assim, os resultados encontradoss@istentes e, em alguns casos,
apresentam margens de erro proximas de 5%. As capacidaldetadas encontram-se
na Tabela 4.11:

Tabela 4.11: Capacidades calculadas para o enlace, aqusduantilescorrespondentes
nas curvas de distribuicao, no estudo de caso da MarinBaakil, considerando apenas

as amostras obtidas em 2005

CAPACIDADE DO CANAL (KBITS/S)
PROBABILIDADE DE SATURAGAO
CLASSES 10% 1% 0,1%
total 1016,99+ 39,98 | 1971,52+ 149,15| 3672,05+ 234,58
classe 1| 714,58+ 27,72 | 1615,66+ 116,49 3572,65+ 244,56
classe 2 | 243,59+ 12,68 | 845,584+ 130,14 | 1523,31+ 416,15
classe 3| 181,65+8,29 | 569,294 139,27 | 1519,19+ 660,12
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Com relacao aos dias observados em 2006, a acentuada@oediidrafego trouxe
alguns problemas. Um deles, talvez o mais critico, foi o €& que varios valores amos-
trados de vazao foram de 0 bits/s. Ou seja, em varios mamentanal esteve absolu-
tamente ocioso. Amostras desse tipo foram descartadasngarcorromper o perfil do
trafego que se pretendia estimar. Se nao ha trafegdhéaada a amostrar. A eliminacao
dos dados correspondentes a vazao de 0 bits/s reduzificsiivamente o nimero de
amostras validas. Assim sendo, e como os valores obseareadion muito inferiores aos
do final de 2005, chegou-se a conclusao que somente aedaltrafego total seria con-
duzida para o 2periodo considerado, uma vez que os valores obtidos emucadalas
classes nao fariam sentido para o estabelecimento deis wle servico em SLA. Foram
muito baixos. Portanto, foi tracada apenas a curva da extifafego total relativo aos

dois primeiros meses de 2006 (Figura 4.24)
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Figura 4.24: Distribuicao cumulativa empirica (ecdids amostras do trafego total, obti-

das no estudo de caso da Marinha do Brasil, no inicio de 2006

A capacidade calculada para o canal, referente a seguni@adaaanalise e ja con-
siderando a mais rigida probabilidade de saturacadd)),tbi de 699,84 Kbits/s e cor-
responde a apenas 19% do mesmo valor quando calculado garaina de 2005, con-
firmando a acentuada reducao no trafego. A margem de alcolada foi det 130,73
Kbits/s, equivalente a 18,7% da capacidade estabelecigar@nto, muito alta. Esta
margem superdimensionada também & funcao do nUmeéuzid® de amostras validas

utilizadas nos calculos.
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4.3.5 Defini@o da largura de faixa a ser contratada e das garantias

de reserva para cada categoria de &fego

O estabelecimento da capacidade do canal e dos niveisvdgospara cada classe
de aplicacOes levou em consideragao o expressivo dond@endemanda observado no
final do ano, se comparado com os valores observados emganéwvereiro. E este
perfil, dilatado, que servira de base para o estabelecimnSLA, pois & justamente
nesta época do ano que a disponibilidade no enlace torhsrdamental. Assim sendo,
um cenario possivel poderia considerar o percentual esrgito de probabilidade de
saturacao (0,1%) para a classe 1, um intermediario patasae 2 (1%) e o pior caso
pra os demais fluxos (10%). As reservas (estaticas ou diaa entdo, poderiam ser

definidas da seguinte forma:

classe 1: 3817,21 Kbits/s
classe 2: 975,72 Kbits/s
classe 3: 189,94 Kbits/s

O total, portanto, seria de 4982,87 Kbits/s, consideranda soma pura e simples.
Entretanto, como mencionado no capitulo que descreve @dwiegia, 0 somatorio das
capacidades definidas para cada categoria de aplicdgesa efeito de suavizacao da
sobreposicao dos fluxos. Isto pode ser comprovado sedsyasnos o0s valores calcu-
lados para o trafego total, em que um link de 3906,63 Kbjésteria capaz de garantir
uma probabilidade de saturacao inferior a 0,1%. Istorigglebviamente, para todas as

classes. Ou seja, este nao seria um procedimento correto.

De forma analoga ao que fora feito no estudo de caso da RR,dasm&olucdes
possiveis, seria 0 aluguel de um canal de 4 Mbits/s, por pikemom um nivel de servico
relacionado a probabilidade de saturacao nao supedida. Concomitantemente, seria

estabelecida uma politica de QoS para garantir a reser®3@1de21 Kbits/s para a classe
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1. Alem disso, a classe 2 teria preferéncia sobre a 3, ssnciEes.

E importante observar que as classes 2 e 3 nao ficarianasstds pouco menos de
300 Kbits/s restantes. A politica de QoS garantiria apenagoridade da classe 1, em

detrimento das demais, até o limite definido.

Como ja foi mencionado no inicio deste topico, os valaegeridos, referem-se a
um periodo que vai de meados de outubro e se prolonga ated&€¥dmbro, aproximada-
mente. Entretanto, para o restante do ano, como mostrdicogia Figura 4.24, um canal
com capacidade de 830,57 Kbits/s ja seria suficiente pgrir,stom 0,1% de probabili-
dade de saturacao, a demanda no enlace. Para admirsstrdiferenca tao acentuada de

valores, algumas soluc¢des poderiam ser consideradas:

1. Um SLA estabelecendo que somente nos trés Gltimos rdese® o canal oferece-
ria uma capacidade de 4 Mbits/s. Até o més de setembro, tidBeria suficiente.
A solugao poderia ser implementada usando um roteadorqu@ino portas de 1

Mbits/s, com somente uma porta ativa até o més de setembro;
2. Um contrato prevendo cobranca por demanda, até uneloeid Mbits/s.
As solucdes propostas buscam conciliar a otimizacaecla'sos por parte do prove-

dor, com a eliminacao do desperdicio pelo lado do cli@me canal ocioso boa parte do

ano).

4.3.6 Validago

Em funcao dos problemas reportados, nao foi possiviglareos resultados obtidos,
considerando um segundo conjunto de amostras. Em corttdayabteve-se uma es-

timativa do nUmero de dias necessario para reduzir a mmadgeerro das capacidades
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calculadas. Este resultado representa uma avaliacacetima) uma vez que define o
periodo minimo de tempo exigido para extrair resultadosistentes. Se o nUmero ne-
cessario de dias for muito grande, o método pode tornareseitavel, por questdes de

custo ou disponibilidade do provedor.

Desta forma, obteve-se primeiramente o intervalo de terepessario para o calculo
da capacidade total do canal para o pior caso (probabilidadaturacao de 0,1%). O va-
lor foi obtido utilizando-se a equacao 3.7, definida ndwap que descreve a metologia.
Uma hipotese simplificadora foi considerada: assumir gieswvio padrdao amostral(),
derivado das leituras realizadas, manter-se-a inaltevadsofrera pequena variacao na
medida que novas amostras forem incorporadas (aumentavadior@en). Assim sendo,

a equacao 4.3 apresenta o calculo do valon die tal modo que a margem de erro seja

inferior ac.

(% n— Vn
Vn > % ondez « Student(a/2,n — 1) (4.3)
Considerande como 183,60 Kbits/s, valor que corresponde a 5% da capaccidd
culada para o canal com probabilidade de saturacaoontefi, 1% (Tabela 4.11},, equi-
valente a 199,931 Kbits/s, resultado obtido através dasstras consideradas e, ainda,

20,0254 = 2,776 °, temos:

n > 9,13 dias

Ou seja, em um periodo de aproximadamente 10 dias, a @gmiche método poderia
conduzir a resultados confiaveis para o estabelecimentondituro SLA, tomando-se

como base somente a vazao total no enlace.

Para fazer uma melhor avaliacao do periodo minimo sécesde testes, um segundo

Scomon era desconhecido, considerourse: 5, que seria 0 nimero inicial de amostras
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valor foi calculado, neste caso para a classe 3. A escolhanestato do intervalo de
confianca obtido para esta faixa ter sido de 660,12 Kbitabdla 4.11), valor que cor-
responde a 43% da capacidade calculada e, portanto, migtoldtilizou-se a mesma
equacgao 4.3, agora com um intervalo de confianca mais,ldey10% (porque para esta
categoria nao & necessario um resultado tao precigajvatente a 151,91 Kbits/s. O

desvio padrao amostral foi de 531,72 Kbits/s. Para estg oateve-se:

n > 94 dias

Um nUmero, portanto, dez vezes maior do que o calculadogeaso da vazao total e,
ainda assim, com um intervalo de confianca menos rigidoifekethca, nos dois casos

apresentados, foi demasiada.

Por isso, o calculo foi refeito, considerando agora os 8w(@ticos, novamente com
um intervalo de confianga mais rigoroso, de 5% ( 178,63 K)ite comV,, calculado

como sendo de 208,44 Kbits/s. O que resultou em:

n > 10, 3 dias
O numero de dias, neste caso, esta bem proximo do catcpéad a vazao total.

A conclusao, desta forma, € a de que o periodo adequad® jgafculo das demandas
pode variar muito, uma vez que as classes de aplicactdstes apresentar um compor-
tamento bastante diferenciado entre si. Por consecdiémaitervalo de tempo estimado
para a aplicacao do método deve depender, em prinalpicategoria de fluxos consi-
derada critica e da qual se pretende obter a informacaosraijeita a erro. Se houver
uma grande diferenca em relacado a uma outra classe dagjdis, pode-se buscar uma

solucao intermediaria, desde que haja um conseno epotiente e o provedor.

O resultado final, de aproximadamente 10 dias para oltahe@esultados suficien-
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temente precisos, € condizente com um contrato que viagia sera firmado por um
periodo de um ou mais anos, e valida a aplicacao do mé&to@studo de caso apresen-

tado.

4.4 Auto-Similaridade

A exemplo do que foi feito para o caso da Rede Rio, tambénmferacadas curvas
do trafego em escalas incrementais para avaliar o efeitutbesimilaridade do trafego.
Optou-se por plotar os graficos referentes a categoriam@® se concentram os fluxos

para acesso a Internet. Os resultados estao na Figura 4.25.

Novamente, os graficos em escalas distintas fornecegiasdaie que as caracteristicas
das curvas (métricas que as definem) nao se alteram, @anspfyuca modificagao. Ou
seja, ao contrario do efeito de suavizacao observadoistnibdicdes exponenciais, ou
em trafegos modelados como distribuicOes de Poissosmmem escalas mais altas as
variagdes permanecem bruscas, o que pode indicar umanigada auto-similaridade.
Testes de auto-similaridade efetivos, entretanto, eaigium numero de amostras possi-
velmente maior, que permitisse variar mais acentuadanaesdeala de tempo, indo de 2

minutos até dias ou meses, por exemplo [33].
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Figura 4.25: Curvas do trafego em escalas incrementaiglasbno estudo de caso da

Marinha do Brasil, sugerindo um comportamento auto-sindidetrafego
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Capitulo 5

Conclusao

PRINCIPAL objetivo deste estudo foi demonstrar a impaiania adequada es-
O timativa de necessidades em SLA celebrados para o aluguwelndgs de trans-
missao de dados. O desenvolvimento de mecanismos safegipara garantir qualidade
de servico deve ser precedido da adequada caractaridagéafego que vai circular pelo
enlace. O cliente precisa conhecer o perfil dos fluxos genaoiosuas aplicacoes e ter a
oportunidade de priorizar os mais relevantes, segundogaasree negbcio da empresa.
A abordagem proposta & simples, mas os resultados afdesrmtemonstram que pode
vir a ser o ponto de partida para estudos mais avancadosogaadio critério da pro-
babilidade de saturacao, juntamente com o tracado deascde distribuicao cumulativa
empirica e, ainda, a técnica de agrupamento das amoatasglcular a margem de erro

mostraram-se adequados e produziram resultados cosfiavei
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5.1 Dificuldades Encontradas

e A analise do trafego em uimackbonele grande porte difere do estudo conduzido
em um enlace de menor capacidade. O numero de fluxos siraaianos dois
casos, € muito diferente. Nos canais de grande capacicame, no caso da Rede
Rio, a ocorréncia de eventos perturbadores, como virusterrupcdes no servico
de alguma das redes participantes, nao tem impacto sgiiica demanda como
um todo. Ou seja, as curvas de vazao nao apresentamoesifieqientes daquele
gue seria considerado o comportamento padrao. Ja no easocditos menores,
como o que foi estudado na rede da MB, as mudancas no penfdfégd sao mais
comuns. Como conseqiiéncia, se uma alteracao de campnrto for identificada,
ela precisara ser investigada, para que se tenha certegeedana oscilacao mais
acentuada se deu por conta de um ou mais fluxos efetivos eondatpres anor-

mais, como Virus ou falhas no funcionamento da rede.

e Os efeitos da sazonalidade podem comprometer os resultddis, feriados,
periodos de carga de trabalho excepcional (termino deieke financeiro) dificul-

tam a tarefa de caracterizar a vazao normalmente encanteackde;

e Caracteristicas particulares de cada ambiente, tais asmde politicas de acesso,
proxies e analisadores de contetdo também precisamrs&decados porque mo-

dificam as caracteristicas do trafego;

e O método elaborado neste estudo poderia realizar de fouanatica boa parte
das etapas propostas, uma vez que apenas a definicao skesde aplicacoes e
a decisao final sobre a largura de faixa a ser contratadandepam de avaliacOes
subjetivas do cliente. Entretanto, as particularidadegfadas em cada ambiente
podem vir a dificultar esta tarefa. Falhas na estrutura pa€lpgoara a coleta, virus

e mudancas no comportamento do trafego sao fatores queim necessidade
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constante da intervengao humana para acompanhar eiicpragesso.

5.2 Contribuicoes

e Constituir importante instrumento de consulta para a dgmde SLA, uma vez
que aborda varios aspectos (conceitos, tecnologiasidfgao assunto, dando énfase,
ao contrario do que foi identificado pela pesquisa bibafiga em trabalhos anteri-

ores, a visao do cliente;

e Propor uma metodologia simples para que os clientes posstnetecer, ri-
ori, as suas reais necessidades: a capacidade total dos etdat@dos entre suas

unidades e os niveis de servico a serem oferecidos paaactzsbe de aplicacdes;

e O trabalho tem como um de seus objetivos buscar a reduc@iesfrerdicio nos
contratos de locacao de circuitos digitais dedicados) bemo em politicas de

reserva de largura de faixa definidas sem planejamento; e

e Permitir a equipe de Tl da empresa contratante conhecenpartamento da vazao
de dados na rede, o que pode ser (til para identificar wafeglesejaveis, definir
a necessidade de mudancgas em determinadas aplicaedesbdr por que alguns

programas apresentam uma performance deficiente, entos out

5.3 Trabalhos Futuros

Os seguintes tbpicos representam perspectivas de toasfalkioros:

e Executar o método considerando o trafego separadamamteada um dos dois

sentidos do canal e avaliar o impacto da assimetria na@wafe



107

Identificar a tendéncia de crescimento do trafego paramggmento de contratos
futuros [35], considerando que um aumento do volume méadlinadeo nao neces-
sariamente corresponde a um aumento proporcional da dapachecessaria no
canal [36];

Criar um ambiente de testes (real ou por meio de simulaqisa comparar as
métricas de probabilidade de saturacao e taxa médiadapde acordo com as

capacidades calculadas pelo método;

Através das estatisticas levantadas, estabelecer cidage efetiva de cada tipo de

fluxo [9][37], permitindo a inclusao de politicas de p@imento;

Estabelecer um critério objetivo para a filtragem das aragsto tocante ao periodo
de tempo em que devam ser consideradas validas. A metda@aposta neste
estudo sugere que este tipo de filtragem se dé de formaiempiela simples

observacao do comportamento das curvas de trafego; e

Estudar e classificar os problemas encontrados e que s@ziénog para a tentativa
de automatizar (ainda que parcialmente) o método prop@sgteventos anormais
poderiam gerar alarmes, de acordo com a classificacaogtge para cada alarme

haveria um ou mais tratamentos cabiveis.

Considerar a aplicagcao do método em dois ou mais canaladies, por questdes
de redundancia ou reducao de custos, aplicando o modedodacao de capaci-
dades definido por [36], em que sao incluidos os custos &fséqj de cada canal.
Logicamente esta abordagem so6 faz sentido em se tratarmmttatos celebrados

com provedores distintos.
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