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A seguranca das redes locais sem fio no padrao IEEE 802.11 sempre foi alvo
de estudos e criticas. Por muitas vezes o gerenciamento de seguranca deste tipo
de rede é tratado com os mesmos paradigmas das redes cabeadas convencionais,
onde aspectos especificos do ambiente sem fio sao simplesmente ignorados. Além
disso, existe a lacuna na integracao dos mecanismos de seguranca que podem levar
a um estado de inconsisténcia na rede. Neste trabalho é proposto um framework
de gerenciamento de seguranca integrado para redes sem fio, onde alteragoes no
estado de determinadas ferramentas modificam automaticamente a configuragao das

ferramentas correlatas sem a intervencao do administrador.
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PROPOSITION OF A MODEL FOR INTEGRATED SECURITY
MANAGEMENT IN WIRELESS NETWORKS WITH APPLICATION ON THE
802.11 STANDARD
Airon Fonteles da Silva

July /2006

Advisor: Luis Felipe Magalhaes de Moraes
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Security in Wireless Local Area Networks (WLANSs) based on the IEEE 802.11
standard was always target of research. For many times security management for this
type of networks have being treated with the same paradigms used in conventional
wired networks, where specific aspects of wireless environment are simply ignored.
Furthermore, there is a gap in the integration of security mechanisms that can
lead to a state of network inconsistency. We propose a framework for integrated
security management for WLANs, where changes in the state of specific tools leads
to automatic changes in correlated tools configuration without system administrator

intervention.
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Capitulo 1

Introducao

ESTE capitulo apresenta os conceitos basicos dos problemas de seguranca en-
volvidos nas comunicacoes sem fio. Um breve historico da evolucao dos me-
canismos de seguranca propostos pelos padroes que regem este tipo de comunicacao
bem como as diversas falhas que ja foram reportadas e corrigidas também sao apre-

sentadas.

Em decorréncia destas falhas, serao apresentadas também algumas caracteristi-
cas de ambientes de acesso sem fio que acabam por requerer ferramentas de seguranca

adicionais além das propostas pelos padroes de seguranca.

Além disso, também sao discutidos alguns aspectos fundamentais sobre a neces-
sidade do gerenciamento integrado. Posteriormente sao apresentados os objetivos e

contribuigoes do trabalho, bem como a organizacao do texto da tese.
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1.1 Seguranca em Redes sem Fio

Redes de computadores sao atualmente elementos indispensaveis nas empresas
por proverem aumento de comunicacao entre funcionarios, clientes e fornecedores e
conseqiientemente, aumentando também o acesso a informacao. Nos tltimos anos,
com o surgimento de novas tecnologias, as redes locais sem fio (WLANs - Wireless
Local Area Networks) surgiram como nova proposta para superar limites de alcance
e mobilidade. Esta nova modalidade de rede gerou varios desafios e, claro, ampliou

os horizontes nas comunicagoes.

O padrao do IEEE (Institute of Flectrical and Electronics Engineers) utilizado
para este tipo de rede é principalmente o da classe 802.11 junto com suas variagoes
(802.11a/b/g)[1]. Este tipo de rede foi adotado com uma velocidade consideravel-
mente alta. A cada dia mais usuarios domésticos e empresas dos mais variados

portes as utilizam para as mais diversas atividades.

No decorrer dos ultimos anos, vérias falhas de seguranca foram identificadas
nos padroes propostos. Estes problemas demonstram a fragilidade que envolve a
questao da seguranca deste tipo de rede. Estas fragilidades estao ligadas ao fato da
auséncia de limites fisicos dos sinais transmitidos pelos equipamentos possibilitar a
aquisicao da informacao que trafega entre as estagoes comunicantes mesmo a uma
distancia consideravel. Com a utilizacao de equipamento adequado é possivel ter
acesso aos dados que trafegam em uma rede sem fio mesmo estando distante dela

alguns quilometros [2].

Durante a especificacao dos padroes de seguranca a serem utilizados nas redes
802.11 nao houve o comedimento necessario para que fossem realizadas analises mais
profundas acerca dos algoritmos que seriam empregados. No afinco de colocar dis-
poniveis no mercado produtos que utilizassem estas tecnologias a discussao sobre a
qualidade real dos protocolos de seguranca foi colocada de lado. O resultado desta
precipitacao foram as falhas que foram identificadas a partir de entao. Inicialmente
a seguranca deste tipo de rede era baseada na utilizagdo do WEP ( Wired Equivalent

Privacy). O protocolo tinha como intuito garantir o mesmo nivel de confidenciali-
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dade de uma rede cabeada convencional. No entanto, segundo estudos publicados
na literatura, ha problemas em sua especificacao que o tornam suscetiveis a ata-
ques. Dentre os principais problemas podem ser citados a reutilizacao do vetor de
inicializagao que permite a quebra da chave, o uso do CRC32 como algoritmo de
checagem, permitindo ataques de modificagao controlada dos pacotes sem a iden-
tificacao deste tipo de ocorréncia pelas partes comunicantes, dentre outros. Mais

informacoes acerca das falhas do WEP podem ser encontradas em [3] e [4].

Com a identificagao de falhas no WEP logo surgiram diversas ferramentas capa-
zes de quebrar as chaves utilizadas neste tipo de rede. Neste meio tempo, como forma
de prover um maior nivel de seguranca, mesmo que como solugao temporaria, surgiu
o WPA (Wi-Fi Protected Acess). Este sucessor surgiu como objetivo declarado de
ser uma solucao temporaria enquanto a uma melhor descricao métodos e algoritmos
de seguranca a serem utilizados neste tipo de rede nao fosse tornado disponivel.
Entretanto, logo apds sua divulgagao, novos estudos mostraram a fragilidade desta
solucao, sendo como exemplos, ataques do tipo dicionario e de homem no meio. O
primeiro aplica-se a0 WPA quando habilitado o método de autenticacao baseado em
PSK (Pre-Shared Key). Nele, os usuarios da rede compartilham uma senha comum
para autenticacao. O problema surge quando senhas de tamanha inferior a vinte

caracteres sdo usadas (o que costuma ser fato bastante comum).

O método de autenticacao baseado no 802.1X merece atencao especial. Ele pode
ser utilizado tanto no WPA como no WPA2. Estudos mostraram que alguns dos
protocolos de seguranca que podem ser utilizados no 802.1X podem sofrer ataques
do tipo homem-no-meio e roubo de sessao. O primeiro consiste na interceptacao de
uma mensagem, onde o atacante pode ler e possivelmente modificar esta informacao
e passé-la adiante, quando o tltimo trata de o atacante conseguir roubar uma sessao
de um usuério véalido que ja fez sua autenticacao se fazendo passar pelo mesmo. Estes
problemas podem ser considerados sérios pois este método de autenticacao pode ser
usado tanto no WPA como no WPA2. Mais detalhes sobre estes problemas podem

ser encontrados em [5], [6] e [7].

A tao esperada solucao definitiva de seguranca para redes 802.11 foi a divulgacao
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da versao final do grupo de trabalho do IEEE voltado para este foco, o 802.11:.
Embora varias melhorias e restricoes tenham sido colocadas pelo novo padrao, este
ainda se mostrou falho e suscetivel a diversos tipos de ataques. Um dos pontos
fracos da solucao é o ja discutido mecanismo de autenticacao previsto, baseado no
padrao 802.1X. Outras vulnerabilidades também foram reportadas conforme pode

ser visto em |7] e [8].

Resumidamente temos entao:

1. WEP - Reutilizacao do Vetor de Inicializacao; Uso do CRC32;

2. WPA - Ataques do dicionario no WPA-PSK; Ataques do Homem-no-meio
quando utilizado o 802.1X;

3. WPA2 - Ataques do Homem-no-meio quando utilizado o 802.1X;

O efeito destes diversos problemas de seguranca nos padroes de seguranca pro-
postos pelo IEEE é a constante utilizacao de ferramentas de seguranca adicionais
para prover seguranc¢a ao ambiente sem fio. Esta afirmacao pode ser constatada nos
trabalhos publicados em [9], [10], [11] e [12], dentre outros. Estes trabalhos indicam
a necessidade de se agregar a utilizacao destas ferramentas auxiliares ao ambiente.
Logo, a situagao de facto é que os ambientes de acesso sem fio contam, na maioria
das vezes, com o uso destas diversas ferramentas de seguranca alternativas visto que

os métodos tradicionais previstos no padrao nao sao satisfatérios em seu proposito.

Dentre as ferramentas que podem ser utilizadas para prover este aumento no
nivel de seguranca podem ser citados como exemplos mais comumente utilizados
Firewalls e VPNs (Virtual Private Networks). O uso destas ou de outras ferramen-
tas depende muito do tipo de ambiente e recurso a ser utilizado pelos usuarios da
rede. Torna-se inviavel exigir que todos os ambientes de acesso sem fio possuam
0s mesmos requisitos de seguranca pois as necessidades especificas que cercam os
usuarios destes ambientes bem como dos detentores da infra-estrutura geralmente
divergem de maneira . Assim sendo, podem ser encontrar por exemplo situacoes
onde o0s usudrios requerem a utilizagao de VPN e provedores de servico que sempre

farao uso de Firewalls para proteger e limitar o acesso dos usuarios.
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Outro aspecto interessante no gerenciamento de seguranga para WLANSs é o fato
de existirem aspectos especificos que devem ser tratados devido a natureza deste tipo
de rede. Devido ao meio de transmissao e suas caracteristicas particulares, surgem
novos desafios e questoes de seguranca que muitas vezes sao ignoradas pelas solugoes
e propostas disponiveis atualmente. Como exemplos destes aspectos especificos que
nao sao levados em consideragao no gerenciamento deste tipo de rede podem ser

citados como exemplos:

Handoff - permissao ou nao de um dispositivo mudar de ponto de acesso;

Dead Peer Detector - ferramenta de seguranca que visa impedir ataques do

tipo roubo de sessao;

Localizacao - a localizacao de usuarios é fonte til de informagao a respeito de

pontos de acesso nao autorizados, por exemplo;

Wireless Distribution System - ferramenta que permite a ampliacao da area

de cobertura dos pontos de aceso, que pode ter implicagoes em seguranca.

Estas questoes especificas merecem tanta atencao como a utilizacao das ferra-
mentas tradicionais de seguranca (autenticacdo e autorizac¢do, por exemplo). E
notorio que tanto os aspectos especificos que cercam o ambiente sem fio como estas
ferramentas tradicionais de seguranca podem ser configurados e geridos individu-
almente. Porém, atinge-se um resultado mais interessante se todos estes fatores e
ferramentas forem considerados como colaborativos. Desta forma, a alteracao no
estado e/ou configuragdo de determinado parametro pode influir na configuragao
das demais entidades presentes no ambiente. Assim, preferencialmente o desejavel é
que ambos possam ser tratados de maneira conjunta e colaborativa para obtencao

de um ambiente de rede mais seguro.
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1.2 A Questao do Gerenciamento de Seguranca

Devido ao importante papel que as redes de computadores desempenham nos
dias atuais, tornando-se muitas vezes recurso de missao critica em varios ambientes,
torna-se importante gerir tal recurso. Como poder4 ser visto posteriormente na Se-
cao 2.1, o gerenciamento de redes divide-se em areas distintas. Uma destas areas é o
gerenciamento de seguranca. Temos ainda suas grandes dimensoes, heterogeneidade

e complexidade como fatores que reforcam a necessidade do gerenciamento.

Como visto na se¢ao anterior, existe a possibilidade de haver um grande ntimero
de dispositivos de seguranga que podem ser acrescidos a um ambiente de rede sem
fio com o intuito de torné-lo mais seguro. O processo de instalacao e configuragao
destes dispositivos é denominado gerenciamento de configuracio. E importante aqui
ressaltar que, embora primordiais, a simples configuracao adequada dos dispositivos
a serem utilizados na rede sem fio nao devem encerrar as atividades que cercam este

ambiente.

A abordagem que por muitas vezes é utilizada é a simples configuracao dos
parametros e mecanismos de seguranca do ambiente de rede sem posterior acompa-
nhamento do seu estado. Este aspecto abre possibilidade para possiveis brechas na
seguranca do ambiente que se imaginava livre de perigos devido a uma configuracao

inicial realizada de maneira criteriosa.

O procedimento mais indicado seria como passo posterior a configuracao a sua
manuten¢ao (ou monitoracao). E nesse ponto que o fator humano tem papel muito
importante. Sujeito a falhas que é, o individuo responsavel por manter a rede tem
pela frente um grande nimero de configuracoes a realizar. Caso haja alteracao na
configuracao de determinada ferramenta o administrador tem que ter o discerni-
mento de identificar quais ferramentas correlatas devem ter também suas configura-
coes alteradas a fim de manter o estado de consisténcia da rede, onde se entende por
correlacao, o fato de haver duas ou mais ferramentas que possuem a caracteristica
de uma alteracao no estado ou configuracao em uma delas implicar em uma a¢ao nas

demais. J& a inconsisténcia ocorre quando estas dependéncias de comportamento
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nao sao satisfeitas. Isto é importante devido ao fato de que sua auséncia leva a uma
falsa sensacdo de seguranca ou até mesmo um funcionamento indevido da rede. E
nesse ponto que um processo que automaticamente realizasse estas alteracoes seria
extremamente 1til e desejavel por diminuir consideravelmente o risco de erros que o

administrador estaria sujeito.

Com o que foi apresentado até é possivel observar que a questao do gerenciamento
¢ altamente relevante devido a complexidade inerente ao cenario desenhado. Além
das questoes até agora levantadas existe ainda outros complicadores presentes no
ambiente. Como exemplos podem ser citados a existéncia de multiplos pontos de
acesso de fabricantes diversos e as varias versoes diferentes de softwares ligados
a seguranca. Estas questoes sao complicadoras devido ao fato da necessidade de
haver um amplo conhecimento acerca dos dispositivos e ferramentas presentes no
ambiente para que seu gerenciamento seja possivel, o que torna este processo bem

mais complexo.

Diversas empresas propoem solucoes ditas aptas a realizar a geréncia de segu-
ranca das redes sem fio. Mas como podera ser visto posteriormente, muitas das
solucoes disponiveis baseiam-se em paradigmas de gerenciamento das redes cabe-
adas que nao sao completamente adaptaveis aos aspectos de seguranca das redes
sem fio. Estes paradigmas sao constituidos basicamente da utilizacao do protocolo
de gerenciamento e monitoramento de redes SNMP (Simple Network Management
Protocol) |13]. Basicamente dados referentes a utilizacdo de canal e taxa de erro,
dentre outros, sao coletados e suas estatisticas apresentadas como o gerenciamento
da rede sem fio. Nos melhores casos, quando as ferramentas abordam aspectos es-
pecificos das WLANS, existe o aspecto da falta de integragao entre os mecanismos

de seguranca que ja foi mencionada.

1.3 Objetivos e Contribuicoes do Trabalho

Como visto na secao anterior, varias limitacoes existem atualmente no geren-

ciamento de seguranca de redes sem fio. Além da possibilidade de aplicacao de
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diversos mecanismos de seguranca no ambiente, situacao esta que é bastante usual,

problemas especificos encontrados no ambiente sem fio nao sao abordados.

Com base nestes pontos apresentados o objetivo deste trabalho é apresentar
um framework para o gerenciamento integrado e distribuido dos mecanismos de
seguranca que podem estar presentes em uma rede sem fio. Neste trabalho, um fra-
mework é definido como um software onde sao acoplados componentes responsaveis
pelo gerenciamento de cada aspecto de seguranca identificado. O gerenciamento
é dito integrado pois alteracoes que por ventura ocorram em determinada ferra-
menta de seguranca devem automaticamente ter suas implicagoes nas ferramentas

correlatas.

O que se busca é definir uma padronizacao nas interfaces de comunicagao entre
os diversos sistemas de seguranga que possam eventualmente ser utilizados. Desta
forma a interoperabilidade entre as mais diversas ferramentas ¢ mantida de forma

automatica, sempre levando em conta aspectos especificos de seguranca em WLANSs.

Esta interoperabilidade entre os sistemas de seguranca decorre do fato de que
num ambiente real os diversos sistemas sao colaborativos entre si. Relacionamentos
entre os sistemas de seguranca podem ser definidos quando existe algum aspecto
de seguranca que pode alterar o estado ou configuracao de outros sistemas de se-
guranca. Assim, cada acao do gerente do sistema em determinada ferramenta de
seguranca terd suas respectivas implicacoes nas outras ferramentas correlatas de
maneira automaética, de forma a manter integro o estado do sistema. As associa-
coes entre os mecanismos de seguranca nao sao, de qualquer maneira, impostas ou
limitadas. Desta forma é possivel fazer com que ferramentas usadas para prover
seguranca se comuniquem com outras ferramentas em qualquer lugar da rede, desde

que o administrador identifique uma correlacao entre seus comportamentos.

Desta forma, a grande contribuicao do presente trabalho é apresentar um novo
framework de gerenciamento integrado das ferramentas de seguranca para redes sem
fio no padrao 802.11. De uma maneira como nao foi abordada antes, os aspectos
especificos de redes sem fio sao levados em consideracao e as questoes referentes ao

relacionamento entre as ferramentas sao mantidas, permitindo que o administrador
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da rede possa ter controle sobre a rede de maneira a estar menos sujeito a falhas.
Além disso, o desenvolvimento de solugdes personalizadas para gerenciamento de
redes sem fio fica simplificado uma vez que os componentes ja desenvolvidos podem
ser reutilizados de maneira simples restando apenas a customizagao dos relaciona-
mentos para alcancar este fim. Os detalhes e requisitos da solucao proposta serao

vistos em mais profundidade no Capitulo 3.

1.4 Organizagao do Texto

O texto deste trabalho esti organizado da seguinte maneira. O estado da arte,
representado pelas solucoes académicas, e uma breve descricao das solucoes comer-
ciais disponiveis no mercado sao apresentados no Capitulo 2. O Capitulo 3 aborda
os diferenciais da proposta aqui apresentada em relacao as solugoes ja existentes no
que diz respeito ao gerenciamento de seguranca em redes sem fio. No Capitulo 4 sao
apresentados os detalhes da arquitetura proposta para o framework com os respec-
tivos protocolos utilizados e ferramentas de seguranca disponiveis. Alguns aspectos
da implementagao que foi feita para validacao sao mostrados no Capitulo 5. Por

fim, as conclusoes e trabalhos futuros estao presentes no Capitulo 6.
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Capitulo 2

Estado da Arte e Ferramentas Atuais

ESTA secao serao apresentados os principais estudos disponiveis na area de
gerenciamento de redes sem fio, bem como algumas solucoes comerciais dis-

poniveis no mercado para o mesmo fim.

Serao abordados aspectos fundamentais acerca das solucoes disponiveis, seus
pontos favoraveis e também os pontos que depoem contra elas. Serd visto que a
maioria dos estudos académicos disponiveis atualmente se concentra na area da
monitoracao deste tipo de rede, muitas vezes simplesmente utilizando os mesmos

paradigmas amplamente utilizados em redes cabeadas convencionais.

Pelo lado das solucoes comerciais, a diversidade de solugoes disponiveis, bem
como as metodologias utilizadas definem um universo que dificulta a generalizacao
das ferramentas, onde cada uma se caracteriza por particularidades e paradigmas
associados. Como serd visto no decorrer desta Secao, existem solu¢oes mais com-
plexas que contemplam um grande nimero de ferramentas de seguranca para um
ambiente sem fio, mas mesmo nestes casos as solucoes apresentadas pecam pela falta

de integracao.
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2.1 Estado da Arte

De acordo com o padrao ISO (International Standards Organization)[14]|, um
sistema completo de geréncia de redes deve ter cinco fun¢oes especificas. A seguir

uma breve descricao acerca das caracteristicas de cada uma:

Geréncia de falhas - Responsavel pela deteccao, isolamento e recuperacao de

falhas na rede.

e Geréncia de desempenho - Responsavel pela monitoragao de desempenho da
rede atrelada a certos indicadores, tais como atraso, vazao, disponibilidade,

utilizacao, taxa de erros, etc. ;

e Geréncia de contabilidade - Estabelecimento e aplicagao de cotas de utilizacao

e escalas de tarifacao;

e Geréncia de configuracao - Responsavel pelo descobrimento, manuten¢ao, mo-

nitoracao das mudancas a estrutura fisica e logica da rede;

e Geréncia de seguranca - Prové mecanismos para criar, remover e controlar os

servigos de seguranca de rede;

De acordo com a classificagao vista acima, alguns estudos vém sendo feitos na
parte de geréncia de falhas, configuracao e desempenho (também chamada de mo-
nitoragao) para redes sem fio. Nos paragrafos a seguir, serao abordados alguns
trabalhos académicos apresentados nos ultimos anos em conferéncias internacionais

que indicam o que vem sendo feito nas respectivas éreas.

Um sistema de gerenciamento de seguranca baseado em agentes moveis é pro-
posto em [15]. Nele sdo descritos varios tipos de agentes que tem dentre suas prin-
cipais caracteristicas buscarem informagoes acerca das configuracoes de seguranca,
verificar se os dados coletados representam falhas e instruir o administrador com
sugestoes de acoes para mitigar possiveis problemas. A solucao em questao trata
dos aspectos de seguranca divididos em “camadas”. Para atingir o objetivo final de

informar ao administrador que acoes devem ser tomadas para tornar o ambiente sem
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fio mais seguro, agentes especializados realizam ataques simulados a estas camadas
especificas em busca de possiveis falhas de seguranca. Especificamente, o proposito

de cada camada é assim descrito:

e Camada um - Assegurar que usuarios nao autorizados nao acessem a WLAN;
e Camada dois - Prevenir a captura de trafego;

e Camada trés - Assegurar que dispositivos nao autorizados acesse a WLAN.

De um modo geral a solugao apresentada possui algumas caracteristicas interessantes
como, por exemplo, instruir o responsavel pela rede a adotar solucoes de VPN e
Firewall para melhor seguranca da rede. De resto, realiza testes para verificar a
adocao de WEP /WPA na rede, dentre outras atividades. Como pontos fragilidades

desta solucao podem ser citados os seguintes aspectos:

e Ferramenta apenas identifica possiveis fragilidades;

e Em nenhum momento ela trata da integracao das ferramentas de seguranca

que podem estar presentes na rede;

e Nao considerar aspectos especificos de seguranca em redes sem fio.

Em [16] é apresentado um sistema de auditoria de politicas de seguranca de pon-
tos de acesso. Com o auxilio do que o autor chama de “dispositivos confiaveis” a rede
¢ monitorada em busca de pontos de acesso nao autorizados ou com configuracao
inadequada. Para tal, softwares devem ser instalados nesses clientes confiaveis para,
que eles facam as vezes de sniffers do ambiente coletando informacgoes. Uma vez
coletadas, estas informagoes sao enviadas por meio de uma conexao segura para o
servidor da aplicagao. Abaixo, seguem as atribuicoes de clientes e servidor, respec-

tivamente:

Clientes:

e Coletar informacodes relacionadas a seguranca dos pontos de acesso que estao

em seu raio de alcance;
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e Obter sua propria localizacao via nivel de sinal recebido ou GPS;

e Periodicamente enviar ao servidor o resumo destas informagoes coletadas.

Servidor:

Autenticar o cliente;

e Comparar os dados enviados pelos clientes com a lista de pontos de acesso

autorizados e a politica de seguranca da organizacao;

Determinar pontos de acesso nao autorizados ou mal configurados;

[lustrar a localizacao fisica de tais dispositivos utilizando técnicas de triangu-

lacao e dados de localizacao dos dispositivos clientes.

Embora seja economicamente interessante o uso dos proprios dispositivos clientes
na tarefa de monitoracao do ambiente, o autor assume, dependendo das circunstan-
cias, a improdutividade ou mesmo inviabilidade dos clientes desempenharem tais
fungoes. Outro importante ponto de discussao é o foco exclusivo na identificagao
de pontos de acesso nao autorizados e/ou mal configurados. Notavelmente este é
um ponto importante na seguranca de redes sem fio, mas nao deve ser o tnico. No
trabalho, os autores simplesmente nao abordam nenhum outro aspecto de seguranca

neste tipo de ambiente.

Uma outra ferramenta pode ser vista em [17]. Os autores apresentam um sistema
distribuido para analisar a seguranca e detectar possiveis vulnerabilidades na rede
sem fio. Com uma solucao dependente da distribuicao Linux Debian, os autores
realizam testes de seguranca na rede sem fio automatizando tarefas baseados em uma
metodologia ja existente. Uma vez realizados estes testes, relatorios sao colocados a
disposicao do administrador para que ele possa tomar as atitudes necessarias para

deixar o ambiente mais seguro.

Como pode ser visto, esta solucao obtém dados especificos de seguranca da rede
sem fio. No entanto, como em outros estudos debatidos até aqui, existem uma série

de limitagoes e questoes de seguranca que nao sao abordados. O foco principal de
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atuacao da ferramenta proposta é a analise das camadas fisica e de enlace de acordo
com o padrao OSI. Desta forma, questoes relacionadas as camadas superiores nao
sao considerados. Este fator leva a falha comumente encontrada até aqui: demais
ferramentas de seguranca que sao muito comuns neste tipo de rede nao sao levadas
em consideracao. Além disso, novamente o administrador, uma vez de posse dos
relatorios provenientes da utilizacao da ferramenta, tem que manualmente alterar

as configuracoes de seguranca que julgar pertinente.

Como pode ser visto até aqui, o nimero de trabalhos que tem foco especifico
na seguranca das redes sem fio é limitado. Além disso, os trabalhos apresentados

possuem uma série de limitagoes que podem assim serem sumarizadas:

1. Auséncia de ferramentas tradicionais de seguranca;
2. Auséncia de aspectos especificos em redes sem fio;

3. Grande foco na deteccao de pontos de acesso nao autorizados em detrimento

de outros aspectos de seguranca;

4. Auséncia de integragao entre as ferramentas na rede.

2.2 Ferramentas Comerciails

Hoje é possivel encontrar diversas solugoes comerciais para a geréncia de redes
sem fio, cada uma com caracteristicas, qualidades e deficiéncias proprias. A se-
guir, sao apresentadas algumas destas solucoes que ja estao disponiveis no mercado

juntamente com alguns breves comentérios acerca de suas principais caracteristicas.

2.2.1 Cisco - Cisco Wireless Control System

A Cisco, uma das maiores e mais renomadas empresas que oferecem solugoes
para redes de computadores, desenvolveu sua propria solucao de redes sem-fio como

também sua propria solucao de gerenciamento. Esta solucao foi batizada de Cisco
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Wireless Control System, que atualmente, na sua versao 1.0, vem com as seguintes

caracteristicas no que diz respeito a geréncia de seguranca:

1. Sistema de localizagao de dispositivos;

2. Monitoracao do espectro de freqiiéncia, deteccao de pontos de acesso nao au-

torizados, configuracao dos mecanismos de seguranca do padrao;

3. Monitoramento das politicas de seguranca em utilizacao nos pontos de acesso.
Alertas sao gerados e enviados aos responsaveis quando ocorre violagao nessas

politicas.

4. Acesso via interface WEB segura. Além dessa interface, é possivel utilizar in-

terface via linha de comando com acesso a partir de uma conexao SSH (Secure

Shell) ou telnet.

Nos pontos de acesso desenvolvidos pela CISCO, existe um dispositivo que mo-
nitora os espectros de freqiiéncia das redes IEEE 802.11 & procura de possiveis
tentativas de invasio. E um aspecto interessante da solucdo da CISCO, pois IDS
(Intrusion Detection System) eficientes para redes sem fio tem sido alvos de muitos
estudos na comunidade académica. Além disso, é possivel potencializar o meca-
nismo acima além de capacitar a detec¢ao de pontos de acessos nao autorizados (os

chamados Rogue Access Points - RAP).

A solucao da empresa constitui-se de solucoes e abordagens encontradas em pra-
ticamente todas as solucoes que serao apresentadas. Existe o aspecto de configuragao
e monitoracao de aspectos de seguranca, radiofreqiiéncia, autenticacao, criptografia,
dentre outros. Quando ocorre alguma alteracao na politica de seguranca alarmes
sao gerados e os administradores notificados.Definitivamente, o ponto apresentado
no item um seria de grande utilidade em uma solu¢ao de geréncia. Agora é impor-
tante notar, que a solucao apresentada pela CISCO é baseada na utilizacao de um
ponto de acesso desenvolvido por eles. Isto limita bastante sua utilizagao quando
ocorre da utilizacao de uma solucao nao proprietaria ou nao completamente homo-
génea, o que geralmente ¢é a situagao mais comum, devido relativamente aos elevados

custos associados em se adquirir uma solucao deste tipo.
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Outro ponto que merece bastante atencao ¢ a notoéria grande preocupacao iden-
tificada nas solucoes existentes acerca da deteccao de pontos de acesso nao autori-
zados. Com a grande producao e conseqiiente barateamento desta tecnologia que
vem acontecendo gradativamente ano apos ano, os empregados de uma empresa
podem se sentir tentados a instalar seus proprios pontos de acesso para ampliar o
acesso a rede corporativa. O grande problema desta abordagem é que na maioria
das situagoes os critérios ou politicas de seguranca da empresa sao deixados de lado,
fazendo com que o ponto de acesso recém instalado seja o elo fraco da cadeia que
pode levar ao comprometimento de toda a seguranca da rede. Isto acontece pois
uma vez conseguindo acesso ao RAP que foi configurado de maneira incorreta, o
usuario nao autorizado ganha acesso a toda rede corporativa como se estivesse nas
proprias instalacoes da empresa. A partir dai ele pode realizar um grande niimero

de atividades nao autorizadas na rede comprometendo severamente sua seguranca.

Embora este seja visivelmente um problema grave que demanda um grande es-
forco no sentido de encontrar uma solucao eficaz e eficiente, nao deve receber todos
os esforcos de seguranca disponiveis. Isto porque se trata de apenas mais um dos

diversos problemas de seguranca que atingem este tipo de rede.

2.2.2 Aruba OS

Esta solucao de geréncia é baseada na utilizacao de hardware e software pro-
prietarios. Os principais componentes da solucao sao os denominados Aruba OS,
atualmente na versao 2.5, que é o sistema operacional executado pelos Mobility
Controllers, equipamentos de rede onde os pontos de acesso devem ser conectados.
Funcionalidades podem ser adicionadas acrescentando modulos de software no sis-

tema operacional citado anteriormente.
A seguir sao sumarizadas as caracteristicas principais desta solugao:
e Modulo WIP (Wireless Intrusion Protection) - Com a instalagao deste modulo

no software de geréncia, sao adicionadas as funcionalidades de deteccao de

intrusao, deteccao de falsos pontos de acesso, identificacao de tentativas de
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ataques de negacao de servico, dentre outros;

e Modulo Firewall/VPN (Virtual Private Networks) - Adiciona ao sistema de
gerenciamento estas duas ferramentas de seguranca que sao de extrema im-
portancia em redes sem fio. Varias implementacoes de VPN sao passiveis de
serem utilizadas maximizando o tipo dos dispositivos sem fio que podem ser

utilizados;

e Modulo RF Management/WLAN Switching - Adiciona ao sistema de geréncia
as seguintes funcionalidades: deteccao de interferéncia, areas de cobertura,

autenticagao no nivel de camada fisica e de enlace (autenticacao de enderegos

MAC, WEP, WPA);

e Modulo Secure Voice - Prové varios mecanismos para a utilizacao de voz so-
bre TP de maneira segura, incluindo um mecanismo de handoff eficiente para
reducao do tempo deste procedimento quando um usuério muda de um ponto

de acesso para outro.

Como se pode observar pelas caracteristicas acima descritas, a solucao apresenta
alguns pontos positivos como a possibilidade de adicionar ferramentas de seguranca
citadas na primeira caracteristica colocada acima. Além de ser uma soluc¢ao baseada
em recursos proprietarios, ela sofre com os mesmos problemas das demais solugoes,
nao apresentando possibilidade de integracao entre estas ferramentas. Mais infor-
magoes acerca desta solugdo podem ser obtidas em [18].Como podemos observar
pelas caracteristicas descritas, o que se tem ¢ uma solugao que apresenta algumas
limitagoes, principalmente no que diz respeito a obrigatoriedade da existéncia de

uma infra-estrutura proprietaria da empresa.

Um ponto positivo a ser ressaltado nesta solucao, ¢ o mecanismo de handoff
rapido, minimizando os possiveis efeitos prejudiciais em aplicagoes multimidia, por
exemplo. Para chegar aos baixos tempos de handoff apresentados, a solucao encon-

trada é manter o estado dos usuarios em todos os pontos de acesso conectados.
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2.2.3 AirWave - AirWave Management Plataform

A aplicagao encontra-se na versao 4.0 e pode ser considerada uma boa solugao

presente no mercado, tendo a seu favor varios pontos que serao destacados a seguir:

e E uma solucdo que independe de hardware proprietéario e tem compatibilidade

com diversos fabricantes de hardware;

Prové a monitoracao de diversos mecanismos de seguranca tais como VPNs,

protocolos de autenticagao utilizados, protocolos de criptografia ativos, etc;

Utilizacao de uma interface WEB;

Deteccao de pontos de acesso nao autorizados via escaneamento de radio-

freqiiéncia e ethernet.

O ponto forte dessa solucao é que ela nao é dependente de hardware proprietario,
flexibilizando bastante sua utilizacao. Porém os problemas sao também notoérios.
O foco do gerenciamento desta ferramenta é de configuracao e monitoragao. Assim
sendo, o aspecto de integracao proposto neste trabalho também nao esta coberto por
esta solucgao, pois ela limita-se a prover a monitoragao dos mecanismos de seguranca,

provendo alarmes e notificagdes. Mais detalhes sobre ela podem ser obtidos em [19].

Como na maioria das solucoes existentes, esta também se limita a prover a

monitoracao dos mecanismos de seguranca provendo alarmes e notificagoes.

2.2.4 AirDefense Enterprise

Esta ¢ mais uma solucao proprietaria que conta com a monitoracao de alguns
mecanismos de seguranca. De fato, a solugao consiste em um hardware proprieta-
rio com todas as funcionalidades de software incluidas e que tem como principais

caracteristicas na atual versao, 7.0:

e Utilizacao de sensores distribuidos no ambiente como suporte para a ferra-

menta de seguranca;
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Detecgao de intrusao e de falsos pontos de acesso;

Definicao de politicas de seguranca e monitoracao de desvios nessas politicas;

Correlacao de dados adquiridos através dos sensores;

Uma biblioteca com cerca de duzentos eventos relacionados a seguranca e
desempenho, utilizadas junto & técnicas de correlacao de eventos para inferir

possiveis problemas.

Novamente temos a falta de integracao entre os diversos mecanismos apresen-
tados e a auséncia de outras ferramentas de seguranca importantes. Outro ponto
negativo nesta solucao é a utilizacao de hardware proprietario. O que se adquire
¢ um hardware especifico que faz as vezes de estacao de gerenciamento e diversos
sensores para serem dispostos no ambiente. Mais informacoes podem ser obtidas em

120].

2.2.5 Resumo

Localizacao RF IDS Independéncia Outras Fer- Integragao
de Hardware ramentas de

Proprietario  Seguranga

Cisco OK OK OK X OK X
Aruba OK OK OK X OK X
AirWave OK OK OK OK OK X
AirDefense OK OK OK X OK X

Tabela 2.1: Resumo das caracteristicas das ferramentas comerciais disponiveis para,

redes sem fio

Como pode ser visto na Tabela 2.1 as soluc¢oes adotadas comercialmente podem
ser consideradas mais completas dos que os estudos académicos apresentados. E

possivel dizer isto pois estas ferramentas contemplam um nimero significante de
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caracteristicas a mais para o gerenciamento de redes sem fio. Como exemplo, pode

ser citada a presenca de aspectos como Localizacao, IDS e uso de outras ferramentas.

Embora possuam caracteristicas essenciais para o gerenciamento deste tipo de
rede, elas possuem as mesmas deficiéncias encontradas anteriormente nos trabalhos
académicos:

e Nao lidam com alguns aspectos especificos deste tipo de rede;

e Nao tratam do aspecto de integracao entre estas ferramentas.



21

Capitulo 3

Contribuicoes da Proposta

P l ESTE capitulo serao apresentadas as principais contribuicoes da solucao pro-
posta em relacao aos trabalhos e ferramentas previamente discutidas. Os
pontos fracos das demais solucoes sao atacados e pontos que sao ignorados nas de-

mais ferramentas sao aqui devidamente tratados.

Além disso, sera discutido o principal ponto abordado nesta proposta: a integra-
¢ao das possiveis ferramentas de seguranca presentes em um ambiente para acesso

sem fio, caracteristica que esta ausente nas demais solugoes.
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Como se pode observar, as pesquisas académicas e as tecnologias utilizadas na
indistria nao contemplam a parte de geréncia integrada das solugoes de seguranca,
seguranca esta, descrita por todos eles como sendo de fundamental importancia em

uma area de caracteristicas tao peculiares devido a sua natureza.

Muitas solucoes estao disponiveis além das ja citadas anteriormente. Seria pra-
ticamente impossivel discorrer sobre cada uma delas. Entretanto, os pontos cruciais
podem ser debatidos aqui. Estas solugoes apresentadas tentam se apresentar como
solugoes para a geréncia de redes sem fio. Através de uma analise mais detalhada,
é possivel verificar que a realidade nao é exatamente essa. Muitas das solucoes ja
propostas lidam com a geréncia da rede sem fio como se fosse uma rede cabeada tra-
dicional, usando muitas vezes os mesmos paradigmas. Algumas solucdes encontradas
chegam ao limite de apresentar graficos de utilizacao do canal e outras estatisticas

tao comuns em redes cabeadas e como sendo parte da geréncia da rede sem fio.

Sabe-se que estas informacoes fazem parte e sao muito importantes no gerenci-
amento de qualquer tipo rede. No entanto, redes sem fio possuem caracteristicas
que nao estao presentes nas redes cabeadas convencionais. Neste caso, o principal
problema é a limitacao que existe ao utilizar-se somente o protocolo SNMP para
realizar algumas medicoes, calcular e apresentar estatisticas de utilizacao do canal.

Isso deixa de lado aspectos de seguranca imprescindiveis que devem ser tratados.

Outras solucoes ja abordam itens e problemas especificos que uma rede sem fio
pode apresentar. Nota-se, por exemplo, uma preocupacgao com a deteccao de falsos
pontos de acesso. Nao que este nao seja um aspecto de seguranca de fundamental
importancia a ser gerido. Contudo nao é o tnico. Aspectos especificos de rede sem
fio tais como Handoff, DPD e WDS, dentre outros, bem como a integracao destes
mecanismos merecem tanta atencao como a identificacao de pontos de acesso nao
autorizados. Este aspecto é o que leva a maior parte do foco atualmente, chegando
ao ponto de algumas solugoes contarem com dispositivos fisicos especificos para a

busca por falsos pontos de acesso.

Nas solugoes mais completas, podem ser encontrados diversos mecanismos de se-

gurancga necessarios para utilizagao em um ambiente sem fio. Nestes casos, é possivel
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encontrar gerenciamento de firewalls, VPNs, Handoff, autenticagao e criptografia.
Mas mesmo nestes casos a geréncia apresentada peca pela falta de integracao entre os
mecanismos gerenciados. Ha o problema da existéncia de um grande ntimero de fer-
ramentas de seguranca que precisam ser verificadas e configuradas individualmente.
O que é proposto neste trabalho é realizacao da geréncia destas mesmas ferramentas

de maneira integrada, onde o administrador da rede estara menos sujeito a falhas.

Desta maneira, propoe-se obter um framework de gerenciamento distribuido onde
as entidades logicas que monitoram e interagem com cada ferramenta de seguranca
prevista possam estar dispostos livremente na rede, nao havendo necessidade de pro-
gramas sendo executados de maneira centralizada. Além disso, cada acao do gerente
do sistema em determinada ferramenta de seguranca tera suas respectivas implica-
¢oes nas outras ferramentas correlatas de maneira automatica, de forma a manter
integro o estado do sistema. Outra caracteristica extremamente desejavel no com-
portamento deste framework é que seus componentes possam, uma vez detectadas
alteracoes em outros componentes, se adequarem a este evento sem a necessidade
de intervencao do administrador, automatizando o processo de atualizacao de confi-
guracoes ou estado atual dos sistemas envolvidos. Um outro diferencial importante
de ser frisado, é que serao considerados aspectos especificos de redes sem fio que
por muitas vezes sao simplesmente ignorados pelas solugoes disponiveis, tais como

handoff e Dead Peer Detection.

Serd especificada uma API para o framework. Foi feita a escolha pela espe-
cificacdo de uma API pois ela ir4 contar com a especificacao do comportamento
das ferramentas de seguranca que em um primeiro momento foram identificadas
para fazer parte do modelo. Isto ird propiciar que futuras implementacoes sejam
“acoplaveis” ao software desenvolvido, mesmo que estas implementacoes sejam de-
senvolvidas por terceiros em uma outra linguagem de programacao. Como podera
ser visto posteriormente, a API podera ser utilizadas tanto por aplicacoes clientes,

como pelos préprios médulos do sistema para troca de mensagens e informagoes.

A integracao entre as diversas ferramentas de seguranca que possam existir no

ambiente sem fio poderao ser definidas & medida que sejam identificados relacio-
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namentos entre as mesmas. Isto é extremamente importante pois o mecanismo de
integracao nao prevé de forma alguma relacionamentos ou comportamentos pré-
existentes entre as ferramentas de seguranca. Uma vez identificado um destes re-
lacionamentos, bastard um desenvolvedor implementar o comportamento e agoes

desejados quando da ocorréncia de determinada evento nas ferramentas correlatas.

Como foi visto, as solucoes atuais nao sao consideradas ideais pelos problemas
identificados. Além disso, ha também o aspecto da viabilidade econdémica, pois
outras tantas solugoes sao sujeitas a limitacoes de plataforma e dispositivos para
funcionarem adequadamente, o que invariavelmente leva a um aumento no custo

agregado ao se implantar uma destas solugoes.

Para resumir uma lista de requisitos da solucao proposta que ira suprir as defi-

ciéncias anteriormente identificadas nas demais solugoes tem-se:

A solucao deve contar com a utilizacao de sistemas de seguranca que comu-

mente sao encontrados nas redes sem fio (Firewalls, VPN, etc);

e Deve contar com a utilizacao de sistemas ligados a seguranca que usualmente

exclusivos de ambientes sem fio (Handoff, Localizacao, etc);
e Possa permitir a integracao entre os sistemas de seguranca do ambiente;

e Genérica - A especificagao das funcionalidades do sistema nao devem ser res-

tritas a um subconjunto definido por uma ferramenta especifica;

e Escalavel - O sistema nao deve contar com limitagoes que impecam sua adocao
em ambientes de larga escala. Assim, deve suportar um grande nimero de

usuarios e dispositivos de rede e seguranca;

e Flexivel - As agoes a serem tomadas de acordo com os eventos que ocorram no
sistema podem ser alteradas de modo que o funcionamento dos componentes

nao necessite ser alterado.

Em relacao a métricas objetivas de desempenho foi encontrada uma dificuldade

consideravel: como comparar os resultados obtidos? Como o aspecto da integracao
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nao ¢ levado em consideracao em nenhuma das solucoes ja estudadas, nao existe um
ponto de partida para a definicao destes valores. Neste sentido, uma analise futura
pode ser realizada com base no aspecto de quanto tempo levaria para uma pessoa
para realizar todas as atividades relacionadas aos sistemas de seguranca quando
ocorrer algum evento gerador de acoes nos outros sistemas de seguranca, dado que ela
tivesse disponibilidade total para gerenciar o sistema. No Capitulo 5 sera mostrado

este comportamento com as respectivas comparagoes.
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Capitulo 4

Arquitetura da Solucao Proposta

ESTE capitulo serao apresentadas as caracteristicas da arquitetura escolhida
N para o framework proposto. Como parte da arquitetura proposta, sera feita
uma breve justificativa sobre as escolhas dos protocolos que foram utilizados na
comunicacgao entre as entidades do framework, bem como o paradigma de sistema

escolhido.

Além disso, é apresentada uma breve descricao das principais ferramentas de
seguranca adicionadas ao ambiente, onde algumas delas, nao estao presentes nas
demais ferramentas apresentadas no Capitulo 2. Para estas ferramentas, sao apre-
sentadas as operacoes identificadas com base em diagramas UML ( Unified Modeling
Language). Também é apresentado o método que propicia a integragao entre estes

mecanismos.
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4.1 Servicos de Seguranca Previstos

Nas subsecgoes a seguir, apresenta-se uma breve descricao dos servicos de segu-
ranca previstos inicialmente para geréncia de seguranca de um ambiente sem fio.
Como podera ser visto, o sistema prevé a utilizacao de diversos servicos de segu-
ranca complementares quando instalado um ambiente para acesso sem fio. Aqui sao
apresentadas as principais entidades identificadas na maioria dos ambientes pesqui-
sados, e foram incluidas também algumas que nao estao presentes atualmente nos

diversos estudos e solucoes comerciais que foram brevemente descritos na Secao 2.

4.1.1 Servico de Autenticacao

O controle de acesso aos recursos da rede sem fio ¢ de extrema importancia.
Talvez até mais importante do que em uma rede cabeada convencional devido a sua
natureza fisica especifica (meio de transmissao nao confinado). Sem esse controle de
autenticacao qualquer dispositivo sem fio pode ter acesso aos recursos como se esti-
vesse localizado fisicamente na rede. Logo, é necessario um servidor de autenticagao
que possibilite a adicao de usuéarios com as devidas restricoes sobre quais pontos de

acesso ele tem permissao de utilizar.

H& diversos métodos de autenticacao em redes sem fio, dentre os quais podem

ser citados:
e autenticacao aberta, onde nao é necessario informar nenhuma credencial para
ter acesso aos recursos do sistema ;

e autenticacao usando WEP, onde todos os usuarios da rede possuem uma chave

pré-compartilhada para autenticacao;

e autenticagao usando WPA que oferece um nivel de seguranca mais elevado do

que utilizando WEP;

e autenticagao usando WPA2, que requer um servigo de autenticagdo baseado

no padrao 802.1X;
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e Outros meios proprietarios.

Em cada um destes métodos é possivel monitorar a autenticacao do usuério para
que outras entidades presentes no modelo possam ter acesso a essa informacao. Se
for analisado com cuidado, esta informacao pode ser muito relevante desde o mais
simples cenario, onde é recomendéavel reportar quem esta utilizando os recursos da
rede, e fazer uma contabilidade desta informacao, até um cenéario mais complexo,
onde apenas é permitido o acesso dos usudrios ap6s uma rigorosa autenticacao e

ainda sim, os recursos disponiveis sao limitados de alguma maneira.

Além do servico de autenticacao em si, um aspecto importante a ser enquadrado
neste item é o que corresponde a geréncia de usuarios. O ato de adicionar ou re-
mover determinado usuéario do ambiente pode acarretar alteracoes significativas no
comportamento de outras entidades do sistema de gerenciamento. Como exemplos,
podem ser citados as situagoes onde determinado usuério possui restricoes de acesso
em determinados pontos de acesso. Neste caso, é de extrema importancia intera-
gir com os dispositivos envolvidos e automaticamente, proibir ou liberar o acesso,

conforme especificado no momento da criacao do usuario, de maneira automatica.

4.1.2 Servico de Virtual Private Networks

Como ja visto anteriormente, o nivel de seguranca provido ao serem aplicados
os padroes do IEEE nem sempre estao de acordo com os requisitos de determinadas
aplicacoes ou usuarios distintos. Alguns destes requisitos sao satisfeitos apenas com
a utilizacao de VPNs. Embora haja muitas criticas na utilizacao desta ferramenta,
pelo consideravel processamento e de maneira geral pelo impacto causado por sua
utilizacao, esta é sem duvida uma ferramenta importante que periodicamente é

utilizada em ambientes sem fio.

Devido a estes fatores foi considerado incluir o gerenciamento de um Gateway
VPN no ambiente. E indiscutivel que quando uma VPN ¢ utilizada adquire-se um
maior nivel de privacidade na comunicacao entre as partes comunicantes indepen-

dente do meio de transmissao. Através deste modulo deve ser possivel alterar as



4.1 Servicos de Segurancga Previstos 29

configuragoes do Gateway VPN presente na rede tais como passphrase, policy, etc.

4.1.3 Servico de Localizacao

No nivel de seguranca, um sistema de localizagao é de vital importancia no
contexto de redes sem fio. Como foi visto nas solucoes comerciais disponiveis existe
um elevado nivel de preocupacao com deteccao de pontos de acesso nao autorizados.
De maneira geral, um sistema de localizacao permite a identificacao de qualquer
dispositivo nao autorizado. De posse desta informacao, o administrador pode ir
fisicamente ao local provavel onde se encontra tal dispositivo e desabilitd-lo. Assim,
esta ferramenta é essencial como auxiliar de muitas outras ferramentas na rede. Um
sistema de intrusao ou de deteccao de falsos dispositivos é, de maneira geral, muito

dependente de um sistema de localizacao.

4.1.4 Servigo de Alarmes

Tao importante quanto as ferramentas de seguranca em si sa0 0s mecanismos
para identificar e reportar alarmes aos responséveis da rede. Neste aspecto, alarmes
vao muito mais do que reportar tentativas de intrusao em uma rede, mas toda a
atividade que for contraria as politicas estabelecidas. Neste sentido, alteragoes in-
devidas nas configuracoes dos pontos de acesso, um intruso detectado, ou até mesmo

a adicao de usuarios devem ser reportados de alguma maneira para os responsaveis.

Um ponto interessante a ser mostrado aqui é a diferenca entre eventos e alar-
mes. Eventos sao quaisquer atividades que sejam, de alguma maneira perceptiveis
pelo sistema de gerenciamento. Isto inclui desde a alteracao do endereco IP de um
ponto de acesso até um sistema de deteccao de intrusao reportando alguma ativi-
dade suspeita. Ja os alarmes, sao os eventos que de alguma maneira podem trazer
conseqiiéncias mais graves para a rede como um todo. Existem varias técnicas para
geragao de alarmes, como por exemplo, a correlacao de eventos. Em todo caso, nao

é mérito deste trabalho enveredar por esta questao.
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E trivial notar que todos os eventos que ocorrem nesta arquitetura proposta
podem ser facilmente capturados e tratados por um servidor de alarmes especifico.
Nao entrando no mérito da questao deste servidor de alarmes em si, suas acoes no
caso da ocorréncia de determinado alarme podem ir desde informar o responsavel
pela rede através de um e-mail ou mensagem de texto para o celular, ou em uma
postura mais ativa, tentar mitigar o problema previamente encontrado da maneira

que for mais adequada.

4.1.5 Servico Gerenciador de Handoff

O sistema gerenciador de handoff foi incluido por ser caracteristico de dispositi-
vos sem fio. O processo de handoff é uma pratica prevista no padrao 802.11, onde
uma estacao estd constantemente verificando quais pontos de acesso ela possui no
alcance do seu radio. Dependendo do seu nivel de sinal em determinado momento,
existe um algoritmo que compara com dados recebidos de outros pontos de acesso e

caso seja viavel, a estacao faz o handoff para um novo ponto de acesso.

Nao é considerada aqui a questao do algoritmo de handoff em si, nem tao pouco
mecanismos para incrementar o desempenho deste processo. Embora estes topicos
ja tenham sido alvo de intimeras pesquisas e artigos publicados, o sistema de geren-
ciamento de handoff esta presente no ambiente devido a outros aspectos. O que foi
imaginado como ponto de partida foram restricoes aplicadas devido a politicas de
seguranca. Determinada empresa pode ver com bastante interesse a possibilidade de
restringir as permissoes onde determinados usuarios fazem handoff. Uma situacao
que ilustra com bastante precisao este comportamento é a que segue: usuarios de
departamentos diferentes em uma empresa que apenas podem ter acesso aos recur-
sos quando estiverem no alcance de determinados pontos de acesso. Assim, se este
usuario especifico comecar a se mover com seu dispositivo por outros departamentos

nao terd permissao de fazer handoff para os pontos de acesso em questao.
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4.1.6 Servico de Deteccao de Intrusao

O principal tipo de ataque abordado pelas solugoes comerciais sem sombra de
duvida é o da identificacao de pontos de acesso nao autorizados. Mas nao é o tinico.
Como foi visto anteriormente as redes sem fio sao bastante suscetiveis a diversos
tipos de ataques. Embora em um primeiro momento nao seja trivial a identificacao
de alguns deles, um sistema que seja capaz de identificar tentativas de intrusao com

algum grau de precisao é instrumento da mais alta importancia neste tipo de rede.

Exemplificando uma vez mais, h& diversos tipos de ataques que podem ser iden-
tificados por um sistema de deteccao de intrusao. Tratando mais especificamente, o
sistema de localizacao pode identificar na rede um ponto de acesso nao autorizados
e dispositivos validos associados a ele. Desta maneira, é extremamente facil iden-
tificar um ataque do tipo homem-no-meio (man-in-the-middle). Aqui, apenas foi
exemplificada uma maneira de identificar um dos muitos tipos de ataque em redes
sem fio. Mas para a aplicacao de gerenciamento em si, o importante é reportar
estas tentativas de ataques para que outros modulos possam tomar as providéncias
consideradas cabiveis, seja notificar o administrador ou tentar mitigar o problema
através de uma postura mais ativa, conforme o caso. Voltando ao exemplo acima,
uma possivel providéncia que poderia ser tomada seria a identificacao da porta do
switch onde se encontra conectado esse ponto de acesso nao autorizado, seguido da
sua desativacao. Outros exemplos podem ser colocados aqui como sendo de interesse

para a aplicacdo de geréncia, a saber: ataques de interferéncia (jamming), e mac

forjado (mac spoofing), dentre outros.

4.1.7 Servico de Firewall

Mesmo em um sistema onde os usuarios tenham se autenticado para ter acesso
a rede, é possivel que se queira restringir o acesso a determinados recursos. Nes-
tas situacoes, um servico de firewall é extremamente desejavel para controlar o uso
dos recursos da maneira que for mais conveniente, de acordo com a politica pré-

estabelecida. Para isto, deve ser possivel poder reconfigurar as regras do firewall
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existente na rede, independente de fabricante, de maneira transparente. Assim, é
possivel definir niveis de acesso para os usudrios cadastrados de maneira automa-
tica. Outro bom exemplo de uso desta ferramenta é a possibilidade de integragao
com o Sistema de Deteccao de Intrusao, onde regras podem ser alteradas dinami-
camente caso algum tipo de ataque seja detectado, bloqueando o acesso da estacao

nao autorizada.

4.1.8 Servigo de Deteccao de Desligamento de Estagao

Esta previsto no sistema de gerenciamento um dispositivo de Detecgao de Des-
ligamento de Estacoes. Este é mais um mecanismo especifico para redes sem fio.
O intuito de tal dispositivo é identificar uma situagao que aparentemente nao traz
sérios riscos de seguranca: a saida dos dispositivos moéveis associados aos pontos de
acesso sem o respectivo logoff. Isto acontece quando o usuario simplesmente desliga
seu dispositivo, ou quando ele se desloca para uma regiao onde acaba por perder o
sinal proveniente do ponto de acesso. O problema de seguranca associado a estes
casos sdo os ataques do tipo roubo de sessao (session hijacking). De maneira simpli-
ficada pode-se explicar este tipo de ataque da seguinte maneira: quando a conexao é
interrompida pelo cliente sem fio abruptamente, o ponto de acesso mantém o estado
da conexao que tinha anteriormente. Um atacante pode entao, identificar esta situ-
acao, falsificar o seu endereco MAC, e roubar uma sessao valida se passando pelo
usuario que simplesmente desligou seu comutador. Embora nao presente na maio-
ria das solucoes comerciais analisadas, este mecanismo foi adicionado devido a sua
visivel importancia para aumentar o nivel de seguranca da rede. Mas informagoes

podem ser obtidas em [21].

4.1.9 Servico de WDS

Um sistema de WDS ( Wireless Distribution System) pode ser de extrema impor-
tancia em um ambiente das WLANs. Embora ainda nao padronizado, as operacgoes

béasicas para tratar esta funcionalidade também devem estar presentes no framework.
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A razao para isto é que a utilizacao deste dispositivo amplia o alcance que pode ser
atingido por uma rede sem fio. Como ja foi visto, o alcance de sinal de uma rede sem
fio nao esté restrito aos limites fisicos de prédios ou salas. Portanto, um mecanismo
que seja capaz de ampliar ainda mais este alcance deve ser usado com extrema cau-
tela, a fim de evitar que o sinal seja propagado de maneira irresponsavel por areas
onde nao se deseja ter cobertura, pois esta ampliacao na area de cobertura pode

potencializar os riscos associados a seguranca da rede.

4.2 Visao Geral do Cluster de Gerenciamento

Um projeto arquitetural se faz extremamente necessario antes do desenvolvi-
mento de qualquer aplicativo. Entende-se por arquitetura, o artefato onde estao
definidos os protocolos, camadas e comunicacao entre as entidades identificadas.
Esta arquitetura deve ser escolhida de forma a permitir uma grande flexibilidade
e nivel de escalabilidade de modo que mudancas nao previstas nesta fase inicial

possam ser acomodadas no projeto em andamento de forma clara, rapida e facil.

Aqui é apresentada a arquitetura proposta para a solucao de geréncia integrada
de seguranca. Todas as entidades logicas e os protocolos de comunicacao utilizados

entre as entidades sao apresentados.

O que se busca é uma solu¢cao o mais genérica, escalavel e adaptavel possivel.
A natureza do ambiente a ser modelado é distribuida portanto, também foi feita
a opcao por este modelo arquitetural para o projeto. Para tal, foram projetados

clusters de gerenciamento conforme pode ser visto na Figura 4.1.

Um cluster pode ser definido como a entidade que agregara um ou mais pontos de
acesso, as ferramentas de seguranca inerentes ao funcionamento deste ambiente de
acesso, juntamente com uma base de dados distribuida. Desta maneira, adquiri-se
consideravel escalabilidade, pois o sistema de gerenciamento proposto nao provoca
gargalos de comunicagao e permite a execucao de acoes em uma area especifica da
infra-estrutura de acesso sem fio disponibilizada por uma instituicao que detenha

varios pontos de acesso.



4.2 Visao Geral do Cluster de Gerenciamento 34

Além disso, esta divisao em cluster permite uma administracdo mais voltada
para ambientes encontrados mais facilmente no dia-a-dia, onde politicas diversas
podem ser aplicadas a ambientes de acesso sem fio, maximizando as possibilidades

de configuracao diversas, facilitando o trabalho do responsavel pela rede.

Com a disposicao arquitetural projetada desta maneira, o software torna-se adap-
tavel tanto a pequenos ambientes, como por exemplo, o gerenciamento de um tnico
ponto de acesso, como também a ambientes maiores, com varios pontos de acesso e

ferramentas de seguranca sendo gerenciados, mesmo separados geograficamente.

Servidor de Aplicagéao

T ML
L° ;
A

-]
= =
HTML— N
Servidor Web
WPA I0P
RMI—

Figura 4.1: Arquitetura Proposta - Visao geral do cluster de gerenciamento

Algumas consideracoes precisam ser feitas neste ponto. A primeira delas é a razao
pela qual ha uma camada especifica para prover a interface Web com as estagoes
cliente. Através desta disposicao é possivel ter uma maior possibilidade de interfaces
com o usuario e uma escalabilidade no servidor Web, pois desta forma torna-se viavel
o balanceamento de carga com a adi¢ao de outros servidores Web. Além disto,
posteriormente outros tipos de interface capazes de acessar os dados diretamente no

servidor de gerenciamento poderiam ser implementadas. Como exemplos de outros
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tipos de interfaces, poderiam ser implementadas alternativas para PDA’s (Personal

Digital Assistant) ou mesmo uma interface grafica para estagao de trabalho.

A camada Web foi projetada para ser implementada utilizando paginas JSP (Java
Server Pages) para gerar conteudo dinamicamente. Estas paginas sao capazes de
obter informacoes remotamente do servidor de gerenciamento. Desta forma nao hé
a necessidade do servidor Web e do servidor de gerenciamento estarem fisicamente

na mesma estacao.

4.3 Detalhamento do cluster de gerenciamento

No cluster de gerenciamento reside o niicleo do sistema proposto, tendo como
componentes principais as ferramentas de seguranca que devem estar presentes em
um ambiente sem fio, conforme pode ser visto na Figura 4.2. A utilizacao destas di-
versas ferramentas faz-se necesséaria devido as diversas falhas de segurancga presentes
nos padroes do IEEE como também devido as necessidades de seguranca especificas
demandadas por certas aplicagoes e usuarios. Geralmente a implementacao de um
ambiente para acesso a rede sem fio conta com a instalacao de pelo menos algumas
das ferramentas de seguranca descritas. E exatamente por esta razao que elas aqui

estao colocadas.

Deve ser ressaltado que um ambiente seguro nao deve ter obrigatoriamente todas
as ferramentas de seguranca aqui mostradas. Deste modo foi realizado um levanta-
mento das possiveis ferramentas que podem ser encontradas em um ambiente deste
tipo chegando ao resultado da Figura 4.2. Mesmo que um ambiente especifico nao
disponha de uma ou mais das ferramentas citadas, ainda assim é perfeitamente pos-
sivel utilizar o framework proposto através da identificacao de relacionamentos e
dependéncias de comportamentos entre as ferramentas utilizadas, pois o mesmo é
completamente adaptavel ao cenario disponivel. Ja a base de dados incluida na fi-
gura deve, em principio, possuir todos os dados para o gerenciamento do ambiente.
E preciso observar que estas informacdes podem variar bastante, dependendo de que

tipo de ferramentas de seguranca estejam em uso no ambiente. Em geral, pode-se
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Figura 4.2: Arquitetura Proposta - Detalhamento do cluster

dizer que esta base poderia armazenar informagoes sobre usuarios, dispositivos, per-
missoes, configuracoes validas para pontos de acesso e sistemas de seguranca, dentre

outras.

A Figura 4.3 indica como os componentes exportam suas APIs. E possivel notar
que todos os sistemas de seguranca presentes no ambiente podem fazer uso da API
entre si, pois se chegou a conclusao que em principio, nao deveria haver restricoes
sobre quais modulos podem se comunicar com quais. Isto porque num ambiente
colaborativo, as relacoes entre os componentes do sistema devem ser as mais am-
plas possiveis. Outra caracteristica que pode ser observada na figura ¢ a camada de
comunicagao TCP/IP entre os sistemas de gerenciamento propostos e sua comuni-
cagao com as respectivas ferramentas envolvidas com um nivel de abstracao que nao

requer o prévio conhecimento de particularidades especificas de cada ferramenta.

Aqui vale a pena fazer uma ressalva importante. Como foi dito anteriormente,

o sistema a ser desenvolvido sera distribuido. Para tal, varios paradigmas de pro-
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Figura 4.3: Arquitetura Proposta - Componentes disponibilizando suas APIs e fer-

ramentas relacionadas aos dispositivos envolvidos

gramacao diferentes poderiam ser usados, como por exemplo, a programacao em
sockets, Microsoft DCOM (Distributed Component Object Model) ou Java RMI (Re-
mote Method Invocation), por exemplo. Cada um destes modelos de programagao
tem suas vantagens e desvantagens. Resumidamente podemos citar o elevado desem-
penho de aplicacoes baseadas em sockets contrastando com o baixo nivel requerido
para o desenvolvimento. J4 o DCOM tem como principal vantagem funcionalidades
semelhantes ao middleware CORBA, mas como ponto fraco sua relativa dependén-
cia as plataformas Microsoft. RMI também pode ser considerada uma solucao que
prové recursos similares & CORBA, no entanto, com sua utilizacao, todo o sistema
devera ser implementado em JAVA. Em se tratando de um novo projeto, como é o
caso, esta seria uma solucao viavel. Porém, visando prover um maior escopo futuro

de contribuicoes de terceiros, preferiu-se a adocao de uma outra tecnologia.

Como passo inicial para justificar a escolha que foi feita, é necessario inicialmente

apresentar a opgao por paradigma de programagao. Devido a natureza distribuida



4.3 Detalhamento do cluster de gerenciamento 38

do sistema, optou-se pela orientacao a objetos por ela prover um elevado grau de
abstracao, reusabilidade e facilidade de implementagao. Desta maneira, é possivel
observar na Figura 4.2, o principal protocolo de comunicacao entre as entidades pre-
sentes no modelo proposto: o IIOP (Internet Inter Orb Protocol) [22]. Este protocolo
é especificado pelo OMG (Object Management Group), sendo considerado padrao de
comunicac¢ao para sistemas distribuidos implementados utilizando o paradigma de
orientacao a objetos, sendo ele o protocolo que é utilizado pelo middleware CORBA
da OMG. Além de ser um padrao reconhecido, ele possui varias implementacoes em
diversas linguagens e uma vasta documentacao para desenvolvedores, o que depoe

como mais um motivo para sua escolha.

A utilizacdo de um protocolo com estas caracteristicas abre a possibilidade de
implementacao das aplicacoes na rede independentemente de sistema operacional,
arquitetura ou linguagem de programacao. Estas caracteristicas sao bastante tteis
nesta aplicacdo de gerenciamento, visto que, como dito anteriormente, existe a
grande necessidade de flexibilizagoes inerentes a proposta, o que acaba incorrendo

em grandes possibilidades de desenvolvimento de novas funcionalidades futuras.

E importante ressaltar também que através deste mecanismo de distribuicdo,
as entidades participantes do framework podem se comunicar livremente, o que
abre caminho para uma maior escalabilidade. Neste caso, nao ha a necessidade de
uma unica estacao de gerenciamento controlar todos os pontos de acesso existentes,
tao pouco as ferramentas de seguranca disponiveis. Assim, caso um cluster de
gerenciamento possua varias entidades a serem gerenciadas, é possivel distribuir a
carga causada pelo gerenciamento destes multiplos pontos de acesso através de mais
de uma estacao de gerenciamento onde cada estacao de gerenciamento pode ficar
responsavel por gerir um ntmero limitado de pontos de acesso e ferramentas de

seguranca.

Outro aspecto importante é a necessidade de um servigo de nomes no ambi-
ente. Este servico de nomes deve ser responsavel por cadastrar e centralizar as
informacoes referentes aos nomes associados aos objetos. Apenas desta maneira é

possivel fazer uma associagao entre o par objeto/nome. Esta relagio é extremamente
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importante pois é através deste dispositivo que é possivel identificar os objetos remo-
tamente. Este mecanismo funciona basicamente de maneira similar a um servidor
de nomes DNS (Domain Name Service), onde existe uma relagdo biunivoca entre

nome /enderego.

Nao poderia deixar de existir no sistema proposto mecanismo semelhante para
mapeamento de nomes objetos. Embora ele nao esteja visivel na Figura 4.2, deve-se
considerar implicitamente sua existéncia, pois sem a presenca do mesmo, a utilizacao
do sistema é inviavel. No caso especifico do sistema proposto, foi utilizada também
uma implementacao do sistema de resolu¢ao de nomes baseado do padrao da OMG.
O sistema de nomes em questao torna possiveis algumas operacoes, dentre as quais,
no escopo deste projeto, sao de particular importancia as seguintes: cadastro, re-
mocao, atualizacao e pesquisa por nomes. De posse de um nome, qualquer objeto
distribuido na rede pode ter acesso a um objeto que esta sendo executado em outra

magquina.

J& o protocolo SNMP também foi adicionado ao modelo como podendo fazer
parte da comunicacao entre as entidades e os pontos de acesso comerciais devido a
grande possibilidade da aquisicao de informagoes relevantes de geréncia junto aos
pontos de acesso. Esta coleta de informacao pode ser muito importante na avali-
acao de outras ferramentas de seguranca do sistema. Além disso, o SNMP é sem
davida, um dos padroes mais encontrados nas solugoes de geréncia atuais. Apesar
das limitacoes desta alternativa em relacao ao que se busca no framework proposto,
com a integragao dos mecanismos de seguranca, a utilizagao deste protocolo pode
ser de grande valia no caso, por exemplo, da monitoracao de configuracao de deter-
minados dispositivos para a verificacao de alteracao de configuracao de maneira nao

autorizada.

O protocolo HTTP também esta presente no modelo devido a uma situagao
peculiar. Véarios pontos de acesso comerciais permitem a geréncia e configuracao
do equipamento pela interface Web. Uma vez detectada tal caracteristica comum a
maioria deste tipo de equipamento, faz-se necessario prever que alguns médulos para

configuragao de parametros nestes equipamentos deverao comunicar-se através da



4.3 Detalhamento do cluster de gerenciamento 40

utilizacao deste protocolo para que seja possivel alterar as configuragoes dos pontos
de acesso de maneira remota e automética. Neste caso especifico, a aplicacao cliente
deve “enganar” o ponto de acesso se fazendo passar por um administrador utilizando
a interface web do equipamento. Para isto, a aplicacao deve ser habil a utilizar o

protocolo HT'TP como meio de comunicagao com o ponto de acesso.

Para o framework nao ficar restrito ao protocolo HT'TP para realizacao de con-
figuracao dos pontos de acesso, o protocolo SSH também foi adicionado como pos-
sibilidade de comunicacao entre a estacao de gerenciamento e os pontos de acesso
comerciais. Em ambos os casos, a implementacao das aplicacoes que irao controlar
os pontos de acesso comerciais sao dependentes dos fabricantes dos mesmos. Em-
bora claramente possa haver uma semelhanca entre modelos similares do mesmo
fabricante, dificilmente a interface de comunicacao ou até mesmo o protocolo usado
na comunicagao com o ponto de acesso sao compativeis. Desta forma, é necessa-
rio que os modulos do sistema responsaveis pela comunicagao com os pontos de
acesso comerciais sejam implementadas de maneira a refletir melhor o ambiente en-
contrado. E possivel que posteriormente, para gerenciar um determinado ponto de
acesso, clientes possam ser desenvolvidos por terceiros e acoplados ao framework

pois a interface que especifica o comportamento dos pontos de acesso é a mesma.

Aqui entra um ponto interessante neste aspecto: a dificuldade encontrada no
desenvolvimento de aplicagoes que interagem com pontos de acesso comerciais. Isso
se deve a grande auséncia de documentacido por parte dos fabricantes. E pratica-
mente impossivel encontrar algo similar a uma API para interagir com pontos de
acesso comerciais. A solucao para este entrave é a realizacao de um processo similar
a uma engenharia reversa, onde sao analisados, no caso de interfaces HT'TP com os
respectivos dispositivos, o codigo-fonte das paginas da interface de gerenciamento
web para que possam ser identificados os nomes dos campos a serem preenchidos e
como fazer com que o ponto de acesso responda corretamente a uma requisicao de
configuragao feita pela interface web. Neste trabalho, isto foi feito para os pontos
de acesso Clisco Aironet 1200 e um 3Com OfficceConnect, conforme podera ser visto

em mais detalhes no Capitulo 5.
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Resumidamente, os protocolos sao:

e [IOP - O protocolo padrao da OMG sera utilizado para a comunicagao entre

o servidor de gerenciamento e as entidades logicas;

e SNMP - Este protocolo sera utilizado para a comunicacao entre o servidor de
gerenciamento e o ponto de acesso para a busca de possiveis informacoes que

sejam disponibilizadas por este protocolo de gerenciamento;

e HTTP - Sera utilizado para realizar a comunicacao com pontos de acesso

comerciais fazendo as vezes de interface Web com os dispositivos;

e SSH - A mesma funcao do item anterior, utilizando uma interface de linha de

comando;

e RMI - Sera utilizado para que o servidor WEB possa buscar as informacoes

no servidor de gerenciamento propriamente dito.

4.4 A API

O processo de desenvolvimento de software sempre trouxe desafios e dificulda-
des. Neste sentido, a utilizacao de uma API para o desenvolvimento de aplicagoes
permite a abstracao de funcionalidades e torna mais simples o processo de futuras
implementacoes de modulos do sistema por terceiros. Isto ocorre devido ao for-
malismo contido na especificacao da API, que traz as informacoes que devem ser
seguidas pelo desenvolvedor para implementar determinado médulo. Desta forma, o
software desenvolvido torna-se facilmente acoplavel em relagao ao framework como
um todo, onde componentes podem ser desenvolvidos posteriormente de maneira a
facilmente integrarem-se com outros componentes previamente existentes, uma vez
respeitadas as especificagoes contidas na API descrita. Além disso, ha também uma,
reducao do tempo de implementacao e maior facilidade de entendimento das neces-
sidades béasicas para que um determinado componente seja desenvolvido de forma a
ser compativel com o que foi especificado, como caracteristicas que reforcam o uso

de uma API para a especificacdo do framework.
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O

DPDInterface

et Status()  boolean
¥restart() ; void
®yetThreshald() : int

®sefThreshold @rgd: ind) © void

Sy etP robePeriod]) © int
®zetProbePeriod(argd : int) : void

®getR ovTimeodt() © int
®aetRovTimeout{argd : int) © void

®addDPDListener{argd : DPDListener) : void
®removeDPDListener(argd : DPDListener) : void

O

DPDListener

¥statusChangediargd : DPDEvent) : void
thresholdChanged(argd : DPDEvent) © void
®urobePeriodChangedfargd : DPDEvent) : void
%oy TirmeoutChanged(argd : DPDEvent) : void

Figura 4.4: Interface Dead Peer Detector

A API foi especificada usando o formalismo UML (Unified Modeling Language)
como linguagem de modelagem. UML é a linguagem padrao especificada pela OMG
para definicao de sistemas complexos e que foi amplamente adotada no mercado,
sendo mundialmente compreendida e interpretada. Sua principal aplicacao é a mo-
delagem de sistemas que utilizam o paradigma de orientacao a objetos, embora
possa também ser utilizada na modelagem de sistemas que utilizam paradigmas

procedurais.

Outro ponto que merece destaque na API é o mecanismo de “integracao” entre
as diversas ferramentas de seguranca ja descritas. E importante lembrar que um
dos pré-requisitos da arquitetura proposta é que posteriormente componentes de-
senvolvidos por terceiros possam ser acoplados ao framework de maneira simples.
A solucao que possibilita esta caracteristica é a utilizacdo do padrao de projeto Ob-
server. Este padrao surgiu para a resolucao da seguinte questao: como acoplar dois

objetos que nao podem se conhecer em tempo de compilacao? Se assim fosse feito,
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o acoplamento e possiveis iteracoes entre as entidades do sistema teriam que ser
pré-definidas, o que nao é o caso. Embora em um primeiro esta caracteristica possa
nao ser vista como um problema, a escolha feita permite um maior grau de adap-
tabilidade do framework em relagao a novos relacionamentos nao previstos neste

trabalho.

Neste caso especifico foi feita a utilizacao deste padrao de projeto de maneira
distribuida. Desta maneira, um dado componente pode se cadastrar como interes-
sado em mudancas de estados ou outros eventos ocorrendo em outros componentes.
Quando esta mudanca ocorre, todos os interessados cadastrados sao comunicados
automaticamente. Assim, podem realizar as alteracoes que julgarem relevantes de
acordo com a mudanca ocorrida. Ilustrativamente é possivel indicar este compor-
tamento como sendo similar a um “bus” distribuido: trata-se de um “bus” pois
informacoes que sao nele colocadas tornam-se disponiveis aos demais membros do
bus (no caso, aos interessados cadastrados na informacio). E importante aqui res-
saltar a importancia deste comportamento. E através dele que a integracao entre os
mecanismos de seguranca ¢ possivel, independentemente dos detalhes que cercam a
implementacao de determinado componente. Mesmo podendo ser considerado um
mecanismo de comunicacao trivial, ele pode ser considerado também extremamente
eficiente e indicado para os requisitos apresentados neste trabalho. Assim, unem-se
dois mundos ideais: uma solugao simples aplicada na resolucao de um problema de

maior complexidade. Mais detalhes sobre este padrao podem ser obtidos em [23].

Como exemplo, pode ser citada a seguinte situacao hipotética ilustrativa: o sis-
tema de detecgao de intrusao identifica na rede um ponto de acesso nao autorizado,
ou ocorre a simples alteracao do endereco IP de determinado ponto de acesso. O
modulo responsavel pelo sistema de firewall poderia estar interessado nestas infor-
macoes para barrar o trafego proveniente deste dispositivo alterando dinamicamente

Suas regras.

Para cada agao que altere o estado ou configuracao dos mecanismos previstos
no ambiente existe um método respectivo em uma outra interface que indica aos

interessados o tipo de mudanca ocorrida. Assim, as alteracoes podem ser feitas de
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maneira especifica pelos respectivos interessados.

Desta forma atinge-se um elevado grau de independéncia entre os componentes
possibilitando que posteriormente um desenvolvedor possa implementar um novo
componente, ou atualizar um pré-existente, da maneira que lhe for conveniente, ob-
tendo todas as informacgoes que sao relevantes de maneira simples e transparente.
Assim, uma vez seguidas as especificagoes descritas, é possivel desenvolver uma apli-
cacao de gerenciamento que utilize esta API para controlar os sistemas de seguranca

e dispositivos contidos na rede.

Como foi visto na secao 4.1 existe um nimero significativo de ferramentas de
seguranca previstas. Um dos grandes desafios foi identificar as operagoes que deve-
riam estar presentes na API de cada uma delas. Foi feito um esforco para que os
métodos especificados para cada ferramenta representassem o mais fielmente pos-
sivel o comportamento das mesmas. O resultado a que se chegou foi um conjunto
inicial de cerca de cem operacoes que se julga ser um bom passo inicial. Obviamente
que novas operacoes podem ser identificadas e agregadas ao modelo para torna-lo

mais completo e funcional.

A seguir serao apresentados os diagramas com as especificagoes das interfaces

das entidades presentes no sistema.

Na Figura 4.4 é possivel verificar as interfaces associadas ao controle de disposi-
tivos de DPD. Através desta interface é possivel interagir com esse sistema e alterar
seus parametros de configuracao, que estao intimamente ligados principalmente as
configuragoes de timeout em relacdo a conexao do cliente sem fio. Aqui é valido
fazer uma breve explicacao acerca de alguns dos métodos presentes do modelo. Os
métodos relacionados ao campo threshold indicam operagoes que estao ligadas ao
nimero maximo de tentativas de monitoracao que serao feitas em relacao a determi-
nado cliente sem fio antes que ele seja declarado como inativo na rede. J& os métodos
relacionados probe period dizem respeito ao intervalo de tempo que serd utilizado
durante as medigoes. Por fim, métodos relacionados a receive timeout indicam o
intervalo de tempo que o servidor deve aguardar por uma resposta a uma requisi¢ao

de monitoragao enviada previamente antes que esta seja considerada invalida.
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Um ponto interessante a ser colocado aqui ¢ a forma como as interfaces que
possuem sufixo Listener sio especificadas. E através destas interfaces que os in-
teressados pelas mudancas de estado/configuracao sdo informados de tal mudanga.
Pode ser observada a existéncia de um atributo com sufixo Event. Estas classes de
eventos encapsulam a informacao necesséaria para que os interessados da informacao

tenham acesso a todo o estado do objeto responsavel pelo evento.

O

PacketFilternterface

¥yetStatus()  boolean
¥setStatus(argd : boolean) ; void
¥restart() : void
%stop() ; void
®getRules() : String
®getRulefargd | String) ; String
®inzertRule(argd : String) © void
¥insertRulefargl © String, argl : int) © void
®deleteRule(argd : String) ; void
¥setRulefargD | String, argl : String) © void
¥addPermited IP(argd © String) ; void
SremovePermitediPargd © String) : void
¥addPFListener(argd - PacketFilterListener) : void
SremovePFListener(argl : PacketFilterListener) : void

O

PacketFilterListener

¥statusChanged(argd © PacketFilterEvent) : void
¥rylelnserted(argl : PacketFilterEvent) © void
%ruleDeleted(argl  PacketFilterEvent) : void
¥permitediPAdded(argl : PacketFilterEvent) : void
¥permitediPRemoved(argd © PacketFilterEvent) ; void

Figura 4.5: Interface PacketFilter

A Figura 4.5 mostra como interagir com um filtro de pacotes do ambiente sem
fio, bem como as operagoes disponiveis para alterar seus parametros de configuragao.
Como pode ser observado, as regras que podem ser passadas como parametro para
o firewall sao apenas cadeias de caracteres. Isto se deve ao fato de que a semantica
das regras diverge completamente entre os diversos filtros de pacotes disponiveis.

Assim, optou-se por nao condicionar a Interface de firewall a uma sintaxe espe-
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cifica, o que permite um maior nivel de flexibilidade ao framework proposto, nao
estando a Interface condicionada a uma solucao particular. Futuramente é possivel
tentar verificar a viabilidade do uso de um mecanismo que possibilite a utilizacao de
uma semantica tnica, mesmo com algumas limitagoes, que possa ser traduzida para
os diversos modelos de firewalls disponiveis, sempre levando-se em consideragao a

restricao de manter a compatibilidade com esta interface.

O

Usertanager

¥add{argd : User) : void
®changePassword(argd : User) : void
¥remove(argd : User) © void
PaddUmListener(argl : UserManagerListener) : void
SremovelMListener(argd © UserManagerListenar) : void

O

Userblanagerlistener

Puzersdded(event | UserianagerEvent) : void
®userRemoved(event : UsertanagerEvent) © void
¥userChangedPasswdlevent | UserManagerEvent) : void

Figura 4.6: Interface UserManager

A Figura 4.6 mostra a interface de gerenciamento de usuario. Embora simples, é
através dela que sao cadastrados usuarios no sistema de autenticacao. Este cadastro
de usuarios pode desencadear varias outras acoes, pois o atributo UserManagerEvent
encapsula um objeto do tipo User. Como pode ser visto na Figura 4.7, este objeto
tem varios campos que podem ser utilizados por diversas outras ferramentas de
seguranca. Isto pode ser exemplificado com a utilizacao de sistema de alarmes
indicando que determinado usuério foi adicionado ao sistema. Em uma abordagem
mais interessante, ha também a possibilidade da alteracao dos filtros de MAC dos
pontos de acesso comerciais para permitir a associagao e handoff do usuario baseados

nos dispositivos clientes que ele tem permissao de utilizar.

Na Figura 4.8 sao mostradas as interfaces que atuam sobre o sistema de auten-

ticacao. Embora aparentemente ela possa nao demonstrar grandes funcionalidades,
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O

User

®getinfol) : String
®setinfolinfo : String) © void
¥getlogin) : String
®cetlogin(login © String) : void
®getPasswd() | String
SsetPasswi(passwd : String) © void
¥getSessionkey() © String
YsctSessionkey(sessionkey ; String) © void
%¥izStatus() ; boolean
¥setStatus(status ¢ boolean) : void
®getMarmel) © String
®setMarme(useriame ; String) © void
¥getDevice() ; CliertDevice
¥aetDevice(device : ClientDevice) : void
®getZones() : terator
®getips() : Collection
PaddAP(ap : APInterface) : void
SremovesPlap - APInterface) © void
%addDevice(cd : ClientDevice) : void
¥removeDevice(cd © ClientDevice) © void
¥getDevices() ; Collection

Figura 4.7: Interface User

é de extrema importancia sua presenca no sistema. Uma das importantes relacoes
entre o sistema de autenticacao é com o sistema de firewall. Através desta rela-
¢ao é possivel liberar ou limitar o acesso do usuario aos recursos da rede. Além
desta relacao, outras mais também sao passiveis de ocorrer, como por exemplo, ati-
var possiveis sistemas de contabilidade, monitorar uso do canal ou a atividade do

usuario.

J& a Figura 4.9 mostra as operagoes disponiveis para lidar com a interface de
localizagao. Sistemas de localizagao tém muitas aplicagoes em redes sem fio, com
algumas particularmente interessantes no aspecto de seguranca. Pode-se através do
uso de sistemas deste tipo verificar a posicao de pontos de acesso nao autorizados,
ou ainda de dispositivos estranhos presentes na rede. Outro bom exemplo que nao
é encontrado nas solugoes comerciais é a propria alteracao da posicao de pontos de
acesso autorizados. Este ponto pode ser potencialmente interessante pois usuarios

podem mover pontos de acesso do ambiente em que estao visando um favorecimento
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O

AuthSystemlistener

®userduthenticated{event | AuthSystemBEvent, user : User) © void
®userDeAuthenticated(event | AuthSystemBvent, user : User) : void

O

AuthS erverlnt erface

®addASSListener(asl | AuthSystemlistener)  void
¥removeASSListener(asl | AuthSysternListener) : void

Figura 4.8: Interface Auth System

no nivel de sinal de acordo com os proprios interesses. Desta maneira, ele pode
estar involuntariamente disponibilizando acesso a areas nao permitidas previamente.
Portanto, seria interessante que o administrador pudesse ser informado acerca de

mudancas deste tipo.

O

Locatir

%z ddLocatoristener(listener : LocatorListener) : void
®rermove LocatorListen erflistener © LocatorListener) : void

O

Locatorlistener

®posicaolpdatedievent ; LocatorBrent) : void

Figura 4.9: Interface Locator

A Figura 4.10 indica as operacoes que podem ser realizadas caso esteja dispo-
nivel um sistema de deteccdo de intrusio no ambiente sem fio. E valido ressaltar
que as operacoes disponiveis para estes sistemas sao a de reportar atividades in-
devidas. Neste caso especifico, reportar tentativas de intrusao. Diversas técnicas
comerciais estao disponiveis para deteccao de intrusao, como por exemplo a busca
de assinaturas que indiquem algum ataque ja conhecido. Nao serd discutido aqui

o mérito das técnicas aplicadas, mas deve ser ressaltada a importancia de tomar



4.4 A API 49

alguma acao para mitigar um problema identificado. Com base nisso, encaixam-se
aqui as interfaces propostas pois dado que existe um sistema de IDS na rede sem fio,
possiveis interessados em tentativas de invasao podem ser avisados para que possam
realizar alguma acao, que pode ser simplesmente o envio de uma mensagem para o
administrador, como a desabilita¢ao de determinado equipamento de rede(um ponto

de acesso ou um switch, por exemplo).

O

IntrugionDetectionlnt erface

®addiDSListener(ids! : IDSListener) © void
¥removelDSListenerids!  IDSListener) © void

O

IDSListener

YRAP|dentificadofevent | IDSEvent) © void
*._Iammingldentiﬂcadn[event - IDSEvent) : void
®rnacSpoofingldentificada(event ; IDSEvent) : void
®rnaninThetidlelde ntificado (event : IDSEwent) : waid
%attackldentificado(event ; IDSEvent) : void
FunknowDeviceldentificadaolevent © IDSEvent) : void

Figura 4.10: Interface IDS

A Figura 4.11 sao mostradas as operacoes possiveis quando se tratando o me-
canismo de handoff. E importante aqui ressaltar que o mecanismo e algoritmos
envolvidos neste processo sao especificados no proprio padrao do IEEE. Embora
muitos trabalhos publicados em artigos sugiram métodos alternativos ou mudancas
em algumas caracteristicas especificas a fim de obter uma melhora no desempenho
deste mecanismo, elas nao foram consideradas aqui, por nao serem objeto de estudo
do presente trabalho. Além disso, embora sejam compativeis entre si, fabricantes
de pontos de acesso e de placas de rede sem fio eventualmente alternam a ordem
que as mensagens de controle sao enviadas para realizacao do handoff, dificultando
um processo que seja aplicavel a qualquer ambiente. Em razao do exposto, somente
foram definidas as operagoes de adicionar ou remover a propriedade de um usuario
realizar handoff para determinados pontos de acesso. Também foram incluidos mé-
todos para recuperar a chave de sessao utilizada pelas partes comunicantes e a lista

de pontos de acesso que determinado usuéario esta pré-autenticado. Esta ultima ope-
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racao foi incluida pois algumas solugoes comerciais realizam esta pré-autenticagao a

fim de reduzir os tempos envolvidos neste processo.

O

HandoftSystemlnteface

SgetPermittedAP s(argd : User) : String[]
FaddPemnittedAPs (argl - APInterface, argl : User) : void
®removePermittedAPs(agl © APhterface, argl : User) : void
®yetSessionkeyland - User) : Sting
¥petPrasuthAPs(argd - User) : String(]
¥addHandoffListenerfargd : HandofiListe ner) © void
®removeHandoffListener(argd : HandofListener : void

O

HandoffListener

®permitedAPsChanged(event © HandoffEvent) © void
SpermittedAPsAdded(event : HandoffEvent) : void
¥permitedAPsRemoved{event - HandoffEvent) © void

Figura 4.11: Interface Handoff

A Figura 4.12 mostra as operacoes que podem ser realizadas sobre um servidor
VPN. Aqui vale a ressalva da existéncia de varias implementacoes diversas de ser-
vidores VPN. Neste sentido, optou-se por um conjunto reduzido de funcionalidades
para manter a compatibilidade. Num momento posterior pode ser realizado um es-
tudo para verificar que outros métodos podem ser aqui adicionados de maneira que

a compatibilidade entre as solucoes disponiveis nao seja comprometida.

A Figura 4.13 mostra a Interface do dispositivo de WDS do sistema. Como
dito anteriormente, a incorreta utilizacao deste mecanismo pode elevar os riscos
de seguranca, pois amplia a area de cobertura da rede sem fio. Sem as devidas

precaucoes, esta pode ser uma porta para possiveis tentativas de invasao.

Na Figura 4.14 indica os possiveis eventos que podem ser reportados quando
realizado o gerenciamento sobre pontos de acesso. Quando ¢é realizada alguma alte-
racao nas configuracoes do dispositivo, as entidades interessadas nestas informagoes
sao avisadas. Embora em um primeiro momento estas operacoes possam ser clas-

sificadas como triviais, o seu potencial de uso no sistema é enorme. Para justificar



4.4 A API

o1

O

GatewaywPhnterface

¥getStatus() : boolean
Sstop() ; void
®start() : void
SyetVPNGYW) © String
SoetPNGYW(argD : String) © void
®getPNConfs() © String
¥setvPMConfs(argl © String) © void
®getPassPhrase() ; String
®etPassPhrase(argD © String) © void
®getPalicyl) : Strng
®setPolicy(argd : String) © void
®addvPhListener(argd : GatewayvPMListener) : void
UremovevPNListener(argd © GatewayYPMListener) © void

O

GatewaywPhListener

®statusChanged(argd - GatewayVPNEvent) : void
SGWAPNStopped(argD ; GatewayYPNEvent) : void
SGWAPNStatediargD - GatewayYPNEvent) © void
/PNGWChanged(argD ; GatewayYPNEvent) : void
®/PNConfsChanged(argd | GatewayVPNEvent) : void
¥pass PhraseChanged(argD © GatewayYPNEvent) : void
*nolicyChangediargd © GatewayvPNEvent) © void

Figura 4.12: Interface VPN

esta afirmacgao, basta imaginar o seguinte: de maneira geral, os pontos de acesso se

localizam em &areas de facil acesso pelos usuarios. Neste caso é perfeitamente factivel

que usuarios mal intencionados pressionem o botao reset do equipamento a fim de

configurar o equipamento com os padroes de fabrica, com senhas padrao. Assim,

podem alterar as configuracoes do equipamento de acordo com suas necessidades,

nao respeitando as politicas de seguranca pré-estabelecidas e colocando em risco a

rede do ambiente. Os métodos desta interface associados a um sistema que monitore

as configuracoes do equipamento sao extremamente tteis para evitar tais situacoes

que comprometem a seguranca do ambiente.
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O

WhSInterface

®enableWWDS() : wid
®disableVwDS() © void
®addMacAddress(amgl : String) © void
®delMacAddressiargd - String) © void
¥getMaciddressTable() © Iterator
®addyWDSListener(argd - WDSListener) : void
PremoveWDSListener(argl : WDSListener) © void

O

WhSListener

W DSEnabled(amd : WOSEvent) : void
WD SDisabled(argd : WDSEvent) : void
*rmacAddressAdded(argd : WDSEvent) : woid
¥rnacAddressDeleted(argd : WDSEvent) : void

Figura 4.13: Interface WDS
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O

APInterfacelistener

¥PLanChangedfevent : APInterfaceEvent) : void
WF StatusChanges(event © APInterfaceEvent) : void
SrmacinMFTAdded{event © APInterfaceEvent, mac : String) : void
¥rmafFromFTRemoved(svent © APInterfaceBvent, mac © String) © void
PP olicyChangedievent : AP InterfaceEvent) : void
%wpaPassPhraseChanged{event | APInterfaceEvent) : void
¥wepPassPhraseChangedievent : APIntefaceEvent) ; void
SwpaEncryptionEnabled{event : APInterfaceEvent) : void
epEncryptionEnabledievent : APInterfaceBEvent) : void
®encryptionDisabledievent © APInterfaceEvent) : void
“‘authSewerChanged(event - APInterfaceBvent) © void
®adminLoginChanged{event : APInterfaceEvent) : void
®adminPasswdChanged{event : APInterfaceEvent) : void
¥narmeChanged(event : APInterfaceEvent) : void
Sdefault GV Changed(event © APInterfaceEvent) : void
¥heaconTimeChanged(event : APIntedaceEvent) : void
%channelChangedievent : APInterfaceEvent) : void

AirStrikedPInterfacelistenar

*PyWLANChanged(event | APIntedfaceEvent) : void

Figura 4.14: Interfaces para Listener do AP
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Capitulo 5

Implementacao do Framework

P l ESTE capitulo serao apresentados os detalhes do ambiente implementado
para a validacao do framework proposto, com a descricao das operacoes que
foram implementadas, o ambiente de implementacao e de testes, bem como os re-

sultados obtidos.
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5.1 A implementacao

O objetivo de uma implementacao para o framework proposto neste trabalho é
o de validar a arquitetura apresentada, bem como os mecanismos de integracao, e
a escolha dos protocolos que foram utilizados. Assim, espera-se que o framework
proposto possa ser aprimorado e utilizado posteriormente em outras aplicagoes e

ambientes depois de demonstrada aqui sua viabilidade e eficicia.

A linguagem de programacao escolhida para a implementacao do prototipo para
validar a arquitetura do framework proposto foi Java. Ela foi escolhida por uma série
de fatores dentre os quais pode-se destacar o fato de ser uma linguagem orientada a
objetos, o que facilita a implementacao do paradigma de sistemas distribuidos ado-
tado na arquitetura. Além disso, ela possui amplo suporte a utilizacao do protocolo
I[TOP especificado para atuar como midlleware de comunicacao entre as entidades
presentes no sistema. Com a escolha desta linguagem adquire-se uma aplicac¢ao
de geréncia que podera ser executada em um grande nimero de arquiteturas de
computador e independente de sistema operacional. Assim, mesmo que determi-
nado mecanismo de geréncia tenha como pré-requisito ser executado em determina

plataforma operacional, o sistema de gerenciamento fica isento desta restricao.

Uma vez feita a escolha pela linguagem de programacao, a decisao acerca de que
implementacao de ITOP utilizar teve inicio. Isto ocorreu pois Java oferece mais de um
mecanismo que prevé o uso do IIOP. Dentre estes métodos podem ser destacados
dois pela sua ampla utilizacao: CORBA e RMI-IIOP. O primeiro trata da pura
implementacao do padrao especificado pela OMG na linguagem Java, e o segundo,
de uma implementacao que busca ser um misto da programacao em Java utilizando
RMI com suporte ao protocolo IIOP. Neste tltimo caso, IBM e Sun se uniram para
desenvolver esta solu¢ao que busca agregar as melhores caracteristicas de ambas as

abordagens.

Optou-se pela utilizacao de RMI-ITOP por uma série de razoes, dentre os quais
podem ser destacados a maior facilidade de desenvolvimento, pois nao existe a ne-

cessidade de aprendizado e especificagao das interfaces de comunicacao dos compo-
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nentes através da linguagem IDL (Interface Definition Language), como é o caso de
CORBA. No caso de RMI-IIOP, as operacoes dos objetos remotos sao especificadas
como se fossem interfaces na linguagem Java, o que facilita muito o entendimento
e desenvolvimento. Outro ponto que depos a favor da escolha do RMI-IIOP é a
sua compatibilidade tanto com entidades que utilizam o protocolo IIOP para co-
munica¢ao como com o RMI que utiliza o protocolo JRMP Java Remote Method
Protocol da Sun. Mais especificamente, um servidor desenvolvido com RMI-TIOP é
compativel com clientes desenvolvidos em RMI, RMI-IIOP e CORBA, o que amplia
consideravelmente as alternativas possiveis para implementacao dos componentes.
Embora as interfaces do sistema nao necessitem ser especificadas usando IDL, elas
precisam estar neste formato caso seja necessaria a implementacao de componentes
que utilizarao CORBA. Para tal, é possivel gerar de maneira simples a especifica-
c¢ao IDL das interfaces remotas através da ferramenta rmic com a opc¢ao -idl. Isto
possibilita a correta implementacao de componentes que por ventura venham a ser

desenvolvidos utilizando CORBA.

E importante aqui indicar que a escolha pelo uso do protocolo IIOP em de-
trimento de outras solucoes possiveis foi feita principalmente devido a sua ampla
utilizacao e disponibilidade, o que faz com que o desenvolvimento nao esteja restrito
a uma Unica linguagem de programacao. Embora estudos indiquem que, no caso
especifico da linguagem Java, a utilizacao de RMI tenha um desempenho superior
sobre outras tecnologias de comunicacao, foi feita a opgao pela alternativa que pos-
sibilitasse maior compatibilidade possivel para o desenvolvimento. Nao foi realizado
neste trabalho um estudo comparativo sobre a eficiéncia dos possiveis métodos de
comunicacao, mas detalhes acerca do desempenho de diversos métodos para comu-

nicagao remota usando a linguagem Java podem ser encontrados em |24].

Como ja dito, a implementagao do prototipo foi feita com a utilizacao do me-
canismo de interfaces da linguagem Java. Com isto, a especificacao das operacoes
remotas que serao utilizadas no sistema tornou-se bastante simples devido a facili-
dade da especificacao de interfaces na linguagem escolhida. Para indicar que uma
interface em Java serd acessivel por objetos distribuidos, ela deve estender a inter-

face java.rmi.Remote. Além disso, os métodos devem ser declarados para lancar
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excecoes do tipo java.rmi.RemoteEzception caso a operagao remota nao seja bem
sucedida. Esta especificacao de interfaces é idéntica tanto para utilizacao de JRMP

quanto para utilizacao de ITOP.

Nas classes que implementam as interfaces remotas é que entram as diferencas
entre a utilizacao do IIOP ou do JRMP para comunicacao. No caso aqui apre-
sentado, as classes devem estender javax.rmi.PortableRemoteObject e implementar
a interface com a especificacao dos métodos remotos. O procedimento entao é a
compilacao dos componentes envolvidos, seguida da utilizagao da ferramenta rmic
com a opcao -iop para geragao das classes que serao utilizadas para a realizacao da

comunicacao com a utilizacao do protocolo IIOP.

Conforme dito na Secao 4.3, um servidor de nomes é necessario para o funci-
onamento do ambiente. Nesta implementacao foi utilizado o orbd, ferramenta que
é disponibilizada juntamente com o kit de desenvolvimento Java. Esta ferramenta
prové um servico de nomes compativel com o padrao CORBA. Uma vez definida
e implementada a interface e o codigo do servidor, é necessario cadastrar o objeto
que sera acessivel remotamente neste servidor de nomes. Para tal, para cada objeto
remoto foi criado uma classe com sufixo Server que realiza a instanciacao do objeto
remoto e em seguida publica sua referéncia no servidor de nomes através do método

rebind da interface javaz.naming. Context.

Para fins de padronizacao, os nomes atribuidos as entidades seguiram o seguinte
padrao: parte do nome da entidade seguido do IP da estacao onde ela esta. Assim,
o Servidor de Autenticacao (Auth System Service) foi cadastrado no servigo de no-
mes com a forma “auth192.168.1.17, ou seja, sua abreviagao seguida do endereco IP
onde ele esta sendo executado. Apods a publicacao dos nomes dos objetos no servi-
dor de nomes, os demais componentes do sistema podem utilizar o método lookup
da interface javaz.naming.Context passando como parametro o nome previamente
cadastrado para recuperar a referéncia do objeto remoto. A partir deste momento,
os métodos podem ser aplicados a estas referéncias de objetos como se estes fossem
objetos locais. Em nenhum momento ha a preocupacao com a identificacao de em

que local da rede o objeto remoto esta sendo executado.
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Devido ao uso do mecanismo de interfaces, componentes que implementem as
operacoes especificadas nestas interfaces podem ser acopladas posteriormente ao
framework de maneira simples. E importante ressaltar que estes componentes nao
necessitam ser implementados em Java, mas em qualquer linguagem de programacao

que dé suporte a utilizacao do protocolo IIOP como middleware de comunicagao.

Para todas as interfaces remotas do sistema existe também uma interface com
sufixo “Listener”, que indica as mudancas de estado ou configuragoes das ferramentas
presentes no sistema. Estas interfaces Listener também poderao ser acionadas re-
motamente, pois os interessados nas informacoes nao necessariamente devem estar
na mesma maquina. Com isso, estas interfaces devem seguir os mesmos requisi-
tos das interfaces remotas do sistema, estendendo a interface javaz.rmi.Remote e
também de java.util. EventListener para indicar que as classes que implementaram
esta interface serao “listeners” de informacao. Os métodos especificados nas inter-
faces Listeners contém parametros que tem como tipo classes que foram nomeadas
com sufixo Event. Estes objetos encapsulam toda a informagao sobre quem gerou
o evento, tornando possivel que o interessado na informacao possa recuperar esta
e outras informacoes que podem ser encapsuladas adicionalmente. Para tal, estas

classes estendem java.util. FventObject.

Como pode ser visto na arquitetura descrita no Capitulo anterior, ha muitas
entidades logicas envolvidas previstas para o framework. Desenvolver um prototipo
envolvendo todas estas entidades seria de uma complexidade muito grande. Outro
fator que comprometeu o desenvolvimento completo do framework foi o fato da
inexisténcia de alguns dos médulos. Como exemplos, podem ser citados os modulos
de WDS e IDS. Para implementar um prototipo que contasse com estas ferramentas
seria necessario que estas fossem inicialmente desenvolvidas para posteriormente
serem integradas ao framework e este nao era o objetivo deste trabalho, embora

alguns mecanismos de alarmes tenham sido implementados para fins de testes.

Desta forma, optou-se pelo desenvolvimento de um conjunto de funcionalida-
des de apenas algumas destas entidades, a saber, firewall, Gateway VPN, Servico

de Autenticacao, Servico de Gerenciamento de Usuério, Servico de DPD, Sistema,
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de Handoff, Sistema de Localizagao e Sistema de Alarmes. O processo de escolha
das funcionalidades a serem implementadas teve como critério decisivo os métodos
que foram identificados de imediato como sendo preponderantes para mecanismos
de integracao com outras ferramentas. A partir dai, outros métodos também fo-
ram implementados, devido a sua importancia subjetiva no sistema. Estes critérios
subjetivos foram guiados com base no nivel de seguranca que a implementacao de
determinado método traria. Como exemplo, métodos relativos a criptografia, chaves

e etc, foram implementados para os pontos de acesso.

Todas as caracteristicas descritas até aqui sao relativas a parte do gerenciamento
distribuido. Através dele é possivel ter varios componentes distintos realizando ge-
renciamento de componentes diversos sendo executados de maneira distribuida na
rede. Para acessar estes recursos distribuidos, uma interface web simplificada foi
implementada utilizando JSP. Como medida de simplificacao dos testes, nao foram
implementados os componentes de visualizacao previstos inicialmente. Deste modo,
as paginas JSP se comunicam diretamente com os objetos distribuidos no sistema.
Para que estas paginas conseguissem acessar remotamente os componentes distribui-
dos, elas foram implementadas de modo a conseguir uma referéncia para o servidor
de nomes do ambiente. Assim, as referéncias para os objetos distribuidos podem
ser acessadas a partir do servidor web, que nao necessita estar sendo executado na
mesma estacao de outros componentes. Um ponto interessante a ser mencionado
é que o intuito final da implementacao nao foi o desenvolvimento de uma interface
web, e sim, a comunicagao, integracao e comportamento automatico dos sistemas

de seguranca implementados no ambiente.

E valido ressaltar que o conceito de “aplicacoes” clientes do sistema proposto é um
pouco vago. Isto porque a maioria das a¢oes do sistema é realizada automaticamente
através da comunicacao de eventos entre os sistemas de seguranca previstos. Assim,
é como se todos os componentes de seguranca pudessem agir como potenciais clientes
na aplicagao. A interface Web também pode ser considerada um cliente do sistema,

pois através dela é possivel a comunicacao com os sistemas de seguranca previstos.
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5.2 Plataforma de Testes

O ambiente utilizado para a implementagao do sistema incluiu as seguintes fer-
ramentas: a plataforma de desenvolvimento Eclipse; o banco de dados MySql e um
repositorio CVS. Os dois primeiros tinham uma estacao de trabalho dotada do sis-
tema operacional Slackware na sua versao mais atual (10.2). Ja o repositorio CVS
estava disponivel em uma estacao Power Mac G5, habilitada com o sistema operacio-
nal OS 10. Como ferramenta adicional para auxilio do desenvolvimento foi utilizado
o Apache Ant na sua versao mais recente (1.6.5). Esta ultima, tem funcionalidade
semelhante ao ja conhecido “make”, mas difere deste em razao de ser baseada em
XML, nao dependente de sistema operacional, e com muitos recursos adicionais em

relagdo a outras ferramentas de construgao (build tools).

5.2.1 AirStrike

Dé-se o nome de AirStrike a um trabalho de mestrado desenvolvido por um
aluno da UFRJ [25] que inicialmente consistia em uma proposta de ponto de acesso
com diversas ferramentas de seguranca. Ele é baseado em um computador pessoal
de baixo poder de processamento com o sistema operacional OpenBSD. Vérias fer-
ramentas de seguranca sao instaladas e configuradas para serem executadas nesta
estacao. Existe o controle de acesso através do firewall do proprio sistema opera-
cional (pf - packet filter). Através dele niveis de acesso podem ser configurados de
maneira dinamica. Além disso, todo o trafego entre as estacoes sem fio do ambiente e
o ponto de acesso sao encapsuladas utilizando uma VPN. A proposta continha ainda
um sistema de autenticagao baseado no protocolo SRP (Secure Remote Password)
[26] e um sistema de Deteccao de Desligamento de Esta¢ao (uma implementagao de

um sistema de DPD). Mais informacoes podem ser obtidas em [27].

A topologia atual do AirStrike pode ser vista com mais detalhes na Figura 5.1.
Através dela, é possivel notar que o AirStrike passou a atuar como um servidor de
seguranca para a rede sem fio, atuando como agente centralizador da seguranca do

ambiente. Explicando melhor este ponto, a versao inicial do AirStrike poderia ser
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Figura 5.1: Topologia do AirStrike

compreendida como a agregacao das camadas de rede e de transporte em um tinico
dispositivo. Assim, ele a0 mesmo tempo propiciava acesso a rede sem fio como tra-
tava aspectos da camada trés. Ja a nova abordagem pode ser vista como a limitagao
de aplicagao do AirStrike a camada trés. Assim, o acesso sem fio é delegado a brid-
ges comerciais e as aplicagoes de seguranca que executam na camada de rede ficam
concentradas do AirStrike. Esta mudanca de foco ocorreu para garantir melhorias
e um maior nivel de aplicabilidade do sistema. Com esta nova abordagem, o AirS-
trike adaptou-se a utilizacao de pontos de acesso comerciais, um passo importante
na questao de aproveitamento de legado do investimento j& realizado. Além disso,
o processo de handoff seguro de usuarios entre os pontos de acesso do ambiente

tornou-se possivel, dentre outras vantagens.

Resumidamente, o ciclo de estados de um usuario no ambiente é o que segue:
apos associado com sucesso em um ponto de acesso comercial, é iniciado um processo
incremental por parte do filtro de pacotes pf que permite apenas o trafego DHCP

(Dynamic Host Configuration Protocol) em um primeiro momento. Depois forma-se
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um tunel VPN entre o servidor e o cliente. O servidor VPN que é executado no
AirStrike é o IPSec Isakmpd |28]. Uma vez estabelecido este ttnel a autenticagao do
cliente pode ser realizada. A versao atual do mecanismo de autenticacao é composta,

por um cliente implementado em Java que utiliza o protocolo SRP.

5.2.2 Utilizacao de Pontos de Acesso Comerciais

Para os testes sobre o modelo proposto foram utilizados dois pontos de acesso:

um Cisco Aironet 1200 e um 3Com OfficceConnect.

Obviamente implementar componentes para interagir com Pontos de Acesso nao
comerciais nao é atividade trivial. Isto porque nao existe uma API que indique como
fazer a implementacao de uma nova interface de gerenciamento para o dispositivo.
Os fabricantes, em sua maioria, limitam-se a fornecer as interfaces de gerenciamento

disponiveis com os respectivos manuais.

As operagoes implementadas para interagir com estes dispositivos foram as que
tinham relativo impacto na seguranca do ambiente. Assim, operacoes relacionadas as
tabelas de filtro de enderecos MAC, criptografia WEP e WPA, chaves de criptografia

foram implementadas para ambos os pontos de acesso.

Para o caso do ponto de acesso 3Com foi implementado um cliente que utiliza
o protocolo HTTP para gerenciar o dispositivo. Para atingir o objetivo foi neces-
sario realizar um tipo de engenharia reversa. Foram analisados os formulérios das
paginas HTML de gerenciamento dos respectivos equipamentos e identificados os
nomes dos campos e respectivas URLs para submissao das informacgoes. De posse
destas informacgoes, o modulo implementado pode alterar as configuragoes destes
dispositivos. A maneira para se atingir este objetivo foi fazer com que o programa
Java que iria gerir este dispositivo conseguisse usar o protocolo HT'TP para a comu-
nicagdo. Assim, o programa abre uma conexao HTTP com o dispositivo e realiza
a autenticagao. Uma vez autenticado, ele envia requisi¢coes do tipo POST com os
nomes dos campos que foram previamente identificados com os respectivos valores.

Desta forma, o ponto de acesso comporta-se como se estivesse sendo acessado pela



5.2 Plataforma de Testes 63

sua interface Web, devidamente autenticado. Isso demonstra a viabilidade de se
poder gerenciar uma rede heterogénea com grande diversidade de pontos de acesso

diversos, bastando para isso a correta implementacao dos dispositivos em questao.

No caso do ponto de acesso Cisco, o acesso via HT'TP mostrou-se inviavel devido a
presenca de javascript nas paginas HTML do dispositivo. Neste caso, foi encontrada
uma solucao alternativa: interagir com o mesmo utilizando uma conexao SSH. Neste
caso, uma sessao é devidamente aberta e autenticada. Mas ao contrario do envio
de métodos para o ponto de acesso como foi feito com a utilizacao do HTTP, neste
caso foi necessario identificar quais séries de comandos deviam ser aplicados para
que se atingisse o mesmo comportamento observado quando as configuracoes deste
equipamento eram feitas com a utilizacao da interface web. Apo6s um primeiro
momento que apresentou um maior grau de dificuldade em relagao ao gerenciamento
através do HT'TP, esta abordagem também se mostrou viavel, bastando para sua

ampla utilizacao a identificagao dos comandos a serem aplicados na sessao SSH.

Outro método para acessar dispositivos poderia ser a utilizacao de telnet. Em-
bora os equipamentos mais modernos disponham de pelo menos uma das interfaces
acima descritas, talvez fosse desejavel um modulo do sistema capaz de acessar pon-
tos de acesso comerciais utilizando este protocolo para permitir o gerenciamento
do maior nimero possivel de modelos e fabricantes. Mas mesmo com a auséncia
de telnet, acredita-se ter chegado a um ponto onde virtualmente qualquer ponto de
acesso pode ser gerenciado remotamente, seja através de HT'TP, seja através de SSH,
mesmo que seja necessario realizar ajustes ou novas implementacoes para outros fa-
bricantes e modelos, onde o sistema proposto seria capaz de gerenciar ambientes

heterogéneos, bastando para isto a utilizacao do componente correto.

5.2.3 Integracao entre as Ferramentas

Como ja visto anteriormente, varios sao os médulos de seguranca que podem es-
tar presentes em um ambiente sem fio. Devido a isto, os relacionamentos entre estas

ferramentas de seguranca podem variar de um ambiente para outro. No estudo de
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caso apresentado aqui, foram identificadas algumas relagoes que foram implementa-
das para fins de testes. A metodologia para verificacao que os sistemas de seguranca
estavam funcionando corretamente com os respectivos relacionamentos foi a geracao
manual de eventos no sistema e verificacao posterior se os sistemas relacionados ha-
viam sido invocados e realizados suas atividades. A seguir, uma breve descri¢ao dos

relacionamentos entre os sistemas de seguranca identificados.

O sistema de gerenciamento de usuarios tem dois interessados principais nas
informacoes de cadastro e remocao de usuarios: o sistema de handoff e o sistema de
alarmes. Ambos os casos foram implementados. No caso do handoff, ao cadastrar
um usuario, deve ser informado que pontos de acesso e clientes sem fio o usuario esta
autorizado a utilizar. Partindo deste aspecto, as configuracoes dos pontos de acesso
comerciais sao alteradas para permitir que o usuario possa se associar e fazer handoff
com os seus dispositivos cadastrados. Ja um prototipo do sistema de alarmes foi
configurado para enviar um e-mail para o administrador informando para alerta-lo

da operacao realizada.

O sistema de autenticacao de usuarios tem também dois interessados: o sistema
de firewall e o sistema de alarmes. Apds um usudario ser autenticado com sucesso no
sistema, o servico de firewall é informado e altera dinamicamente suas regras para
que este usuario possa ter acesso aos recursos da rede. A situacao inversa também
ocorre, com a remocao da regra que libera acesso a este usuario. Em ambos os casos,
o endereco IP da estacao que o usuério esta utilizando esta disponivel encapsulado
no objeto “Event”. J& o sistema de alarmes, ao contrario do caso anterior onde um
e-mail é enviado ao administrador do sistema, simplesmente realiza uma operacao

de log para arquivar estas operagoes.

Outro ponto bastante interessante a ser colocado é a integracao entre o sistema
de localizacao e o sistema de alarmes. Neste caso, foi implementada uma classe
que constantemente monitorassem o posicionamento estimado dos pontos de acesso.
Caso haja uma diferenga significativa da posicao estimada em relagao a posicao
cadastrada previamente, o sistema de localizacao informa ao sistema de alarmes.

Este por sua vez envia um e-mail para o administrador relatando o fato ocorrido.
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Outra integracao implementada foi entre os sistemas de DPD e firewall. A comu-
nicacao entre os clientes autenticados e o servidor de DPD é monitorada. Quando
ocorre uma falha de alguma natureza nesta comunicacao é indicio que o cliente foi
desligado, ou afastou-se da &rea de cobertura, por exemplo. Nestes casos, agoes
como o bloqueio do enderego IP do cliente do firewall é uma acao que coibe ataques

de roubo de sessao.

Embora nao tenham sido implementados, outros relacionamentos podem ser
identificados com o ambiente disposto como aqui apresentado. Uma possibilidade
seria a integracao do comportamento das ferramentas de WDS com o firewall. Ao
habilitar /desabilitar o mecanismo de WDS em pontos de acesso, talvez fossem neces-
sarias algumas alteracoes nas regras de firewall. Exemplo similar pode ser aplicado
ao servidor VPN: ao desabilitar o gateway VPN, um possivel comportamento do

firewall da rede seria liberar o trafego nao criptografado que antes seria bloqueado.

O sistema de alarmes como um todo, associado & monitoragao das configuracoes
e estado dos equipamentos da rede, também é fonte de relacionamentos possiveis
no ambiente. Para tal, bastaria que fossem implementadas classes que monitorasse
a configuracao em execucao dos equipamentos e a confrontasse com configuracoes
validas previamente cadastradas em um banco de dados, a exemplo do que foi feito
com o sistema de alarmes de localizacdo. Assim, alteracbes nas configuracoes ou
estado dos equipamentos podem disparar alarmes no sistema indicando alteracoes

indevidas.

Outro ponto com grande potencial de integracao é quando disponivel no ambiente
um sistema de deteccao de intrusao, pois varias acoes poderiam ser tomadas apos a
confirmacao de alguma tentativa de ataque. Além do tradicional alarme, o firewall
poderia ser acionado para tentar conter o invasor, ou em um outro exemplo, onde este
sistema de gerenciamento estaria integrado com uma plataforma mais abrangente,

ocorrer a desativacao de uma porta de um switch com o mesmo fim.

A variedade de relacionamentos entre os sistemas de seguranca previstos no am-
biente indica o potencial que o sistema de integragao propicia ao gerenciamento de

seguranca do ambiente e a validade do mecanismo proposto para o fim especificado.
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Estes foram apenas alguns relacionamentos aqui identificados neste caso especifico.

Outros mais podem também existir e apenas nao foram identificados até entao.

5.2.4 Desempenho do Sistema

Foram realizadas algumas medi¢oes de desempenho de algumas atividades do sis-
tema. Nao foi possivel encontrar outras solugoes para que pudesse ter sido realizada
uma comparacao, visto que estas nao dispunham de um mecanismo de integracao,

como proposto neste trabalho. Para tais testes foi montado o seguinte ambiente:
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Figura 5.2: Tempo para realizar lookup de um objeto no Serv. de Nomes

Uma estacao de gerenciamento;

Uma estacao executando o AirStrike (firewall e VPN).

Uma estacao cliente do administrador;

Dois pontos de acesso comerciais;
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A estacao de gerenciamento e a estacao cliente do administrador consistiam em
Desktops Dell Dimension 3000, Pentium IV HT 3.0 GHz, 512MB RAM com 40 GB
de HD. Estas estacoes estavam equipadas com o sistema operacional Slackware na,

versao current e com Kernel compilado na versao 2.6.13.4 SMP.
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Figura 5.3: Tempo para adicionar usuario com 1 dispositivo cliente no PA Cisco

Ja a estacao executando o AirStrike consistia de um PC Pentium III 700 MHz,
128 MB RAM com 15 GB de HD. Esta, por sua vez, estava executando o Sistema
Operacional OpenBSD na versao 3.8. No caso desta estacao, devido a auséncia de
uma distribuicao de Java para esta plataforma, foi necessario ativar uma emulacao
de Linux no sistema, baixar e compilar um pacote de Java para ser instalado no

ambiente.

Os experimentos foram realizados em horéario normal de expediente, onde va-
riagoes de trafego e utilizagao da rede nao estavam sob controle. Foi feita esta
opcao para prover resultados que retratassem melhor o ambiente onde o servidor de

gerenciamento deverd ser colocado em uso.
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Na Figura 5.2 é¢ mostrado o tempo decorrido da operagao de lookup de um objeto
no servidor de nomes a partir da estacao cliente utilizada pelo administrador. Neste
caso, foi feita esta operacao para buscar a referéncia para o servidor de gerenciamento
de usuérios. Foram feitas cinqiienta operacoes deste tipo e pode ser observado pela
Figura que os tempos para obtencgao destas referéncias é consideravelmente baixo, na
ordem de poucos milisegundos, nao sendo o seu impacto decisivo para o desempenho

do sistema como um todo.

J& a Figura 5.3 mostra uma operacao mais complexa. O tempo que decorre para
o administrador adicionar um usudrio no sistema. Vale aqui lembrar que este tempo
nao é apenas para adicionar o usudario na base de dados do sistema, mas também
de realizar as operacoes de integragao conforme descritas na subsecao 5.2.3, com

excecao do envio de e-mail para o administrador.

Aqui vale a pena fazer uma suposi¢ao interessante: dado que exista um adminis-

trador em tempo integral verificando o estado do sistema, quanto tempo ele levaria
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Figura 5.5: Tempo para adicionar usuario com 1 dispositivo cliente em 2 PAs

para realizar a mesma operacao que foi feita automaticamente pelo sistema de ge-
renciamento? Testes realizados no laboratério indicaram um tempo de cerca de
30 segundos para fazer a autenticacao na pagina do dispositivo, acessar os menus
corretos, adicionar um endereco MAC (no exemplo realizado, um endereco ficticio
de 11:11:11:11:11:11) e salvar as alteracoes. Isto com o usuério que realizou o teste

bastante familiarizado com a interface web do dispositivo.

Na Figura 5.4 temos os tempos da realizacao da mesma tarefa quando o ponto
de acesso que o usuario tem permissao de usar ¢ o 3Com. Como pode ser observado
nesta figura, o tempo decorrido para a realizacao da mesma atividade foi menor
do que com o ponto de acesso Cisco. Isto se deve basicamente as diferencas de
implementacao nos programas que interagem com estes dispositivos. A maneira de
lidar com a tabela de MACs do equipamento Cisco é um pouco mais complicada
do que com o 3Com. Além disso, é valido lembrar que os dois tém diferencas
quanto ao modo de acesso utilizado. Para o Cisco foi utilizado acesso SSH e para

o 3Com foi utilizado acesso via conexdo HTTP. E valido ressaltar aqui também o
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Figura 5.6: Tempo para adicionar usuéario com 5 dispositivos clientes em 2 PAs

paralelo semelhante a suposicao feita em relacao a situacao anterior. Novamente um
administrador leva em todo de trinta segundos para adicionar um endereco MAC

na tabela deste equipamento.

As Figuras 5.5 e 5.6 mostram os tempos quando um usuario que tem permissao
de usar um e cinco clientes, respectivamente com dois pontos de acesso comerciais
do ambiente é adicionado. Os tempos aqui apresentados, como eram de se esperar
sao maiores que os apresentados até entao. Embora eles possam parecer elevados em
uma primeira analise, vale lembrar que uma comparacao mais justa deveria colocar
estes tempos com os de acessar a interface web de dois pontos de acesso, realizar a
autenticacao e adicionar o referido endereco MAC. Outro ponto que deve ser res-
saltado é que em nenhum momento o codigo destas funcionalidades foi otimizado.
Este aspecto poderia significar uma melhora nos desempenhos dos gréaficos apresen-
tados. Além disso, deve se imaginar um passo além: o administrador como pessoa
terd suas acoes limitadas a medida que o numero de dispositivos que o cliente esta

apto a utilizar e o nimero de pontos de acesso que ele tem permissao de acessar
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Figura 5.7: Tempo para autenticar usuario

crescem. Torna-se uma atividade nao humana gerir este tipo de funcionalidade em

larga escala, sendo esta mais uma justificativa para a automacgao destas tarefas.

A Figura 5.7 mostra os tempos do procedimento de autenticacao de um usuario
no sistema. Neste tempo intervalo de tempo deve ser levado em consideragao o
tempo a inclusao do endereco IP do cliente no firewall e o sistema de alarmes ser
informado. E importante ressaltar que uma parcela deste tempo é devido ao proprio

protocolo SRP utilizado para este fim.

Um ponto importante a ser ressaltado aqui é a analise de desempenho das ope-
racoes que foram realizadas. Como mensurar se o desempenho encontrado pode
ser considerado satisfatorio? Aqui encontra-se uma dificuldade de analise objetiva
comparativa com outras solugoes, pois em nenhuma outra ferramenta existe o prin-
cipio da integracao entre os sistemas de seguranca. Esta integracao invariavelmente
leva a um incremento no tempo em que as operacoes sao realizadas. No entanto,

este aumento deve ser comparado caso nao existisse o mecanismo de integracao, ou
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seja, caso fosse necessario alterar individualmente todos os sistemas de seguranca

envolvidos.

Como exemplo pode ser dito que o desempenho do sistema para adicao de usuéa-
rios com um tempo que, nos experimentos, variou de aproximadamente oito a doze
segundos, dependendo dos parametros pode ser considerado bom. Esta conclusao é
obtida se os dados forem confrontados com o tempo necessario para adicionar um
usuario manualmente e realizar todas as operacoes que aqui sao realizadas de ma-
neira automaética. Outro bom exemplo a ser considerado é o tempo para realizacao
da autenticacao de um usudario, que levou aproximadamente dois segundos. Este
tempo, que em principio poderia ser considerado muito longo, leva em conta todo
o atraso da autenticacao propriamente dita, como alteracao de regras de firewall e

notificacao pelo sistema de alarmes, como ja dito anteriormente.

5.2.5 Resultados Obtidos

A Tabela 5.1 resume um comparativo entre as principais caracteristicas levan-
tadas a respeito das ferramentas comerciais de gerenciamento de redes sem fio. E
possivel observar que, apesar de a solucao proposta nao contar com um sistema de
monitoracao do espectro de radiofreqiiéncia que pode ser facilmente incluido, ela
conta com o aspecto de integracao entre os mecanismos de seguranca do ambiente.
Esta caracteristica faz da solugcao proposta uma boa alternativa as solucoes comer-
ciais, pois uma idéia simples para resolver um problema interessante mostrou-se

factivel de ser implementada.

Na Tabela 5.2 é possivel observar as métricas estabelecidas no Capitulo 3 com
respectivas avaliagoes. Como ja dito anteriormente, o objetivo deste trabalho era
de apresentar um framework para o gerenciamento integrado de seguranca em redes
sem fio. Neste aspecto, pode-se dizer que o objetivo foi atingido, visto que apenas
dois sistemas de seguranca nao tenham sido implementados no ambiente de testes.
O sistema de WDS nao foi implementado pois s6 havia um ponto de acesso no

cenario de testes que dispunha de tal funcionalidade. O sistema de IDS nao foi
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Localizacao RF IDS Independéncia Outras Fer- Integragao
de Hardware ramentas de

Proprietario  Seguranca

Cisco OK OK OK X OK X
Aruba OK OK OK X OK X
AirWave OK OK OK OK OK X
AirDefense OK OK OK X OK X
Proposta OK X OK X OK OK

Tabela 5.1: Resumo das caracteristicas das ferramentas comerciais disponiveis para

redes sem fio comparadas com a solugao proposta

implementado pois nao havia no cenario de testes nenhum IDS disponivel para
realizacdo de testes. E valido ressaltar que embora estes sistemas ndo tenham sido
implementados, a especificacao das suas interfaces est4 muito bem definida, fazendo
com que num momento futuro, caso componentes para estes sistemas de seguranca
venham a ser desenvolvidos, estes possam facilmente ser integrados ao framework,
inclusive, com integragao entre os relacionamentos que por ventura ainda nao tenham

sido identificados neste primeiro momento.
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Requisito Implementado Métrica de Aceitacao OK
A solugao deve contar com  Firewall Implementado OK
a utilizagao de sistemas VPN Implementado OK
de seguranca que Alarmes Implementado OK
comumente sao encontra- Sistema  de Implementado OK
dos nas redes sem fio Autenticacao
IDS Implementado Nao
Deve contar com a Localizacao Implementado OK
utilizagao de sistemas Handoft Implementado OK
ligados a seguranca que DPD Implementado OK
usualmente exclusivos de WDS Implementado Nao
ambientes sem fio
Permitir a integragao en- - Padrao Observer permite OK
tre os sistemas de segu- esta caracteristica
ranca do ambiente;
Genérica - Especificacao das funcio- OK
nalidades dos sistemas de
seguranca nao restritas a
ferramentas especificas
Escalavel - Topologia baseada em OK
clusters
Flexivel - Acoes a serem tomadas OK

sitos estabelecidos

de acordo com os even-
tos que ocorram no sis-
tema podem ser altera-
das e o funcionamento
dos componentes nao ne-

cessita ser alterado

Tabela 5.2: Resumo dos requisitos, métricas de avaliacao e cumprimento dos requi-
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Capitulo 6

Conclusao e trabalhos futuros

6.1 Conclusoes

O uso de redes sem fio domésticas e empresariais vém se expandido de forma
bastante acentuada no decorrer dos tltimos anos. Juntamente com este aumento na
utilizacao surgiram diversas questoes relacionadas a seguranca neste tipo de rede.
Neste aspecto, foi visto que os padroes de seguranca propostos pelo IEEE sao por
muitas vezes falhos, o que leva a adocao e utilizacao de ferramentas de seguranca
auxiliares para aumentar o nivel de seguranca da rede. Foi visto também que os
estudos académicos e ferramentas comerciais possuem diversas lacunas no que diz

respeito ao gerenciamento de segurancga para este tipo de rede.

Neste contexto, neste trabalho foi apresentada a proposta de um framework
para gerenciamento integrado de seguranca para redes sem fio. Foi feita uma anélise
critica das solucoes disponiveis de gerenciamento de seguranca para este tipo de

rede.

Foi mostrado que as solucoes disponiveis tém diversas lacunas que necessitam
ser preenchidas, mostrando que esta é sim uma area promissora de pesquisa e de-
senvolvimento. Dentre estas lacunas podem ser destacadas as falhas de seguranca
jé& identificadas nos padroes, o que leva & adocao de varias ferramentas de seguranca

adicionais para tornar o ambiente sem fio mais confidvel. Neste ponto, as configura-
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coes destas ferramentas adicionais nao sao feitas de maneira integrada com outras
ferramentas existentes no ambiente. Com base nisso, um framework para gerenci-
amento de seguranca em redes sem fio foi proposto, especificado e implementado,
com uma arquitetura projetada buscando ser o mais escalavel e adaptavel possivel,
permitindo que alteracoes possam ser feitas posteriormente ao ambiente sem que

maiores problemas sejam enfrentados.

Neste sentido, foi desenvolvido um framework para o gerenciamento integrado do
sistema de maneira distribuida. Este sistema tem como base o protocolo ITOP, que
serve de base de comunicacao para sistemas distribuidos que utilizam o paradigma de
orientacao a objetos. Além deste protocolo base, varios outros sao usados no sistema,
para possibilitar a comunicacao entre as partes presentes no sistema. Uma API
utilizando o formalismo UML foi especificada no intuito de ser um passo anterior ao
desenvolvimento de um software piloto. Nesta API foram especificados os principais

métodos para interagir com os equipamentos e ferramentas de seguranca da rede.

Posteriormente, um prototipo foi implementado utilizando a linguagem de pro-
gramacgao Java. Este prototipo contou com um subconjunto das funcionalidades
especificadas na API, pois seu intuito era o de validar a solucao proposta. Neste
sentido, foram integradas as operagoes sobre sistema de gerenciamento de usuérios,
gerenciamento de autenticagao, permissoes de handoff, regras de firewall, configura-
coes de VPN, sistema de localizacao, sistema de alarmes e de DPD. O mecanismo
de integracao entre as ferramentas de seguranca foi testado exaustivamente, onde
varias situacoes que demandavam a integracao ocorreram e a comunicacao entre
as partes se mostrou eficaz, mesmo quando alteragoes nao realizadas pelo adminis-
trador ocorriam e eram percebidas pelos proprios programas, que comunicavam a

alteracao de estado aos interessados na informacao.

Atingiu-se o objetivo proposto inicialmente, pois as mudancas que ocorriam em
determinadas configuragoes das ferramentas presentes no ambiente de testes foram
automaticamente propagadas para as ferramentas cadastradas como correlatas. Este
comportamento é altamente desejavel, visto que automatiza as configuragoes das

ferramentas de seguranca do ambiente e o torna menos suscetivel a inconsisténcias
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que o fator humano pode incluir.

6.2 Trabalhos Futuros

Como trabalhos futuros poderiam ser colocados a implementacao do framework
em um ambiente que contasse com todos os mecanismos de seguranca previstos,
com um grande numero de pontos de acesso. Assim, seria posto a prova todo o
seu potencial de gerenciamento em um ambiente de grande porte. Além disso, seria
extremamente interessante o desenvolvimento de outros programas para ferramentas
de seguranca similares. E o caso, por exemplo, do firewall. Embora esteja disponivel
a implementacao para ser utilizada com o pf, do sistema operacional OpenBSD, seria
muito interessante a implementacao de outros programas para interagir com outras
versoes de ferramentas de seguranca que podem ser encontradas em um ambiente

diverso.

Seria também interessante preparar um ambiente onde estivessem disponiveis
outros mecanismos de seguranca que nao estavam presentes no ambiente implemen-
tado, tais como o0 WDS e o IDS. Assim, atingir-se-ia uma solu¢ao mais completa em
um ambiente de producao, para que a partir dai, novos testes pudessem ser realiza-

dos ou novos relacionamentos entre as ferramentas de seguranca identificados.

Outro ponto interessante a ser colocado é o desenvolvimento de aplicagoes para o
gerenciamento de outros pontos de acesso comerciais e testes para verificar a compa-
tibilidade dos clientes ja desenvolvidos com versoes similares dos mesmos fabricantes.
Desta forma, o ambiente poderia ser mais facilmente implementado em um ambiente
de testes real, onde a heterogeneidade é quase sempre caracteristica presente. Desta
forma, uma maior maturidade do sistema poderia ser atingida, onde estariam dis-
poniveis diversos componentes distintos para os mais variados ambientes, reduzindo
o esforco de implementacao a partir do reuso do cédigo ja implementado. Além
disso, a API poderia ser consideravelmente melhorada com contribuicdes de tercei-
ros a medida que fossem sendo identificadas lacunas nao cobertas por este trabalho

inicial.
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Pode-se pensar também que este framework pode ser considerado um passo inicial
para um sistema de gerenciamento mais completo, onde todo o controle da infra-
estrutura da rede sem fio poderia ser de sua responsabilidade. Para isto, algumas
de suas funcionalidades poderiam ser revistas, no sentido de torna-lo adequado para
esta nova atribuicao. Neste aspecto, o framework poderia controlar desde versoes
de firmware para equipamentos na rede, até a adogao de politicas de seguranga pré-
definidas, onde estas politicas teriam ligacao direta com os relacionamentos entre os

sistemas de seguran¢a do ambiente.

,

Outro ponto que merece destaque é o estudo da viabilidade do modelo apre-
sentado neste trabalho, com as devidas alteragoes e melhorias, ser utilizado para o
gerenciamento de seguranca integrado de redes mesh. As pesquisas neste tipo de rede
tem se mostrado muito produtivas nos tltimos anos, e as caracteristicas que foram

perseguidas neste trabalho se aplicam a um ambiente com estas caracteristicas.
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