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Um dos problemas envolvendo a adocao e a implementacao de politicas ou nor-
mas de seguranca para sistemas de informacao consiste em verificar se as regras
efetivamente implementadas estao em conformidade com aquelas definidas nos res-
pectivos padroes adotados. Este trabalho descreve uma proposta de modelo e a
implementacao de um protétipo, baseado nessa descricao, para auxiliar na verifica-
cao do nivel de aderéncia de sistemas de computacao em rede & Norma Nacional
de Seguran¢a da Informagdo NBR-ISO/IEC 17799. Diferentemente da maioria das
propostas conhecidas neste contexto, tais como, por exemplo, o sistema denominado
COBRA - Consultive, Objective and Bi-functional Risk Analisis [13], que se baseiam
no uso de questionarios eletronicos, a presente proposta visa permitir a analise au-
tomatica do ambiente a ser verificado. Conforme serd mostrado, além de permitir a
analise automatica da aderéncia a norma NBR ISO/IEC 17799, o modelo proposto
pode ser utilizado em qualquer tipo de rede, independentemente do seu tamanho
(em termos do nimero de dispositivos) e da arquitetura utilizada. Além disso, é
feita a implementacao de um prototipo operacional baseado na proposta descrita,
de modo a ilustrar o uso da ferramenta e dos principais conceitos e aplicagoes abor-
dados neste trabalho. Este prototipo utiliza a propria rede de computadores para
realizar a coleta das evidéncias da aderéncia & norma em questao. Sob este aspecto,
tal aplicativo apresenta uma inovagao em relacao as outras solucoes conhecidas, com
a vantagem adicional que seus coletores podem ser facilmente adaptados para serem

utilizados em outros ambientes de software e hardware.
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One of thee problems involving adoption and implementation of policies or norms
of security for information systems consist of verifying if the rules effectively imple-
mented are in compliance with those defining in the respective adopted standards.
This work describes a model proposal and the implementation of an archetype,
based on this description, to assist in the verification of the level of conformity of
computer systems in network to the National Norm of Security of Information NBR-
ISO/17799. Differently of the majority of the proposals known in this context, such
as, for example, the called system COBRA - Consultive, Objective and Bi-functional
Risk Analysis [13], that if they base on the use of electronic questionnaires, present
the proposal aims at to allow the automatic analysis of the environment to be veri-
fied. As it will be shown, besides allowing the automatic analysis of the conformity
to Norm NBR ISO/IEC 17799, the considered model can be used in any type of
network, independently of its size (in terms of the device number) and of the used
architecture. Moreover, the implementation of an operational archetype based in
the proposal described is made, in order to illustrate the boarded use of the tool and
the main concepts and applications in this work. This archetype uses the proper
computer network to carry through the collection of the evidences of the tack to the
norm in question. Under this aspect, such applicatory one presents an innovation
in relation the other known solutions, with the additional advantage that its col-
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Capitulo 1

Introducao

DESDE os primérdios da humanidade sempre foi possivel perceber uma cons-
tante preocupacao com as informacoes e com o conhecimento que geram. No
Egito antigo por exemplo, somente as castas dominantes tinham acesso a escrita e

a leitura, visto a complexidade e o seu valor agregado.

A medida em que a sociedade evoluia, a preocupacao com a seguranca das in-
formagoes aumentava. Um exemplo classico desta preocupacao sao as maquinas de
cifrar, utilizadas durante o periodo da primeira grande guerra. A funcao destas
maquinas era alterar o conteiido das mensagens antes de seu envio, e ao capturar
uma mensagem cifrada, o inimigo obtinha apenas um texto cifrado e nao a men-
sagem original. Isso permitiu que segredos e estratégias fossem trocadas de forma
segura entre aliados. Nos dias de hoje, a criptografia e a esteganografia continuam

sendo largamente utilizadas, principalmente no comércio eletronico.

O surgimento dos computadores e de sua interconexao através de redes mundial-
mente distribuidas permitiu uma maior capacidade de processamento e de dis-
tribuicao das informacoes. Mas por outro lado, permitiu que varias pessoas aces-
sassem informacgoes confidenciais e sigilosas, o que causou a criacao de mecanismos
que evitassem o acesso e a alteracao indevida dessas informacoes. Isto resultou, em
propostas e publicacoes de varias normas de seguranca em todo o mundo, principal-

mente nos Estados Unidos.

Dentre as normas que foram publicadas pode-se destacar: O Orange Book, ou



DoD 5200.28-STD, que foi a norma publicada pelo Departamento de Defesa dos
Estados Unidos em 15 de agosto de 1983 [17], e a publicacdo An Introduction to
Computer Security: The NIST Handbook |33] proposta pelo National Institute of
Standards and Technology - U.S. Department of Commerce, entre outras. Para
facilitar sua aplicacao, as normas de seguranca foram divididas em varios controles.
Cada controle seria responséavel por atender a um dos quesitos da norma. O uso
de controles permite uma visao modular da questao da seguranca e a aplicacao

contextualizada das normas as organizagoes.

A medida em que as organizacoes cresciam, as redes de computadores e os pro-
blemas de seguranca cresciam também. Nao demorou muito para ficar claro que
proteger somente os sistemas operacionais, as rede e as informagoes que trafegavam
por elas nao era o suficiente. Com isto, foram criados comités que tinham como
objetivo o desenvolvimento de mecanismos mais eficientes e globais de protegao a
informacao. Dos quais pode-se destacar o Comercial Computer Security Centre,

criado pelo governo britanico e que publicaria mais tarde a norma BS-7799.

A BS-7799 foi a primeira norma homologada a apresentar solugoes para o trata-
mento da informag¢ao de uma maneira mais ampla. Segundo esta norma, todo tipo de
informagao deve ser protegida, independentemente da sua forma de armazenamento,

seja analogica ou digital, e de seu valor para a organizacao.

No ano de 2000, houve a homologacao da primeira parte da BS-7799 pela ISO.
Esta homologacao originou a Norma Internacional de Seguranca da Informacao -
ISO/IEC 17799, sendo composta por 10 macros controles, cada qual subdividido

em controles especificos.

Em abril de 2001, a versao brasileira da norma IS0 foi disponibilizada para con-
sulta publica, e em setembro do mesmo ano a ABNT homologou a versao brasileira,

que passou a ser denominada NBR ISO/IEC 17799:2000 |2].

A Norma de Seguranca da Informacgao trouxe mais do que varios controles de
seguranca. Ela permitiu a criacao de um mecanismo de certificagao das organizacoes
semelhante as certificacoes ISO ja existentes. No entanto, esta nova certificacao
afirma que a organizacao certificada manipula os seus dados e os dos clientes de

forma segura, independentemente da forma como estao armazenados.

Possuir o certificado ISO/IEC 17799 é o diferencial que esté sendo almejado por
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véarias instituicoes. Pois ao ser certificada, a organizagao mostra-se apta a tratar
dados de forma sigilosa. O sigilo e a integridade das informagdes sao os objetos de
desejo de todo o mercado consumidor, que estd cada vez mais preocupado com a

seguranca de suas informacoes.

1.1 Motivacao

O uso da ISO/IEC 17799, como ferramenta de certificacao internacional das or-
ganizacoes, vem atraindo a atencao de varios segmentos economicos. Pequenas e
grandes instituicoes estao buscando mecanismos que facilitem este processo. Con-
tudo, devido & abrangéncia e a complexidade da norma, o processo de certificagao
nao é simples e exige um vasto conhecimento do ambiente e do negé6cio da organi-

7acao.

Visando facilitar o processo de certificagao, varios trabalhos estao sendo desen-
volvidos. Entre eles destaca-se uma Ferramenta de Analise de Risco chamada CO-
BRA, que é a abreviatura de Consultive, Objective and Bi-functional Risk Analisis

113].

O COBRA permite a realizacao de uma extensa gama de anélises de seguranca
em um determinado ambiente. Porém, para que a anélise seja realizada, o software
faz uso somente de questionérios eletronicos, e, com base nas informagoes obtidas,
o COBRA podera informar quais controles da ISO devem ser aplicados, e ainda se

foram aplicados corretamente ou nao.

Devido ao uso dos questionarios, tem-se uma analise passiva do ambiente, e a
qualidade desta fica limitada ao conhecimento do individuo que o responde. Assim,
as avaliagoes atuais, apesar de tteis, podem em muitos casos, estarem incompletas

ou apresentarem um falso nivel de seguranca.

Deste modo, urge a criagao de um modelo que permite realizar a verificacao
total ou parcial dos controles pertinentes ao ambiente, com o menor nivel possivel de
interferéncia do seu administrador ou gerente. Este modelo deveria ser independente
de qualquer tipo de hardware e/ou software, bem como livre de implementagoes

proprietarias de qualquer empresa ou 6rgao.
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Um modelo como este talvez nao removeria toda a interferéncia dos adminis-
tradores e gerentes, mas reduziria ao maximo a sua participagao, o que em muitos
casos elevaria o nivel de veracidade da informacao coletada e conseqiientemente o

nivel de qualidade da anélise.

Pois, como é descrito na propria NBR-ISO/IEC “aquele que analisa a aplicacao
de um controle, preferencialmente nao deve ser aquele que o implementou”, afinal

os erros poderiam ser ocultados maliciosamente.

1.2 Objetivos

O Objetivo deste trabalho é propor um Modelo de Verificagao Automatico da
Aderéncia de um Ambiente & Norma Nacional de Seguranga da Informacao - NBR
ISO/IEC 17799, que, ao contrario das solugdes existentes, permitird a coleta e
andlise das informagoes que qualificarao o ambiente de forma automatica e inde-

pendente dos gerentes e administradores.

O modelo, para que possa ser aplicado em ambientes heterogéneos, seré indepen-
dente de arquitetura de hardware e software, de sistema operacional, de fornecedor
de servicos, da topologia e da quantidade de hospedeiros da rede da organizacao.
No entanto, este modelo serd construido tendo como base a arquitetura de rede

TCP/IP.

Por prover um processo automético de verificacao, o protétipo poderd ser uti-
lizado por pessoas sem prévio conhecimento do ambiente e com um baixo nivel de
conhecimento técnico, principalmente quanto a seguranca. E por realizar a coleta
in-loco das informagoes sobre o ambiente, o modelo poderé fornecer um elevado nivel

de confianca das informacoes coletadas.

Além de facilitar e agilizar o processo de verificagao, o modelo poderé ser uti-
lizado na implementagao de ferramentas de diagnostico e correcao das falhas de
seguranca existentes no ambiente. Contudo, este assunto nao seré alvo do prototipo

em software que serd implementado utilizando as descricoes do modelo.
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1.3 Organizacao do documento

Este documento ¢ dividido em seis capitulos, tendo ainda dois apéndices, um

glossario e as referéncias bibliograficas.

A Introducao ou primeiro capitulo visa apresentar uma pequena descri¢cao do

tema, bem como a motivacao para a realizagao deste trabalho.

No segundo capitulo, serd abordada a evolucao dos trabalhos na area de segu-
ranca da informacao, desde o surgimento do Problema Classico de Seguranca até o
surgimento e homologacao da Norma Nacional de Seguranca da Informacao - NBR
ISO/IEC 17799, homologada em 2001. Desde entao, vem servindo como base nos
processos de certificagdo de ambientes computacionais em varios paises de lingua
portuguesa. Apresentard também uma breve discussao sobre o processo de utiliza-
cao da norma de seguranca dentro das organizacoes, bem como ferramentas que

podem auxiliar este processo.

No terceiro capitulo, serao descritas as técnicas que podem ser empregadas na
coleta de informagoes sobre os nos da rede. Estas técnicas serao utilizadas pelos

Agentes de Verificagdo a serem propostos no capitulo seguinte.

Ao chegar no quarto capitulo serda apresentado o modelo de seguranca e os com-
ponentes que o constituem, bem como restri¢coes e recomendacoes para a sua imple-
mentacao. Serd apresentado ainda o protocolo utilizado para a comunicacao entre

os clientes e servidores que constituem cada um dos agentes.

Ja no quinto capitulo, serd introduzida a descricao da implementacao de um

prototipo baseado no modelo proposto.

O sexto capitulo trard as conclusoes e sugestoes, que formam o resultado do
conjunto de esforcos de pesquisa e implementagao demandados para a construcao

do modelo e do protoétipo.

Em seguida temos o primeiro e segundo apéndice. O primeiro apresenta os niveis
de classificacao adotados pelo Orange Book. O segundo apéndice, apresenta a norma
NBR ISO/IEC 17799, com os seus 10 ( dez ) macros controles e seus principais sub-
controles de seguranca. Cada um destes controles representa um dos quesitos de

seguranca que deve ser atendido para que o ambiente possa ser considerado “cem
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por cento” aderente a norma.

Encerrando o documento ha um glossario com os principais termos usados e as

referencias bibliogréficas.



Capitulo 2

Processo evolutivo da seguranca em

sistemas de informacao

ESTE capitulo serda apresentada uma breve descricao do processo evolutivo
N da seguranca das redes e dos ambientes computacionais, iniciando com o sur-
gimento do Problema Cléssico de Seguranca de Computadores e culminando com
a homologacao da norma NBR ISO/IEC-1779:2000, que é a norma nacional de

segurancga de informagao.

2.1 Surgimento dos primeiros problemas de segu-

ranca

Segundo The NIST HandBook [33], o surgimento dos primeiros problemas com
seguranca de computadores foram provenientes da necessidade do compartilhamento
do processamento de informagoes e recursos entre varios tipos de usuérios, com
varios niveis de confianca. Neste contexto, o compartilhamento de recursos foi um
dos incentivos ao desenvolvimento e utilizagao dos sistemas operacionais de tempo
compartilhado (time-sharing). Este sistema operacional deve ser implementado de
forma a fornecer os meios necessarios para minimizar os problemas de seguranca

gerados pelo compartilhamento de recursos.

Simplificadamente, o problema classico de seguranca de computadores pode ser
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apresentado da seguinte forma: “Como fazer com que usuarios autorizados possam
ter acesso a determinadas informacoes, a0 mesmo tempo em que 0s USUArios nao

autorizados nao possam acessa-las?”

Quando de seu surgimento, o time-sharing era visto como uma mera convenién-
cia, mas que, na verdade, criou uma nova forma de se trabalhar com o computador;
principalmente pelo fato de que no mesmo periodo do seu surgimento houve o de-
senvolvimento de varios tipos de periféricos, tais como: os terminais de acesso, 0s
dispositivos de armazenamento de dados com acesso aleatorio, e de softwares que
foram desenvolvidos para explorar estes novos recursos. Destes softwares pode-se
destacar os primeiros sistemas operacionais de uso geral, desenvolvidos para geren-
ciar estes componentes de hardware. Esta nova combinacao de hardware e software

transformaria o computador em um novo tipo de méquina.

Para um melhor aproveitamento das novas tecnologias, houve a necessidade de se
realizar uma classificacao das informacoes. Esta classificacao deve ser feita baseada
em pelo menos dois niveis hierdrquicos onde, cada usuario tem acesso as informagoes
de acordo com o seu nivel de liberagao. Porém, até meados de 1969 nao existia uma
metodologia que definisse como combinar informagoes de varios niveis de acesso em
um tnico sistema do tipo time-sharing e como garantir que nenhum usuério poderia

ter acesso a algo que ele nao possuisse autorizagao.

2.2 Problema classico de seguranca

No documento Proof Requeriments in the Orange Book|38] encontra-se uma
definicao para, o que ficou conhecido como, o Problema classico da Seguranca de
Computador, segundo o qual “... o problema classico de seguranca de computador
pode ser caracterizado como a dificuldade de se criar um sistema operacional time-
sharing que, quando operado em modo multinivel, implemente apropriadamente
os principios de nivel de seguranca e de sistema de liberacao”, ou simplesmente “o
problema classico de seguranca de computador é o problema de construir um sistema,

operacional time-sharing multinivel seguro ...”.

A solucao para o problema classico seria a construcao de sistemas operacionais

apropriados que permitissem o compartilhamento seguro dos recursos, bem como o
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fornecimento de um conjunto de provas que evidenciassem se o sistema resultante

implementava o que se propunha a fazer.

A caracterizacao do problema classico de seguranca significava a necessidade
de um sistema operacional “melhor”, com recursos mais aprimorados. Porém, até o
presente momento nao havia ferramentas para desenvolver tal solucao, e esta falta de

ferramentas devia-se principalmente ao modo como os softwares eram desenvolvidos.

Como um sistema operacional nada mais é do que um conjunto de softwares,
a criacao do sistema operacional apropriado para a solucao proposta requeria o

desenvolvimento de softwares confiaveis.

Os relatorios de Ware e Anderson que sao citados na referencia |38] apresentaram
pela primeira vez, quais areas deveriam ser abordadas para solucionar o problema

da construcao de softwares confiaveis.

Neste periodo, o desenvolvimento de softwares atingia um momento de transfor-
macao e aprimoramento, o qual ficou conhecido como a crise do software - software
crisis. Esse periodo foi caracterizado pela busca e criacao de novas técnicas que des-
crevessem métodos e conceitos mais precisos de especificagao e descricao do compor-
tamento do software, bem como melhores técnicas de desenvolvimento, organizagao

e gerenciamento dos processos do projeto (constru¢ao e manutencao de softwares).

Neste processo duas técnicas se destacaram: a Verificagado do Programa e a
Programacgao Estruturada. Porém, elas nao forneciam solucoes especificas para a
definicao e desenvolvimento deste novo sistema operacional. Desta forma, houve a
procura e o desenvolvimento do que acabou sendo conhecido como The Doctrine,
que especificaria as funcionalidades que um sistema operacional deveria ter para
prover informagoes para usudrios habilitados e bloquear o acesso para usuarios que
nao o devem ter, e conseqiientemente, também foi necessario o desenvolvimento de
técnicas para modelar e construir sistemas que pudessem se comportar de acordo

com a Doctrine.

O processo aqui descrito foi desenvolvido entre os anos de 1961 e 1983 e teve
inicio em meados de 1961 quando o primeiro sistema operacional de propdsito geral,

em estado experimental, foi criado pelo MIT.
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2.3 Surgimento das primeiras técnicas e praticas de

Seguranca

O ano de 1967, foi o ano em que a seguranca de computadores passou a ter
atengao oficial nos Estados Unidos[38]. No mesmo ano, foi criada uma forga tarefa
cujo foco era os mecanismos de seguranca de computadores, que deveriam ser desen-
volvidos para prover a protecao de informacoes classificadas e do compartilhamento
de recursos do sistema; este esfor¢o resultou em um documento denominado Secu-
rity Controls for Computer Systems: Report of Defense Science Boad Task Force
on Computer Security editado por W. H. Ware |38|. Este relatorio representou o
trabalho inicial de identificacao e tratamento do problema classico de seguranca de

computadores.

Além do Departamento de Defesa dos Estados Unidos (United States Depart-
ment of Defense - DoD), a Agéncia Central de Inteligéncia (Central Intelligency
Agency) também se concentrou na questao da seguranca de computadores. Neste
periodo iniciou-se o desenvolvimento do ADEPT-50 (22|, que foi o primeiro sistema

operacional de proposito geral a implementar as politicas de seguranca do DoD.

Em outubro de 1972, J.P. Anderson escreveu um relatério técnico denominado
Computer Security Technologs Planning Study, no qual ele descreveu todos os pro-
blemas envolvidos no processo de fornecimento dos mecanismos necessarios para

salvaguardar a seguranca de computadores.

Entre 1967 e 1968, ocorreu o que ficou conhecido como software crisis. O software
crisis foi largamente tratado na conferéncia de tecnologia de software NATO; plane-

jada em 1967 e realizada em 1969 na Alemanha [38].

Em resposta a crise do software, surgiram as primeiras técnicas de verificacao
de programas. Os primeiros artigos que surgiram sobre o assunto foram: o artigo
de R. W. Floyd denominado Assigning Meanings to Prograns, apresentado em um
simpoésio de matemaética aplicada (Mathematical Aspects of Computer Science) e
o outro artigo, de autoria de C. A. R. Hoare, denominado de An azimatic basic
for computer programing, publicado na revista Communication da ACM em 1969;

ambos artigos influenciaram largamente os trabalhos que o sucederam |38].
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A verificagao de programas, sao mecanismos pelos quais o comportamento do
software pode ser analisado e verificado durante seu projeto ou desenvolvimento
[32]. Durante o desenvolvimento destes mecanismos, ficou claro que a resposta para
a necessidade de métodos exatos e conceitos precisos poderia ser encontrada na

propria logica [38].

Segundo [38] a transcrigao logo a seguir retirada do artigo An aziomatica basic for
computer programing que C. A. R. Hoare publicou em 1969, exemplifica claramente

os conceitos por tras da verificacao do programa - Program Verification:

“ ... programacao de computadores é uma ciéncia exata, na qual todas as pro-

priedades de um programa e todas as conseqiiéncias de sua execucao, em um dado

ambiente, pode, a principio, ser determinada pelo proprio codigo fonte do programa

)

Conforme [38|, entre 1971 e 1972, foram publicados os primeiros artigos que
definiram os fundamentos da programacao estruturada. O primeiro foi Program
development by setp wise refinement, escrito por Niklaus Wirth e publicado no pe-
riodico Communications da ACM em 1971; e o segundo escrito por D. L. Parnas
e denominado de A technique for software module specification with examples foi
publicado no peridédico Communication da ACM em 1972. Este ultimo apresenta

idéias fundamentais, envolvendo a verificagao da modelagem de softwares.

Neste periodo, David Parnas iniciou uma série de trabalhos cujo objetivo era o
desenvolvimento de mecanismos para melhorar o processo de elaboracao, organiza-
cao do projeto e construcao de softwares. O seu trabalho estava focado na idéia de se
tratar o software como varios modulos de programas, que poderiam ser conectados

para construir um software completo.

Com o desenvolvimento do seu trabalho, Parnas mostra que o processo de projeto
e construcao de softwares requer que o mesmo seja visto sob diferentes formas, de
acordo com o nivel de descricao do sistema. FEsta visao partiria de uma descricao
mais abstrata nos niveis mais altos, até uma visao menos abstrata, a medida em
que os niveis de representacao iam se aproximando da linguagem que poderia ser

compreendia pelo computador.

Apesar de nao ter respondido a questao de como solucionar o problema classico

de seguranca de computadores, o trabalho de Parnas foi de fundamental importancia
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para o desenvolvimento desta solucao, pois como afirma W.H. Ware, em seu artigo
intitulado Security Controls for Computer Systems, citado por [38]: “... o risco

7

mais sério em um sistema de software é o design incorreto ...”. Assim como a
modelagem correta é essencial para a seguranca, a especificagao correta é essencial

para a modelagem.

Em paralelo com o trabalho de Parnas, a Forca Aérea Norte Americana realizou
varios esforcos na tentativa de solucionar o problema classico de seguranca. O obje-
tivo da Forca Aérea era desenvolver um sistema operacional time-sharing, que seria
utilizado no Pentagono e que pudesse processar as informacoes classificadas em ao
menos dois niveis de sensibilidade, Secret e Top-Secret. Desta forma, o computador
poderia ser compartilhado por usuarios autorizados, os quais s6 poderiam ter acesso

as informacoes cujo nivel de sensibilidade fosse Secret.

2.3.1 Security Kernel

Ainda neste periodo, houve o desenvolvimento de varias técnicas e experimentos
sobre seguranca de computadores. Porém, existe uma controvérsia sobre a real
origem deste processo: alguns afirmam que este teve origem com o trabalho de Roger
R. Schell na Divisao de Sistemas Eletronicos - EDS (Eletronic System Division, Air
Force Systens Command) em 1971; enquanto para outros este processo teve origem

com o artigo produzido por Anderson em 1972 [38|.

Mas independentemente disto, ao ano de 1973 é atribuido o surgimento do que
ficou conhecido como Security Kernel, que sao os componentes fundamentais para
o desenvolvimento e implementacao das técnicas descritas por Anderson e Shell no

processo de criagao de um sistema operacional de uso geral seguro.

Independentemente das controvérsias mencionadas acima, a primeira tentativa de
implementar as idéias apresentadas por estes autores, ocorreu com o Mitre security

kernel implementation effort |46].

Naquele momento, Roger R. Schell possuia dois grandes problemas a serem re-
solvidos. O primeiro era desenvolver uma técnica que tornasse viavel a construcao
de um sistema operacional multinivel e o segundo era que ele deveria tornar esta

técnica aplicavel e atraente para que outras organizacoes pudessem se interessar no
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seu desenvolvimento.

O primeiro problema foi solucionado quando Schell desenvolveu a idéia do que
seria posteriormente conhecido como Security Kernel, que segundo o seu idealizador
¢ um subconjunto de hardware e software suficientes para prover seguranca ao sis-
tema, mesmo quando outros componentes, do mesmo sistema, sao desenvolvidos por

outras entidades.

Anderson, no seu artigo publicado em 1972 e citado por [38], endossou as idéias
de Shell quando afirma que o conceito bésico no qual os sistemas de seguranca de
computadores devem ser apoiados é o controle de compartilhamento. Este controle
deve ser estabelecido explicitamente sobre cada acesso de usuario a cada recurso
compartilhado do sistema, de tal forma que cada usudrio e recurso devem ser iden-
tificados e interrelacionados de acordo com o nivel de acesso, ou acessibilidade, de

ambos.

O que Schell tinha em mente quando idealizou o security kernel era reduzir o
problema de construgao do sistema operacional multinivel seguro & construcao de
um componente de software, com as funcionalidades descritas anteriormente neste

documento.

Porém, o security kernel nao seria capaz de solucionar a questao do que deveria
ser bloqueado ou o que poderia ser acessado por um determinado usuério. Para
preencher esta lacuna foram desenvolvidos e produzidos modelos de politicas de
controle de acesso, que poderiam ser adaptados para se adequar a politica de segu-
ranca de uma determinada organizacao; que por sua vez baseia-se em um conjunto
de leis, regulamentacoes, documentos administrativos e processuais relacionados ao

ambiente no qual serd aplicado.

2.3.2 Controle de acesso

Relacionado ao processo de controle de acesso, existem alguns termos de relevante
importancia tais como: classificacao,niveis de seguranca e liberacao. A classificacao
é a designacgao, autorizada, do nivel de seguranca aplicada a uma determinada in-

formacao.

O nivel de seguranca, segundo o National Computer Security Center, é definido
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como sendo a combinacao de uma classificagao hierarquica e um conjunto de cate-
gorias nao hierdrquicas que representam a sensibilidade da informacao. A categoria
por sua vez é um label, ou rotulo, que foi aplicado a uma informacao, classificada
ou nao, visando aumentar o seu nivel de protecao, bem como restringir o acesso a

ela [33].

Assim, o nivel de seguranca seria a combinacao do nivel de sensibilidade e de um
conjunto hierdrquico de categorias que, juntos, representariam o quao importante

ou restrita é uma informacao.

A liberacao, ou desobstrucao, é a atribuicao de uma autorizacao de um nivel de

seguranca a um determinado individuo.

2.3.3 Modelos de seguranca

Um dos modelos de seguranca que pode ser usado como exemplo é o de Bell / La
Padula. Este modelo pode ser decomposto nos seguintes elementos bésicos: estados,

regras, axiomas e requisitos (exigéncias).

Estado é o conjunto completo de informacoes existentes em um sistema com-
putacional em um dado instante da computacao. O processo computacional é a
mudanca de um determinado estado para outro, segundo um conjunto de regras
previamente definidas. Os requisitos definem o que é necessario para que um estado

seja considerado seguro.

Os requisitos deste modelo podem ser divididos em duas categorias de segu-
ranca: Mandatory e Discretionary. Aqueles tidos como Mandatory sao comumente

conhecidos pelo slogan Read down ! Write Up! [38|.

Para compreender o significado desta frase, deve-se conhecer outros conceitos
envolvidos no modelo, que distingue os componentes de um estado como sendo
objetos ou sujeitos. Os objetos sao os componentes que possuem algum tipo de
informacao e os sujeitos sao os componentes que agem sobre os objetos. Quando os
sujeitos possuem informacoes e atuam com outros sujeitos, eles podem se comportar

como objetos [38|.

Existem varias formas dos sujeitos e dos objetos trabalharem em conjunto e a
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estas formas de interacao damos o nome de modelo de acesso. Um sujeito que possui
acesso de leitura a um objeto estd apto a obter informacoes do mesmo. Ja com o
acesso de escrita, o sujeito tem o direito de alterar e adicionar informagoes de um

certo objeto.

Este modelo atribui niveis de seguranca, tanto aos objetos quantos aos sujeitos.
Um nivel de seguranca aplicado a um sujeito é analogo ao conceito de clearance ou
liberagao, ja o nivel de seguranca aplicado, ou atribuido a um objeto, ¢ 0 mesmo

que o conceito de classification ou classificagao.

O requisitos Read Down!, oficialmente conhecidos como single security property
garantem que um sujeito pode ter acesso de leitura para um objeto somente se o seu
nivel de seguranca for superior ao nivel de seguranca do objeto. O requisito Write
UP, conhecido oficialmente como *-property (star-property), garante que um sujeito
pode ter acesso de escrita em um objeto somente quando seu nivel de seguranca for
dominado pelo nivel de seguranca do objeto, ou seja, o objeto possui um nivel de

seguranca maior.

Além dos requisitos do tipo Mandatory temos também os Discretionary, nos
quais cada estado possui uma tabela de decisao. A tabela de decisao descreve o tipo
de acesso que cada usuario possui sobre os componentes do tipo sujeito, que por
sua vez estd associado a um componente do tipo objeto. Logo um usuario somente
podera ter acesso a um objeto, em um determinado estado, se existir na tabela de

decisao, uma entrada que referencie o usuério, o objeto e o sujeito.

Somente quando um estado satisfaz todos os requisitos do tipo Mandatory e

Discretionary, ele pode ser considerado um estado seguro [38].

Muitas das implementacoes que se basearam no Orange Book utilizaram como
modelo formal de politica de seguran¢a o modelo de Bell / La Padula, porém, o

Orange Book nao obriga o seu uso.

2.4 DoD - Computer Security Initiative

Por volta de 1977, o Departamento de Defesa dos Estados Unidos formulou um

plano sistematico para tratar do problema cléssico de seguranca, este plano deu
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origem ao DoD Computer Security Initiative [17].

A iniciativa de seguranca de computadores desenvolvida pelo Departamento de
Defesa Norte Americano tinha basicamente 3 propdésitos: permitir ao DoD atuar no
processo de desenvolvimento e uso de seguranca; envolver a indudstria no processo
de definicao dos requisitos necesséarios para a construcao de um sistema confiavel e o
terceiro proposito era o desenvolvimento de um centro que ficaria sobre o controle do
governo e que seria capaz de avaliar o quao bom e seguro eram as solu¢oes produzidas

pela industria.

Somente o terceiro objetivo produziu resultados satisfatorios. Deles nasceram
Computer Security Center, criado por volta de 1980, bem como o Orange Book, que

ficou conhecido como a publicacao mais importante do centro.

A procura de um lugar para a localizacio do centro de avaliacdo iniciou-se em
meados do ano de 1979 e culminou em 4 de agosto de 1980, e o seu estabelecimento
ocorreu entre setembro de 1980 a 25 de outubro de 1982 quando passou a ter um

carater oficial [38].

Roger Schell foi o primeiro diretor do centro e como ele mesmo afirmava (“I was
again an unwilling volunteir”) [38|, possuia uma fun¢do a qual nao desejava. Mesmo
assim, tinha duas tarefas primordiais sobre a sua responsabilidade: a primeira era
prover uma estrutura administrativa segura e confidvel e a segunda era prover uma
estrutura tecnoldgica confidvel. Quando ele iniciou o seu trabalho, o centro era
composto de 35 pessoas sob o seu comando, mas quando deixou o cargo, havia
cerca de 200 pessoas trabalhando no centro e uma boa estrutura administrativa e

tecnolodgica .

2.5 Processo de escrita do Orange Book

O Orange Book foi elaborado para auxiliar o processo de desenvolvimento e clas-
sificacao de sistemas operacionais. Seu processo de escrita comegou em 1978 e se
prolongou até o ano de 1985 [17]. O primeiro estagio deste processo foi marcado
quando T. M. P. Lee e outros publicaram o documento denominado Processors,
operating systems, and nearby peripherals. O segundo estagio da producao do Or-

ange Book ocorreu com a publicacao de Proposed Technical Fvaluation criteria for
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computer systens em 25 de outubro de 1979 que foi escrito por G. H. Nibalde.

A primeira versao oficial produzida pelo Centro foi publicada em 24 de maio de
1982 com o nome de Trusted Computer System Evaluation Criteria, 1st Draft [40],

este documento por sua vez marcou o terceiro estagio do Orange Book.

Revisoes sucessivas levaram em 25 de janeiro de 1983 a versao final do Draft, que
possuia capa verde, representando o quarto estagio do desenvolvimento da norma
[40] . Em 15 de agosto do mesmo ano foi publicada a primeira versao nao Draft do

documento, cuja capa ja era da cor laranja (Orange).

Finalmente em 26 de dezembro de 1995 foi publicado o sexto e tltimo estagio
da norma, esta publicacao foi realizada pelo National Computer Security Center -
NCSA e denominada oficialmente de Trusted Computer System Evaluation Criteria
- DoD 5200.28-STD (TCSEC), mais comumente conhecida como The Orange Book
[40].

Os processos de avaliacao de sistemas realizados pelo Centro comecou entre o
final de 1982 e o inicio de 1983, de um modo informal, porém a primeira avaliagao

formal ocorreu em 15 de abril de 1983 [38|.

Em agosto de 1985 o Computer Security Center mudou de nome, passando a se
chamar de National Computer Security Center (NCSC) e atualmente se encontra

subordinado a National Security Agency (NSA) dos E.U.A.

Gragas aos esforcos relacionados com o processo de criacao e operacao do NCSC
e ao processo de criagdo do Orange Book (TCSEC), houve a producao de uma larga
quantidade de publicacoes e de técnicas que se difundiram através da industria e per-
mitiram o desenvolvimento de sistemas computacionais e produtos mais confiaveis

e Seguros.

A série de documentos produzidos pelo NCSC' ficou mundialmente conhecida
como Rainbow Series [40] [38]. Estas publicac¢oes primam pela defini¢ao de requisitos
de seguranca a serem aplicados em ambientes computacionais. Dentre as publicagoes

que fazem parte do Rainbow Series podem ser destacadas:

- O Red Book, oficialmente conhecido como The Trusted Networking Implemen-
tation (TNI), que fornece os requisitos para a constru¢ao de sistemas

baseados no TCSEC em ambientes de redes bem como a construgao de
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redes seguras. Sua ultima atualizacao foi em agosto de 1990.

- O Aqua Book, conhecido oficialmente como Guide to Understanding Security

Modeling in Trusted Systems, publicado em outubro de 1992.

- E ainda o préprio Orange Book.

2.6 Outros esforcos relacionados a seguranca da in-

formacao

Desde o surgimento do problema classico de seguranca de computadores até
a homologagao da ISO/IEC 17799:2000, varios outros esfor¢os nesta mesma area

foram desenvolvidos, destes destacam-se:

O Projeto Protection Analysis, foi um dos primeiros esforcos em automatizar
o processo de avaliagao da protecao ou seguranca de Sistemas Operacionais. Seu
objetivo era prover uma avaliacao mais eficiente e economica. Este projeto propos
o uso de métodos que reduziam a necessidade de experiéncia das pessoas envolvidas

no processo de avaliacao.

O projeto comegou em setembro de 1973 e foi desenvolvido pela A.R.P.A. Seu
relatorio final, denominado Protection Analysis - Final Report, foi publicado por
Richard Busbey e Dennis Hollingwth em maio de 1978. Para mais informacoes

sobre este projeto consulte seu relatorio final [9).

A Norma ISO/IEC 7498-2 JTC1/SC2: Information Tecnologic - Open Systems
Interconnection - Part 2: Security Architecture, ¢ uma extensao do modelo de refe-
rencia basica e esta focada nos aspectos de seguranca necessérios aos protocolos de

comunicacao tratados pela parte 1 da norma.

A primeira versao da norma 7498 foi publicada em 1984. Contudo, apos varias

revisoes ela foi dividida em 4 partes distintas:

Part 1 - Basic Reference Model: Basic Model, ultima versao publicada

em 1994;
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Servigos Camadas

Confidencialidade | 1,2,3.4,7

Autenticagao 3,4,7

Integridade 3,4,7

Controle de Acesso | 3,4,7

Nao Repudio 7

Tabela 2.1: Servicos de seguranca aplicados as camadas da OST

Part 2 - Security Architecture, Gltima versao publicada em 1984;

Part 3 - Basic Reference Model: Naming and Addressing, ultima versao

publicada 1997;

Part 4 - Basic Reference Model: Management Framework, ultima ver-

sao publicada em 1989.

A ISO 7498-2 propoe que sejam aplicados servigos de seguranca para as diferen-
tes camadas da arquitetura ISO/OSI. Os servi¢os de seguranga aqui mencionados
sao a Confidencialidade, Autenticacao, Integridade, Controle de Acesso e Nao Re-
pudio. Estes servicos podem ser aplicados as camadas da OSI conforme a tabela

2.1 [10].

Para maiores informagoes sobre esta norma consulte a referencia [25] e a Norma

1507498-2 [28]

O NIST - National Institute of Standards and Technology, tem produzido uma
série de documentos focados na area de seguranca e desde 1987 é o responsavel
pela preparacao de normas e guias de seguranca a serem utilizadas e aplicadas aos

sistemas de informacoes federais nos Estados Unidos [33].

Dos documentos produzidos pelo NIST pode-se destacar o An Introduction to
Computer Security: The NIST Handbook, que pode ser acessado no proprio site do
NIST [35].

Este guia além de explicar varios conceitos relacionados com seguranca e os in-
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terrelacionamentos dos controles de seguranca, ajuda o leitor a entender as suas
necessidades de seguranca e a determinar quais controles usar para alcancar o nivel
de protegao desejado. E como o autor mesmo afirma: “O guia é portanto 1util para
. s * 2
qualquer um que necessite aprender o basico sobre seguranca de computadores ...

33]

Em 1988 o Governo Canadense formou o Canadiam System Security Center
(CSSC) e em maio de 1989 foi publicada a primeira versao draft do CTCPEC, ou

Canadiam Criteria, cuja versao mais recente ¢ a 3.0, publicada em janeiro de 1993.

Em 1989 o governo Alemao publicou, através do West German Information Secu-
rity Agency, seu critério de avaliacao de sistemas computacionais que, ao contrario
do TCSEC, nao se preocupava somente com questoes de seguranca do sistema, mas

também com a integridade, disponibilidade e seguranca da rede.

Ao mesmo tempo o Britsh Commercial Computer Security Center (CCSC) de-
senvolvia o critério Britanico, escrito em uma linguagem clara permitindo aos de-
senvolvedores de sistemas a facil compreensao e implementacao dos critérios em seus

produtos.

Em abril de 1991, o NCSC, publicou o documento denominado Trusted Database
(TDI), o qual fornecia o critério de avaliagdo para produtos voltados para o geren-
ciamento de banco de dados. Inicialmente utilizado para atender os requisitos do
governo norte americano, o TDI foi posteriormente utilizado por organizacdes nao

governamentais que desejam proteger as informagoes nao classificadas, mas sensiveis.

O TDI utiliza as mesmas 6 classes do TSEC.

O governo norte americano em uma tentativa de ampliar o escopo da TCSEC
iniciou um programa conjunto entre o NIST e o NSA denominado Federal Criteria

(F.C.) Project, que teve sua primeira versao draft publicada em dezembro de 1992.

No més de julho do mesmo ano foi homologado o documento The Information
Technology Security Evaluation Criteria - ITESEC, que foi o resultado da harmo-
nizagao dos critérios de avaliacao de seguranca de quatro paises europeus. O ITSEC
desde entao, passou a ser o padrao de avaliacao de sistemas e produtos na Franca,

na Alemanha, nos Paises Baixos e Inglaterra, e posteriormente, em toda a Europa.
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Ao contrario da norma americana, T'SEC, esta trata de forma mais abrangentes
questoes sobre confidencialidade, integridade e disponibilidade tanto para solucoes

militares quanto comerciais.

Durante o desenvolvimento da ITESEC, a Oracle participou ativamente de todos

as revisoes relacionadas a sistemas de gerenciamento de banco de dados.

O critério canadense - The Canadian Trusted Computer Product Evaluation Cri-

teria (CTCPEC) - possui influéncia tanto da norma TCSEC quanto da ITESEC.

Em junho de 1993 o NIST e o NSA decidiram trabalhar em conjunto com o
governo Canadense e Europeu para a criacao de um critério comum, o qual alinharia

as normas TCSEC, ITSEC e CTCPEC.

O Common Criteria (CC), como ficou conhecido o documento The International
Common Criteria for Information Technology Security, foi o resultado de um esforgo
conjunto da Uniao Européia, dos Estado Unidos e Canada para o desenvolvimento

de um critério que poderia ser utilizado mundialmente.

Em janeiro de 1996 foi publicada a versao 1.0 da norma Common Criteria, esta
versao passou por varios ajustes devidos aos comentérios recebidos e deu origem a

uma segunda versao em maio de 1998.

Em outubro de 1998, Canadéa, Franca, Alemanha, Inglaterra e EUA assinaram
um acordo de reconhecimento mituo (MRA) de produtos e sistemas e em maio de
2000 uma segunda versao deste acordo foi assinada, incluindo a Australia, a Nova
Zelandia, a Finlandia, a Grécia, a Itéalia, os Paises Baixos, a Noruega e a Espanha
ao grupo original. O MRA permitia que sistemas e produtos homologados em um
pais pudessem ser utilizados em outros paises, sem que os mesmos fossem novamente

submetidos a um processo de certificacao.

Apobs a homologacao de sua segunda versao, a C.C. foi utilizada para a criagao
de uma norma IS0, esta passou a ser reconhecida e utilizada mundialmente. A ISO

15408 foi publicada em primeiro de maio de 1999.

Em julho do mesmo ano, a Comissao das Comunidades Européias emitiu um
documento nomeado Sequranca das redes e da informagao: Proposta de abordagem
de uma politica européia. Este documento apresenta rapidamente o panorama eu-

ropeu, como as ameacas mais comuns a seguranca, os desafios a serem trabalhados
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e os elementos basicos que devem fazer parte desta politica.

Mais informagoes sobre esta proposta consulte o texto da propria proposta [12]

ou o site em portugués da Unido Européia [19].

2.7 Surgimento da Norma Internacional de Segu-

ranca da Informacao

Foi observado que somente a preocupacao com a seguranca dos dados, que
trafegam por uma rede de computadores nao era mais o suficiente no contexto atual
da seguranca. Logo, o modelo de seguranga foi expandido da rede de computadores,
para todo e qualquer meio de transmissao, armazenamento e manipulacao de in-
formacao. Neste contexto, a informacao pode se apresentar de vérias formas e ser
propagada em varios meios, mas independentemente da forma e meio de transmissao,

deve ser sempre protegida.

Os esforgos relacionados com a busca de melhores mecanismos para salvaguardar
a seguranca culminaram com a homologacao da Norma Internacional de Seguranca
da Informagao denominada ISO/IEC 17799:2000. Esta norma trata da seguranca
das informacoes e nao somente dos dados que trafegam pela rede ou que residem

dentro de um sistema computacional.

Esta ISO se originou de um esfor¢co do governo britanico, que em 1987, através
do UK DTI (Departamente of Trade Center) criou o CCSC (Comercial Computer
Security Centre), cujo objetivo era a criagao de critérios para a avaliacao da segu-
ranca e de um codigo de seguranca para os usuarios das informagoes, de uma forma
geral. No ano de 1989 foi publicada a primeira versao do cédigo de seguranca, que
na época foi denominado de PD0003 - Cddigo de Gerenciamento de Sequranca da

Informagao. |39]

Em 1995 esse codigo foi revisado, ampliado e publicado como uma norma britanica
(BS), a BS7799-1:1995 (Information Technology - Code of pratic for information
security management). Em 1996, essa norma foi proposta a ISO para homologacao,
mas foi rejeitada. Neste mesmo periodo uma segunda parte deste documento estava

sendo criada e em novembro de 1997 foi disponibilizada para consulta e avaliacao do
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pablico. Em 1998 este documento foi publicado como BS7799-2:1998 (Information
Security Management Systems)[39].

Em Abril de 1999, as duas normas (a de 1995 e a de 1998) foram publicadas,
ap6s uma revisao, com o nome de BS7799-1999. Neste periodo, esta norma ja estava
sendo adotada por outros paises como a Australia, a Africa do Sul, a Repiblica
Checa, a Dinamarca, a Coréia, a Suica e a Nova Zelandia. BS7799 ja foi traduzida

para varias linguas das quais pode-se destacar o Francés, o Alemao e o Japonés.

Neste mesmo ano, a primeira parte deste documento foi novamente submetida
a IS0, para homologacao, mas agora, sobre o mecanismo de Fast Track. Em maio
de 2000 a BSI homologou a primeira parte da norma BS7799. Em outubro, na
reuniao do comité da ISO em Toquio, a norma foi votada e aprovada pela maioria

dos representantes.

Os representantes dos paises ricos, excluindo a Inglaterra, foram todos contra a
homologacao mas em primeiro de dezembro de 2000, houve a homologacgao desta BS

como ISO/IEC 17799:2000 [34).

A norma BS7799-2 foi submetida a um processo de revisao em 2001. Em janeiro
de 2002, foi emitido o primeiro draft, da mesma, para acesso e avaliacao publica.
Esta revisao visa ajustar BS7799-2 com normas internacionais tais como a 1509001
e a 15014001, e ainda remover aspectos proprios da lei britanica. Os controles
da ISO/IEC 17799 foram adicionados a um anexo desta versdo, permitindo uma
correspondéncia entre a numera¢ao em ambas as normas [18]. A BS 7799-2:2002

foi publicada no dia 5 de setembro de 2002.

Atualmente, o comité ISO/IEC JCT1 SC27 é o mantenedor e o responsavel
pela revisao da ISO/IEC 17799:2000. Devido ao processo de revisao que esta SO
estd passando, o comité recebeu recentemente um conjunto de comentarios sobre a
mesma, e em 24 de abril de 2003 foi realizado um encontro em Quebec, no qual os
comentarios restantes foram discutidos e uma nova versao da norma foi preparada.
A nova versao da ISO/IEC 17799 esta prevista para o final do ano de 2004 ou inicio
de 2005.
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2.8 Norma Nacional de Seguranca da Informacao

A Associagao Brasileira de Normas Técnicas (ABNT), responsavel pelo Forum
Nacional de Normatizagao, em abril de 2001 [1], disponibilizou para consulta ptiblica
o Projeto 21:204.01-010, que daria origem a norma nacional de seguranca da infor-
magao: NBR ISO/IEC 17799:2000.

A versdo final da NBR ISO/IEC-17799 que é uma tradugao literal da norma
Internacional de Seguranga da Informagao - ISO/IEC-17799:2000, foi homologada
em Setembro de 2001 e sua publicagao inclui oficialmente o Brasil no conjunto de
paises que, de certa forma, adotam e apdéiam o uso da norma de seguranca da
informagao [2]. Esta versao da ISO/IEC 17799 vem sendo utilizada por vérios

outros paises, como é o caso de Portugal, Angola entre outros.

A norma nacional de seguranca de informagao ¢ dividida nos 10 macros controles:

Politica de Sequranca;

Segurancga Organizacional;

Classificacao e Controle dos Ativos da Informacao;
Segquranc¢a em Pessoas;

Sequranca Fisica e do ambiente;

Gerenciamento de Operacoes e Comunicacoes;
Controle de Acesso;

Desenvolvimento da Seguranca de Sistemas;

Gestao da Continuidade do Negdcio;
Conformidade.

Cada um destes controles é subdividido em varios outros controles, a NBR possui
um total de 137 controles de seguranca. Os Controles da norma nacional de segu-
ranca visam manter e gerir a seguranca da informacgao nas organizacoes. Maiores
detalhes sobre estes controles podem ser obtidos no apéndice Controles da NBR

ISO/IEC-17799, no final deste documento ou na propria NBR|2].

Segundo a NBR ISO/IEC 17799, a Seguranga de um ambiente é caracterizada

pela manutencao de trés fatores primordiais: a Confidencialidade, a Integridade e a
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Disponibilidade das Informagoes Criticas [2].

Para a NBR, a Informacao é “um ativo que, como qualquer outro ativo importante
para os negbcios, tem um valor para organizacao e conseqiientemente necessita ser

adequadamente protegido”.

A Confiabilidade é definida pela NBR como sendo a garantia de que a informacao
sO6 pode ser acessada e manipulada por pessoas autorizadas, ou seja, é restrita a um

conjunto de entidades, que podem ser seres humanos ou sistemas eletronicos.

J& a Integridade implica que toda vez que uma informagao ¢ manipulada ela esta

consistente, ou seja, nao foi alterada ou adulterada por um acesso legal ou ilegal.

E por fim, Disponibilidade ¢ a garantia de que uma informacao sempre podera
ser acessada, pelas pessoas e processos autorizados, independentemente do momento

em que é requisitada e do local no qual estd armazenada.

Afirmar que um ambiente é aderente & Norma de Seguran¢a da Informacao sig-
nifica dizer que o mesmo utiliza os recursos adequados para garantir a Disponibili-

dade, Confidencialidade e a Integridade de suas informagoes.

Mas para isto devem ser aplicados ao ambiente alguns ou todos os controles
existentes na norma de seguranca. Contudo, a lista dos controles que devem ser
aplicados depende de caracteristicas do proprio ambiente, como por exemplo: forma
e local de armazenamento das informagoes, valor das informacgoes armazenadas,
quem pode acessa-las, quais servidores estao instalados, que tipo de servigos sao

disponibilizados aos usuarios da rede interna, externa e etc.

De acordo com o nivel de seguranca necessario, um conjunto de controles de se-
guranca deve ser implementado. Mas a NBR é composta por 137 controles distintos
e o processo de selecao dos controles a ser aplicado nem sempre é facil de ser real-
izado. Para facilitar o processo de selecao de controles, podemos utilizar algumas
ferramentas, como por exemplo: a anélise de risco de um ambiente, a legislagao

vigente, os objetivos e as necessidades da organizagao |2].

A andlise de risco de um ambiente baseia-se na avaliacao do impacto de uma
falha de seguranca nas atividades da organizacao, bem como na sua probabilidade
de ocorréncia. O resultado desta analise apontard os principais pontos a serem

trabalhados e a prioridade das informagoes a serem protegidas.
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Sendo o resultado da analise de risco dependente das caracteristicas atuais do
ambiente e como 0 mesmo nao é estatico, este resultado representa as melhores agoes
a serem aplicadas em um determinado momento no ambiente. Conseqiientemente,
analises de risco periddicas devem ser realizadas, mesmo quando um ambiente nao
tenha se modificado. Neste caso, a nova andlise é justificada pelo fato de que novas

vulnerabilidades e ameagas surgem diariamente.

Contudo, independente do ambiente, dos riscos e das ameacas que foram indi-
cadas pelo resultado da anélise de risco, existe um conjunto minimo de controles,
que segundo a NBR, sempre devem ser implementados. Este conjunto, segundo a

NBR |2], engloba:

Politica de seguranca da informacao : este ¢ um documento que descreve quais
atividades os usuarios estao autorizados a realizar, como e quando podem ser
realizadas. E de vital importancia que a alta administracdo apdie o uso da
politica e demonstre o seu comprometimento com a aplicacao das penalidades

cabiveis;

Definicao das responsabilidades de segurancga : este controle visa esclarecer a
quem pertence cada ativo da organizacao, bem como quem deve ser contactado

em caso de problemas de seguranca relacionados ao ativo em questao;

Processo de treinamento : a melhor forma de evitar o mal uso das informacoes é
educar seus usuarios, assim é de vital importancia que todo e qualquer usuario
passe por um treinamento antes de ter acesso as informagcoes contidas no am-

biente.

Relatérios dos incidentes : estes documentos permitem a criacao de uma base
de conhecimento que podera ser utilizada para identificar e evitar futuros in-

cidentes de seguranca;

Gestao da continuidade das atividades do ambiente: este controle diz respeito
ao processo de se manter as informagoes integras, sempre acessiveis mesmo

quando parte do ambiente estiver comprometido.
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2.8.1 Ferramentas de suporte a aplicacao da NBR

Todavia, realizar a analise de risco e verificar se o ambiente estd atendendo a
todos os controles da NBR nao ¢ uma tarefa facil. Logo, para agilizar o processo
de implementacao, verificacao e geréncia dos controles da NBR foram, e ainda estao
sendo desenvolvidas ferramentas das quais pode-se destacar o Consultive, Objective

and Bi-funcional Risk Analisis (COBRA).

O COBRA - Consultive, Objective and Bi-funcional Risk Analisis

O COBRA consiste em um grupo de ferramentas de anéalise de risco, consultoria
e checagem de seguranca. Surgiu como resposta a crescente necessidade de gestao e

verificacao do nivel de seguranca das informacgoes por parte das empresas.

Esta ferramenta tem sido largamente utilizada por consultores de seguranca du-
rante o processo de homologac¢ao de um ambiente a ISO/IEC 17799, bem como por
administradores de rede ou gerentes de T, que desejam submeter seus ambientes a
um teste de conformidade, o qual pode ser seguido de um processo de ajustes e de
um novo teste de conformidade. Independentemente de seu uso, a anélise feita pelo

COBRA é tao eficiente quanto a qualidade das informacoes fornecidas a ele.

O COBRA prevé um ambiente completo de andlise de risco, baseado em ques-
tionarios eletronicos, que faz uso de um sistema simples de perguntas e respostas

como um front-end de suas bases de conhecimento.

Os questionarios podem ser gerados de forma automatica ou manual, mas para
a geracao destes questionérios de forma automéatica é necessario completar um pré-
questionario (buisiness/impact). Assim, sem que o operador tenha prévios conhe-
cimentos sobre seguranca é possivel identificar quais sao os pontos fracos a serem

trabalhados.

A partir dos questionarios, ha a avaliacao das amecas, das vulnerabilidades e
conseqiientemente da geracao de relatorios, cada qual contendo recomendagoes e

solucoes apropriadas.

O processo de anélise é realizado em trés fases distintas:
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Geracao dos questionarios : que pode ser automatica ou manual. A gera-
¢ao manual permite uma maior flexibilidade ao processo de analise.
Durante a geragao dos questionérios, é possivel escolher quais modulos

serao utilizados. Cada modulo abrange uma area particular da analise.

Exame dos riscos: nesta fase, cada modulo do questionario deve ser respon-

dido pela pessoa responsavel.

Geracao dos relatorios finais: com as informagoes inseridas no passo an-
terior, uma analise completa do ambiente é realizada e no final as infor-
macoes decorrentes desta analise podem ser convertidas em varios tipos
de relatérios técnicos e nao técnicos. Estes relatorios sao compostos ba-

sicamente de:
e Solugoes e sugestoes de controles adicionais;
o Andlise e o indice de risco para cada categoria de risco;
e Andlise de impacto;

e Relacionamento entre os riscos e as implicagoes financeiras.

Apesar de 1til, a resposta fornecida pelo COBRA é questionavel, pois se baseia
no conhecimento do(s) usuario(s) que respondeu(ram) os questionéarios e nao no

ambiente real.

O ideal seria que o mesmo realizasse a0 menos um levantamento das informacoes
de maneira ativa, ou seja, realiza-se uma varredura da rede na qual o software foi
instalado e a coleta da impressao digital das méaquinas detectadas pela varredura.

Maiores informagoes sobre este processo podem ser obtidas no Capitulo 3.

Para mais informacgoes sobre o COBRA e andlise de risco consulte: Security
Review Products |47|, Introduction to Security Risk Analysis|26|, ISO 17799 World
[27], Window to Security Risk Analysis|53|, BS 7799 Compliance [11] e o proprio
site do COBRA [13].

Check-up Tool

O Check-up Tool, ¢ uma ferramenta de gestao de seguranca utilizada pela equipe

da Modulo, para a andlise de riscos para ativos tecnologicos e nao-tecnologicos.
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Esta ferramenta permite a verificacao da aderéncia aos requisitos da BS7799, Cobit,

Sarbanes-Ozley e Basiléia II através de uma estrutura centralizada.

Esta solucao permite a coleta de informagoes baseada em um sistema offline de
resposta de checklists, em um sistema on-line de entrevista dos usuarios através de
um modulo WEB e através de coletores autométicos. Contudo, somente existem co-
letores automaticos para os sistemas operacionais da familia Windows (MS Windows
2000 Professional, MS Windows 2000 Server, MS Windows XP Professional) e para
alguns outros produtos da Microsoft (MS Internet Information Services e MS SQL
Serve). Os coletores estao sendo desenvolvidos através de uma parceria da Modulo
com o Laboratorio de Engenharia de Software da PUC-Rio, que estao utilizando a

linguagem de programagao LUA para o desenvolvimento destes aplicativos.

Apesar de ser uma ferramenta que implementa uma coleta de dados mais abrangente
do que o COBRA, a solucao da Moédulo foi desenvolvida especificamente para a
plataforma Microsoft Windows e utilizando ferramentas proprietarias, como é o
caso da MS SQL Server 2000, IIS 6.0 e .Net Framework 1.1, mas por outro lado o
software em si foi desenvolvido utilizado-se da linguagem C+ -+, que é uma linguagem

multiplataforma.

Para mais informacoes sobre o Checkup Tool consulte seu site ou a referéncia

[15]

Tamandua-Mirim

Esta ferramenta é o resultado da implementacao parcial do modelo de verificacao
proposto neste documento. E ao contrario do COBRA, que realiza todo o trabalho
de andlise meramente usando questionérios eletronicos, esta ferramenta coleta vérias
informacoes sobre o ambiente de forma automatica antes de iniciar o processo de

verificacao da aderéncia do mesmo a norma de seguranca.

A coleta inicial de informacées realizada por este produto, se baseia na varredura
da rede em que foi instalado. Esta varredura ird4 determinar os enderecos dos nés de
rede que estao atualmente ativos. Com estes dados sera possivel obter informagoes

do sistema operacional instalado na maquina e de servicos ativos.

O sistema operacional serda determinado utilizando-se a técnica da coleta da
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impressao digital - fingerprint e os servicos ativos serao determinados através da
técnica de varredura das portas do n6 da rede. Estas técnicas sao descritas com

maiores detalhes no Capitulo 3.

Uma vez obtidas estas informacgoes o prototipo sera capaz de determinar a melhor

forma de realizar a analise dos nos da rede e posteriormente de todo o ambiente.

Contudo, as duas ferramentas, COBRA e Tamandua-Mirim, podem ser utilizadas
em conjunto, para garantir uma melhor analise do ambiente, através do cruzamento

das informacoes fornecidas por elas.

No Capitulo 4, é possivel obter todas as informacoes sobre o modelo proposto e

no Capitulo 5, o prototipo (Tamandud Mirim) serd descrito com mais detalhes.

Para permitir uma coleta automatica das evidencias de aderéncia, o modelo
se utiliza do ambiente de rede existente. Todavia antes de iniciar a verificacao
propriamente dita o modelo precisar realizar uma coleta inicial das informagoes
sobre as maquinas que estao ativas na rede. Para este fim serao utilizadas técnicas
especificas de varredura de rede e de coleta do fingerprint das maquinas. O proximo

capitulo, com o objetivo de esclarecer sobre estas técnicas, é dedicado a este assunto.



Capitulo 3

Coleta de informacoes

PARA que o modelo proposto possa realizar a anélise do nivel de aderéncia do
ambiente, ele deve realizar uma coleta inicial das informacoes sobre o mesmo.
A partir das informacoes coletadas, serd possivel determinar quais nés devem ser

analisados e quais componentes devem ser enviado aos mesmos.

Conforme observado no final do Capitulo 2, supoe-se a existéncia de um ambiente
de rede no qual estao conectados as maquinas a serem analisadas, assim a coleta
dos dados sera realizada através de uma varredura nesta rede, o objetivo desta é
identificar os enderecos IPs ativos e os servicos de rede que estao sendo executados,

bem como derterminar o sistema operacional de cada no.

Pelos motivos acima, este capitulo ird descrever algumas das técnicas que podem
ser empregadas no processo de varredura da rede, coleta de dados sobre os nos e

determinagao de seu sistema operacional.

3.1 Varredura da rede

Para realizar a varredura da rede, caracteristicas especificas do seu protocolo
devem ser exploradas. Como o protocolo de rede utilizado na especificacao do modelo
é o TCP/IP, as técnicas de varredura aqui descritas sdo aquelas que se baseiam nas

caracteristicas desta pilha de protocolo.

Sobre a pilha do TCP/IP existem trés tipos basicos de varreduras: uma baseada
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no seu protocolo de controle (ICMP), outra no protocolo TCP e a terceira no pro-
tocolo UDP. Dentre as varreduras, a mais utilizada é a TCP, isto se deve ao elevado

nivel de exatidao que esta coleta de dados propicia.

3.1.1 Varredura ICMP - Internet Control Message Protocol

Uma das técnicas mais simples de varredura é a varredura via ICMP. O protocolo
ICMP é normalmente utilizado para o envio e recebimento de informacoes sobre o

funcionamento dos noés, como por exemplo, data e hora.

Através deste protocolo é possivel implementar varios métodos de varreduras,
como por exemplo: envio de ICMP ECHO e ECHO Reply; analise de mensagens de
erro geradas por um no, uso de Trace Route com ICMP ECHO [4] e etc.

ICMP ECHO e ECHO Reply : Esta varredura consiste no envio de pacotes
do tipo ICMP ECHO ao n6 alvo e aguardar por uma resposta. Todo
no6 ativo deve responder a esta mensagem com um pacote do tipo ICMP
ECHO Reply. Quando um né nao responde aos pacotes ICMP ECHQO
dentro de um intervalo de tempo (time-out), o mesmo pode estar de-
sconectado ou sendo filtrado por algum firewall ou gateway de borda,

como mostra a Figura 3.1.

10.0.0.1/24 10.0.04/24 10.0.05/24

n 10.0.0.100/24 S . ICMP ECHO

s }
e b’ T e ICMP ECHO Reply

Figura 3.1: Varredura ICMP ECHO

Um exemplo de varredura via JCMP é a utilizacdo do comando ping '

1O ping é um alicativo padrao TCP/IP que estd presente em varias arquiteturas é permite o

envio de pacotes do tipo ICMP ECHO.
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para verificar se um no6 esta ativo. Porém, esta forma de verificagao nao
é indicada para redes com mais do que poucas dezenas de nos. O ping
sempre espera a resposda de um n6 ao pacote enviado, ou até que ocorra

o time-out, antes de enviar um outro pacote.

Uma alternativa ao ping é o aplicativo fping? que utiliza a mesma téc-
nica, entretanto realiza o envio dos pacotes ICMP de forma simultanea
para varios enderecos, acelerando o processo de varredura da rede. Outra
funcionalidade deste aplicativo é a possibilidade de se configurar o time-
out da conexao. Para mais informacoes sobre este comando consulte a

referéncia [20].

O uso do endereco de broadcast e de rede sao duas alternativas que podem
ser utilizadas neste tipo de varredura. Neste caso, todos os no6s ativos
devem responder ao n6 que originou a mensagem com um pacote ICMP
ECHO Reply. Desta forma, com um tnico pacote é possivel varrer todo
um segmento. Entretanto, esta técnica s6 pode ser aplicada para nos
baseados no Uniz, uma vez que méaquinas com sistema operacional da
Microsoft nao respondem a solicitacao /CMP quando enviada ao enderego

de broadcast ou de rede[44], como pode ser observado na Figura 3.2.

Linux 2.4 ) Win XP Linux 2.6
1000124 0 5600 Solaris 10.0.0424  10.0.05/24
‘E 1000224 10:0.03724 ;

=
=]

Y 5 /
\ -
" ;
e ¥ 10.0.0.100724 /
’l
~ ICMP ECHO

————————— ICMP ECHO Reply

Figura 3.2: Varredura ICMP via broadcast

20 fping é utilitario de rede disponivel para as plataformas Uniz Like e que funciona de forma

analoga ao ping, mas com o envio de pacotes de forma paralela
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Pois segundo a RFC1122 [44], se um pacote ICMP ECHO ¢é enviado
via endereco de broadcast ou de rede, o mesmo pode ser silenciosamente

descartado pelos nos que o recebe.

A varredura utilizando endereco de broadcast ou rede, pode provocar uma
negagao de servi¢o (D.o0.S - Denial-of-Service) no no responséavel pelo en-
vio dos pacotes ICMP ECHO. Esta negagao de servigo ocorre devido a
grande quantidade de pacotes de resposta que ele recebe para cada pacote

ICMP gerado.

Non-ECHQO ICMP : Além da mensagem ICMP ECHOQO, o protocolo ICMP
implementa varios outros tipos de mensagens que podem ser utilizadas
na varredura e em alguns casos no proprio mapeamento de dispositivos
de rede. Dentre as principais mensagens ICMP pode-se destacar: ECHO
( Request - Tipo 8 , Reply - Tipo 0); Time Stamp ( Request - Tipo 13,
Reply - Tipo 14); Information ( Request - Tipo 15 , Reply - Tipo 16) e
Address Mask ( Request - Tipo 17 , Reply - Tipo 18).

O envio de mensagens do tipo ICMP Time Stamp Request é utilizado
normalmente, para questionar a um n6 a sua hora e data atual. Receber
uma resposta ICMP Time Stamp Reply, significa que o né esta ativo.
Contudo, as mensagens ICMP Time Stamp Request nao costumam ser
respondidas por nés com um dos sistemas operacionais da Microsoft. O
comportamento dos sistemas da Microsoft se deve a forma como a RFC

1122 [44] foi interpretada pelos seus desenvolvedores.

A mensagem ICMP Address Mask Request é utilizada por uma maquina
sem disco, para obter a mascara de rede durante seu processo de boot e

também pode ser utilizada para realizar a varredura.

Quando uma solicitacao deste tipo é feita através do endereco de broad-
cast todos os nos que estao configurados para responder a esta mensagem
envia um reply com o endereco solicitado. Normalmente este tipo de

mensagem ¢é respondida por gateways, roteadores e em alguns casos por
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méaquinas, que funcionam como agentes autorizados para o fornecimento

de méascara de rede.

ICMP Error Messages: Este método consiste no envio de mensagens for-
matadas de tal modo que ao serem recebidas pelo n6é produzirao uma

mensagem de erro do protocolo ICMP.

Uma das formas de se provocar uma mensagem de erro é através do envio
de pacotes IP que possuem em seu cabecalho campos incorretos. Pacotes
deste tipo normalmente geram uma mensagem de erro do tipo ICMP Pa-
rameter Problem Error, que normalmente possui o campo Code configu-
rado para zero (0). Esta varredura permite identificar nos ativos, indepen-
dentemente dos protocolos (TCP/UDP/ICMP) implementados por eles,
que também pode ser empregada sobre roteadores. Contudo, roteadores
realizam uma verificacdo mais relaxada dos campos do cabecalho IP,

como afirma a RFC1812 |45].

Outra vantagem é que, esta técnica pode ser aplicada mesmo se o no esta
sendo filtrado por algum firewall, uma vez que as mensagens forjadas po-

dem ser enviadas para portas especificas, como por exemplo, as portas
TCP: 21, 25, 80 e UDP 53.

ICMP Fragment Reassembly Time Exceeded : Quando um n6 recebe
um datagrama fragmentado em varios pacotes e ao remonté-los percebe
que estao faltando alguns, ele os aguarda por um determinado periodo
de tempo, apo6s o qual ird descartar todos e enviard ao noé que os origi-

nou, uma mensagem de erro do tipo: ICMP Fragment Reassembly Time
Ezceeded.

ICMP Fragmentation Needed and Don’t Fragment Bit was Set : Quando
um roteador recebe uma mensagem, ele verifica o valor do campo PMTU,
se este for maior do que o valor que ele esta utilizando, o roteador pode
retornar ao no, que gerou o pacote, uma mensagem de erro do tipo ICMP

Fragmentation Needed and Don’t Fragment Bit was Set.
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Utilizando esta técnica, é possivel determinar a existéncia de roteadores
entre a maquina alvo e a maquina atual, bem como informacoes especi-
ficas que podem ajudar a determinar a suposta marca e modelo deste

equipamento.

3.1.2 Varredura de portas

Vérios gateways de seguranca impedem o envio e o recebimento de pacotes ICMP

entre redes distintas, para inibir este tipo de varredura.

Quando as varreduras baseadas no protocolo ICMP nao podem ser utilizadas,
a vVarredura de portas é uma alternativa eficiente, uma vez que sempre existem
portas através das quais um gateway permite o trafego de entrada e saida, como é
o caso das portas: 21 (FTP), 22 (Telnet), 23 (SSH), 25 (SMTP), 80 (HTTP), 110
(POP) e 443 (HTTPS).

As varreduras de porta sao normalmente baseadas ou no protocolo TCP ou
no protocolo UDP. Devido & suas caracteristicas, o protocolo TCP é aquele que

apresenta a maior variedade de tipos de varredura.

Varredura de portas TCP

A varredura de portas TCP ¢é feita pelo envio de pacotes a porta alvo e aguardando-
se pelas respostas. Quando a porta alvo responde, os pacotes recebidos terao alguns
de seus campos analisados e, com base nesta analise, serd possivel determinar se a

porta esta aberta e o n6 ativo.

Atualmente, existem varios tipos de varredura TCP, algumas das quais sao des-

critas a seguir.

Varredura de Conexao TCP : Nesta varredura, a maquina de origem tenta
estabelecer uma conexao valida com a porta alvo, durante a qual deve

ocorrer o & way handshake do protocolo TCP.

Como mostra a Figura 3.3, este processo consiste no envio de um pacote

SYN a porta alvo, no recebimento de um pacote SYN/ACK e finalmente
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no envio do pacote ACK a porta alvo. Caso a conexao seja completada

com sucesso, é possivel afirmar que a porta estd aberta e o n6 ativo.

|| SYN . /4

T =)
=il
== i SYN/ACK .
—|

I =
il = ~ E5Y

Figura 3.3: TCP/IP: 8 way Handshake

Por realizar uma conexao completa, esta varredura pode ser facilmente
percebida por ferramentas de detecgao de intrusao e por essa razao rara-

mente é utilizada com finalidade furtiva.

Varredura TCP SYN : esta varredura também é conhecida como varredura
semi-aberta, pois ao receber o pacote SYN/ACK vindo da porta alvo, o
nod, que originou a primeiro pacote, nao responde com o pacote ACK.
Ao receber o pacote com os bits SYN/ACK setados, pode-se afirmar que
a porta estd aberta. Contudo, se for recebido um pacote com os bits

RST/ACK, a porta provavelmente nao esta no estado de escuta.

Varredura TCP FIN : este técnica é muito utilizada contra sistemas basea-
dos em UNIX, pois quando estes recebem um pacote FIN destinado a
porta fechada, eles enviam de volta um pacote RST, contudo o mesmo
nao acontece com sistemas Windows que ignoram o pacote. Este padrao

¢ documentado na RFC793 [42].

Varredura TCP Xmas Tree : neste caso ocorre o envio a porta alvo de
um pacote com os bits FIN, URG e PUSH ligados e segundo a RFC793
[42], toda porta fechada deve responder com um pacote RST

Varredura TCP NULL : Quando uma porta alvo recebe um pacote com

todos os flags desligados (setados como 0), ela deve responder com um
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pacote RST, caso esteja fechada.

Varredura TCP ACK : Esta técnica é usada para mapear regras de um
determinado firewall, permitindo determinar se o firewall é apenas um

filtro de pacote ou um firewall de estados.

Varredura TCP Windows : Esta técnica analisa o tamanho do campo
janela do protocolo T'CP e permite determinar se a porta esta aberta,
filtrada ou nao filtrada. Esta analise é possivel, pois alguns gateways de
seguranca alteram o valor deste campo quando filtram determinadas por-

tas.

Varredura TCP RPC : Esta técnica permite identificar qual é a versao
dos aplicativos RPC? que estao ativos em um n6é Uniz Like. Alguns dos
servigos que fazem uso do RPC sdo o NFS (Network File System) e o
NIS (Network Information Service).

Varredura de portas UDP

Apesar de existirem vérios tipos de varreduras TCP, existe somente uma baseada
no protocolo UDP. Esta tnica varredura consiste no envio de datagramas com zero
(0) bytes de dados a porta alvo. A resposta pode ser uma mensagem ICMP port
unreachable indicando que a porta esta fechada, caso nao ocorra nenhuma resposta,

a porta pode estar aberta ou sendo filtrada.

Quando datagramas sao enviados a varias portas de uma maquina e um grande
numero delas nao os responde, estas provavelmente estao em estado de escuta. Por
outro lado, se nenhuma porta responde, isto pode indicar que ou o n6 esta fora do

ar ou o mesmo esta sendo filtrado.

Uma forma alternativa de andlise consiste na escolha de uma porta UDP que,

segundo a lista de porta definida pela JANA|29], ndo deve estar em estado de escuta,

30 servico RPC (Remote Procedure Call) é especifico do sistema operacional UNIX.
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e no envio de pacotes, se a mesma nao responder com uma mensagem [CMP Port

Unreachable Error é porque ela esta sendo filtrada [4].

Existe uma grande quantidade de ferramentas disponiveis para se realizar a
varredura de redes de computadores, no entanto, apenas algumas se destacam pelas

suas funcionalidades, dentre elas:

Varredura de ICMP: Ping, Fping, Hping, Nmap, Icmpenum e Iecmpquery.

Varredura de Portas: Nmap, Strobe, Udp scan e Netcat.

3.2 Coleta do sistema operacional dos nés remotos

Utilizando-se das técnicas de varredura, o modelo pode realizar o mapeamento
de todo um segmento de rede, identificando nos ativos e portas abertas, porém estas
técnicas nao permitem determinar, com exatidao, o sistema operacional ativo em
um né remoto e portanto é necessario o uso de uma outra metodologia para este

fim.

A metodologia comumente utilizada para determinar o sistema operacional de
um no6 se baseia na coleta de seu fingerprint ou sua impressao digital. Quando os
desenvolvedores dos varios sistemas operacionais implementam a pilha do protocolo
TCP/IP, eles normalmente interpretam de forma distinta as recomendagoes feitas
pelas RFCs e produzem pilhas com caracteristicas proprias. Estas caracteristicas

formam a impressao digital de um no.

Analisando o comportamento da pilha de uma determinada versao de um sistema
operacional e mapeando o resultado dentro de um banco de dados, é possivel utilizar

estes dados para a verificacao do sistema operacional de outros noés.

A impressao digital de um né pode ser coletada de forma ativa, através do envio
de pacotes ao n6 alvo e da anélise do pacotes recebidos, e de forma passiva, pela
andlise de pacotes pertencentes a conexoes ja estabelecidas e coletados diretamente

pela interface de rede.
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3.2.1 Coleta ativa da impressao digital

A coleta ativa da impressao digital consiste no envio de pacotes préviamente
formatados para o n6 alvo e na analise de campos especificos dos pacotes recebidos
como resposta. Neste tipo de coleta, a interface de rede nao necessita ser colocada

em modo promiscuo.

A coleta ativa possui um elevado nivel de exatidao, mas falha quando as carac-
teristicas da pilha T'CP/IP sao alteradas pelo seu administrador. Isto normalmente
ocorre quando o administrador realiza otimizac¢oes no n6 ou quando ele implementa,
uma politica baseada em obscuridade, na qual a impressao digital é alterada para

forjar um outro sistema operacional.

A coleta ativa da impressao digital de um n6 pode ser realizada através de varias

analises simples, tais como:

Sonda FIN: segundo a RFC973 [42], quando uma porta aberta recebe um
pacote FIN nao deve responder, entretanto algumas pilhas TCP/IP,

como ¢ o caso da pilha do Windows NT, responde com uma mensagem
FIN/ACK;

Sonda de flag falso : consiste no envio de um pacote SYN com o flag in-
definido configurado como “1”, dependendo do sistema operacional. Este
pacote pode ser respondido através de um pacote com o mesmo flag se-
tado em “1”. Este procedimento é implementado pelo Linux e por outros

sistemas Uniz Like;

Bit nao fragmentar : para permitir um melhor desempenho do protocolo,
TCP/IP de alguns sistema operacionais setam este campo com o valor

“1” e outros, como é o caso do Solaris, nao permitem o seu uso;

Tamanho da janela TCP : o tamanho deste campo é normalmente de-
pendente do sistema operacional. Por exemplo: o AIX é o tnico sistema,

operacional a utilizar o valor Ox3F25 para este campo |21];
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Numero seqiiencial do ACK : esta técnica consiste em observar o valor
do nimero seqiiencial do pacote ACK. Alguns sistemas respondem ao
pacote com o mesmo numero seqiiencial daquele que o originou, outros

incrementam este valor em uma unidade antes de respondé-lo;

Limitacao das mensagem de erro ICMP: alguns sistemas operacionais,
seguindo as recomendagoes da RFC1812 [45], limitam a taxa de envio das
mensagens de erro ICMP a um determinado valor por intervalo de tempo.
Sendo este valor padronizado, basta enviar varios pacotes UDP & uma
porta fechada e aguaradar a mensagem ICMP port unreachable. Esta téc-
nica normalmente nao é muito utilizada, pois torna a coleta da impressao

digital lenta [21];

Tipo de servigo (T0OS) : a maioria dos sistema operacionais setam este
campo para zero (0) quando enviam uma mensagem ICMP port unreacha-

ble, apesar de alguns sistemas operacionais utilizarem valores diferentes.

Opcgoes do TCP : as opcoes basicas do protocolo TCP sao determinadas
pela RFC793 42| e pela RFC1323, ja as opgoes avangadas sao definidas
pela RFC15323. Realizando o envio de vérios pacotes com valores es-
pecificos nestes campos e analisando a resposta, pode-se supor o sistema
operacional ativo, visto que nem todos os sistemas implementam todas

as opcoes descritas nestas RFCs.

Existem ainda outras técnicas que nao se utilizam de pacotes TCP ou UDP, ao
invés disto, fazem uso de mensagens de ICMP. Estas técnicas foram utilizadas por
Ofir Arkin na construcao da ferramenta Xprobe. Para maiores informagcoes sobre

estas técnicas consulte as referéncias: [5], [6], [7], [8]-
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3.2.2 Coleta passiva da impressao digital

A coleta passiva consiste na captura de pacotes, pertencentes as conexoes ativas,
por um sniffer * e da analise dos mesmos. Esta coleta necessita que a interface de

5

rede esteja operando em modo promiscuo®, nao gerando assim trafego na rede.

A coleta passiva possui a grande vantagem de ser indetectavel pelo né alvo. Por
outro lado, caso existam pacotes forjados circulando pela rede, a coleta passiva pode

ser induzida a determinar de forma erronea o sistema operacional de alguns nos.

A analise dos pacotes coletados pela interface de rede tem por finalidade deter-
minar as idiossincrasias nas implementagoes das pilhas TCP/IP de cada sistema

operacional.

Os principais campos utilizados para identificar o sistema operacional de um né
sao: o TTL, o Window Size, o DF e o TOS, pois possuem valores tabelados de

acordo com o sistema operacional e sua versao.

Durante uma anélise, o primeiro campo verificado é o campo T7TL. Quando o
valor deste campo ¢ igual a 64, o pacote provavelmente pertence a um n6 com Linux

ou FreeBSD.

O segundo campo analisado é o Window Size, que normalmente possui valor
igual a 0x7D78 quando a méaquina possui uma versao do Windows ou do Linux
instalado. O terceiro campo verificado ¢ o flag DF, que indica se o pacote esta
fragmentado ou nao. Poucos sao os sistemas que setam este bit como zero, mas o
SCO e o OpenBSD utilizam este padrao. O ultimo campo verificado é o TOS, que

na maioria das mensagens esta setado para zero.

Por exemplo: suponha que um dos pacotes capturados pelo sniffer apresente
as caracteristicas da Tabela 3.1. Cruzando os dados coletados com as informagoes

acima, pode-se concluir que o n6 provavelmente roda uma versao do kernel do Linuz.

Outros campos também podem ser utilizados na deteccao do sistema operacional

4 Sniffers sdo utilitarios de rede que operam em modo promiscuo e permitem a coleta dos dados
das conexoes de outras estacoes de trabalho, sem que ocorra a alteragao da mesma ou que a acao

seja detectada
5No modo promiscuo todo o trafego de dados pode ser capturado por uma interface de rede,

independentemente do endereco de destino
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TTL 64
Window Size 0x7D78
DF bit 1

TOS 0x0

Tabela 3.1: Exemplo de dados coletados por um sniffer de rede

de forma passiva, mas softwares como o Siphon, pOf e o Cheops utilizam somente

estes quatro campos para gerar e verificar as assinaturas dos sistemas operacionais.

Para maiores informagoes sobre esta técnica consulte as referéncias: [48], [36] e

16].



Capitulo 4

Modelo de verificacao do nivel de

aderéncia

I :STE capitulo descreve o modelo de verificacao proposto, com os seus compo-
nentes, justificativas de uso e implementacgao. O modelo fara uso de tecnologias
e técnicas nao proprietarias, e sempre que possivel solucoes Open Source, as quais

irao auxiliar a sua independéncia de hardware e software.

4.1 Descricao do modelo

O modelo tem como base a arquitetura de rede TCP/IP e faz uso do modelo
cliente/servidor na especifica¢ao dos agentes de software que realizardo da varredura
da rede, a anélise dos nos e verificagao da aderéncia do ambiente & Norma Nacional

de Seguranga da Informacao.

Este modelo é composto por trés agentes de software (Agente de Coleta de Da-
dos, Agente Priméario de Verificacdo e Agente Secundéario de Verificacdo), cada qual
contém um conjunto particular de aplicativos cliente/servidor e um componente de

controle e geréncia dos anteriores.

Para que os agentes possam analisar o ambiente, os controles da NBR devem
ser traduzidos nos scripts de verificacao. Os scripts de verificacao bem como as

informagoes relevantes da andlise sao armazenadas em um repositorio de dados.
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Desta forma, os quatro componentes béasicos do modelo de verificagao sao:

Agente de Coleta de Dados (A.C.D.): sua fungao é realizar o levantamento do
perfil dos nos e a coleta de informacoes, através da execucao dos scripts de
verificacao. O perfil sera utilizado para determinar quais controles da NBR

devem ser verificados e quais scripts devem ser executados.

A obtencao de dados baseada no perfil do n6 garante que as informacdes co-
letadas caracterizam o ambiente real, o que nem sempre acontece quando a

mesma se baseia no uso de formularios eletrdnicos.

Agente Priméario de Verificagao (A.P.V.): este controla o processo de coleta
das informacoes e realiza a verificagao da aderéncia do ambiente & NBR-
ISO/IEC 17799. O A.P.V. é o responsavel pelo envio de todo e qualquer
componente de software necessario para o funcionamento dos demais agentes,

pelo envio dos scripts de verificagao aos A.C.D.s e pela geréncia da anélise.

Agente Secundario de Verificagao (A.S.V.): este é instalado nos nos que es-
tao conectados a mais de um segmento de rede. Sua funcao é realizar a anélise

dos segmentos de rede que nao podem ser verificados pelo A.P.V.

Devido a possibilidade da existéncia de varios segmentos de rede no mesmo
ambiente, varios A.S.V. podem estar ativos, porém nao existird mais de um

A.S5.V. monitorando a mesma rede ou sub-rede.

Repositorio de Dados: este é o componente responsavel pelo armazenamento de
todos os dados e informacgoes necessarias para o funcionamento dos demais
componentes, bem como pelo armazenamento dos script de verificacao e das

informacoes coletadas sobre o ambiente.
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Figura 4.1: Agente de Coleta de Dados

4.1.1 Agente de Coleta de Dados - A.C.D.

O agente de coleta de dados é o primeiro componente do modelo que sera insta-
lado nos nos a serem analisados. Sua funcao é coletar as informacgoes necessérias

para a verificagao da aderéncia do ambiente & NBR.

Por realizar uma coleta de dados diretamente no né, ele evita a manipulacao
de informagoes incorretas, inconsistentes ou incompletas durante a analise, algo que
poderia ocorrer em uma coleta baseada em questionarios eletronicos, como ocorre
com o COBRA. Sem os ACDs nao seria possivel a verificagdo automatica do nivel

de aderéncia de todo o ambiente.

O Agente de Coleta de Dados é formado pelos quatro componentes da Figura

4.1, cada um destes componentes sera descrito nas proximas sessoes.

Estes agentes somente entram em funcionamento apés a ativacao dos agentes de

verificacao e da execucao da varredura do segmento da rede onde serao instalados.

Como mostra a Figura 4.2, o ciclo de vida de um Agente de Coleta de Dados
¢ dividido em trés fases bem distintas. A primeira vai do estado 1 ao estado 4,
representando sua ativagao. A segunda vai do estado 5 ao estado 9 e representa sua

fase de execucao. Ja os estados de 10 a 12 representam sua fase de encerramento.
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Fase de ativagao

Durante a inicializagao dos Agentes de Coleta, o primeiro elemento a ser ativado
¢ o Modulo de Coleta de Dados, que é o responsavel pelo gerenciamento, ativacao e

encerramento dos demais componentes.

Apo6s o Modulo de Coleta ter sido iniciado, ele executa os servidores e solicita
a ativacao do A.C.D. ao Agente de Verificacao (A.V.). Este processo visa informar
ao Agente Primario de Verificacao que existe um novo A.C.D ativo e pronto para

receber os scripts de verificacao.

Para realizar esta ativacao, o A.C.D. fecha com o A.V. uma conexao na qual
serd informado o seu endereco IP e a sua Chave de Ativacao. Em resposta ao
pedido de ativacao, o A.C.D. deve receber a confirmacao de ativacao e a Chave de

Comunicagao, ou um coddigo de erro informando que o A.C.D. ja estava ativo.

A Chave de Ativacao é criada pelo A.P.V. durante a geragao do pacote de ins-
talagdo do agente de coleta. A Chave de Comunicacao e o endere¢o IP da maquina
servirao para identificar univocamente o A.C.D. Sem sua chave de comunica¢ao um

A.C.D. nao pode ser contactado ou contatar um A.V.

Ativar Modulo de
— Gerencia do A.C.D.

@Ativar Servidores

@ Solicitar Ativacdo
do A.C.D.

@Gerar}Enviar Pefrfil

@Aguardar Solicitacao

¥
Iniciar Encerramento
i Verificar Componentes N

' Solicitar/Instalar |
Remover Componentes Componentes i

Executar Script /
i de Coleta
@ Interromper execucao :
Enviar Dados Coletados { g }—

Figura 4.2: Ciclo de Vida do Agente de Coleta de Dados
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Apos a fase de ativacao, ocorre o processo de coleta do perfil da maquina. Esta
tem por objetivo adquirir as informacoes que caracterizam a maquina, dentre elas:
o(s) endereco(s) IP(s) disponivel(is); seu nome; nome e versao do sistema opera-
cional; lista dos servigos que estao sendo executados; lista dos aplicativos instalados;

quais portas TCP/IP estao abertas; entre outros dados.

O perfil tem funcao vital no processo de coleta de dados, a partir das informacgoes
coletadas serd possivel definir quais controles da NBR-ISO/IEC 17799 devem ser
testados no n6. Dependendo do seu perfil, scripts de verificacao especificos serao

enviados ao Agente de Coleta.

Fase de execugao

Esta fase é caracterizada pelo recebimento, execucao dos scripts de verificacao
e envio das informagoes coletadas ao agente de verificacao. O primeiro script de

verificacao a ser recebido é o que solicita o envio do perfil da méaquina.

Feito o envio do seu perfil ao Agente de Verificacao, o Agente de Coleta entra em
um ciclo de recebimento e execucao de varios scripts, cada qual gerando uma saida

que deve ser enviada ao Agente de Verificacao, para posterior anélise.

Para cada script recebido, o Agente de Coleta deve verificar se os componentes
necessarios para executa-lo estao disponiveis, caso haja componentes faltando, de-
vem ser solicitados ao agente de verificacao e posteriormente instalados. Somente

apos a verificacao e instalacao dos componentes é que um script pode ser executado.

O agente de coleta ira receber tantos scripts quanto forem necessarios para veri-
ficar todos os controles da norma de seguranca, uma coleta somente termina quando

nao ha mais scripts a serem enviados.

Fase desativacao

A fase de execucao é encerrada de forma normal quando nao ha mais scripts de
verificacao a serem enviadas para o A.C.D., neste caso o agente apenas recebe um

sinal do Agente de Verificagao indicando que deve ser iniciada a Fase de Desativagao.

Ao receber o sinal de desativagdo, o A.C.D. se incumbe de restaurar o n6 ao
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seu estado original, removendo todo e qualquer modulo extra instalado, assim como
qualquer modificagao realizada pelo A.C.D. nos arquivos de configuracdo e/ou con-

figuracoes em memoria.

Para permitir a desinstalacao dos modulos e remocao das alteracoes nas confi-
guracoes, o A.C.D. deve possuir um banco de dados local, onde armazenara todas

as modificagoes realizadas no sistema.

4.1.2 Agente Primario de Verificagao - A.P.V.

O Agente Primario de Verificagdo (A.P.V.) é o n6 central da rede de verifica-
¢ao, como em uma rede com topologia estrela, é o responsavel pela comunicagao e

gerenciamento do processo de troca de mensagem do ambiente.

O A.P.V. é o primeiro agente a ser acionado e estd hospedado na mesma méaquina

que o Repositorio de Dados, com os scripts e os modulos utilizados na verificacao.

O A.P.V. enviard aos Agente de Coleta os scripts de verificacao e receberd de
volta os logs de saida destas rotinas. Ao receber um log de saida, o A.P.V. analisa
o seu conteiido e com base nela serd determinado quais controles da Norma de

Seguranca estao sendo implementados e quais nao estao.

Findo o processo de coleta e anélise dos dados de todos os nés do ambiente,
o Agente Primério de Verificagao serda capaz de informar seu nivel de aderéncia a

Norma Nacional de Seguranca.

Os seis modulos que formam o Agente Primario de Verificagao podem ser ob-
servados na figura 4.3, e cada um deles sera descrito detalhadamente nas préximas

sessoes.

Como mostra a Figura 4.4, o ciclo de vida do A.P.V. também é dividido em trés
fases: a fase de ativacao, representada pelos estados de 1 & 5, a fase de execucao,
composta pelos estados de 6 ao 16 e a fase de encerramento, composta pelos estados

17, 18 e 19.
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Figura 4.3: Agente Primério de Verificacao
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Fase de ativagao

O primeiro elemento deste agente a ser iniciado é o Médulo de Verificagao, que
realizard uma vistoria da maquina em busca dos elementos necessarios para a exe-
cucao dos demais componentes, na auséncia de um elemento, o mesmo sera extraido

do Repositorio de Dados e instalado.

Finda a verificacao inicial do noé, inicia-se o processo de coleta do perfil. Este
perfil contera: o endereco(s) IP(s) do no, a(s) rede(s) na(s) qual(is) esta conectado,
servigos ativos, sistema operacional, versao ( do kernel ) além de outras informagoes

importantes.

Com o endereco IP e a méscara de rede da maquina onde esta instalado, o médulo

realizard a varredura deste segmento da rede no qual o A.P.V. esta conectado.

A varredura visa determinar quais méaquinas / enderecos IPs estdo ativos e a
partir destas informacoes determinar quais os servicos e sistema operacional esta

sendo executados em cada no. !

Ao obter a lista de IPs ativos e dos sistemas operacionais, o Agente de Verificacao
determinard em quais n6s os A.C.D. devem ser instalados e qual versao deve ser

aplicada.

A existéncia de varias versoes para o A.C.D. se deve ao fato de diferentes ar-
quiteturas de hardwares e diferentes sistemas operacionais necessitarem de softwares
diferentes, mesmo quando seu codigo fonte é idéntico. Situacao anéloga acontece
com os scripts de verificagao, que também sao dependentes da arquitetura de hard-

ware e software adotada na méquina a ser analisada.

Ao término da varredura do segmento de rede, o A.P.V. deve armazenar, para
cada n6 detectado, as seguintes informacoes no Repositorio de Dados: seu endereco
IP, o seu nome, a versao do seu sistema operacional, sua Chave de Ativacao e seu

estado 2.

Apos o armazenamento das informagcoes citadas acima, serao gerados pacotes de

instalacao dos A.C.D. Estes pacotes de instalacao sao compostos pelos executaveis

I'Mais informacoes sobre o processo de varredura da rede pode ser obtido no capitulo anterior.
2Normalmente os n6s quando adicionados ao repositério de dados estdao no estado “0” (A4.C.D

inativo)
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que formam o A.C.D, pela chave de ativacao e por alguns scripts de geréncia.

A chave acima citada, deve ser unica para cada né e quando combinada ao

endereco IP do no, serve para autenticar A.C.D. durante o seu processo de ativacao.

Fase de execugao

O inicio desta fase é identificado pela inicializacao dos Servidores de Ativacao,

de Modulo e de Comunicagao.

Nesta fase o A.P. V. aguarda a solicitacao de ativagao dos A.C.D.s, ocorrendo esta
solicitagao, o A.P. V. autenticara o A.C.D. tendo como base o endereco IP do A.C.D.
e sua chave de ativacao, caso ocorra uma autenticacao positiva, o A.P.V. altera o
estado do A.C.D. para um (1) no repositorio de dados, gera a chave de comunicagao e

envia ao A.C.D. uma mensagem contendo a nova chave e a confirmagao de ativagao.

Ao perceber a ativacao de um A.C.D., o Modulo de Verificacao solicitara o perfil
do agente de coleta, ao receber este perfil o médulo analisard as caracteristicas

daquele n6 e determinaré quais scripts de Verificagao devem ser enviados ao A.C.D.

Para cada script de verificacao enviado, o A.P.V. recebe um arquivo contendo o
resultado da coleta, que serd analisado para determinar se o controle da Norma de

Seguranca pode ou nao ser homologado.

O processo de coleta de dados de um A.C.D. chega ao fim somente quando todos
os scripts, previamente selecionados, ja tiverem sido analisados. Pela anélise dos
arquivos enviados por um A.C.D., serd possivel determinar o nivel de aderéncia

deste n6 & NBR-ISO/IEC 17799.

Quando um script de verificagao requer um modulo que nao esta instalado, cabe
ao A.C.D., através do Cliente de Modulos, realizar a sua solicitagao ao agente de

verificacao e posteriormente instala-lo.

Quando nao houver mais nenhum A.C.D. a ser verificado, o A.P.V. emitira
um relatorio informando quais controles da NBR ISO/IEC 17799 foram homolo-
gados no ambiente e conseqiientemente seu nivel de aderéncia a norma. Para os
controles que nao foram certificados serd emitido um aviso indicando o motivo da

nao homologacao.
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Com base nas informagoes emitidas, o auditor ou o gerente do ambiente podera
realizar as acoes necessarias para a correcao dos problemas e em seguida poderé

submeter o ambiente a uma nova verificacao.

Fase de desativacao

Quando o relatorio final tiver sido apresentado, serd solicitado ao usuario a con-
firmacao do fim da analise. Com a confirmagao, serd enviado um sinal para todos
os A.C.D.s e A.S.V.s para que sejam encerrados. Somente apos o encerramento dos

demais componentes é que o A.P.V. pode iniciar sua fase de desativagao.

Durante a fase de desativacao, todo e qualquer componente adicionado e qualquer
alteracao realizada pelo A.P.V. nas configuracoes da maquina devem ser removidas,

esta remocao deve retornar a maquina ao seu estado original.

Somente quando todos os componentes ja tiverem sido removidos e todas as

configuracgoes restauradas, o A.P.V. serd descarregado da memoria.

4.1.3 Agente Secundario de Verificacao - A.S.V.

O Agente Secundério de Verificacdo (A.S.V.), é instalado nas méquinas que
possuem o A.C.D. ativo e que estejam conectadas a dois, ou mais, segmentos de
rede. O primeiro segmento, ja possuindo um processo de analise em andamento, e

os demais serao gerenciados por este A.5.V. que acaba de ser acionado

Como o A.S.V. nao possui acesso direto ao repositorio de dados instalado no
mesmo né que o A.P.V., toda e qualquer solicitagdo de modulo e/ou script de
verificagao deve ser repassada ao A.P.V. através do cliente de comunicagao. Quando
um A.S.V. recebe uma informagao vinda do A.P.V., esta deverd ser armazenada
localmente até que o A.S.V. receba a confirmacao de que a informacao chegou ao

seu destino.

O Agente Secundério de Verificagao, como mostra a Figura 4.5, é formado por

oito componentes, os quais serao descritos nas proximas sessoes.

Os servidores secundérios funcionam de forma semelhante aos servidores do

A.P.V., mas em vez de tratarem as informagoes recebidas, eles as repassam ao
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A.P.V. O Agente Priméario de Verificacao, ao receber uma solicitagao de um A.S.V,
processa a solicitacao e a envia de volta ao A.S.V., que por sua vez a encaminha,

para o Agente que fez a requisi¢ao.

Um A.S.V. funciona como uma ponte de comunicacao entre os A.C.D.s instala-
dos na nova rede com o A.P.V., que esta localizado no nivel mais alto da rede de

verificacao.

Como alguns ambientes sao formados por varios segmentos de rede, mais do que
um unico A.S.V. pode ser necessario para cobrir todo o ambiente. Contudo, um
novo A.S.V. somente serd necessario se um dos A.C.D.s estiver conectado a uma
rede que ainda nao estd sendo monitorada. As informacoes sobre quais redes estao

sendo monitoradas é armazenada no repositorio de dados do A.P. V.

Em um ambiente com varios segmentos de rede, o modelo pode criar uma grande
rede hierarquica de comunicac¢ao, na qual o A.P.V. é o n6 central que controla todos
os demais agentes, e os A.S.V.s funcionam como concentradores de comunicacao nas

camadas inferiores da estrutura, como pode ser observado na Figura 4.6.

O ciclo de vida em um A.S.V., como mostra a Figura 4.7, é composto pelas

mesmas fases dos agentes anteriores. A fase de ativagao é representada pelos estados
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Figura 4.5: Agente Secundario de Verificagao
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Figura 4.6: Rede hierdrquica de comunicagao

de 1 até 4, a fase de execucao pelos estados de 5 até 16 e a fase de encerramento

pelos estados de 17 até 20.

Fase de ativagao

Quando o A.P.V. recebe o perfil de um A.C.D. que esta conectado a mais de
uma rede e pelo menos uma delas nao esta sendo monitorada, ele solicita ao A.C.D
que realize a instalacao e ativacao do A.S.V., permitindo assim a anélise deste novo

segmento.

Durante a fase de ativacao, o Agente Secundério verifica a disponibilidade dos
componentes necessarios para a sua execucao. Ocorrendo a falta de modulos, estes

serao solicitados ao A.P.V.

Com todos os componentes instalados e funcionando, o A.S. V. realiza a varredura
dos novos segmentos de rede. Este processo tem o mesmo objetivo da varredura
realizada pelo Agente Priméario. Encerrada a varredura, o A.S.V . envia uma copia

da mesma ao A.P.V. que ao recebé-la determinara em quais no6s devem ser instalados
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os novos Agentes de Coleta.

Fase de execucao

Esta fase é iniciada pela inicializacao dos servidores de ativagao, comunicacao e
de modulo, com estes servidores ativos o agente passa a gerenciar o novo segmento.
Como o A.S.V. nao possui acesso direto ao repositério de dados do A.P. V., toda e
qualquer solicitacao de informacao ou componente de software deve ser repassada
ao A.P.V. Quando o A.S.V. recebe os componentes solicitados, ele os repassa ao

agente correspondente.

Cada componente recebido pelo A.S.V. sera temporariamente armazenado em
uma cache local, assim, antes de realizar a solicitagao de um novo componente, o
agente secundario deve fazer uma busca na sua cache, deste modo, evita-se gerar

trafego desnecessério na rede.

Quando um A.C.D., subordinado ao A.S.V. realiza a sua ativacdo, o agente
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Figura 4.7: Ciclo de vida do Agente Secundario de Verificacao
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secundario se comporta de forma aniloga ao agente priméario, mas repassa todas as

solicitacoes e informagoes ao A.P. V..

Fase de desativagao

Quando nao existem mais A.C.D.s para serem analisados, o A.S.V. informa o

fim da coleta de dados ao A.P.V. e aguarda pelo sinal de encerramento.

Ao receber a solicitacao de encerramento o A.S.V. repassa esta solicitacdo aos
agentes que estao subordinados a ele e, somente quando todos os agentes subordi-
nados tiverem sinalizado seu encerramento, é que o A.S.V. inicia a restauracao das
configuracoes do n6 ao seu estado original. Finda a restauracao do no, o Agente
Secundéario informa ao A.P.V. que esta sendo desativado. Confirmada a solicitacao,

ele finaliza a sua execucao.

4.1.4 Repositério de Dados

O repositorio de dados é o banco de dados principal do modelo de verificagao,
este deve ser armazenado na mesma maquina onde o Agente Primario esta ativo.
Sem este banco de dados nao seria possivel o processo de verificagao e andlise da

aderéncia do ambiente & norma NBR ISO/IEC 17799.

Neste banco estao as tabelas com as informacoes sobre a Norma Nacional de
Seguranca e seus controles; os scripts de verificacao; a estrutura basica para a insta-
lacao dos agentes (A.C.D. , A.S.V e A.P.V.); as informacoes coletadas sobre cada
n6 do ambiente; os softwares necessarios para o funcionamento dos agentes, exe-
cucao dos scripts e para a coleta do perfil de cada no, assim como o resultado da

anélise.

A representagio do diagrama de entidade e relacionamento (DER) do repositorio
de dados pode ser observada na Figura 4.8, nesta temos as 12 tabelas do banco
de dados e a representacao grafica dos relacionamentos. Em seguida, para com-
plementar as informagoes desta figura, ha uma breve descricao das 12 tabelas do

banco.

Os simbolos: H- e 4, encontrados na Figura 4.8, representam a cardinalidade
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dos relacionamentos do banco de dados, o primeiro elemento indica o relacionamento
com um unico elemento e o segundo indica o relacionamento com um ou vérios

elementos.

A tabela Controles é composta pela descricao dos controles que fazem parte
da NBR ISO/IEC 17799:2000. Esta tabela é utilizada para indicar quais scripts de
verificacao estao subordinados a um determinado controle e seus campos podem ser

observados na Tabela 4.1.

O campo cd_ controle é utilizado para identificar de forma tnica o controle, o
campo nm__controle representa o nome do controle da NBR, e o campo ds_ controle

¢ um breve descricao do mesmo.

Campo Tipo de Dados

cd _controle | Int

nm_ controle | Varchar (25)

ds_controle | Varchar (100)

Tabela 4.1: Estrutura da Tabela de Controles

A tabela Seript é a responsavel por armazenar todos os script de verificacao.

Cada script esta relacionado a um tnico controle da norma de seguranca e sera

Controles H +=  Scripts Arquitetura Agentes

b
Analise %—1 SO
Host . j 1

Perfil

Maodulos

A Servicos
Interfaces +

Partas

Figura 4.8: Diagrama de Entidade e Relacionamento do repositorio de dados.
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enviado aos Agentes de Coleta de acordo com o seu perfil, permitindo desta forma,
realizar a andlise do ambiente. Sua estrutura pode ser observada na Tabela 4.2.
O campo cd_script é utilizado na identificagao tnica do elemento, cd controle
associa o script a um controle previamente cadastrado, cd so informa para qual
sistema operacional o script foi desenvolvido e finalmente ds script contem uma

breve descricao do mesmo.

Campo Tipo de Dados

cd _script Int

cd _controle | Int

cd_so Int

ds_script Varchar (100)

Tabela 4.2: Estrutura da Tabela de Seripts

A tabela Médulos hospeda os componentes de software que podem ser necessérios
para a execucao dos clientes, servidores, modulos de controle e scripts de verifica-
cao, utilizados pelo modelo. E ainda possui os campos apresentados na Tabela 4.3.
O campo cd _modulo é utilizado para identificar de forma tnica cada elemento, o
cd _so identifica o sistema operacional no qual ele pode ser utilizado, ds__modulo é
uma breve descri¢ao do médulo e id _modulo é um pequena identificacao textual do

modulo.

Campo Tipo de Dados

cd _modulo | Int

cd_so Int
ds_modulo | Varchar (100)
id_modulo | Varchar (25)

Tabela 4.3: Estrutura da Tabela de Modulo

J& a tabela Agentes armazena a estrutura basica de instalacao de cada um dos
agentes que compoem o modelo. Para complementar as informacoes contidas nesta
tabela, uma chave de ativagao ¢ gerada sempre que um pacote de instalagao é criado.

A tabela tem sua estrutura descrita na Tabela 4.4. O campo cd agente identifica
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de forma tnica o elemento dentro do banco de dados, o ¢d_so informa para qual
sistema operacional o agente foi desenvolvido, nm_agente corresponde ao nome do

agente e ds_agente é uma breve descricao do mesmo.

Campo Tipo de Dados

cd agente | Int

cd_so Int

nm_agente | Varchar (25)
ds_agente | Varchar (100)

Tabela 4.4: Estrutura da Tabela de Agentes

A tabela Hosts possui as informacoes bésicas sobre cada n6 existente no am-
biente. Sua estrutura pode ser observada na Tabela 4.5. Seu campo vl _ip identifica
o endereco /P do no, ds_estado informa se existe algum agente ativo, vl chave at
é o valor da chave de ativagao do no6 e finalmente vl chave com é o valor da chave

de comunicacao.

Campo Tipo de Dados
vl_ip Varchar(15)
ds_estado Varchar(1)

vl chave at | Varchar(10)

vl chave com | Varchar(10)

Tabela 4.5: Estrutura da Tabela de Hosts

A tabela Perfil, como o proprio nome diz, armazena as informacoes sobre o
perfil de cada n6 existente no ambiente e sua estrutura é mostrada na Tabela 4.6.
O campo vl _ip identifica o endereco IP do n6, nm_host é o nome do no, ds_ dist
é o nome do sistema operacional instalado, ds_kernel é a identificagao do seu ker-
nel ou sua versao, ds_arq informa qual é a arquitetura do nd, gt _mem informa a
quantidade de memoria instalada, ds_proc_vel armazena a velocidade do proces-
sador, ds_ proc_mod representa o modelo do processador, ds_mod é o modelo do
no, ds_aut é o tipo de autenticagao de usuario utilizada, vl dnsl e vl dns2 sao os
valores de seu servidor de DNS primario e secundario, vl gateway é o endereco do

roteador ou gateway de borda utilizado, vl _proxy é o endereco do servidor de prozy.
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Campo Tipo de Dados
vl_ip Varchar(15)
nm_ host Varchar (40)
ds_ dist Varchar (20)
ds_kernel Varchar (10)
ds_arq Varchar (10)
qt_mem Varchar (6)
ds_proc_vel | Varchar (6)

ds_proc_mod

(
(
(
(
(
(
Varchar (10)
(
(
(
(
(
(

ds_mod Varchar (100)
ds_aut Varchar (40)
vl dnsl Varchar (15)
vl dns2 Varchar (15)
vl _gateway Varchar (15)
vl _proxy Varchar (15)

Tabela 4.6: Estrutura da Tabela de Perfil
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Para complementar as informacoes contidas, na tabela perfil existem quatro
tabelas auxiliares. A primeira se chama Sistema de Arquivo, e possui a es-
trutura exibida pela Tabela 4.7, e contém informacoes sobre as particoes e pontos
de montagens ativos nas maquinas.O campo vl _ip identifica o enderego IP do no,
ds_particao identifica a particao, ds__montagem informa onde a particao esta sendo
montada, vl _tipo especifica o tipo de sistema de arquivo utilizado e ds__perm guarda

as informacoes sobre as permissoes de acesso da particao.

Campo Tipo de Dados

vl ip Varchar(15)

ds_particao Varchar (15)

ds_montagem | Varchar (100)

vl tipo Int

ds_sist _arq | Varchar (10)

ds_perm Varchar (100)

Tabela 4.7: Estrutura da Tabela de Sistema de Arquivo

A Segunda é a tabela Interfaces, que contém informacgoes sobre as interfaces
de rede que o n6 possui, bem como seus enderecos IPs. Sua estrutura pode ser
observada na Tabela 4.8. O campo vl _ip identifica o enderego IP principal do no,
ds_nome especifica o nome da interface de rede, vl ip2 é o endereco secundério do

no6, ds__mascara é a mascara de rede utilizada nesta interface.

Campo Tipo de Dados

vl _ip Varchar(15)

ds_nome Varchar (15)

vl_ip2 Varchar (15)

vl _mascara | Varchar (15)

Tabela 4.8: Estrutura da Tabela das Interfaces de Rede

A terceira é a tabela Servigos, que armazena a lista dos servi¢os que estao sendo
executados e oferecidos por um determinado né, as demais maquinas conectadas a

rede. Sua estrutura pode ser vista na Tabela 4.9. O campo vl _ip identifica o
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endereco IP do n6, ds_nome é o nome do servico em execucgao, ds_usuario é a

identifica do usuério que iniciou o servico.

Campo Tipo de Dados

vl_ip Varchar(15)

ds_nome | Varchar (30)

ds_usuario | Varchar (20)

Tabela 4.9: Estrutura da Tabela dos Servigos

A dltima tabela relacionada o perfil das méquinas é a tabela Portas. Esta
armazena todas as portas que estao abertas em um determinado né e sua estrutura
é representada pela Tabela 4.10. O campo vl _ip identifica o endereco IP do no,
vl _nome é o nimero da porta que esta aberta, ds_usuario é a identifica do usuario

que iniciou o servico associado a porta.

Campo Tipo de Dados

vl ip Varchar(15)

vl porta | Varchar (6)

ds_usuario | Varchar (20)

Tabela 4.10: Estrutura da Tabela de Portas

Para gerenciar o processo de andlise dos nos existe a tabela Analise, que possui
as informacoes sobre o resultado de execucao dos scripts de verificacao em todos os
n6s do ambiente. Sua estrutura pode ser vista na Tabela 4.11. O campo cd__analise
é utilizado para identificar inicamente o resultado de uma anélise, cd _script informa
qual foi o script analisado, vl _ip informa qual foi a maquina analisada, ds_saida é
a saida produzida pelo script e ds_resultado ¢ o resultado obtido com a analise da

saida do script.

Como véarios componentes sao dependentes da arquitetura na qual serao exe-
cutadas, existe uma tultima tabela denominada SO, que ira identificar o sistema
operacional para o qual estes foram desenvolvidos. A estrutura desta é apresentada
na Tabela 4.12. O campo cd_so é utilizado para identificar de forma tnica um

sistema operacional e o campo nm_so representa o nome do sistema operacional.
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Campo Tipo de Dados
cd _analise Int

cd_script Int

vl_ip Varchar(15)
ds_saida longtext
ds_resultado | Varchar (20)

Tabela 4.11: Estrutura da Tabela de Anéilise do Ambiente

Campo | Tipo de Dados

cd _so | Int

nm_so | Varchar(20)

Tabela 4.12: Estrutura da Tabela SO

4.2 Descrigao dos clientes/servidores

Nesta sessao serd abordado o funcionamento dos clientes e servidores utilizados
na implementacao dos agentes que compoem o modelo proposto e a estrutura das

mensagens trocadas entre eles.

Os clientes e servidores fazem uso da arquitetura TCP/IP e de Stream Sockets
para se comunicarem. A troca de mensagens entre estes é feita por meio de portas

nao privilegiadas que segundo a RFC1700, [43] ndo estao reservadas para uso.

4.2.1 Cliente/Servidor de Ativagao

O Servidor de Ativacao é parte integrante dos Agentes de Verificagao e o Cliente
faz parte dos Agentes de Coleta de Dados. O Servidor de Ativacao deve ser acessado
através da porta 7600/ TCP considerada uma porta nao privilegiada como comen-

tado no item anterior.

Através destes dois componentes, é possivel determinar: quais maquinas hospedam
os Agentes de Coleta e os Agentes Secundarios de Verificacao; gerenciar as chaves

de ativacdo e de comunicacao utilizadas na troca de dados entre os Agentes; e de-
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terminar o estado de todos os nos da rede de verificagao.

As chaves mencionadas acima, sao dois niumeros aleatorios associados ao endereco
IP de cada A.C.D. Estas chaves servem como um mecanismo de autenticacao dos
clientes e servidores. A chave de ativacao é criada quando o pacote de instalacao do

A.C.D. é construido, e utilizada quando o A.C.D. realiza seu processo de ativacgao.

Ao passar pelo processo de ativacao, o A.C.D. utiliza o seu Cliente de Ativacao
para se conectar ao A.V. e informar que ja esta pronto para receber os scripts de ve-
rificacao. Ao confirmar a ativacao do A.C.D., o Servidor de Ativagao envia uma nova
mensagem contendo a chave de comunicacao, que serd utilizada nas comunicagoes

futuras com o Agente de Verificagao.

A cada nova conexao, o Servidor de Ativacao recebe e emite duas mensagens,
cada qual com uma formatagao propria e um significado especifico. A mensagem
recebida pelo servidor é a Mensagem de Conexao. Esta mensagem é formada pelos

campos da Figura 4.9 e descritos a seguir.

struct conect.in  {
char ip [15]
char status [1]

char chavel [10]
}

Figura 4.9: Cliente/Servidor de Ativacao: Mensagem de Conexao

IP : campo formado por uma seqiiencia de 15 caracteres alfanuméricos e que repre-
senta o endereco [P da méquina que esté realizando a conexao, normalmente

um A.C.D.;

CHAVE 1 : campo formado por uma seqiiencia de 10 caracteres numéricos. Quando
esta conexao fizer parte do processo de ativagao do A.C.D., o valor deste campo

serda o valor da chave de ativagao, caso o A.C.D. ja esteja ativo e utilizando
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esta conexao para uma alteracao de estado, o contetido deste campo seré igual

ao valor da sua chave de comunicacao.

STATUS : este campo ¢ formado por um tinico caracter numérico e utilizado para
sinalizar qual ¢ a mudanca de estado que estd sendo solicitada. Ele pode

assumir um dos seguintes valores:

0 : Desativar A.C.D.;
1: Ativar A.C.D.;
2 : Desativar A.5.V.;
3 : Ativar A.5. V.

Em resposta a Mensagem de Conexao, o servidor emite a Mensagem de Confir-
magao, cuja estrutura é apresentada na Figura 4.10 e cada é campo descrito logo a

seguir.

struct conect.out {
char ip |15]
char status [1]
char chavel [10]
char chave2 [10]

}

Figura 4.10: Cliente/Servidor de Ativacao : Mensagem de Confirmagao

IP : este campo é formado por uma seqiiencia de 15 caracteres alfanuméricos, que

representam o endere¢o IP da maquina que realizou a solicitacao (A.C.D.);

CHAVET]1 : campo formado por uma seqiiéncia de 10 caracteres numéricos. Caso
faca parte de um processo de ativacao, seu valor sera igual a chave de ativacao,
caso contrario seu valor serd o mesmo da chave de comunicagao associada ao

endereco [P;
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CHAVE?2 : campo formado por uma seqiiencia de 10 caracteres numeéricos. So-
mente é utilizado quando da ativacao do A.C.D., nos demais caso o seu valor

serd sempre NULO.

STATUS : indica se a alteracao do estado do A.C.D. ou A.S.V. foi permitida ou
nao. Este campo é formado por um tinico caracter numeérico e pode assumir

os seguintes valores:

0 : Confirmada a desativacao do A.C.D. e A.S5.V;

1 : Confirmada a ativacao do A.C.D.;

2 : Confirmada a ativacao do A.C.D. e desativacao do A.S.V.;
3 : Confirmada a ativagao do A.5.V.;

4 : A.C.D. ja estava ativo no enderego informado;

5: A.5.V. ja estava ativo no enderego informado;

6 : A.S.V. nao pode ser ativado antes do A.C.D.;

7 : A.C.D. nao pode ser desativado antes do A.5.V.;

0]

: A.C.D. ja estava inativo;
: A.5.V. Ja estava inativo;

: A chave de ativacao nao confere;

: A chave de comunicacao nao confere;

: O endereco IP nao esta cadastrado;

o Q w » ©

: Erro desconhecido.

Caso o servidor receba uma conexao com o valor do endereco IP invalido, ele
responde a mensagem apenas trocando o valor do STATUS para “C”, indicando que

endereco IP nao é conhecido.

Ao receber uma conexao com STATUS igual a “0”, ou seja uma solicitagao de

encerramento do A.C.D., o servidor pode retornar a mensagem com o campo S7TA-
TUS igual a:

0 : Quando o A.C.D. pode ser desativado com sucesso;
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7 : Casoo A.S.V. ainda esteja ativo. Dado que o A.C.D. nao pode ser desati-
vado antes do A.5.V;

B : Caso o valor do campo CHAVE]1 nao confere com o valor da chave de

comunicacao armazenada no repositério de dados;

Quando o Servidor de Ativacao recebe uma conexao solicitando a ativacao de
um A.C.D., ele pode responder esta mensagem atribuindo ao campo STATUS um

dos seguintes valores:

A : se a chave de ativagao nao confere;
4 : quando o A.C.D. ja estava ativo;

1: quando o A.C.D. pode ser ativado. Neste caso o campo CHAVE2 ira

receber o valor da chave de ativacao.

Ao receber uma mensagem com o valor do campo STATUS igual a “2”, o servidor
pode responder esta mensagem de entrada contendo uma outra, com o STATUS

igual:

B : se a chave de comunicacao nao confere;
5 : quando o A.S.V. ja estava ativo;

2 : quando o A.S.V. pode ser acionado.

Quando o servidor recebe uma mensagem com o campo STATUS igual a “3” e
com endereco de um IP valido, o servidor verifica se o valor do campo CHAVE1

¢ igual ao valor da chave de comunicagao e responde a mensagem com o campo

STATUS alterado para:

B : se a chave de comunicacao nao confere;
8 : quando o A.C.D. nao esta ativo;
5 : quando o A.S5.V. j& estava ativo;

3 : confirmando a possibilidade de ativagao do A.S.V.
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4.2.2 Cliente/Servidor de Coleta

O Servidor de Coleta é um dos componentes do A.C.D. Este servidor recebe os
scripts de verificacao, enviados pelo Agente de Verificacao, executa-os e retorna para

o Cliente de Coleta o arquivo de saida.

O Servidor de Coleta deve ficar escutando a porta 7601/ TCP, ndo privilegiada,
que conforme mencionado no item 4.2 pode ser utilizada pelo servidor. Ja no Cliente
de Coleta, a atribuig¢ao da porta de comunicacao seré feita de forma automaética, nao

havendo necessidade de reserva ou especificacao prévia.

A cada nova conexao, o servidor recebe uma Mensagem de Solicita¢ao com a

estrutura apresentada na Figura 4.11, seus campos sao descritos a seguir:

struct conect.out {
char ip [15]
char chave  [10]
char status [1]
char hash 132]

char *dados

}

Figura 4.11: Cliente/Servidor de Coleta : Mensagem de Solicitagao

IP : formado por uma seqiiéncia de 15 caracteres alfanumeéricos, que representam o

endereco IP da maquina com a qual se deseja estabelecer a conexao (A4.C.D.);

CHAVE : este campo representa o valor da chave de comunicagao do né que

hospeda o servidor e formado por uma seqiiéncia de 10 caracteres numéricos.

STATUS : este define a acao a ser executada sobre as informagoes que estao sendo
transmitidas no campo dados. Ele é formado por um caracter alfanumérico e

os possiveis valores que este campo pode assumir sao:

0 : executar arquivo;



4.2 Descri¢ao dos clientes/servidores 70

1 : copiar arquivo;
2 : envio do perfil da maquina;

3 : re-envio de dados.

HASH : campo formado por uma seqiiéncia de 32 caracteres alfanuméricos, que
representam o valor do hash MD5 das informacoes transmitidas no campo

Dados.

DADOS : campo formado por uma seqiiéncia de caracteres alfanumeéricos de tamanho
variados. Este campo contém os dados que serao tratados pelo agente de co-

leta.

Em resposta & Mensagem de Solicitagao, o Servidor de Coleta envia a Mensagem
de Dados. Esta mensagem contém normalmente a saida dos scripts de verificagao,

possui a estrutura da Figura 4.12 e seus campos sao descritos a seguir.

struct conect.out {
char ip [15]
char chave  [10]
char status [1]
char hash [32]

char *dados

}

Figura 4.12: Cliente/Servidor de Coleta : Mensagem de Dados

IP : campo formado por uma seqiiéncia de 15 caracteres alfanuméricos que repre-

sentam o endereco IP do A.C.D.(onde esta o servidor);

CHAVE : campo formado por uma seqiiéncia de 10 caracteres numéricos que re-

presentam o valor da chave de comunicacao do agente de coleta;
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STAT

(0]

US : campo formado por um tnico caracter alfanumérico cujo valor define

resultado da acao executada sobre as informagoes enviadas na Mensagem de

Conexao. Os possiveis valores para este campo sao:

0:

4 :

o comando anterior foi executado com sucesso;
: 0 arquivo solicitado nao estava disponivel;

: o perfil nao pode ser enviado ou ja havia sido;
: falha na execucao do comando anterior;

0 hash MD5 dos dados enviados nao confere;

HASH : campo formado por uma seqiiéncia de 32 caracteres alfanuméricos, que

representam o valor do hash MD5 das informacoes transmitidas no campo

dados.

DADOS : campo de tamanho e conteido variado, que contém as informagoes ge-

radas pela saida de um script de verificagdo ou do perfil do no, em alguns

casos, este campo pode estar vazio.

Para finalizar a conexao, o Cliente envia ao Servidor a Mensagem de Confir-

magao,

seguir.

cujo formato é o mesmo da Figura 4.13 e seus campos sao descritos a

struct conect.out {
char ip [15]
char chave [10]

char status [1]

}

Figura 4.13: Cliente/Servidor de Coleta - Mensagem de Confirmagao

IP : campo formado por uma seqiiéncia de 15 caracteres alfanuméricos que repre-

sentam o endereco /P da maquina com a qual se deseja estabelecer a conexao
(A.C.D.);
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CHAVE : campo formado por uma seqiiéncia de 10 caracteres numéricos que re-

presentam o valor da chave de comunicacao do servidor.

STATUS : campo formado por um caracter alfanumeérico cujo valor informa se as
informagoes transmitidas pela mensagem anterior foram recebidas ou nao com

sucesso. Os possiveis valores para este campo sao:

0 : Os dados foram recebidos com sucesso;

1: O hash MD5 nao confere;

4.2.3 Cliente/Servidor de Médulo

Este é conjunto de componentes opcionais, mas seu uso se justifica pela existén-
cia de nés que nao possuem as ferramentas necessarias para o funcionamento dos

Agentes de Coleta e Agentes Secundarios de Verificagao.

O Servidor de Mo6dulo é parte integrante dos Agentes de Verificagao. Sua fungao é
enviar aos Agentes de Coleta os softwares necessarios para garantir o funcionamento
dos seus componentes e ainda permitir a execucao dos script de coleta. O Cliente
de modulo, por sua vez, faz parte dos Agentes de Coleta de Dados e dos Agentes

Secundérios de Verificagao.

O Servidor de Modulo deve ficar escutando a porta 7602/ TCP, que é uma porta
nao privilegiada, conforme mencionado no item 4.2. No lado do cliente a atribuicao

da porta de comunicacao sera feita de forma automatica.

Ao se conectar com o Servidor de Modulo, o Cliente envia a Mensagem Solicitacao
cuja estrutura pode ser observada na Figura 4.14. Seus campos sao descritos logo

a seguir:
IP : campo formado por uma seqiiéncia de 15 caracteres alfanuméricos que repre-
sentam o endereco IP do A.C.D.;

CHAVE : campo formado por uma seqiiencia de 10 caracteres numéricos que re-

presentam o valor da chave de comunicacao do né que hospeda o A.C.D.
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struct conect.in  {
char ip [15]
char chave [10]
char idmodulo [25]

}

Figura 4.14: Cliente/Servidor de Modulo : Mensagem de Solicita¢ao

IDMODULO : campo formado por uma seqiiéncia de 25 caracteres que represen-
tam a identificacao do médulo que esté sendo solicitado. Normalmente o valor

deste campo é o nome do software desejado.

O Servidor de Modulo, ao receber a Mensagem de Solicitacao, envia ao cliente
a Mensagem de Dados que contém o modulo solicitado e que possui o formato

apresentado pela Figura 4.15, e seus campos sao descritos abaixo:

struct conect.res {
char ip [15]
char chave [10]
char idmodulo |25]
char status [1]
char hash [32]

bin  *dados

}

Figura 4.15: Cliente/Servidor de Modulo : Mensagem de Resposta a Solicitagao

IP : formado por uma seqiiéncia de 15 caracteres alfanuméricos que representam o

endereco IP do A.C.D. (cliente);
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CHAVE : campo formado por uma seqiiéncia de 10 caracteres numéricos que re-

presentam valor da chave de comunicacao do A.C.D.;

IDMODULO : formado por uma seqiiéncia de 25 caracteres que representam a

identificacao do modulo que esta sendo enviado.

STATUS : formado por um tnico caracter, que permite informar se o modulo foi
localizado no repositério de dados e se esta sendo enviado. Ele pode assumir

os seguintes valores:

0 : O modulo esta sendo enviado;

1 : Nao foi possivel localizar o médulo;

HASH : formado por uma seqiiéncia de 32 caracteres que representam o hash MD5

das informacoes transmitidas no campo DADOS;

DADOS : campo de formato binédrio e de tamanho variado que possui o médulo

solicitado pelo cliente ao servidor.

Ao receber a mensagem anterior, o cliente responde com a Mensagem de Confir-
macao, informando se os dados foram recebidos ou nao com sucesso. Esta mensagem

possui a estrutura da Figura 4.16 e seus campos descritos a seguir:

struct conect.con {
char ip [15]
char chave [10]
char idmodulo |[25]

char status 1]

}

Figura 4.16: Cliente/Servidor de Modulo : Mensagem de Confirmagao

IP : campo de 15 caracteres alfanuméricos que representam o endereco IP do

A.C.D.;
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CHAVE : campo de 10 caracteres numéricos que representam o valor da chave de

comunicacao do A.C.D.

IDMODULO : campo de 25 caracteres que representam a identificacao do modulo

que foi enviado pelo servidor.

STATUS : formado por um tinico caracter. Este informa se o moédulo foi recebido

ou nao com sucesso e pode assumir os seguintes valores:

0 : O modulo foi recebido com sucesso;

1: O hash MD5 do moédulo nao confere.

4.2.4 Cliente/Servidor de Comunicagao

Estes dois componentes sao necessarios para o funcionamento do agente se-
cundério de verificacao. Esse agente nao possui acesso ao Repositorio de Dados,
e nao realiza a andlise dos arquivos de saida recebidos dos agentes de coleta; assim
necessita de um canal de comunicacao com o Agente Primério de Verificagao. Este

canal de troca de dados sera criado utilizando o Servidor e o Cliente de Comunicagcao.

O Servidor de Comunicagao deve ficar escutando a porta 7603/ TCP, que é uma
porta nao privilegiada, conforme mencionado no item 4.2. No lado do Cliente de Co-
municagao, a atribuicao da porta sera feita de forma automatica durante a conexao

com o servidor.

Sem a arquitetura provida pelo Cliente /Servidor de Comunicagao, nao seria pos-
sivel ao Agente de Verificagao Primério controlar a andlise de um ambiente multinivel

como mostrado na Figura 4.17.

O modulo servidor faz parte dos agentes primério e secundario de verificacao e
permite que estes agentes se comuniquem com os niveis inferiores da estrutura de
comunicac¢ao. Os clientes por sua vez fazem parte apenas dos A.S. V. Estes modulos

sao utilizados para enviar ou solicitar dados ao A.P.V, como mostra a Figura 4.17.

A comunicagao entre estes clientes e servidores é semelhante as demais existentes
no modelo. Ao se conectar com o Servidor de Comunicacao, o Cliente envia uma,
mensagem com a sintaxe da Figura 4.18. Esta mensagem tem seus campos descritos

logo a baixo:
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7600/tcp | = —Ej
7602/tcp E =/

APV, "
10.10.0.0/24
- . o e,
[y = ml=
7601/tcp ASV |
7604/tcp ‘ 10.1001.0/24
A.CD. 7600/tcp
= /602/tcp
7603/tcp
A.C.D.

Figura 4.17: Processo de comunicacao entre os A.S.V. e A.P.V.
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IP : formado por uma seqiiéncia de 15 caracteres alfanuméricos que representam o

endereco IP do A.S5.V;

CHAVE : formado por uma seqiiéncia de 10 caracteres numeéricos que representam

o valor da chave de comunicacao do n6 que hospeda o A.5.V.

HASH : formado por uma seqiiéncia de 32 caracteres alfanumeéricos que represen-

tam o hash das informacgoes enviadas no campo DADOS.

STATUS : formado por um tnico caracter e utilizado para indicar o tipo de infor-

macao que esta sendo transmitida. Ele pode assumir um dos seguintes valores:

0 : arquivo de varredura da rede;
1 : perfil de um A.C.D.;

2 : resultado da coleta;

3 : outro arquivo;
4

: solicitacao de modulo;

DADOS : campo de tamanho variado que contém as informacoes que estao sendo

transmitidas ou solicitadas ao A.P. V.

Ao receber uma Mensagem de Conexao, o servidor envia ao cliente a Mensagem
de Envio, que pode conter os dados solicitados na mensagem anterior ou a confir-

magao dos dados recebidos. O contetido desta mensagem é dependente da mensagem

struct conect.in  {
char ip [15]
char chave  [10]
char status [1]
char hash [32]

char *dados

}

Figura 4.18: Cliente/Servidor de Comunicagao : Mensagem de Solicitagao
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anterior mas seu formato ¢ fixo e apresentado na Figura 4.19. Seus campos sao des-

critos logo a seguir:

struct conect.env  {
char ip [15]
char chave  [10]
char status [1]
char hash [32]

char *dados

}

Figura 4.19: Cliente/Servidor de Comunicacao : Mensagem de Envio

IP : campo de 15 caracteres alfanumeéricos que representam o endereco IP do

A8V,

CHAVE : campo de 10 caracteres numéricos que representam o valor da chave de

comunicacao do n6 que hospeda o A.S. V.

STATUS : campo formado por um tnico caracter que determina o tipo de infor-
magao que esta sendo transmitida no campo DADOS ou se os dados transmi-
tidos na mensagem anterior chegaram com sucesso. Este campo pode assumir

um dos seguintes valores:

0 : nao ha mais solicitadceso a serem enviada ao A.C.D.;
1 : pacotes de instalacao (A.C.D. / A.S.V.);
2 : lista dos controles que devem ser verificados no A.C.D.;

3 : 0 hash dos dados enviados anteriormente nao confere.

HASH : campo de 32 caracteres alfanuméricos que representa o hash dos dados

enviados na mensagem;
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DADOS - campo de tamanho variado que contém as informacoes que estao sendo
transmitidas do Servidor para o Cliente. Nem sempre este campo serad uti-

lizado.

Quando o cliente recebe a Mensagem de Envio, ele responde com a Mensagem de
Confirmacao. Esta mensagem indica se os dados chegaram ou nao com sucesso. A
estrutura desta mensagem é apresentada pela Figura 4.20 e seus campos descritos

logo abaixo:

struct conect.con {
char ip [15]
char chave [10]
char status [1]

}

Figura 4.20: Cliente/Servidor de Comunicagao : Mensagem de Confirmagao

IP : seqiiéncia de 15 caracteres alfanuméricos que representam o endereco /P do

A8V,

CHAVE : seqiiéncia de 10 caracteres numéricos que representam o valor da chave

de comunicacao do né que hospeda o A.5.V.;

STATUS : tunico caracter que informa se a Mensagem de Envio foi recebida com

sucesso. Os possiveis valores deste campo sao:

0 : A mensagem foi recebida com sucesso;

1 : O hash dos dados nao confere;

4.2.5 Cliente/Servidor de Controle

Quando um Agente de Coleta de Dados executa um script enviado pelo agente
de verificagao, rotinas mal implementadas podem travar o script. Neste caso, cabe

ao agente de verificagao interromper o funcionamento do mesmo.
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O cliente de controle pode iniciar, parar e/ou reiniciar servigos e aplica¢oes nos
agentes da sub-rede de verificacao do Agente Verificacao no qual esta instalado. O
servidor, por sua vez, estd instalado nos agentes de coleta aguardando por uma

solicitacao do cliente de controle

O servidor de controle é parte integrante dos Agentes de Coleta de Dados e
quando acionados pelos clientes, instalados nos agentes de verificacao, permitem a

geréncia e execugao de processos de forma remota.

O Servidor de Controle deve ficar escutando a porta 7604/ TCP, conforme men-
cionado no item 4.2. Ja no Cliente, a atribui¢ao da porta de comunicacao sera feita

de forma automatica durante seu processo de conexao com o servidor.

O cliente troca com o servidor dois tipos de mensagem. A primeira é a Mensagem
de Solicitacao, que é recebida pelo servidor quando ocorre a necessidade de gerenciar
de forma remota os processo do sistema operacional. Esta mensagem tem a estrutura

da Figura 4.21 e seus campos descritos a seguir:

struct conect.in  {
char ip [15]
char chave [10]
char processo [100]

char sinal 3]

}

Figura 4.21: Cliente/Servidor de Controle : Mensagem de Solicitacao

IP : seqiiéncia de 15 caracteres alfanuméricos que representam o endereco IP do

A.C.D. que esta sendo conectado;

CHAVE : campo formado por um a seqiiéncia de 10 caracteres numéricos que

representam a chave de comunicagao do A.C.D.;

PROCESSO : formado por no maximo 100 caracteres alfanuméricos que especifi-

cam o nome do processo a ser tratado;



4.2 Descri¢ao dos clientes/servidores 81

SINAL : campo formado por 2 caracteres alfanumeéricos, cujo valor indica a acao

a ser realizada sobre o processo e pode assumir os seguinte valores:

1 : recarregar (HANGUP) o processo;

9 : matar (KILL) o processo;

2 : interromper o funcionamento do processo;

14 : despertador, acorda um processo que havia sido interrompido;

16 : executar um comando de forma remota.

Ao receber esta mensagem, o servidor envia ao cliente uma segunda mensagem,
denominada Mensagem de Confirmacao que informa se a solicitacao recebida ante-
riormente pode ser executada. Esta mensagem possui a estrutura da Figura 4.22.

Seus campos sao descritos logo abaixo:

struct conect.out {
char ip [15]
char chave [10]
char status [3]

}

Figura 4.22: Cliente/Servidor de controle : Mensagem de Confirmacao

IP : campo formado por uma seqiiéncia de 15 caracteres alfanuméricos, que repre-

sentam o enderego IP do A.C.D. contactado;

CHAVE : campo formado por um a seqiiéncia de 10 caracteres numeéricos, que

representam a chave de comunicagao do A.C.D.

SINAL : campo formado por 2 caracteres alfanuméricos, que informa o resultado
da acao realizada sobre o processo indicado pela mensagem anterior. Este

campo pode assumir os seguinte valores 3:

3A definicdo dos possiveis valores para o campo SINAL, que é utilizado nas Mensagem de
Solicitacdo e Confirmagao do Servidor/Cliente de Controle, foi baseada na lista de sinais utilizados

no Sistema Operacional Linux, e obtidos a partir do livro: Linux, O Guia Essencial [49].



4.2 Descri¢ao dos clientes/servidores 82

0 : Acao executada com sucesso;
4 : Instrucao ilegal;
12 : Argumento ruim;

15 : Término normal;

4.2.6 Mobdulo Verificador Primario

Este modulo é parte integrante do Agente Primério de Verificacdo e respon-
savel pelo gerenciamento dos demais componentes deste agente ( clientes, servidores
e repositorio de dados). Quando o A.P.V. é acionado, o modulo verificador é o

primeiro a ser ativado.

Ao ser iniciado, ele verifica se todos os aplicativos necesséarios para a execucao
dos demais componentes do A.P.V. estao disponiveis. Cada software que nao esta

disponivel é extraido do repositério de dados e instalado pelo médulo verificador.

Finda a instalacao dos aplicativos necessarios, ele realiza o processo de varredura
do segmento de rede no qual o n6 esta conectado. Para a realizacao deste processo,

pode ser utilizado uma das técnicas descritas no Capitulo 3.

Ao término do processo de varredura, este médulo armazena os dados coletados
no repositorio de dados, seleciona os ndés que serao analisados, gera os pacotes de
instalacao dos agentes de coleta de dados e para cada no sera gerado uma chave de

ativacao, a ser utilizada quando o A.C.D. for acionado.

Depois de ter realizado o levantamento das informagoes sobre os nos ativos e
de ter gerado os pacotes de instalacao dos agentes de coleta, o médulo verificador
realiza a ativagao dos servidores que compoem o Agente Priméario de Verificagao.
Nesta fase o A.P.V. ja esta totalmente funcional e aguardando pela solicitagao de

ativacao dos A.C.D.s.

Durante esta fase, é funcao do Modulo Verificador gerenciar os demais compo-
nentes, o processo de coleta de dados e de andlise dos dados coletados. A anélise
de cada no sera a base da verificagdo da aderéncia do ambiente & NBR ISO/IEC
17799.

Finda a coleta e analise das informacoes sobre o ambiente, pode ser solicitado ao
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modulo a geracao de um relatorio contendo as informacoes sobre quais os controles
foram homologados nas maquinas, bem como o nivel de aderéncia de todo o ambiente

a Norma Nacional de Seguranca da Informacao.

4.2.7 Mobdulo Verificador Secundario

Assim como o modulo verificador priméario, este é o primeiro componente de
software a ser carregado quando o A.S.V. é iniciado, e é o responsavel pelo geren-

ciamento e controle dos demais componentes deste agente.

Ao ser iniciado, o modulo verifica a disponibilidade dos softwares necessarios
para a execucao do A.S.V. Caso esteja faltando algum software, ele o solicita ao

Agente Priméario de Verificagao, utilizando-se o cliente de modulo.

Ao término da instalagao de todos os softwares que estavam faltando, o moédulo
verificador ativa os servidores que compoem o Agente Secundério de Verificagao e
utiliza o cliente de ativacao para confirmar a ativacao do A.S.V., no n6 em que estéa

instalado.

Este modulo é responsavel pelo redirecionamento de qualquer solicitacao, vinda
da sub-rede que estd monitorando, para o agente de verificacao responsavel pelo
monitoramento da camada superior da rede hierdrquica de verificagao. Este processo
é repetido até que a solicitacao chegue ao Agente Priméario de Verificagao, que ao
receber, processar e atender a solicitacao envia uma mensagem que deve percorrer

o caminho inverso.

Quando este modulo verifica que um dos servidores parou de funcionar, é sua
fungao reativa-lo, através do uso do cliente/sevidor de controle, caso contrario o

processo de andlise do ambiente podera ser comprometido.

4.2.8 Mobdulo de Coleta de Dados

O Moédulo de Coleta de Dados faz parte do A.C.D. Este componente é o primeiro
a ser acionado quando o A.C.D. entra em funcionamento, ele é o responsavel pelo

bom funcionamento dos demais componentes.
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Ao ser acionado, este modulo verifica a disponibilidade dos softwares necessarios
para o funcionamento dos demais componentes do A.C.D. Havendo a falta de um

componente, este serd solicitado ao A.P.V. e posteriormente instalado.

Feita a instalacao dos componentes que faltam, o modulo de coleta aciona os
servidores que fazem parte do A.C.D. e utiliza o cliente de ativacao para realizar o

acionamento do agente de coleta junto ao agente de verificacao.

Apos a ativagao do A.C.D., o modulo de coleta fica aguardando as solicitagoes

que chegam pelo servidores e as atende.

Quando um dos servidores falha e deixa de funcionar, é funcao deste modulo
realizar o seu re-carregamento e garantir que o mesmo esteja funcionando correta-

mente.

Quando nao ha mais scripts a serem enviados ao Agente de Coleta de Dados,
ocorre o processo de encerramento do A.C.D. Durante este processo, é funcao do
modulo de coleta realizar todas as acoes necessarias para encerrar o funcionamento
dos demais componentes e remover qualquer alteracao realizada pelo A.C.D. na

maquina em que foi instalado.

4.3 Quadro comparativo

A Figura 4.23, apresenta de forma resumida uma comparacao do prototipo com

outras solucoes existentes.

O COBRA é uma ferramenta que realiza a analise de um ambiente totalmente
baseado em questionarios eletronicos. O Checkup Tool, faz uso de questionarios e
também de coletores automaticos. O modelo por sua vez faz uso apenas de agentes

de coleta.

Como pode ser observado tanto o COBRA quanto o Checkup Tool, necessitam
de uma maquina com pelo menos o Windows instalado, em ambos os casos nesta
maquina serad instalado o médulo que ira realizar a verificacdo. Mas o A.P.V. do

modelo pode ser instalado em qualquer sistema operacional.

Além do modelo a tunica solucdo que trabalha com coletores automaéticos é a
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Checkup Tool, mas esta somente realizar a coleta de dados em méquinas baseadas em
Windows 2000 ou superior, e tais mdédulos estao destinados somente aos servidores.
O modelo além de realizar a coleta de forma automética ele faz uso da propria
rede do ambiente para realizar este coleta, sendo que ele nao restringe a coleta
somente aos servidores, as estagoes clientes também serao analisadas. E o sistema
operacional das maquina a serem analisadas nao necessita ser somente versoes do
windows, podem ser implementados agentes de coleta para todas as plataformas de

hardware e software.

O modelo realiza uma anélise prévia do ambiente para que seja possivel obter o

perfil das méquinas a serem analisadas e em seguida analisa cada n6 detectado.

COBRA Checkup Tool | Modelo Proposto
Petaformade | Intel(i386) Intel(i386) Independerte
i l?stc?;t-;'l:;ﬂri de Microsoft Microsoft Independente
Ogésrgeég? A Win 98 e sup T;EEDEDFDJ Independente
Normas BS7799/1SO ‘gg’;’fg&ﬁgg ISO/IEC 17799
Forma de Coleta
Questionarios Sim Sim Mao
ﬁﬁgﬁéﬁﬁs N&o Sim Sim
sl Nao N&o sim
Bamsadahe Nio N&o Sim
e Nio N&o Sim

Figura 4.23: Tamandud : Quadro comparativo

Este capitulo descreveu todos os componentes do modelo proposto, suas fun-
cionalidades e seu processo de interacao, baseado nestas informacoes foi implemen-
tado um prototipo que permitiu verificar a viabilidade do uso do modelo. Este

prototipo sera tratado com mais detalhes no proximo capitulo.



Capitulo 5

Implementacao do protétipo:

Tamandua-Mirim

Este capitulo tem por finalidade apresentar o processo de desenvolvimento, ins-
talacao e utilizagao do prototipo denominado Tamandua-Mirim, que é a implemen-

tacao parcial da proposta apresentada no Capitulo 4.

Também sera descrito o processo de configuracao dos componentes do sistema

operacional necessarios para o perfeito funcionamento do A.P.V.

O codigo fonte do prototipo pode ser acessado a partir dos enderecos:

hitp:/ /www.projetotamandua.rg3.net ou http://www.projetotamandua.cjb.net.

5.1 Objetivo

O objetivo do Tamandua-Mirim é permitir a verificacao da aderéncia de um
ambiente aos controles 7.2 - Gerenciamento de Acesso do Usuario, 7.4 - Controle de
Acesso a Rede e 7.5 - Controle de Acesso ao Sistema Operacional da Norma Nacional
de Seguranca da Informacao. Para tal ele implementa a estrutura basica do modelo
de verificagao proposto no Capitulo 4 e faz uso apenas de softwares de cddigo aberto

ou gratuitos.

O Ambiente utilizado para o desenvolvimento do Tamandua-Mirim foi o sistema,
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operacional Slackware Linuz e as linguagens de programacao C, PHP e Shell Script;

o servidor http utilizado foi o Apache (familia 1.3) e o servidor de banco de dados
foi o MySQL.

Baseado nas informagoes do Capitulo 4 foram implementados o0 A.P.V, 0 A.C.D,
mas nao foi implementado o A.S.V, pois este protétipo visa apenas validar a via-
bilidade da verificacao automéatica dos controles da Norma Nacional de Seguranca
em ambiente com um tnico segmento de rede. Uma vez validado este processo de

andlise, ele pode ser expandido para as sub-redes de comunicacao.

O Agente Primario de Verificacao do prototipo é composto pelo Modulo Verifi-
cador Primario, pelo Repositorio de Dados, pelo Servidor de Ativacgao, pelos Cliente
de Coleta e de Controle. O Agente de Coleta de Dados é formado pelo Cliente de
Ativacao, pelo Modulo de Coleta de Dados, pelos Servidores de Controle e de Coleta.

Apesar de nao ser uma implementacao completa do modelo, o0 Tamandua-Mirim
permitiu: validar o funcionamento do modelo, identificar varias dificuldades na
anélise automatica do ambiente e identificar algumas melhorias que podem ser feitas

e que sao descritas no Capitulo 6.

5.2 Plataforma adotada

Como um dos objetivos do modelo é prover um ambiente de verificagao mul-
tiplataforma, que faca uso somente de aplicativos Open Source, nenhuma solucao
proprietaria foi utilizada e todos os software empregados possuem um elevado grau

de portabilidade entre as plataformas de hardware e software existente atualmente.

E listado abaixo os aplicativos e utilitarios usados no desenvolvimento do Tamandua-

Mirim:

Sistema Operacional : Slackware Linux

O Slackware Linuz, mantido pelo The Slackware Linuz Project, foi uma das
primeiras distribuicoes Linuzr desenvolvidas, tendo seu primeiro release lib-
erado em Abril de 1993, ele é tido como a distribuicao mais Uniz-Like, at-

ualmente, disponivel.. O Slackware Linuz, prima por fornecer os pacotes de
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software mais estaveis, gracas a estes fatores, ele tem se tornado uma das
distribuicoes mais estaveis e populares para servidores de rede e estacoes de
trabalho, justificando assim sua adogao como sistema operacional base do

Tamandua-Mirim.

Gerenciador de Banco de Dados : MySQL

O MySQL que é um dos gerenciadores de banco de dados mais utilizado pelos
usuarios de Linuz, apresenta uma API de facil interacao, facilitando assim a
manipulacao dos dados a partir de linguagens como o C, C++, Java e o PHP.
Este software ainda possui suporte a transacao e uma robusta estrutura de
seguranca, além de ter sido portado para varias arquiteturas de hardware e sis-
temas operacionais. Este é o aplicativo utilizado na construcao do repositorio

de dados do modelo proposto

Servidor Web : Apache Web Server

O Apache Web Server, software Open-Source, multiplataforma que possui su-
porte & varias linguagens CGIs, dentre as quais: o Perl e o PHP, é um dos
servidores de http mais populares e estaveis ja desenvolvidos. Este servidor tem
por finalidade suportar a execucao dos scripts PHP que formam o front-end

do prototipo com o usuéario.

Segundo o Netcraft Web Server Survey [37] em abril de 2004 mais de 68% dos
servidores web da Internet possuem este aplicativo instalado, como pode ser

observado na Figura 5.1.

Linguagem de programacao adotada nas paginas : PHP

A linguagem PHP, que é uma linguagem de script server-side, que desde seu
surgimento tem chamado atencao devido sua flexibilidade e portabilidade.
Atualmente esta linguagem é suportada pela grande maioria dos servidores
web incluindo: Apache, Microsoft Internet Information Server, Personal Web
Server e etc. Como mencionado anteriormente, esta foi a linguagem escolhida

para a construcao do front-end do prototipo.
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Figura 5.1: Netcraft Web Server Survey - Abril de 2004

Segundo o Apache Module Report |3, 52.75% dos servidores web baseados no
Apache possuem o PHP instalado.

Esta linguagem possui uma sintaxe muito parecida com a da linguagem C,
permite o desenvolvimento de aplicativos complexos com poucas linhas de
c6digo e possui suporte nativos a varios gerenciadores de banco de dados, do
quais podemos destacar o MySQL, o PostgreSQL, o IBM DB2, o InterBase,
o Oracle e etc. Sendo extremamente 1til no processamento de texto e no

desenvolvimento de scripts de linha de comando.

Linguagem utilizada nos scripts de coleta de dados : Shell Script

O Shell Script, que é uma linguagem de programacao fornecida pelo shell
do sistema operacional Linuz, permite o desenvolvimento de ferramentas per-
sonalizadas, as quais podem ser utilizadas na administracao e geréncia das
méaquinas. Esta linguagem possui suporte a vérias estruturas de repeticao,

controle de fluxo e a vetores.

Gragas ao shell Bash, foi possivel o desenvolvimento dos scripts de coleta de
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dados utilizando-se os comandos béasicos de uma distribuicao Linuzx, evitando

a necessidade do desenvolvimento de novos aplicativos.

5.3 Requisitos para a instalacao e uso

A seguir sao descritos os requisitos de software para a instalagao e operacao do

protétipo, bem como o processo de instalacao e configuracao de algum deles.

5.3.1 Softwares requeridos

Sistema Operacional :

- Slackware Linux 10.0 ou superior

- Site: http://www.slackware.org/
Gerenciador de Banco de Dados :

- MySQL - versao 4.0 ou superior

- Site: http://www.mysql.com/

Servidor Web :

Apache HTTP Server - versao 1.3.29 ou superior;

Site: http://www.apache.org/

mod__ ssl - versdo 2.8.16 for Apache 1.3.29 ou superior (compativel como o

Apache);

Site: http://www.modssl.org/

Linguagem PHP - versao 4.3.6 ou superior

Site: http://www.php.net/
Scanner de Portas TCP/UDP :

- Nmap - Network Mapper - versao 3.50 ou superior;
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- Site: http://www.insecure.org/nmap/
Varredura da Rede :

- Fping - versao 2.4b2 _to-ipv6 ou superior;

- Site : http://www.fping.com/
Gerencia de execugao de comandos :

- Sudo ("superuser do") - versao 1.6.7p5 ou superior;

- Site: http://www.sudo.ws/sudo/sudo.html
Shell :

- Bash - Bourne Again Shell,

- Site: http://www.gnu.org/software/bash /bash.html

5.4 Instalacao das dependéncias

5.4.1 MySQL

Script de instalacao

#!/bin/bash
# Verifica se o usudrio tem permissdo para instalar o pacote
if [[ $USER != "0" 1]
then
echo " Este script deve ser executado através do usudrio root"

exit

wget http://www3.linuxpackages.net/packages/Slackware-9.1/ \
Daemon/mysql/mysql-4.0.18-i486-1jim.tgz
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# Instalando pacote

mysql_install_db

mysql_setpermission

mysqld_safe &

echo ’mysqld_safe &’ >> /etc/rc.d/rc.local

Configuracgoes p6és instalagao

Apos a instalagao do servidor de banco de dados MySQL, o mesmo deve sofrer
alguns ajustes em suas configuragoes. Estas modificagoes visam permitir a execucao

do tamandué em um contexto separado e seguro.

Dentre as modificacoes a serem executadas as mais importantes sao a atribuicao
de uma senha ao usuério root dentro do gerenciador de banco de dados, a remocao
de contas de acesso que nao possuem senha, a criagdo do banco de dados / tabelas
utilizadas pelo Tamandua-Mirim e a criagao de um usuério com permissao de acesso

ao banco de dados do protoétipo.

Atribuir senha ao usuario root :

Para atribuir uma senha ao usuario root, dentro de uma shell execute o

comando a seguir:

mysqladmin -u root password "tamandua’

Script de criacao do Banco de Dados :
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O banco de dados e as tabelas necessarias para o funcionamento do pro-
totipo, podem ser construidas com o uso de um script como este que

aparece a seguir.

CREATE DATABASE ‘tamandua‘ ;

use ‘tamandua‘;

CREATE TABLE ‘agentes‘ (
‘cd_agente‘ int(11) unsigned NOT NULL auto_increment,
‘cd_so‘ int(11) unsigned default NULL,
‘ds_agente‘ varchar(100) default ’’,
‘ds_dados‘ longblob,
PRIMARY KEY (‘cd_agente®)
) TYPE=MyISAM AUTO_INCREMENT=1 ;

CREATE TABLE ‘analise‘ (
‘cd_analise‘ int(11) unsigned NOT NULL auto_increment,
‘vl_ip¢ varchar(15) default ’0°,
‘cd_script‘ int(11) unsigned default ’0°,
‘ds_resultado‘ varchar(20) default ’°’,
‘ds_saida‘ longtext,
PRIMARY KEY (‘cd_analise‘)

) TYPE=MyISAM AUTO_INCREMENT=1 ;

# Estrutura da tabela ‘controles®

CREATE TABLE ‘controles® (
‘cd_controle® int(11) unsigned NOT NULL auto_increment,
‘ds_controle‘ varchar(100) default ’°,
‘nm_controle varchar(25) default NULL,

PRIMARY KEY (‘cd_controle®)
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) TYPE=MyISAM AUTO_INCREMENT=1 ;

CREATE TABLE ‘hosts‘ (
‘vl_ip‘¢ varchar(15) default ’000.000.000.0007,
‘ds_estado‘ char(1) default ’0’,
‘vl_chave_at‘ varchar(10) default ’0000000000°,
‘vl_chave_com‘ varchar(10) default 20000000000’
‘ds_coleta‘ int(1) default °07,
‘ds_analise® int(1) default °07,
PRIMARY KEY (‘v1_ip®)

) TYPE=MyISAM ;

CREATE TABLE ‘interfaces‘ (
‘vl_ip¢ varchar(15) default ’000.000.000.0007,
‘ds_nome‘ varchar(15) default ’’,
‘vl_ip_placa‘ varchar(15) default ’000.000.000.000’,
‘vl_mascara‘ varchar(15) default ’000.000.000.000°

) TYPE=MyISAM;

CREATE TABLE ‘modulo‘ (
‘cd_modulo‘ int(11) unsigned NOT NULL auto_increment,
‘cd_so‘ int(11) unsigned default ’0’,
‘ds_modulo‘ varchar(100) default °’’,
“id_modulo‘ varchar(25) default °’,
‘ds_dados‘ mediumblob,
PRIMARY KEY (‘cd_modulo‘),
) TYPE=MyISAM AUTO_INCREMENT=1 ;
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# Estrutura da tabela ‘perfilf

CREATE TABLE ‘perfil‘ (

‘vl_ip®¢ varchar(15) default °000.000.000.000°,
‘nm_host‘ varchar(40) default ’’,
‘ds_dist‘ varchar(20) default ’’,
‘ds_kernel‘ varchar(10) default °°’,
‘ds_arq‘ varchar(10) default ’’,
‘gt_mem‘ varchar(6) default ’’,
‘ds_proc_vel‘ varchar(6) default ’’,
‘ds_proc_mod‘ varchar(10) default ’°’,
‘ds_mod‘ varchar(100) default ’’,
‘ds_aut‘ varchar(40) default ’’,
‘v1_dns1‘ varchar(15) default ’’,
‘v1_dns2¢ varchar(15) default ’’,
‘vl_gateway‘ varchar(15) default ’’,
‘vl_prox‘ varchar(15) default ’’,
PRIMARY KEY (‘v1_ip¢)

) TYPE=MyISAM;

CREATE TABLE ‘portas‘ (
‘vl_ip¢ varchar(15) default ’000.000.000.000°,
‘vl_porta‘ varchar(6) default ’’,
‘ds_usuario‘ varchar(20) default °’’,
‘tp_porta‘ char(3) default ’’,
) TYPE=MyISAM;

CREATE TABLE ‘scripts® (
‘cd_script‘ int(11) unsigned NOT NULL auto_increment,

‘cd_controle‘ int(11) unsigned default ’07,
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‘cd_so‘ int(11) unsigned default ’0’,
‘ds_script® varchar(100) default ’’,
‘ds_dados‘ varchar(255) default ’7,
PRIMARY KEY (‘cd_script®)

) TYPE=MyISAM AUTO_INCREMENT=1 ;

# Estrutura da tabela ‘servicos‘

CREATE TABLE ‘servicos® (
‘vl_ip¢ varchar(15) default ’000.000.000.000°,
‘ds_nome‘ varchar(30) default ’’,
‘ds_usuario® varchar(20) default ’’

) TYPE=MyISAM;

CREATE TABLE ‘sisarq‘ (
‘vl_ip¢ varchar(15) default ’000.000.000.0007,
‘ds_particao‘ varchar(15) default ’°,
‘ds_montagem‘ varchar(100) default ’’,
‘vl_tipo‘ int(11) default ’0’,
‘ds_sist_arq‘ varchar(10) default ’°,
‘ds_perm‘ varchar(100) default ’°

) TYPE=MyISAM;

¢ 1

# Estrutura da tabela ‘so

CREATE TABLE ‘so‘ (
‘cd_so® int(11) NOT NULL auto_increment,
‘nm_so‘ varchar(20) NOT NULL default ’’,
PRIMARY KEY (‘cd_so*)

) TYPE=MyISAM AUTO_INCREMENT=1 ;

# Estrutura da tabela ‘usuarios®
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CREATE TABLE ‘usuarios® (
‘cd_usr® int(11) NOT NULL auto_increment,
‘nm_usr‘ varchar(20) default ’’,
‘ds_senha‘ varchar(255) default °’,
‘ds_validade‘ int(11) default ’0°,
‘ds_travado‘ char(1l) default ’’,
PRIMARY KEY (‘cd_usr‘)

) TYPE=MyISAM AUTO_INCREMENT=1 ;

Removendo as contas do MySQL que estao sem senha :

Para remover todos os usuérios que nao possuem uma senha cadastrada

no gerenciador de banco de dados, pode-se utilizar os comandos a seguir:

mysql -p -u root mysql

mysql> delete from user where password=’’;
mysql> flush privileges;

mysql> \q

Criando o usuéario tamandué no servidor MySQL :

Os comandos a seguir permitem a criacao do usuario que ird acessar as

tabelas do prototipo, bem como fornecer tais permissoes ao mesmo.

% mysql -u root mysql -p

mysql> GRANT ALL PRIVILEGES ON tamandua.* TO tamandua@’’’
IDENTIFIED BY ’tamandua’ WITH GRANT OPTION;

mysql> FLUSH PRIVILEGES;

mysql> quit
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5.4.2 Apache com suporte & PHP, MySQL e mod _ ssl

Apos a instalagao e configuracao do gerenciador de banco de dados, deve ser
executado o processo de instalacao e configuragao do servidor web juntamente com
seus modulos. O objetivo desta instalacao é prover a infra-estrutura para a execu¢ao

do front-end do prototipo, que foi implementado, utilizando-se a linguagem PHP.

Script de instalacao

Este script realizara o download e a instalacao dos pacotes necessarios para o

funcionamento do servidor web requerido pelo prototipo.

#!/bin/bash

if [[ $USER !'= "0" 1]
then
echo " Este script deve ser executado através do usudrio root"

exit

wget http://apache.usp.br/httpd/apache_1.3.29.tar.gz
wget http://www.modssl.org/source/mod_ssl-2.8.16-1.3.29.tar.gz
wget http://br.php.net/distributions/php-4.3.6.tar.bz2

tar -xvzf apache_1.3.29.tar.gz

tar -xvzf mod_ssl-2.8.16-1.3.29.tar.gz
bunzip2 php-4.3.6.tar.bz2

tar -xvf php-4.3.6.tar
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# Pré compilando o Apache
cd apache_1.3.29

./configure

cd ../php-4.3.6

./configure --with-apache=../apache_1.3.29 --with-mysql
make & make install

cp php.ini-dist /usr/local/lib/php.ini

cd ..

cd mod_ss1-2.8.16-1.3.29
./configure --with-apache=../apache_1.3.29 --with-ssl
cd ..

cd ../apache_1.3.29 --activate-module=src/modules/php4/1libphp4.a,\
--with-layout=RedHat,--enable-module=ssl

make

make certificate

make install

Ajustes dos arquivos de configuragao:

Para que seja possivel executar alguns dos scripts do prototipo, é necessario rea-
lizar varias modificagoes nos arquivos de configuracao dos componentes do

servidor web instalado. Das quais pode-se destacar:

/etc/httpd/hitpd.conf - Apache :
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Para que o Apache, funcione perfeitamente com o prototipo, altere as

seguintes linhas do arquivo httpd.conf:

AddType application/x-httpd-php .php
AddType application/x-httpd-php-source .phps

User tamandua

Group tamandua

<IfModule mod_userdir.c>
UserDir public_html
</IfModule>
<Directory /home/*/public_html>
AllowOverride FileInfo AuthConfig Limit
Options MultiViews Indexes SymLinksIfOwnerMatch IncludesNoExec
<Limit GET POST OPTIONS PROPFIND>
Order allow,deny
Allow from all
</Limit>
<LimitExcept GET POST OPTIONS PROPFIND>
Order deny,allow
Deny from all
</LimitExcept>

</Directory>
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php.ini - PHP

Ja o arquivo de configuracao do PHP (/usr/local/lib/php.ini) deve sofrer

as seguintes alteragoes:

# Habilita o uso de variaveis como nomes sem

# prefixos

register_globals = On

track_vars = On

5.4.3 Instalacao do Nmap

Para a instalacao do scanner de portas NMAP pode ser executado o seguinte

shell script:

#!/bin/bash

if [[ $USER != "0" 1]

then
echo "Este script deve ser executado através do usudrio root"
exit

fi

wget http://www3.linuxpackages.net/packages/Slackware-9.1/pcxz/ \
nmap/nmap-3.50-1686-1.tgz

installpkg nmap-3.50-1686-1.tgz
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# Habilitando o setuid, para que o Tamandua

# possa executar o levantamento das informagdes
# sobre os hosts

H ===
chmod 6755 /usr/bin/nmap

5.4.4 Instalacao do Fping

A ferramente de varredura de rede Fping, pode ser instalada utilizando-se o script

a baixo:

#!/bin/bash

if [[ $USER !'= "0" 1]
then
echo " Este script deve ser executado através do usudrio root"

exit

wget http://www2.linuxpackages.net/packages/Slackware-10.0\
/kaneda/fping/fping-2.4b2-i1486-1kan.tgz

# Habilitando o setuid, para que o Tamandua

# possa realizar a varredura da rede.

chmod 6755 /usr/sbin/fping
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54.5 SUDO

Script de instalacao do SUDO

Para o download e instalacao do SUDO pode ser utilizado o shell script abaixo:

#!/bin/bash

if [[ $USER != "0" 1]
then
echo "Este script deve ser executado através do usudrio root"

exit

wget http://www3.linuxpackages.net/packages/Slackware-9.1/ \
Console/SuDo/sudo-1.6.7p5-1486-10k.tgz

installpkg sudo-1.6.7p5-1486-10k.tgz

Configuragao do SUDO

Para que o usuario tamandua possa gerenciar alguns servigos na maquina onde

o prototipo foi instalado, adicione a seguinte linha ao arquivo /etc/sudoers

tamandua ALL—(ALL) NOPASSWD: ALL

E ainda, altere a posse do arquivo /etc/sudoers para o usuario e grupo root e

sua permissao para que ele somente possa ser lido pelo root e pelo seu grupo.
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chown root.root /etc/sudosers

chmod 440 /etc/sudoers

5.5 Instalacao do protétipo

Findo o processo de instalacao dos componentes necessarios para o funciona-
mento do prototipo, pode-se iniciar a instalagao do prototipo em si, que pode ser

executado com o uso do shell script que segue abaixo.

Script de instalacao :

#!/bin/bash

if [[ $USER !'= "0" 1]
then
echo "Este script deve ser executado através do usudrio root"

exit

useradd tamandua -g tamandua -d /home/tamandua -s /bin/bash

passwd tamandua

mysqladmin -u root passwd ’tamandua’

mysql -h 127.0.0.1 -u root -p < cria_banco.sql

mysql -h 127.0.0.1 -u root -p < cria_usuario.sql

mysql -h 127.0.0.1 -u root -p < remove_usuarios_sem_senha.sql

# Alterando as configuragdes do SUDO
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echo ’tamandua ALL=(ALL) NOPASSWD: ALL’ >> /etc/sudousers
chown root.root /etc/sudousers

chmod 440 /etc/sudousers

cp -Rvf /home/tamandua
chown -Rvf tamandua.tamandua /home/tamandua

# (Re)iniciando servigos

apachectl stop

sleep 2

apachectl start

# Ativando o Servidor de Ativagdo durante a inicializagdo
# e o agendador de tarefas do tamandua

echo "/home/tamandua/apv/serv-ativa&" >> /etc/rc.d/rc.local

echo "/home/tamandua/cron/tamandua-cron.bash&" >>/etc/rc.d/rc.local

Obtendo o pacote :

O Pacote necessario para a instalagao e uso do Tamandua-Mirim, pode ser
obtido no www.projetotamandua.cjb.net. Uma forma alternativa de se obter o

instalador do protétipo é através do comando abaixo.

wget hitp://www.projetotamandua.cjb.net/download/tamanduamirim.tgz

Desempacotando o pacote de Instalagao
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Uma vez obtido o pacote, os arquivos necesséarios para instalacao do prototipo

podem ser extraidos utilizando-se o comando:

tar -zvzf tamanduamirim.tgz

Executando o Instalador :

Uma vez que os arquivos foram extraidos, o instalador pode ser executado

utilizando-se os comandos:

cd tamanduamirim

./instalar

5.6 Estrutura de diretodrios

Esta sessao visa descrever a estrutura de diretorio, bem como a finalidade de

cada um dos arquivos disponiveis no Agente Primario de Verificagao

Ao ser instalado na maquina que funcionard como A.P.V., o Tamandua-Mirim

criard a seguinte estrutura de diretorios:

/home/tamandua/ : raiz da arvore de diretorio do Agente Primério de Veri-
ficacao, contendo todos os componentes necessarios para o seu funciona-

mento e dos demais componentes do protétipo;

/home/tamandua/acd/ : neste diretorio estao os arquivos utilizados para
gerar os pacotes de instalacao dos Agentes de Coleta de Dados. Este

diretério possui 0s seguintes arquivos:

acd-start.bash : script responsavel por iniciar o Servidor de Coleta,
informar ao Agente Priméario de Verificacao que A.C.D. esta ativo e
que ja pode receber os script de verificagao. Este é executado logo

apos a instalagao do pacote contendo o A.C.D;
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acd-stop.bash : este script realiza o encerramento de todos os compo-

nentes do A.C.D., bem como a remocao dos arquivos instalados;

serv-coleta : este é o aplicativo responsavel por receber os script de veri-
ficagao, executd-los e retornar ao A.P. V. o arquivo de saida (saida.log),

contendo as informacoes coletadas;

cli-ativa : aplicativo responsavel por informar ao A.P.V. as mudancas

de estado ocorridas no A.C.D.

/home/tamandua/apv/ : este diretério contém os aplicativos necessarios
para a comunica¢ao com os demais agentes existentes no ambiente, sem
0s quais o processo de andalise nao seria possivel. Os arquivos deste di-

retorio sao:

cli-coleta : aplicativo responsavel pelo envio dos scripts de verificagao
de dados aos A.C.D.;

serv-ativa : este aplicativo é o responsavel pelo recebimento de infor-
magcoes sobre o estado de funcionamento dos A.C.D., somentes apos
o recebimento da confirmagao de ativagao de um A.C.D. é que o

mesmo poderd receber os scripts de verificacao;

/home/tamandua/cron/ : este diretorio contém os scripts que gerenciam

o funcionamento do A.P.V. E composto pelos seguintes arquivos:

tamandua-pacote-acd.bash : script responsavel pela criacao dos pa-

cotes de instalacao dos A.C.D.s;

tamandua-cron.bash : este é o responsavel por iniciar e parar os servi-

dores do APV e por agendar a execucao de outros processos;

serv-ativa-stop : script responsavel pelo encerramento do servidor de
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ativacao;

serv-ativa-start : script responsavel pela inicializacao do servidor de

ativacao;

/home/tamandua/hosts/ : diretorio contendo os arquivos de saida, dos
scripts de coleta de dados, enviados pelos A.C.D., e seus respectivos pa-
cotes de instalacao. Cada subdiretorio é o endereco /P de um no6 ativo e

descoberto durante a varredura da rede.

/home/tamandua/scripts/ : este diretorio contem os scripts de coleta de

dados e de varredura da rede;

/home/tamandua/scripts/controles/ : neste diretorio estao os scripts
de coleta utilizados para obter os dados que permitirao informar o
nivel de aderéncia do ambiente aos controles da Norma Nacional de

Seguranca da Informacao. Os arquivos deste diretério sao:

721.sh : script responsavel pela verificagao do controle 7.2.1 - Re-

gistro de usuério;

722.sh : script responsavel pela verificacao do controle 7.2.2 - Gerén-

cia de privilégios;

723.sh : script responsavel pela verificacao do controle 7.2.3 - Ge-

renciamento de senha dos usuarios;

743.sh : script responsavel pela verificacao do controle 7.4.3 - Au-

tenticacao para conexao externa do usuério;

752.sh : script responsavel pela verificacao do controle 7.5.2 - Pro-

cedimentos de entrada no sistema;

753.sh : script responsavel pela verificacao do controle 7.5.3 - Iden-
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tificagao e autenticacao do usuério;

754.sh : responsavel pela verificacao do controle 7.5.4 - Sistema de

gerenciamento de senhas;

755.sh : script responsavel pela verificacao do controle 7.5.5 - Uso

de programas utilitarios;

757.sh : script responsavel pela verificacao do controle 7.5.7 - Des-

conexao do terminal por inatividade;

758.sh : script responsavel pela verificacao do controle 7.5.8 - Li-

mitacao do tempo de conexao;

/home/tamandua/scripts/perfil/ : o tnico arquivo deste diretério
é o arquivo perfil.bash, responséavel pelo levantamento do perfil dos

no6s que possuem o A.C.D. instalado;

/home/tamandua/scripts/varredura/ : este diretério contém o script
de varredura da rede bem como o seu resultado. Com as informacoes
deste diretorio sera possivel determinar em quais maquinas devem ser
instalado o Agente de Coleta de Dados. Ele é composto dos seguintes

arquivos e diretorio:

/home/tamandua/scripts /varredura/resultado/ : diretorio que
contém o arquivo varredura.dat, com as informacoes sobre os nos

ativos no momento da varredura;

descobre-rede.sh : script responsavel por determinar as informacoes

do enderecamento IP da maquina onde o A.P.V. esta instalado;

varredura-da-rede.sh : script responsavel pelo levantamento dos

enderecos IPs ativos, pela varredura de portas e pela determi-
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nacao do sistema operacional destes nos;

/home/tamandua/public _html/ : neste local sao armazenadas as pagi-
nas que formam o front-end do Tamandua-Mirim com o usuario, bem
como alguns scripts responsaveis pelo gerenciamento dos demais compo-

nentes do modelo. Os principais arquivos deste diretério sao:

tamandua_ analisa_ arquivos.php : este script é invocado toda vez

que ocorre a verificacao dos arquivos de analise de um no;

tamandua_analisa_ 7.5.8.php : este script & invocado toda vez que

ocorre a verificacao de aderéncia ao controle 7.5.8 da NBR;

tamandua_analisa_7.5.7.php : este script é invocado toda vez que

ocorre a verificacao de aderéncia ao controle 7.5.7 da NBR;

tamandua_analisa_7.5.5.php : este script é invocado toda vez que

ocorre a verificacao de aderéncia ao controle 7.5.5 da NBR;

tamandua_analisa_7.5.4.php : este script & invocado toda vez que

ocorre a verificacao de aderéncia ao controle 7.5.4 da NBR;

tamandua_analisa_7.5.3.php : este script é invocado toda vez que

ocorre a verificacao de aderéncia ao controle 7.5.3 da NBR;

tamandua_analisa_7.5.2.php : este script & invocado toda vez que

ocorre a verificacao de aderéncia ao controle 7.5.2 da NBR;

tamandua_analisa_7.4.3.php : este script é invocado toda vez que

ocorre a verificacao de aderéncia ao controle 7.4.3 da NBR;

tamandua_analisa_ 7.2.3.php : este script & invocado toda vez que

ocorre a verificacao de aderéncia ao controle 7.2.3 da NBR;
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tamandua_analisa_ 7.2.2.php : este script & invocado toda vez que

ocorre a verificagao de aderéncia ao controle 7.2.2 da NBR;

tamandua_analisa_7.2.1.php : este script é invocado toda vez que

ocorre a verificacao de aderéncia ao controle 7.2.1 da NBR;

principal.php : contém a estrutura de frames do front-end;

index.php : pagina de abertura que realiza a autenticacao do usuario

no Tamandua-Mirim;

inc_ usr.php : este script contém as rotinas necessarias para o acesso
ao banco de dados assim como as principais variaveis de controle uti-

lizadas pelo prototipo;

conteudo _usu_ travar.php : script utilizado para bloquear uma conta

de usuéario dentro do prototipo;

conteudo usu_ senha.php : script utilizado para alterar a senha de

uma conta de usuario dentro do prototipo;

conteudo _usu_ remover.php : script utilizado para remover a conta

de um usuério dentro do prototipo;

conteudo _usu__ criar.php : script utilizado para criar uma conta de

usuario dentro do prototipo;

conteudo tam_ script.php : script utilizado para gerenciar os script

de coleta de dados utilizados no prototipo;

conteudo tam__remowver.php : script utilizado para remover os da-

dos coletados durante a ultima analise;
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conteudo tam__desinstala.php : script utilizado para desinstalar o
protétipo, removendo todos os arquivos e alteracoes realizadas na

maquina durante a instalacao e uso do mesmo;

conteudo an_ status host.php : este script informa sobre o anda-

mento do processo de anélise de um determinado no;

conteudo an_ status.php : este script informa sobre o estado de fun-
cionamento dos servidores que compoem o Agente Primario de Veri-

ficacao de Dados;

conteudo an_ relatorios hosts.php : este script informa sobre o

processo de analise dos n6s do ambiente;

conteudo _an_ relatorios controles.php : este script descreve quais

controles ja foram analisados e os respectivos resultados;

conteudo an_ relatorios.php : este script apresenta os relatorios so-

bre a analise do ambiente;

conteudo _an_ perfil remover.php : este script remove um né do

processo de andlise;

conteudo an_ perfil _movo host.php : script utilizado para adicionar

um novo né ao processo de anélise;

conteudo an_ perfil info.php : script utilizado para exibir as infor-
macoes contidas no perfil dos nos que atualmente fazem parte do

processo de analise;

conteudo an_ perfil gera todos pacote.php : script utilizado para

gerar os pacotes de instalagao dos Agentes de Coleta de Dados para
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todas as maquinas que fazem parte da analise atual;

conteudo an_ perfil gera pacote.php : script utilizado gerar o pa-
cote de instalagao do Agentes de Coleta de Dados para um dos nos

que é alvo da analise;

conteudo an_ discovery.php : script utilizado exibir os dados coli-

dos durante a ultima varredura da rede;

conteudo an__ discovery mnovo.php : script utilizado realizar uma

varredura da rede.



5.7 Utilizacao do protétipo 114

5.7 Utilizacao do prototipo

O prototipo, ap6s ser instalado, pode ser acessado através de um navegador, como
por exemplo o Mozilla, para isto informe o endereco da maquina onde ele foi instalado
seguido de sua localiza¢ao, como por exemplo: http://localhost/ tamandua/. Feito

isto uma tela de login, semelhante a Figura 5.2, serd exibida.

atamandua

Figura 5.2: Tamandua: Tela de Login
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Uma vez feito o login o usudrio tera acesso a tela de abertura, com uma breve

descricao do projeto e do prototipo, como mostra a figura 5.3.

' Tamandua Mirim - Mozilla

'i File Edit View Go Bookmarks Tools Window Help

bt

geréncia andlise  ajuda  links sair

tamandua

estou escrevendao,

Infarmacgao.

outras distribuicoes e sistemas operacionais.

CAPES e do CNPq.

O Tamandua Mirim & o prototipo do "Modela de Verificagao do Nivel de Aderéncia de um
Ambiente a NBR ISCYIEC 17799" que € proposto na dissertacao tese de mestrade, que

O Tamandua Mirim, & uma implementagao parcial de uma ferramenta que permitirg aos
gerentes e administradaores realizarem uma analise completa de um ambiente de rede,
quanto a utilizacan e aplicacao dos cantrole da Norma Nacional de Seguranca da

Atualmente, o Tamandua Mirim apenas realiza a verificagdo do primeiro segmento da
rede, ndo analisa assubredes, e possul implementado sormente os scripts dos controles
T75e7.2daMNBRISONEC 17799, Ern urmn futuro proximo deseja-se que todaos os demais
controles estejam implementados & ainda que seja possivel o ajuste do ambiente.

Este sisterna fol projeto para ser executado sobre o sistema operacional Linux, mais
especificamente sobre a Distribuicao Slackware, todavia esta imitacao deve ser removida
na proxima versao estavel, quando os scripts de verificagdo ja terao sidos traduzidos para

No desenvolvimento desta ferramenta foram utilizadas varias linguagens das quais
pode-se destar a linguagem PHP, utilizada na construgdo do "front-end” corm o usuério
nos scripts para o gerenciamento da coleta de dados & da analise dos dados coletados &
linguagem "C" foi utilizada na construgao dos clientes/servidores de coleta & de ativacao.
0O shell Bash foi utilizade na construcan dos scripts de coleta de dados.

0 desenvolvimento deste projeto somente foi possivel gragas ao apoio: do Labaratario
Rawvel, da COPPE Sistermas, da Universidade Federal do Rio de |aneiro, da FAPER], da

[¥]

% &b \Z E3 @2 @ | Done i

o[l

Figura 5.3: Tamandué: Tela de Abertura

O primeiro passo no uso do protétipo é realizar o cadastro dos usuérios que

poderao ter acesso ao tamandua, para isto clique no link Geréncia, em seguida no

menu que aparece do lado esquerdo, clique em Criar, informe os dados do usuério,

confirme e pronto.

Além de realizar este cadastro é possivel alterar a senha de um usuério e bloquear

0 seu acesso ao prototipo.
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Uma vez cadastrados os usuérios, deve-se realizar a inclusao dos controles da
NBR ISO/IEC 17799 a serem verificados, para isto selecione a opgao Controles
disponivel a partir do menu Geréncia, feito isto surgird uma tela semelhante a Figura
5.4.

Tamandua Mirim - Mozilla =10l x|
r! File Edit View Go Bookmarks Tools Window Help ‘

m gerénca analise ajuda [inks Sar
Tamandua > Controles ]
Codigo Descricao Nome
(i L Registro de Usuario Remover |
0 1 2l Gerenciamento de Privilegios Remover |
" g 723 Gerenciamento da Senha dos Usuarios Remover |
T ¢ 1m 743 Aujtenticacao Externa Remover |
ramayer ¢ 1g 752 Log-on Hemuuerl
senha
S " 17 753 Identificacao e Autent. do Usuario = Remover |
11 754 Gerenciamento de Senhas Remowver |
‘controles o )
Eiibe [t [y i Uso de Programas Utilitarios Remowver |
eI ¢ 18 757 Desconexao por Iniatividade Remover |
roadulios
el " 19 758 Limitacao do tempo de conexao Remover |
" o perfil perfil Remover |
Adicionar Controle
Descricao: I
HNome : I
Adicionar | Limpa | :}
s £D N B B B | [ | ===l

Figura 5.4: Tamandué: Tela de Cadastro de Controles
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Apos o cadastro de todos os controles, deve-se realizar o cadastro dos scripts de
verificacao, esta acao pode ser realizada através da opcao Scripts do menu Geréncia.

A tela de cadastro dos scripts pode ser vista na Figura: 5.5.

Tamandua Mirim - Mozilla =
(SSeE s |
m aerénca anélise ajuda links Sl
Codigo Controle SLE by Script Dados
Operacional
14 T Linux Regsitro de Usuario 721.5h Remover |
:‘_u ¢ 15 722 Linux Gerenciamento de Privilegios 722.sh Remover |
e & 23 723 Linux Geren;lamento de senha dos 723.5h Remover |
el usuarios
15 743 Linug Autenticacao Externa 743 .sh Remover |
criat .
i 17 752 Linux Log-on 752 .5h Remover |
remaovear
zenha Sips
: Identificacao e Autent. do
eaa ' 13 753 Linux suatio 753.5h Remover'
ek 19 754 Linux Gerenciamento de Senhas 754.sh Remover |
el C ¢ 755 Linux Uso de Programas Utilitarios 755.5h Remowver |
remouer
Phacdias T Linug Desconexao por Iniatividade 7a7.5h Remover |
desinstala
g 758 Linux Limitacao do tempo de conexao 758.5h Remover |
¢ 13 perfil  Linux Perfil do Host perfil.bash Remowver |
Adicionar Scrips
Controle : | =l so =
Descicao...: |
Arquivo.... :| Browse... | L
Adicionar Limpa | e
S b N2 D) &2 B | [ | =[]

Figura 5.5: Tamandué: Tela de Cadastro de Scripts

Antes de se iniciar um novo processo de analise, os dados da ultima analise
devem ser removidos deste modo, para excluir os dados armazenados no banco de
dados do Tamandua-Mirim, deve ser utilizado a opcao Remover, disponivel através
do menu Geréncia. Uma vez selecionada esta opcao seré apresentada uma tela na

qual o usuario devera confirmar a exclusao destas informagoes.

Outra opcao importante do menu Geréncia é a Desinstala, que ira desinstalar to-

dos os componentes do Tamandua-Mirim, deixando a méaquina livre deste aplicativo
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e de suas configuragoes.

Clicando no meu Anélise tem-se acesso as opgoes relacionadas ao processo de
analise de aderéncia do ambiente & NBR ISO/IEC, este é composto pelas seguintes

opcoes:

Dziscovery : utilizada para a realizagao da coleta inicial de informacoes sobre o
ambiente. Ela executarid a varredura da rede e a determinacao do sistema
operacional atualmente disponivel nas maquinas. Esta opcao abre uma tela
na qual é possivel acessar os Links: Nova Varredura e Informacoes sobre os

Hosts, tendo na Figura 5.6 um exemplo de sua aparencia.

% Tamandua Mirim - Mozilla ol =i
P F ] gaa]
gerénda andlise ajuda links Sair
0 Arguive shome/tamandua/scripts/varredura/resultado/varredura.dat ndo existe. Realize B
uma Nowa Varredura
" P IP Distribuicao Ativacao Comunicacac Estado
\l'_—_._—_: 18.10.8.11 Linux 2.4.0 - 2.5.2 45018552 4447397370 1
\[ —— 10:10.8,13 Linux 2.4.8 - 2.5.2 1179279459 9479046450 L
o —— 10.18.0.15 Linux 2.4.18 - 2.6, 1305917229 9239500211 I
o — 1G0.10.0.16 Linux 2.:4.8 - 2.5.2 TO2T720188 0913079160 1
10.10,0.160 Lipux 2.4.8 - 2.5.,2 1147873296 B00000DOBE (0}
alis 10.10.0.161 Linux 2.4.8 - 2.5.2 279699852 (oo Talolalalalalole] 0]
B2 b i g g Linux 2.4.8 - 2.5.2 851332582 8665435901 I
10.10.0:1/3 Linux 2.4.8 - 2.5.2 740421849 oo alolalolalalalo] (4]
16.10.0.19 Linux 2.1,19 - 2,2, 1168491714 (2o lalolalelalolale] (o}
10:10.0,20 Linux 2:4.8 - 2.5,2 742749618 (00 alalolololalalo] (o]
10.10.0.50 Linux 2.4.8 - 2.5.2 1280537166 folalolalolalalololo] 0]
RV R R Linux 2.4.8 - 2:5.2 333744040 {elalolololalalalola] 0]
10.10.9.56 Linux 2.4.8 - 2.5.2 362077199 {o[alo]alalalal]alo] 0]
18,10.9.58 Linux 2.4.8 - 2.5.2 288454785 folaTolalolalalololo] 0]
TRTe 0. T Linux 2.4.8 - 2.5.2 787650340 (oalulolololalalolo] 0]
10,188,715 Linux 2.4.8 - 2,5.2 170220843 {aalulolelolalalalo] u}
16:10.0.76 Lipux 2.4.18 - 2.6, 1004715287 (alnlalolalelalololo] (0]
18,10.0,8 Linux 2.4.8 - 2.5.2 1254882118 3618773021 1
10.10.0.80 Lipux 2.4.8 - 2.5.2 541220463 aloTalolalalalalalo] o
10.18.0.9 Linux 2.4.8 - 2.5.2 39462452 3004744180 1
10.10,0,99 Linux 2.4.6 - 2.4,2 971999411 B00000DOGE (o}
0s seguintes enderecos acabam de ser incluidos:
[Mova Varredura] [Informacoes sobre os Hosts ] z
[« | NG
T & 2 B BB | I | o=l

Figura 5.6: Tamandué: Tela de Varredura
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Perfil : esta opcao permite visualizar o perfil de todas as méquinas detectadas

pela varredura de rede, realizada anteriormente; permite Adicionar e Remover

maquinas a anélise; gerar o pacote de instalacao do Agente de Coleta de Dados

de uma tnica maquina ou de todas as méquinas cadastradas. Um exemplo

desta tela pode ser observado na Figura: 5.7.

Tamanldl.laI Mirim - Mozilla =10 x|
M gerénca anélise ajuda links EF1T
| Endereco IP B
¢ 10,10.08.11 Info | Remover | Gerar Pacote |
a———— ¢ 10,10.8,13 Info | Remowver | Gerar Pacote |
A= " 10.18.0.15 Info | Remover | Gerar Pacote |
Di " 10.10.8.16 Info | Remover | Gerar Pacote |
o= " 10.10.0,160 Info | Remover | Gerar Pacote |
- " 10.10.0.161 Info | Remover | Gerar Pacote |
° { 10.10.8.17 Info | Remover | Gerar Pacote |
" 10,10.0,173 Info | Remover | Gerar Pacote |
" 10,10.0.19 Info | Remover | Gerar Pacote |
" 10.10.0,20 Info | Remover | Gerar Pacote |
{" 10.10.0.50 Info | Remover | Gerar Pacote |
" 10.10.8.51 Info | Remover | Gerar Pacote |
" 10.10.0,56 Info | Remover | Gerar Pacote |
" 10.10.0,58 Info | Remover | Gerar Pacote |
{ 10,10.0,71 Info | Remover | Gerar Pacote |
" 10,10.0.75 Info | Remover | Gerar Pacote |
" 10.10.0.76 Info | Remover | Gerar Pacote |
" 10.10.0,8 Info | Remowver | Gerar Pacote |
{" 10.10.0.80 Info | Remaover | Gerar Pacote |
¢ 10.10.0.9  Info | Remover | Gerar Pacote |
" 10,10.8,00 Info | Remover | Gerar Pacote |
Adicionar Host | Gerar Todos os Pacotes | ]
_l_j

i b B @D |

I o=l

Figura 5.7: Tamanduéa: Tela de Perfil
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Status :

a partir desta opcao é possivel gerenciar os Servidores que formam o
A.P.V. e que estao rodando na méaquina que hospeda o Tamandu&-Mirim.

A Figura 5.8 é um exemplo da tela que serd exibida quando esta opcao for
selecionada.

Tamandua Mirim - Mozilla

= B>
Jerénca analise ajuda lirks Salf
J Analise > Status
J —_—
-\f( prm—— x
o =—— Modulos Ativos
o=
Controles : Status :
- Servidor de Ativacao RODANDO  Iniciar | Parar |
Servidor de Modulo -[ PARADO 1- | |

| —

Servidor de Comunicacao -[ PARADD 1-

e b o2 C3) oF D |

.T-Ii
I el

Figura 5.8: Tamandué: Tela de Status
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Geral : utilizando esta opcao é possivel obter uma visao geral do processo de analise
do ambiente. Como mostra a figura 5.9, a tela desta opcao informa o total de
maquinas detectadas, quantas possuem um A.C.D. ativo, em quantas destas

a coleta de dados ja comecgou e em quantas a analise ja terminou.

Tamandua Mirim - Mozilla i ] 53
R [ e e | e
gerénca andlise ajuda links salr
Status Geral da Analise do Ambiente 3
Total de Hosts § 21
 — Total de Hosts Linux ¢ 21
\f pr—
= ACDs Atives @ 7
R ASYs Ativos © ©
o=
- ACDs Coletados @ 2
nalis ACDs Ndo Coletados @ 19
ACDs j& analisados : 4
ACDs sendo analisados @ O
ACDs nao analisados @« 17
Status Geral da Analise 19.05 %
i completada

Informacao sobre os Hosts Ativos

Endereco IP Status do ACD Coleta Analise S.0.
& 19.108.8.11 ACD ATIVO  Ja Terminou Nao iniciada Linux . |

¢ o10016.0.13 ACD ATIVO Em Andamento Ja Terminou Linux . |

" 10.18.0.15 ACD ATIVO Em Andamento Ja Terminou Linux .. |

' 19.10.8.16 ACD ATIVO Nao iniciada Nao iniciada Limux ... |

™ 18.108.0.160 Inativo Nao iniciada Nao iniciada Linux ... |

T b Inativo Nao iniciada Nao iniciada Linux . |

o~ - - : o 1 :_1
[l = 2

Figura 5.9: Tamandué: Tela com o Status Geral da Analise
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Host : esta opcao permite obter uma visao mais especifica do processo de analise
do ambiente, como mostra a figura 5.10. Selecionando-se uma das maquinas
é possivel observar o andamento de sua andlise, a figura 5.11 contém um

exemplo das informacoes que podem ser obtidas.

Tamandua Mirim - Mozilla =10 x|
Bt i
gerénoa andlise ajuda links  sair
Analise > Host =]
- PO, Informacao sobre os Hosts Ativos
 —=
| == Endereco 1P Status do ACD Coleta Analise 5.0.
2 ‘_-—'-""._:_____:_ # 108.10.8,11 ACD ATIVO Em Andamento  Ja Terminou Linux _l
g~ . :
C 18.18.8.13 ACD ATIVO Em Andamento Ja Terminou Linux _l
C In.I18.8.15 ACD ATIVO Em Andamento Ja Terminou Linux _I
N o e P ACD ATIVO Nao iniciada MNao iniciada Linux _I
 10.10.6.160 Inativo Nao iniciada MNao iniciada Linux _|
C 10.10.0.161 Inativo Nao iniciada MNao iniciada Linux _l
C 1p.18.017 ACD ATIVO Ja Terminou Ja Terminou Linux _l
C 18.10.8.173 Inativo Nao iniciada MNao iniciada Linux _|
 19.10.8.19 Inativo Nao iniciada MNao iniciada Linux _I
C 10.10.0.28 Inativo Nao iniciada MNao inicilada Linux _|
 10.10.0.50 Inativo Wao iniciada MNao iniciada Linux _|
S 1 N e Inativo Mao iniciada MNao iniciada Linux _|
C 16 TR.6. 58 Inativo Nao iniciada MNao iniciada Linux _l
C 19.10.8.58 Inativo Nao iniciada MNao iniciada Linux _I
C 1p.18.8.71 Inativo Nao iniciada MNao iniciada Linux _I
 10.10.8.75 Inativo Nao iniciada MNao iniciada Linux _I
" IEThe.Te Inativo Nao iniciada MNao iniciada Linux _I
C 10.10.8.8 ACD ATIVD Nao iniciada MNao iniciada Linux _l
¢ 19.10.8.80 Inativo Nao iniciada MNao inicilada Linux _l
 19.18.8.9 ACD ATIVO Em Andamento Ja Terminou Linux _I b
 19.10.8.99 Inativo Nao iniciada MNao iniciada Linux _I
=
[l | =
e &l N CD A D | [ | = [al [ |

Figura 5.10: Tamandua: Tela para Selecao da Maquina a ser verificada
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==

N
o
o

Analise
O discovery
0 perfil
Ol status
0 geral
0O host
O relatdrios

u Ferfﬂ. 13 lﬁmia sr,d*a ana‘{maodn "

Figura 5.11: Tamandua: Tela do Status da Anélise em uma Maquina
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Relatoérios : através desta é possivel obter acesso a um dos varios relatorios gerados
pelo Tamandua-Mirim. Atualmente os tnicos trés relatorios disponiveis sao o
Relatorio Geral da Andlise, o Resultado da Anélise dos Controles e o Resultado

da Analise dos Hosts.

Maiores informagoes sobre o uso e funcionamento do prototipo podem ser obtidas
através do menu Ajuda, o qual descreve rapidamente todas as op¢oes disponiveis no

Tamandua-Mirim.

5.8 Exemplo de aplicacao

Uma vez implementado o prototipo, foram aplicados alguns testes de uso. Um
deles foi realizado no Laboratorio de Redes de Alta Velocidade (RAVEL) da Uni-
versidade Federal do Rio de Janeiro (UFRJ). Os dados obtidos neste teste serao

utilizados como um exemplo de aplicacao do prototipo em um ambiente real.

5.8.1 Ambiente analisado

O ambiente analisado, como pode ser visto na Figura 5.12 era formando por
um conjunto de aproximadamente 21 maquinas da plataforma Intel com os sistemas
operacionais Windows e Linux instalados. Todas as méquinas estao conectadas a
internet através de um enlace de dados gerenciado por um gateway de seguranca.
O ambiente analisado, era formado por somente um segmento de rede ( sub-rede
10.10.0.0/24 ). As informagcoes que se seguem dizem respeitos a andlise deste am-

biente.

5.8.2 Resultados obtidos

Ao contrario do COBRA, que forneceria como resultado um relatorio, baseado
em questionarios eletronicos e informagoes percentuais sobre o nivel de aderéncia,
vide Figura 4.23. O uso do prototipo permitiu obter informagdes mais precisas
sobre o processo de homologacao, foi possivel, por exemplo, saber quais controles

foram homologados em um determinado né, em quais nés um controle foi certificado,
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.

TAPV.

(10.10.0.0/24y

ACD. ACD ACD. ACD. ACD. ACD.

Figura 5.12: Tamandua: Rede analisada

a quantidade de nés ja analisados e quantos dos nos analisados estao totalmente
aderentes. Logo prototipo forneceu mais detalhes sobre os problemas encontrados

nos nos da rede do que seriam fornecidos pelo COBRA.

Com o uso do prototipo foi possivel ter acesso a trés relatorios. O primeiro traz
uma visao geral da andlise até aquele momento. O segundo é baseado nos controles
e informa quais os n6s da rede estao aderentes, para aqueles que nao estao aderentes
ele apresenta uma breve descri¢ao da justificativa da nao homologacao. J4 o terceiro
se baseia nas méaquinas e informa quais controles foram homologados, para aqueles

que nao foram certificados é apresentada uma descricao do motivo da nao aderéncia.

Estes relatorios apresentam de forma objetiva os motivos que levaram os nos da
rede e 0 ambiente a nao estarem aderentes a NBR, facilitando assim o processo de
ajuste dos nos e consequentemente de todo o ambiente. Ao contrario dos relatorios
gerados pelo prototipo, os relatorios do COBRA apresentam uma visao geral do
ambiente, sem um detalhamento das conformidades e nao conformidades especificas

de cada n6é do ambiente.

Infelizmente nao foi possivel uma comparacao do prototipo (Tamandua-Mirim)
com a ferramenta da Modulo (Checkp Tool), pois esta empresa nao fornece copias

de avaliacao de seu produto.

Os resultados exibidos a seguir foram coletados a partir da analise do ambiente
descrito acima, e fornecem uma referéncia dos relatorios anteriormente mencionados,
bem como das informacoes que podem ser obtidas com o uso da implementacao atual

do protoétipo.

A Figura 5.13 é o exemplo de relatorio que pode ser obtido durante a analise
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de um ambiente, ele nos fornece uma visao geral do processo de verificacao. Este
relatorio informa: a quantidade total de nés do ambiente, o sistema operacional
dos no6s, em quantos nds a andlise ja chegou o fim, em quantos a analise ainda estéa
sendo executada e em quantos a anélise ainda nao comecou. Em seguida é informado
quais nos apresentam nao conformidades aos controles examinados, e finalmente o
estado geral a andlise dos scripts, com a quantidade total enviada, a quantidade nao

homologada e homologada.

A Figura 5.14 é o exemplo da tela a ser utilizada para se obter um relatério sobre
a andlise do ambiente onde as informacoes estao organizadas de forma a exibir o
resultados agrupados pelos controles da NBR ISO/IEC 17799, uma vez selecionado
um dos controles uma nova tela sera aberta com as informacoes sobre a coleta deste

controle.

A Figura 5.15 é o exemplo da tela obtida quando é solicitado o relatério de
andlise baseado em um determinando controle. A tela atual foi construida tendo
como base as informagoes obtidas a partir da anélise do controle 7.2.1 (Registro de

Usuério).

Dados Gerais da Analise

Atualmente existem 21 enderecos IPs ativos no ambiente. destes 21 estdo rodando o sistema
operacional Linux & sado o alve da analise atual,

Destas., um total 5 ja foram completamente analisadas. B ainda estdc sendo analisadas e em
16 a analise inda nac comegou.

A= 5 maguinas nas quais a analise ja comegou e seus estados sao.

18.18.6.9 Com restrigao
18.10.8.11 Coem restrigao
1018815 Com restrigac
4500 1 B I ) BT Com restrigao
18 18.a.13 Com restrigao

Logo. ha um total de 5 maquinas com restrigées, estas as Impediram de serem homologas. e
neste mesmo ambiente ha @ maguina que estdo aderentes a norma NBR/ISO-IEC 17799

De um total de 58 arquivos, com as saidas dos scripks de coleta, analisados, 38 possuem
alguma restrigao que os impediu a homologacao do conrole correspondente e 20 arquivos
permitiram a homologacao de seus controles,

Figura 5.13: Tamandua: Resultado geral da anélise
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Controle Descricao

* 753 Log-on

754 Gerenciamento de Senhas

755 Uso de Programas Utilitarios

721 Registro de Usuario

7272 Gerenciamento de Frivilegios

743 Aujtenticacao Externa

753 ldentificacao e Autent. do Usuario
757 Desconexac por Iniatividade

75 Limitacac do tempo de conexao

i e R

7723 Gerenciamento da Senha dos Usuarios

Figura 5.14: Tamandua: Tela para selecao do controle

Endereco IF! 10.168.68. 11

Analise Foi verificado gue
[-] Sem informacoes sobre nomes de usuarioc duplicados no NIS

[-]1 Sem informacoes sobre as indentificacoes de usuario duplicados no NIS

[-]1 Sem informacoes sobre contas
de uso compartilhado no SAMEA

[-]1 Existe o arquivo fetc/hosts.allow, mas ele nao esta sendo utilizado

[-]1 Existe o argquivo Jetc/hosts.deny, mas ele nac esta sendo utilizado

Endereco IF 1G6.16.0 13

Analise; Foi wverificado que
[-] Sem informacoes sobre nomes de usuario duplicadeos no NIS

[-] Sem informacoes sobre as indentificacoes de usuario duplicados no NIS
[-] Servidor de FTP esta aceitando conexdo anonima
[-] Serwidor de FTP esta aceitandoc conexdoc do usuario ROOT

[-] Sem informacoes sobre contas
de usoc compartilhado no SAMEA

[-] Existe o arquiwvo Jetc/hosts. allow, mas ele nao esta sendo utilizado

[-] Existe o arguive fetc/hosts. deny. mas ele nao esta sendo utilizado

Figura 5.15: Tamandua: Relatorio baseado nas informacoes de um controle
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O dltimo tipo de relatorio é aquele cujo exemplo é mostrado na figura 5.16.
Neste é possivel ter acesso ao resultado da andlise de todos os scripts de coleta
j& enviados ao nd. Esta tela além de informar quais controles ja foram analisados

apresenta alguns comentérios sobre a andlise da cada controle.

Controle 721
Descricao Registro de Usuario
Analise; Fo1 verificado gue
[-]1 Sem informacoes sobre nomes de usuario duplicados no NIS

[-] Sem informacoes sobre as indentificacoes de usuario duplicados no NIS

[-] Sem informacoces sobre contas
de uso compartilhado no SAMEBA

[-] Existe o arquive /etc/hosts.allow, mas ele nao esta sendo utilizado

[-] Existe o arquivo fetc/hosts.deny. mas ele nao esta sendo utilizado

Controle 722
Descrigac Gerenciamento de Privilegios

Analise Foi verificado gue
[-] Mao esta habilitado o controle scbre o uso do aplicativo "SU" neste sistema

[-] © utilitario "SUDD" esta habilitado no sistema;

[-] Existe(m) 1 usuariocis), alem do ROOT. gue podeim) executar TODOS o5 comandos.
isto pode comprometer o sistema:

[-]1 Existei{m) 1 usuariocis), alem do ROOT, gue podeim) excutar todos os comandos, sem
gue seja solicitada a senha, istoc pode comprometer seriamente o sistema;

Figura 5.16: Tamandua: Relatorio baseado nas informagoes de um noé



Capitulo 6

Conclusao

Este capitulo encerra o trabalho apresentando os resultados obtidos com a im-
plementacao do protétipo, as descricoes das contribuicoes do projeto, as sugestoes
para trabalhos futuros e os possiveis esforcos a serem aplicados para a evolucao do

Tamandua-Mirim.

6.1 Conclusoes

O principal objetivo da tese foi alcancado, o qual era propor um modelo que
permitisse uma coleta automatica das evidéncias de que um ambiente computacional
estd aderente, a0 menos parcialmente, a norma nacional de seguranca; modelo este

que podera ser utilizado na construcao de vérias ferramentas de seguranca.

O uso da técnica de varredurra de rede foi de vital importancia no processo de
analise do ambiente, através da qual foi possivel determinar em quais maquinas os
A.C.D. deveriam ser instalados, e com estas informacdes foi possivel gerar os pacotes

de instalacao dos mesmos.

Apoés a instalacao dos A.C.D., o uso dos clientes e do servidor de ativacao,
permitiu determinar o momento certo do inicio da coleta de dados de cada A.C.D.,

a qual procedeu de forma normal na maior parte dos casos.

Gragas ao uso dos servidores e dos scripts de coleta de dados, foi possivel obter

as informagdes que evidenciem a implementacdo dos controles da NBR-ISO/IEC
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17799 nas maquinas que possuiam o sistema operacional Linuz instalado. Como os
seripts de coleta foram escritos utilizando-se apenas os comandos basicos do Linuc,
eles podem ser facilmente adaptados para funcionarem em mais de uma distribuicao

Linuz, alguns deles ja foram portados para a distribuigao SuSe Linuz.

Como nao foram implementados os clientes e o servidor de moédulo no prototipo,
a coleta dos scripts que usavam os comandos stat e awk nao retornaram todas as
informagoes previstas, uma vez, que algumas maquinas nao possufam estas ferra-
mentas instaladas. Estes problemas foram contornados com a instalacao manual dos
pacotes e com uma nova submissao das maquinas ao processo de coleta de dados,
o qual foi finalizado com sucesso. Estes incidentes deixaram claro a necessidade da

implementacao destes componentes na proxima versao do prototipo.

Uma dificuldade detectada no processo de implementacao do prototipo foi a
traducao dos controles nos scripts de coleta. Este processo foi um dos mais com-
plexos, ja que envolve conhecimentos avancados da arquitetura de hardware e software
a ser analisado. O que demonstra a necessidade do estudo de uma forma mais sim-

ples, independente de hardware e software para a escrita destes scripts.

A medida que o prototipo foi sendo construido observou-se que o modelo proposto
pode ser utilizado na implementacao de varias ferramentas de seguranca e geréncia

de um ambiente de rede, as quais serao discutidas logo a seguir.

6.2 Contribuicoes

A primeira contribuicao a ser destacada é a possibilidade da construcao de uma
ferramenta que, além de se basear no uso de coletores automatico de dados e de
realizar uma coleta de informacoes quase sem interferéncia dos usuérios, permitiria
a analise, o gerenciamento e a adaptagao de todo um ambiente computacional a um
conjunto de regras préviamente determinadas. A tunica restricao existente é que o
ambiente de rede esteja utilizando o protocolo TCP/IP, nao importando se o mesmo

possui subredes ou outros segmentos interconectados.

O modelo proposto pode ser expandido para atender a necessidade de outras
normas e até mesmo o desenvolvimento de uma politica de seguranca que atenda as

necessidades especificas de uma organizagao. Outra expansao possivel é a inclusao
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de mecanismos através dos quais a coleta automatica possa ser complementada por
um processo automaético, porém autorizado, de adaptacao do ambiente aos controles

que nao foram homologados.

O modelo proposto também pode ser utilizado para construcao de outros tipos
de ferramentas. Uma delas seria uma ferramenta de geréncia das maquinas de uma

rede e subredes a partir de um ponto central ou através de um modulo web.

6.3 Sugestoes para trabalhos futuros

Devido a dificuldade na construcao dos scripts de coleta, um dos trabalhos a
serem desenvolvidos ¢é a definicao de uma linguagem mais intuitiva para a construc¢ao
dos mesmos. Esta pseudo linguagem deve ser independente do sistema operacional
utilizado nos agentes de coleta, mas seu uso exigira a criagao de um novo componente

para a interpretacao, traducao e execucao dos scripts.

Outro passo é a implementacao dos demais controles da norma nacional de segu-
ranca que nao foram contemplados, bem como a inclusao de novas normas e controles

ao processo de analise.

Pode-se ainda alterar o modelo, para que ele permita o ajuste de forma au-
toméatica do ambiente aos controles a que foi submetido, este ajuste apesar de ser

automatico, deve ser autorizado pelo administrador ou gerente do ambiente.

Pode-se fazer uso do modelo na implementacao de uma ferramenta de geréncia de
rede que permita a instalagao, atualizacao e ajustes das maquinas de forma simples

e guiada por um conjunto de coletores de informagoes.

Realizar a implementacao dos agentes para outras plataformas, como por exem-
plo: para o sistema operacional Windows, Solaris, Aix, ()nz, OpenBSD, NetBSD,
FreeBSD e para outras arquiteturas de hardware como Sparc, PowerPC, Apple e

outras.

Implementar uma rotina de update automatico dos scripts e das normas disponiveis
a partir de um ponto central. Assim, os usuarios do Tamandué poderao manter a

base de conhecimento utilizada na andlise do ambiente sempre atualizada.
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Calcula-se que para a traducao e implementacao de todos os controles tecnologi-
cos existentes na NBR nos scripts de coleta de dados para os sistemas operacionais
Linuzx e Windows por um especalista nestes sistemas e com largo conhecimento em
programacao nas linguagens C, C++ e shell script serao necessarios pelo menos 24
meses de trabalho. Ja para a implementacao completa do modelo em um protétipo

completamente usual h& a previsao da necessidade de mais 18 meses.



Apéndice A

Niveis de classificacao adotados pelo

Orange Book

Esta apéndice tem por objetivo descrever rapidamente os principais niveis de
classificacao utilizados pelo Orange Book e seus requisitos. Para maiores infor-
macoes sobre o Orange Book consulte as referéncias: DoD 5200.28-STD [17|, Proof
Requeriments in the Orange Book[38] e Rainbow Series Library [40].

Niveis de Classificacao

De acordo com o Orange Book [17], os principais requisitos de seguranca a serem

satisfeitos por um sistema computacional sao:

Estabelecer uma Politica de seguranca;

Rotular os objetos relacionados com a Politica;

Identificar os usuarios;

Contabilizar os eventos relevantes a segurancga;

Usar mecanismos de hardware e software para o fornecimento de um nivel
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de confiabilidade, o qual garanta que os requisitos anteriores possam ser

satisfeitos;

- Garantir a protecao do sistema contra alteracoes nao autorizadas.

Com base nos seis requisitos de seguranca anteriores, o TCSEC realiza a classifi-
cagao dos sistemas computacionais, utilizando uma estrutura hierarquia de Divisoes
e Classes. As Divisoes e Classes utilizadas na classificacao podem ser observadas

logo abaixo:

A.0.1 Divisao "D- Protecao Minima

Esta divisdo possui uma tunica classe (D1), a qual representa o menor nivel de
seguranca. B atribuida a sistemas tidos como nao confiaveis. Sistemas classificados
como D1 nao possuem nenhuma protegao para o Hardware, bem como nao realizam

a autenticacao dos usuarios que utilizam os recursos do sistema operacional.

A.0.2 Divisao "C- Protecao Arbitraria

Esta apresenta duas classes: C1, C2. Sistemas nesta divisao permitem ao usuério
especificar quais usuarios podem acessar os seus dados e definir a capacidade de

contabilizar os eventos relacionados com a seguranca.

Classe "C1- Seguranga Arbitraria

Sistemas nesta classe implementam a separacao de usuario e dados e ainda a
identificacao e autenticacao dos usuérios. O mecanismo de controle de acesso -
Discretionary Access Control (DAC) - deve fornecer aos proprietarios dos arquivos

um controle, de forma individual ou coletiva, de quem podera acesséa-los.

As principais caracteristicas desta classe sao: Uso opcional da protecao de ar-
quivo através de mecanismos como Listas de Controle de Acesso (ACL); protecao
por senha e/ou banco de dados de autorizagao seguro; checagem da integridade do
TCB; documentacao da seguranca para usuarios, para administradores do sistema

e para testes de seguranca.
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As primeiras versoes do Unix eram avaliadas como sendo desta classe.

Classe "C2": Acesso Controlado

Esta classe apresenta um controle de acesso mais refinado do que a classe anterior
(C1). Esta prevé a contabilizacao das ac¢oes da cada usuario de forma independente,

através do processo de login de auditoria de eventos e isolamento de recursos.

Dentre as caracteristicas de um sistema Classe "C2", pode-se destacar:

Acesso restrito a usuarios autorizados;

Processo obrigatorio de identificacao de usuério;

Protecao do re-uso de objetos;

Auditoria de eventos;

Operacao em modo protegido;

Melhor processo de documentacao sobre analise de auditoria.

Algumas versoes, atuais, do Unix e o VMS sao classificados como "C2".

A.0.3 Divisao B - Protecao Obrigatoéria

Se caracteriza pelo uso de rotulos (label) para a classificacdo das informagoes,
segundo o seu grau de sensibilidade. Devido ao uso extensivo dos rotulos, um dos

requisitos desta divisao é manter a integridade dos mesmos.

Esta divisao é subdividida nas seguintes classes B1, B2 e B3.

Classe B1 - Seguranca Rotulada

Esta possui os mesmos requisitos da C2 e ainda: suporte a rotulacao dos da-

dos; controle da integridade dos rotulos; controle de acesso aos objetos do sistema;
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controle de acesso sobre recursos e usuéarios,; disponibilidade de mecanismos de es-

pecificacao do nivel de seguranca das informacoes que estao na fila de impressao.

Esta classe prevé que para cada elemento do sistema deve haver um rétulo asso-
ciado e para cada usuario um nivel de "acesso". Baseado no seu nivel de acesso, o

usuario pode ou nao obter direito de uso de um elemento do sistema.

Classe B2 - Protecao Estruturada

Esta classe requer um sistema de seguranca baseado em um modelo de politica
de seguranca formal, no qual todos os tipos de controles de acesso devem ser im-
plementados e aplicados a todos os usudrios e recursos disponiveis; um sistema
de compartilhamento seguro, no qual ha a separagao dos dados em unidades clas-
sificadas (rotuladas), devendo permitir a comunicagdo segura entre o sistema e o
usuario, prover um processo de notificacao dos niveis de seguranca, um processo de
analise e auditoria de atualizacoes e de correcoes das versoes dos componentes do
sistema. Em adicao a estes controles, todos aqueles pertencente a classe B1 também

devem ser implementados

Esta classe possu tambémi um conjunto de testes de seguranca melhorados. Os
sistemas categorizados como B2 sao tidos como "Relativamente resistentes a pene-

tracao".

Classe B3 - Dominios de Seguranca

Como nos casos anteriores, esta possui as mesmas caracteristica da classe B2 e
ainda: implementacao de um monitor de referéncia para controle de todos os aces-
sos dos usuarios aos recursos disponibilizados pelos sistema; procedimentos voltados
para a recuperacao do sistema e documentacao do processo de recuperacao do sis-
tema; sinalizacao de eventos importantes que ocorrem no sistema; mecanismos de

analise de segurancga automatica e andlise de auditoria de eventos seguros.

Os sistemas classificados como B3 sao tidos como "Altamente resistentes a pe-

netracoes"
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Divisao A - Protecao Verificada

Esta se caracteriza da seguinte forma: utilizacao de métodos formais para a
verificacao da seguranca. Estes visam garantir que o controle de acesso realmente
pode proteger toda e qualquer informacao sensivel existente no sistema; além do uso
de documentagao formal, que demonstra que os requisitos de seguranca sao atendidos
em todas as fases do projeto, desenvolvimento e implementagao do sistema. Esta

divisao possui somente uma classe.

A Classe A1l apresenta as mesmas caracteristicas da classe B3, porém faz uso de
técnicas formais de especificacao e verificacao usadas na fase de projeto, assim como
o elevado grau de garantia com o qual o sistema de seguranca foi implementado

corretamente. Esta classe faz uso de métodos formais para a especificacao da TCB.



Apéndice B
Controles da NBR ISO/TEC-17799

Esta apéndice se dedica a descrever de uma maneira breve os 10 macros controles
e varios subcontroles de primeiro nivel da norma de seguranga NBR ISO /TEC 17799.
Os 10 macros controles existentes nesta norma sao:

1. Politica de Seguranca ;

2. Seguranca Organizacional;

3. Classificacao e Controle dos Ativos da Informagao;

4. Seguranca em Pessoas;

5. Seguranca Fisica e do ambiente;

6. Gerenciamento de Operagoes e Comunicacoes;

7. Controle de Acesso;

8. Desenvolvimento da Seguranca de Sistemas;

9. Gestao da Continuidade do Negocio;

10. Conformidade.
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B.1 Politica de seguranca

Este é formado principalmente pela Politica de Seguranca da Informacao, que
visa definir a linha mestra na gestao de risco e seguranca da informacao, definindo:
padroes a serem seguidos e acOes a serem tomadas; descreve os vérios processos
envolvidos com o trabalho de seguranca e a responsabilidades sobre os mesmos. O

documento da politica de seguranca deve ser claro e de facil entendimento.

E fundamental que a alta administracio mostre o seu apoio a este documento,

bem como, haja um processo de treinamento e de divulgagao sobre o seu contetdo.

Todos os funcionarios devem estar cientes da sua implementacao, das implicagoes
em suas atividades e também demonstrar a aceitagao quanto ao uso e cumprimento
da politica. Esta demonstracao pode ser feita oficialmente através da assinatura de
um documento, no qual o usuério afirma que é de seu conhecimento o contetdo de

toda a politica de seguranca e que se compromete em respeita-la e cumpri-la.

Toda politica deve possuir um gestor, o qual deve ser responsavel pela verificacao
do seu nivel de conformidade com o ambiente. E fundamental que o responsavel pela

politica de seguranca promova analises periddicas da mesma.

E indicado que conste na politica de seguranca, referéncias aos documentos que
serviram de base para a sua construc¢ao, como por exemplo: a propria NBR ISO/IEC

17799, a Constituicao Brasileira, o Estatudo da Organizacao e etc.

B.2 Seguranca Organizacional

Este macro controle é divido nos seguintes controles:

1. Infra-estrutura de Seguranca da Informacao;
2. Seguranca de Acesso a Terceiros;

3. Terceirizacao.

Cada um destes controles serd abordado a seguir:
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Infra estrutura de seguranca da informacao

Visa a criagao de uma estrutura de gerenciamento da seguranca da informacao,
da definicao de responsabilidades, da definicao de fontes externas de informacgoes e
ajuda, as quais serao utilizadas no processo de implantacao da seguranca da infor-

magao.

E de vital importancia que as responsabilidades sejam claramente definidas e que

a politica de seguranca seja um guia sobre a aplicacao de regras e responsabilidades.

Sempre que necessario, esta politica deve ser complementada com orientagoes
especificas de acordo com o ambiente ( Hardware, Aplicativos, Sistema Operacional

e etc...)

Com o objetivo de melhorar o processo de geréncia, além do gestor geral da
politica de seguranca, devem existir gestores especificos e responsaveis pela sua

geréncia e seguranca de cada ativo.

Como novos recursos trazem consigo novas vulnerabilidades, a inclusao de novos
recursos ao ambiente e o uso de recursos pessoais de processamento devem ser au-

torizados pelo gestor responsavel pelo sistema de seguranca.

Por causa da complexidade no processo de gerenciamento, deve haver um con-
sultor, interno ou externo, que possa ser invocado sempre que necessario, principal-

mente apds suspeitas de incidentes ou violacoes na seguranca.

Seguranca de acesso a terceiros

O Acesso a terceiros ao ambiente deve ser controlado. Para que haja um controle,
uma andlise prévia de risco deve ser realizada. Esta analise definird os controles
necessarios para garantir a seguranca do ambiente. Tais controles devem levar em
conta tanto os acessos logicos quanto fisicos, bem como o valor da informagao que

podera ser acessada pelos usuérios.

Antes que um terceiro tenha acesso ao ambiente, ele deve assinar um documento
contendo a discriminacao de todas as normas e restrigoes as quais o uso do ambiente

estd sujeito.



B.3 Classificacao e Controle dos ativos da informacao 141

Quando houver a prestacao de servicos por terceiros, é indicado a existéncia de
uma clausula contratual relacionada com o pagamento de indenizagoes, quando da

violagao da politica de seguranca.

Terceirizagao

Este controle visa ajudar a estabelecer as responsabilidades e os riscos quando

parte ou todo o processo da informagao é terceirizado.

Inicialmente, este processo requer que ocorra a definicao e a assinatura de um
contrato que ira reger a interagao de ambas as partes ( organizagio e terceirizados).
Este contrato, por sua vez, deve permitir que os requisitos e procedimentos sejam

expandidos.

B.3 Classificacao e Controle dos ativos da infor-

macao

Este terceiro macro controle visa realizar uma identificacao e associacao de um

"valor", ou nivel de "importincia”, a um determinado ativo da organizacao.

Este macro controle é composto dos seguinte controles de segundo nivel: Con-

tabilizagao dos Ativos e Classificagao da Informacgao.

Contabilizacao dos ativos

Este procedimento tem por objetivo identificar todos os ativos da informacao
existentes na organizacao e em seguida atribuir para cada ativo um "proprietdrio”,

que serd o responsavel pelo seu gerenciamento e manutencao.

Este processo ajuda a evidenciar a importancia ou "valor” de um determinado
ativo para a organizacao. Associar um nivel de seguranca ao ativo, facilita a de-
terminacao dos controles de seguranca a serem aplicados, uma vez que aplicacao de

controles deve ser proporcional ao valor do que se deseja proteger.
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Uns dos controles que podem ser aplicados apés a definicao do "valor” de um
ativo é a especificacao da sua localizacao dentro da organizacao, bem como o seu

nivel de exposicao.

Classificagao da informacgao

A classificagao da informacao visa definir o seu nivel de importancia. Normal-
mente, este nivel nao é estatico podendo, desta forma, variar com o passar do tempo

e com o modelo do ambiente.

Para a classificacao das informacoes, é necesséario definir um conjunto de regras
e niveis de classificacao. Estes devem levar em consideracao o nivel de compartilha-
mento/restricdo das informagoes e o impacto desta classificagdo nas atividades do

ambiente.

Deste modo, o rotulo usado na classificacao ird definir o valor e a sensibilidade

de um ativo no contexto atual da organizacao.

Dentre os varios fatores relacionados a este processo, um dos mais criticos é a
definicao das categorias de classificacao a serem utilizadas pela organizagao; bem
como a interpretacao dos rotulos de classificacao, provenientes de outras organiza-

coes.

A revisao da classificacao e a manutencao de um ativo é de inteira responsabili-

dade do seu proprietario ou do rotulador.

Devido a possibilidade das informacoes estarem em dois estados distintos, ou
seja, Fisico ou Logico, devemos levar em consideracao a existéncia destes dois tipo

de rétulos.

Os rotulos fisicos estarao, de certa forma, fixados nos proprios ativos. Ja os
rotulos logicos nao estarao diretamente aplicados aos ativos, gerando alguns pro-
blemas, os quais deverao ser tratados de forma conveniente. Os problemas gerados
pela rotulagao logica estao relacionados com o armazenamento, a recuperacao e a

manutenc¢ao destes rotulos de forma segura.
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B.4 Seguranca em pessoas

Este macro controle visa prover os recursos necessarios para o gerenciamento
dos fatores de seguranca que envolvem as atividades humanas na organizacao bem
como o processo de treinamento e conscientizacao quando do uso correto da politica
de seguranca. Este macro controle é subdividido em : Seguranca na Defini¢ao e
nos Recursos de Trabalho; Treinamento dos Usuéarios; Respondendo a Incidentes de

Seguranca e Mal Funcionamento.

Seguranca na definicao e nos recursos de trabalho

Este visa reduzir os riscos de seguranca provenientes das atividades humanas em
uma determinada organizagao, como por exemplo: os problemas de roubo e venda

de informacoes confidenciais.

Dentre os procedimentos indicados para este fim pode-se destacar:

e Todo funcionario deve estar ciente da politica de seguranca e deve ter em seu
contrato de trabalho clausulas relacionadas a politica de seguranca, as quais
ele deve se comprometer, seguir e respeitar. Destas clausulas, uma pode ser o
acordo de sigilo que impede que o funcionario faca mencao a qualquer tipo de

informagao, tida como critica para organizacao, a pessoas nao autorizadas;

e Quando da contratagao de recursos humanos, via uma agéncia de empregos,
deve haver um contrato entre a agéncia e a organizacao, especificando como
deve ser feita a selecao, qual é a responsabilidade da agéncia sobre o candidato
selecionado e como proceder caso nao haja a obtencao de um candidato ade-

quado as exigéncias.

e Para que alguém tenha acesso a areas tidas como restritas, faz-se necessario
que o individuo assine um acordo de sigilo ou confidencialidade que o impedira
legalmente de revelar para pessoas nao autorizadas as informagoes as quais ele

teve acesso.
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Treinamento dos usuarios

Este item tem por finalidade fornecer a todos os usuarios, das informacoes prove-
nientes de uma organizacao, uma visao completa das ameacas e das preocupagoes

que a organizacao possui sobre a seguranca da informagao.

O treinamento deve capacitar os usuarios a apoiarem o bom funcionamento da

politica de seguranca.

E indicado que todos os usudrios antes de terem acesso ao ambiente passem por

um treinamento completo

Respondendo a incidentes de seguranca e mal funcionamento.

Este controle, além de procurar reduzir os danos causados por falhas no ambiente,

visa permitir que se aprenda com as falhas ja ocorridas.

Para tal, existe a necessidade da conscientizacao dos usuéarios quanto ao processo
de notificacao de incidentes, mesmo quando estes incidentes nao passarem de simples

suspeitas.

A conscientizagao ird ajudar para que o processo de notificacao de incidentes

seja feito através dos meios e as pessoas corretas, o mais rapido possivel.

O quanto antes um incidente for notificado, melhor ele podera ser tratado. Para
apoiar o processo de notificacao, deve haver um sistema formal de notificacao de

incidentes, bem como de resposta aos incidentes.

Muitas vezes o processo de notificacao pode dar ao usudario a falsa impressao
de que ele esta habilitado a tratar o incidente por ele notificado. Por este motivo
deve-se informar a todos os usuérios que eles nao estao autorizados a tratar qualquer

tipo de incidente.

Caso um usudrio tente tratar algum incidente de seguranca, esta acao pode ser
interpretada como uso improéprio do sistema, conseqiientemente, sendo cabivel a

aplicagao de "penalidades"” préviamente definidas na politica de seguranca.

No registro dos incidentes, informacoes como tempo de paralisacao das ativi-

dades, custo, danos e o processo adotado para a sua correcao, sao de vital importan-



B.5 Seguranca fisica e do ambiente 145

cia, pois estas informacoes devem ser utilizadas no processo de melhoria da politica

de seguranca, bem como no processo de resposta a incidentes.

Normalmente, o processo de registro de incidentes da origem ao que conhecemos

como "kwonledgebase'de incidentes.

B.5 Segurancga fisica e do ambiente

Este macro controle apresenta trés subcontroles: Areas de Seguranca; Equipa-
mentos de Seguranca e Controles Gerais; todos relacionados a aspectos fisicos da

seguranga da informacao.

Areas de seguranca

A finalidade deste controle é inibir o acesso nao autorizado as areas onde se
encontram informacdes vitais para organizacao. A protecao aplicada a uma deter-

minada area deve ser proporcional aos riscos identificados pela andlise de riscos.
Os perimetros de seguranca devem ser indicados de forma bem clara.

Visitantes e terceiros s6 podem ganhar acesso as areas especificas da organi-
zagao, em especial aquelas que estao dentro de perimetros de seguranca, quando

acompanhados de um funcionério responséavel e com a devida autorizagao.

E indicado a utilizagao de mecanismos de autenticacao, que gerenciem a entrada

e saida de pessoas e material das areas de seguranca.

O direito de acesso aos perimetros de seguranga somente deve ser concedido
quando for estritamente necessario, assim como deve passar por um periodo de veri-
ficacao e validacao. A verificagao dos direitos de acesso visa garantir que autorizagoes

nao mais necessarias possam ser removidas.

Sempre que possivel, deve ser feito o uso de identificadores visuais, como por
exemplo os crachas, que permitem facilmente visualizar a identidade do usuério

bem como o seu nivel de acesso ao ambiente.

Os identificadores devem ser mantidos de forma que possam ser visualizados
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facilmente, assim os funcionarios e usuarios autorizados podem ser instruidos a co-

municarem a existéncia de pessoas estranhas no ambiente.

Salas que sao tidas como vazias ou que nao se encontram em uso, devem ser
constantemente monitoradas, para evitar que as mesmas tenham um uso indevido.
As areas de processamento, gerenciadas por terceiros, devem ser isoladas fisicamente

das gerenciadas pela organizacao.

Sempre que possivel deve ser inibido o uso de cameras fotograficas e gravadores de
atudio/video, trazidas por funcionéarios ou visitantes, impedindo assim que detalhes

sobre o ambiente sejam facilmente obtidos.

As éareas de expedicao e recebimento de material jamais devem possuir comuni-

cagao direta com as areas de seguranca, por motivos mais que 6bvios.

Equipamentos de seguranca

Este controle visa prover dos mecanismos necessarios para evitar a paralisacao
das atividades da organizacao ocasionada por danos em seus equipamentos. Para tal,
devem ser adotados procedimentos que busquem a protecao fisica contra ameacas e

perigos existente no proprio ambiente.

Um problema freqiiente e tratado por este controle é o acesso nao autorizado aos
dispositivos de processamentos. Para inibir este tipo de problema, devem ser empre-
gados mecanismos fisicos que evitem o acesso desnecessério a area de processamento

das informacoes.

,

Outro fator de risco encontrado em &areas de processamento é o consumo de
bebidas, alimentos e fumo. Tal padrao de comportamento tende a gerar varios tipos
de danos aos equipamentos, portanto, o consumo de alimentos, bebidas e fumo deve
ser tratado pela politica de seguranca da organizacao a fim de inibir a sua ocorréncia

nas areas de processamento.

Problemas gerados pela falta ou alteracao da tensao da corrente elétrica também
devem ser levados em consideracao. Quando houver o uso de mecanismos que visem
evitar ou minimizar este problema, os mesmos devem ser periédicamente testados

e submetidos a manutencgoes preventivas, visando com isto garantir o seu perfeito
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funcionamento.

Mesmo implementando-se um sistema contra problemas de tensao elétrica, deve
haver um plano de contingéncia previamente documentado e testado para ser acionado
quando da falha dos mecanismos de protecao. Este tipo de plano deve abranger

muito mais que os fatores elétricos.

Os cabeamento da rede elétrica e da rede de dados devem ser protegidos contra
danos e interceptacoes. Sempre que possivel, deve se utilizar passagens subterraneas,

evitando, desta maneira, passa-los de forma aérea e por vias publicas.

Dutos compartilhados onde rede de dados e rede elétrica convivem juntos devem
ser substituidos por dutos individuais, nao sendo indicado a combinacao destes dois

cabeamentos no mesmo duto de transporte.

Devido a questao de seguranca e gerenciamento, somente pessoas previamente
autorizadas podem realizar manutencoes e instalacoes nos equipamentos de proces-
samento da informacao, pelo mesmo motivo deve existir um registro completo de

todos os processos de manutencao.

Equipamentos s6 podem ser retirados da organizagao ou utilizados fora das insta-
lagoes com uma autorizacao explicita fornecida pela administracao da organizacao,

uma vez que informagoes importantes podem ser expostas por descuido dos usuéarios.

Controles gerais

Estes objetivam a reducao da possibilidade de divulgacao e roubo de informacoes

que pertencem a organizagao.

Um exemplo de medida a ser adotada é a politica da "tela limpa e mesa limpa".
Mesmo sendo simples, esta politica evita que usuarios nao autorizados tenham acesso
as informacoes que estao sendo manipuladas em um determinado momento no am-

biente.

Os terminais de trabalho devem ser mantidos desconectados quando nao es-
tiverem em uso ou protegidos por algum sistema de senha ou tranca fisica. Ter-
minais de trabalho que forem abandonados por um determinado periodo de tempo

devem realizar a desconexao de automética do usuario conectado.
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B.6 Gerenciamento de operacoes e comunicacoes

Este visa prover os recursos necesséario para facilitar o processo de gerenciamento
dos mecanismos de troca de informacoes dentro e fora da organizacao e é composto

dos seguintes subcontroles:

1. Procedimentos e Responsabilidades Operacionais;
2. Planejamento e Aceitacao dos Sistemas;

3. Protecao contra softwares maliciosos;

4. Housekeeping;

5. Geréncia de Rede;

6. Seguranca e Manuseio de Midias;

7. Troca de Informagoes e Softwares.

Procedimentos e responsabilidades operacionais

Visando gerir as operacoes de processamento das informacdes e inibir a ocor-
réncia de erros, existe a necessidade de que os procedimentos operacionais a serem
executados estejam sempre claramente especificados e documentados, assim como a

definicao das responsabilidades pela execucao e geréncia dos procedimentos.

Na especificacao da documentacgao, deve-se levar em conta a complexidade do
processo que esta sendo o foco da atencao, pois alguns necessitarao ser especificados
com um maior nivel de detalhe, como é caso dos procedimentos de backup de dados

e de contingéncia da rede elétrica.

Toda modificacao no ambiente de processamento da informacao, assim como a
definicao das responsabilidade pelas modificacoes devem ser formalizados. Procedi-
mentos para o retorno ao estado original do sistema também devem ser preparados,

testados e devidamente documentados.

Deve ser mantida uma "trilha de auditoria", para que seja possivel a realizacao de

andlises de violagoes de seguranca, assim como a definicao da causa desta violacao.
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Na existéncia de um ambiente de desenvolvimento e teste, este deve ser isolado
do ambiente de producao, pois o nao isolamento permitiria o uso indevido ou até

mesmo a fraude das informacoes vitais da organizacao.

Planejamento e aceitagao dos sistemas

Para reduzir a possibilidade de falhas do ambiente computacional, um processo

de gerenciamento de recursos e de cargas das maquinas deve ser aplicado.

A demanda ou carga dos sistemas deve ser constantemente monitorada, a fim
de facilitar o processo de projecao de cargas futuras. O aumento da carga de um
sistema pode ser gerado pelo uso de um novo recurso ou pela atualizacao de algum

ja existente.

A andlise de carga permite prever possiveis gargalos e pontos que podem com-

prometer a seguranca dos sistemas e das informacoes que sao manipuladas.

Quando ocorrer a necessidade da inclusao de novos recursos ou a atualizacao
de algum ja existente, um estudo do seu impacto sobre a carga do sistema deve
ser executado, e recursos s6 poderao entrar em operacao quando for verificado a

satisfacao de critérios previamente estabelecidos.

Protecao contra softwares maliciosos

Este controle busca impedir ou inibir a acao de softwares que possam compro-
meter a integridade das informacoes, como é o caso dos virus, worms e cavalos de

Troéia.

Almejando o sucesso deste controle, é de fundamental a realizacao do trabalho
de conscientizacao dos usuarios quanto ao risco do uso de softwares nao autoriza-
dos, visto que os mesmos podem conter algum tipo de c6digo malicioso, que ao se

proliferar pelo ambiente poderia ocasionar perda ou dano das informacoes.

E funcao dos gestores a utilizacao de todos os mecanismos possiveis e cabiveis
para o controle da acao de softwares maliciosos. Estes controles poderiam ser apli-

cados desde as estagoes de trabalho até os servidores de rede. Normalmente sao os
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servidores a porta de entrada dos softwares maliciosos.

Housekeeping

Este controle visa garantir a integridade e a disponibilidade dos servi¢os necessarios
para o processamento da informacao. Um dos mecanismos adotados para esta fi-
nalidade é a realizacao de copias periddicas dos dados e sistemas essenciais para
o funcionamento do ambiente. As copias, por medida de seguranca, devem ser
testadas periodicamente e guardadas por um periodo de tempo previamente deter-
minado. Normalmente, ha o armazenamento ciclico de trés versoes diferentes das

copias de seguranca.

Além do processo de realizacao de copias de segurancga, hd a necessidade de
procedimentos de recuperacao do ambiente apo6s algum tipo de "catdstrofe”. Estes
procedimentos devem ser periodicamente testados para verificar se os mesmos per-
mitem a recuperagao do ambiente dentro de um tempo aceitével para a continuidade

das atividades do ambiente, sem gerar grandes "perdas".

A existéncia de um sistema de registro das falhas, bem como o registro do pro-
cesso de resolucao é altamente indicado, mas em paralelo com este, um segundo
registro deve gerenciar o armazenamento de todas as atividades realizadas no sis-

tema.

Gerenciamento de rede

Este controle tem seu foco sobre a seguranca das informacoes que trafegam pela

rede de computadores, seja ela interna ou externa a organizagao.

A seguranca da rede” nao se aplica somente as informagoes que trafegam por
ela, todavia, h4 a necessidade de procedimentos que garantam a disponibilidade dos

servigos prestados pela rede, como o caso dos servicos de e-mail, de http e https.
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Seguranca e manuseio das midias

Este se preocupa com o processo de manipulacao das informacoes armazenadas
em qualquer tipo de midia, seja ela eletronica ou nao. Independentemente do seu
tipo, o acesso e manuseio das midias deve ser controlado de tal modo que todo e
qualquer usuério, antes de retirar qualquer midia removivel da organizacao, receba
uma autorizacao explicita para tal. O registro de retirada e devolucao de midias é

utilizado quando uma auditoria se faz necessaria.

Toda e qualquer midia que nao for mais utilizada deve ser descartada de forma
segura. O descarte deve ser feito, preferencialmente, por meio da destruicao com-

pleta da midia.

Independente da forma como a informacao se apresenta, devem existir procedi-
mentos que definam como deve ser feito o seu manuseio e armazenamento. Este
procedimento deve sempre levar em consideracao a classificacao da informacao e o

meio de armazenamento.

Para a documentacao de sistemas ¢ indicado um tratamento de forma especial,
visto que a mesma contém dados altamente sigilosos, por conseguinte é aconselhavel
que haja um controle de todas as pessoas que tenham acesso a esta informacgao. O
nimero de pessoas que tém acesso a documentacao deve ser sempre o menor possivel.
Quando a documentagao é mantida para acesso piblico, ela necessita ser protegida

de forma apropriada.

Troca de informacoes e softwares

Este controle tem por finalidade proteger informacoes trocadas entre organiza-
coes. Uma das formas de realizar tal protegao é possuir um controle rigido sobre o
tipo de informacao que estd sendo trocada, bem como manter esta troca baseada

em contratos legitimos, firmados entre as organizagoes.

Devido ao uso cada vez maior, as suas caracteristicas e vulnerabilidades, o
Comércio Eletronico também devem ser alvo de atengao. As atividades de Comércio
Eletronico deve sempre prover dos mecanismos necessarios para assegurar a confiden-

cialidade e a integridade das informagoes trocadas. Varias técnicas de criptografia
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podem ser empregadas como uma forma de auxiliar tal processo.

Como os servidores de comércio eletronico sao constantemente alvos de varios
tipos de ataques, toda e qualquer comunicacao dos mesmos com o restante da rede

da organizacao deve ser avaliada, buscando averiguar o impacto na seguranca.

Ainda associado a questao da troca de informacoes, ha o servico de e-mail, que
assim como o comércio eletronico, é alvo de varias vulnerabilidades, das quais pode-
mos destacar: a possibilidade de acesso nao autorizado ao conteido da mensagem;
a modificacao de seu contetdo; dificuldade em comprovar e provar o envio e o rece-
bimento de mensagens, assim como as questoes relacionadas ao acesso remoto por

parte dos usuarios as caixas de mensagens.

Nos dias de hoje, é comum que as organizacoes possuam sistemas que estao
disponiveis para o acesso ao publico. Estes sistemas, normalmente acessiveis pela
WEB, devem ser estruturados de tal forma que impecam a alteracao e a divulgagao
indevida de informacoes criticas. Deste modo, toda e qualquer informacao, antes
de ser publicada deve ser verificada e sua publicacao autorizada. Estes aplicativos
devem ser implementados de forma a impedir que a estrutura privada da organizacao

fique exposta aos acessos feitos pelo sistema publico.

Informacoes criticas, quando expostas pelos sistemas ptiblicos, requerem varios
mecanismos de protegao, como por exemplo, o uso de canais de comunicagao seguros

e o processo de autenticacao de quem o acessa.

Logo, devem ser criadas politicas claras e eficientes, quanto a utilizagao de e-
mail, do comércio eletronico e da distribuicao de informacoes por meio de sistemas

publicos.

B.7 Controle de acesso

Este macro controle pode ser decomposto nos seguintes controles de segundo

nivel:

1. Requisitos do negdcio para controle de acesso;

2. Geréncia de acesso dos usuarios;



B.7 Controle de acesso 153

3. Responsabilidade dos usuérios;

4. Controle de Acesso a rede;

5. Controle de Acesso ao Sistema Operacional;
6. Controle de Acesso as aplicacoes;

7. Notificacao do uso e acesso ao sistema;

8. Computacao movel e trabalho remoto;
Um dos objetivos destes controles é inibir os problemas de seguranca gerados

pelo acesso 1ogico, nao autorizado, de usuérios as informagoes da organizagao.

Requisitos do negbcio para controle de acesso

Para controlar o acesso as informacoes, politicas especificas devem ser desen-
volvidas e implementadas, que devem prover os meios para gerenciar o processo de
autorizagao e de distribui¢ao das informacoes. Estas politicas baseiam-se em uma
documentacao formal, contendo os direitos de acesso de cada usuério e de cada grupo
de usuério. No controle de acesso, deve ser levado em consideracao nao somente as
informacoes mas também as aplicacoes, além dos sistemas e os servigos que irao

manipular estas informacgoes.

Visando facilitar o processo de geréncia do controle de acesso, pode ser criado
e utilizado um sistema de "perfil de liberacao”, que podera ser atribuido a vérios

usuéarios de acordo com as suas atividades.

Independentemente do tipo e do mecanismo de acesso, deve haver um processo
formal de gerenciamento dos direitos que os usuérios possuem quando acessam o

ambiente.

E expressamente indicado pela NBR ISO/IEC o uso de regras baseadas na pre-
missa "Tudo deve ser proibido a menos que expressamente permitido”, ao invés da

premissa " Tudo € permitido a menos que expressamente proibido”.

A primeira por ser mais restritiva, garante um nivel maior de seguranca, porém

tende a aumentar a complexidade do gerenciamento do ambiente.
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Gerenciamento de acesso dos usuarios

Este controle visa impedir que pessoas nao autorizadas consigam acessar os sis-
temas de informacao. Para tal, procedimentos de controle na concessao do direito
de acesso, privilegiados ou nao, devem ser implementados, bem como procedimentos
para gerenciar o registro de inclusao e remocao de usuarios e de direitos de um ou

VArios usuarios.

Visando facilitar a geréncia do acesso, cada usuario deve possuir um identificador
tnico em toda organizacao. Os identificadores de grupo s6 deverao ser utilizados
quando estritamente necessarios. Para garantir a unicidade do identificador verifi-
cagoes periddicas devem ser executadas, que permitirao que ocorra a remocao de

identificadores duplicados.

Um usuério s6 podera ter acesso a um sistema apos ter recebido uma autorizacao
de acesso ao mesmo. Todos os usuarios devem ter conhecimento de seus direitos de

acesso, bem como de suas responsabilidades.

Deve existir um documento contendo a assinatura do usuario. Neste documento
o usuario confirma possuir conhecimento pleno sobre os seus direitos de acesso e que

ir4 respeitar o seu nivel de ingresso ao ambiente.

Quanto ao processo de concessao de privilégios, este deve ser altamente con-
trolado. Preferencialmente, deve haver um processo formal para o fornecimento e
gerenciamento dos privilégios de um usuério. Privilégios jamais devem ser globais,
ou seja, para cada sistema o usuario deve ter um nivel de acesso proprio, o que
corresponde a um tipo de privilégio no sistema. Os privilégios de acesso nao devem

ser fornecidos antes que ocorra um processo de autorizacao formal.

O gerenciamento das senhas dos usuérios é mais um fator culminante nesta
estrutura, pois somente usuarios que possuam uma senha valida poderao ter acesso
aos sistemas da organizagao. Por este motivo, as senhas sao de carater pessoal e

jamais devem ser compartilhadas, a nao ser as senhas de grupos de trabalho.

Quando houver o fornecimento de uma senha de carater temporario, é funcao do

usuario a sua alteracao o quanto antes possivel.

Em intervalos regulares de tempo deve ocorrer uma verificacao dos direitos de
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acesso, privilegiados ou nao, pois funcionéarios que nao estao mais desempenhando
uma determinada funcao, talvez nao necessitem do tipo de acesso ao qual estao

atrelados.

Responsabilidades dos usuarios

Este controle tem por finalidade conscientizar cada funcionario sobre as suas

responsabilidades no que diz respeito ao processo de controle de acesso.

O primeiro ponto a ser trabalhado é a criacao e o uso de senhas. O usuéario é
o tnico responsavel pelas suas senhas e, por este motivo, deve estar ciente sobre
a necessidade do uso de senhas fortes. Segundo a NBR, uma "boa” senha teria
pelo menos seis caracteres e composta de caracteres alfanuméricos, maitsculos e

minusculos( ela deve ser facil de ser lembrada, porém dificil de ser descoberta).

Para garantir o sigilo da senha, ela deve ser trocada periodicamente, sendo evi-

tado ao méaximo a re-utilizacao de senhas antigas.

Como ja foi dito, os usuarios jamais devem "emprestar” as suas senhas e devem
evitar de deixa-las expostas em locais de facil localizacao, como em "post-its" colados

debaixo do teclado, ou ao lado do monitor das estacoes de trabalho.

O uso de senhas fortes e a sua troca peridédica nao garantem que um usudario mal
intencionado ird ganhar acesso ao sistema como um usudrio valido. Este tipo de
acao pode ocorrer quando os usuarios esquecem de fechar as conexoes que estavam
sendo utilizadas ou abandonam os seus terminais de trabalho, deixando-os ligados
e "logados". Para evitar estes tipos de problemas, todas as conexoes que nao estao

sendo utilizadas devem ser encerradas.

Um terminal que estd ligado e conectado jamais deve ser abandonado sem que o
mesmo possa ser protegido por algum mecanismo de "lock", como é o caso da tecla

de bloqueio e a senha de acesso.
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Controle de acesso a rede

Todo o acesso aos recursos da rede deve ser controlado. Este controle deve levar
em consideragao o processo de autenticacao de usuarios. Deve haver um controle
formal do fornecimento de acesso as redes, no qual deve ser especificado quais servigos

podem ser acessados por quais os usuarios.

A interconexao entre redes deve possuir o maior nivel de preocupacao quando
ocorrer a conexao da rede interna da organizagao com a que prové acesso publico
ou quando usudarios necessitam acessar os recursos computacionais a partir de redes

inseguras.

Sempre que possivel, deve ser adotado o uso de rotas forcadas e de verificagao em
varios pontos desta rota, assim como uso de "firewall” e o isolamento do ambiente

em sub-redes logicas.

Quando o ambiente estiver sendo acessado por um usuario que esta fora dos
dominios da rede, este deve sofrer um processo de autenticacao mais forte, como por
exemplo o uso da criptografia. As informacgoes, quando acessadas de fora da rede,
nao devem trafegar em texto plano. Preferencialmente, devem ser criptografadas
antes que seja realizada a sua transferéncia. Sempre que possivel, a autenticacao do
"

nd”, que estd se conectando com a rede, deve ser realizada. Este processo permite

a autenticacao de um grupo de usuarios remotos.

Muitos equipamentos de rede possuem portas de diagnostico que devem ser pro-

tegidas contra acessos nao autorizados.

Devido ao cenario economico atual, varias organizagoes constantemente fecham
processos de parcerias. H&, em muitos casos, a necessidade de compartilhamento
de recursos e informacgoes por parte destas organizagoes, o que gera a necessidade
de segregar a rede das organizagoes em varios grupos, dos quais podemos destacar:

grupo de servigos de informagao, grupos de usudrios e de sistemas de informacao.

A segregacao da rede permite a criacao de dominios l6gicos os quais podem ser
vistos como perimetros de segurancas. Este processo pode ser implementado com o
uso de "gateway” de borda, o qual deve ser configurado para realizar um filtro dos
pacotes que entram e saem dos perimetros. Para este tipo de funcao geralmente é

utilizado um "firewall”.
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Toda a conexao da rede externa deve ser filtrada e possuir um controle que limite
o consumo de banda e o nivel de acesso ao ambiente. As regras que definem este

controle devem ser baseadas na politica de controle de acesso.

Controle de acesso ao sistema operacional

Este controle visa permitir que somente os usudrios autorizados tenham acesso
aos recursos computacionais. Normalmente, este controle de acesso baseia-se no uso
de senhas, mas em alguns casos é indicado a identificagao automéatica de terminais.
Este tipo de identificacao é utilizada quando existem servigos que somente podem

ser executados em determinados terminais.

O processo de "logon” deve evitar ao maximo o acesso nao autorizado ao sistema,
assim como deve fornecer o minimo de informacgoes a quem esta tentando entrar no
sistema. Toda vez que um usuério se conectar com sucesso, ele deve ser informado
da ocorréncia da tentativa fracassada de acesso a sua conta e quando foi o tltimo

acesso bem sucedido.

Para que haja um controle eficaz, cada usuario deve ter um identificador que seja
tnico no sistema. Este identificador sera utilizado para registrar todas as atividades

do usuario, registro este que pode ser utilizado em um processo de auditoria.

No caso do uso de um identificador, que deve ser claramente documentado, para
um grupo de usuarios, bem como sua listagem, deve ser constantemente atualizada

e conhecida pelos gestores.

E possivel o uso de outras técnicas de controle, além da senha de acesso, como da
autenticacao via "smart card” ou até mesmo autenticacao biometria. Mesmo com

técnicas mais modernas, o sistema de senha ainda é o mais utilizado.

Um sistema operacional deve fornecer um conjunto minimo de facilidades para
o gerenciamento das senhas, bem como a garantia de que as senhas usadas sao de

boa qualidade.

Para garantir a seguranca no gerenciamento do sistema, todo e qualquer acesso
aos utilitarios devem ser monitorados e restritos a um grupo especifico de usuérios,

assim como utilitarios desnecesséirios devem ser removidos do ambiente.
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Devido ao fato de ser comum que usuarios deixem seus terminais de trabalhos
abandonados, existe a necessidade de que as conexoOes possuam um tempo maximo
de inatividade. Findo este periodo, a conexao serd suspensa. Assim como deve ser

implementada uma politica de tela limpa.

Controle de acesso as aplicacoes

Este controle visa evitar o acesso as informacoes armazenadas na forma dos
sistemas de informacao. Para isto, ele prevé a necessidade de mecanismos nos quais
o acesso as informacoes e sistemas seja baseado em uma politica de acesso focada

no negocio da organizacao.

O acesso s6 deve ser permitido ao "dono"” da informacao e a outros usuérios

previamente conhecidos e autorizados.

No caso dos sistemas de aplicacao, o ingresso dos usudarios deve seguir uma
politica de controle de acesso préviamente definida. E importante que seja possivel
controlar quais func¢oes estarao disponiveis ao usuario de acordo com os seus direitos

de acesso.

Sistemas de aplicagoes sensiveis devem ser executados a partir de um computador
dedicado e que compartilhe informacoes e servigos somente com outros sistemas tidos

como confiaveis.

Monitoracao do uso e acesso ao sistema

Este controle visa monitorar sistemas em busca de evidéncias que indiquem al-
guma violacao das politicas acordadas. Este monitoramento é feito normalmente
através de um sistema de "log” que registra as principais atividades que acorrem em

um ambiente.

Este processo é fundamental para a anélise de risco, uma vez que permite verificar
se os usuarios estao realizando as funcgoes para as quais eles foram autorizados ou

nao.

Os resultados da monitoracao devem ser constantemente verificados para que
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medidas corretivas ou preventivas sejam executadas. Nao é indicado que o verificador

dos "logs" seja uma das pessoas que tenham suas atividades monitoradas.

Assim como outros recursos computacionais, o sistema de monitoramento tam-
bém esta sujeito a ameagas, das quais podemos destacar a adulteracao de registros
e a desativacao das atividades. Por este motivo, procedimentos especificos devem

ser executados para salvaguardar o sistema.

Um processo de sincronizagao dos relégios dos computadores deve ser levado em
conta, possibilitando assim uma maior precisao e confian¢a no registro das atividades

e uma melhor anélise dos varios logs do ambiente.

Computagao movel e trabalho remoto

Este controle visa garantir a seguranca quando da existéncia de mecanismos de

computacao moével e trabalho remoto.

Para que este requisito seja alcancado, deve haver o estabelecimento de uma
politica formal que leve em consideragao os riscos de se trabalhar em um ambiente

desprotegido.

Devido as suas caracteristicas, este controle normalmente faz uso de algum nivel
de criptografia no ambiente movel ou remoto. Esta camada visa evitar que as infor-
macoes sejam acessadas ou roubadas. Outro fator a ser considerado, além do uso

da criptografia, ¢ a questao do controle de acesso.

Como normalmente o trabalho remoto requer acesso externo a infra estrutura da
organizacgao, este acesso pode tornar o ambiente vulnerével. Todo trabalho remoto
deve ser previamente autorizado e controlado pelo gestor responsavel, assim como
mecanismos que garantam a protecao dos dados que trafegam entre o ambiente

interno da organizacao e o local de trabalho a ser executado.

B.8 Desenvolvimento de seguranca de sistemas

Este controle fornece os critérios necesséarios para o desenvolvimento de aplica-

tivos mais consistentes com a norma de seguranca da organizacao e pode ser subdi-
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vidido nos subcontroles:

1. Requisitos de seguranca de sistemas;
2. Seguranca nos sistemas de Aplicagao;
3. Controles de criptografia;

4. Seguranca do sistema de Arquivo;

5. Seguranca dos processos de Desenvolvimento e Suporte.

Requisitos de seguranca de sistemas

A sequranca” deve ser parte integrante de todo sistema computacional que
manipule as informacgoes da organizacao. A preocupacao com a questao da seguranca

deve surgir na fase de modelagem do sistema.

Um sistema que é projetado para ser seguro possui varias vantagens sobre aqueles
que devem ser adaptados ou modificados para atenderem a esta necessidade. Todo
controle inserido na fase de projeto é evidentemente mais barato e eficiente do que
aqueles aplicados quando o sistema ja estd em desenvolvimento ou completamente

desenvolvido.

Seguranca nos sistemas de aplicacao

Este controle visa prevenir que os sistemas de aplicacao comprometam a integri-
dade e a confidencialidade dos dados. Tais sistemas devem prover de mecanismos
para o controle das atividades, que poderao ser utilizados em processos de auditoria

e verificacao do ambiente.

Devido a necessidade de manter a integridade das informacoes, toda e qualquer
entrada de dados deve ser validada em busca de dados inconsistentes ou incompletos.
Mesmo com a validacao da entrada de dados, os processos internos de um sistema
podem comprometer a consisténcia destes, levando a perda da integridade dos mes-
mos. Conseqiientemente, verificacoes periodicas devem ser executadas para validar

a consisténcia dos dados que sao manipulados pelo sistema. A entrada de dados e
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a saida de informacoes providas por um sistema também devem ser validadas antes

de serem repassada ao usuéario.

Quanto aos programas, devem ser executados em uma ordem pré estabelecida,
devem existir controles que garantam que os mesmos sao executados na ordem
correta, visto que a inversao desta ordem pode ocasionar erro no processamento.
Quando uma execucgao fora de ordem for observada, o controle ird executar o can-

celamento do processamento ou outra agao apropriada.

Controles de criptografia

Dependendo do nivel de sensibilidade da informagao ou criticidade da mesma,
existe a necessidade da aplicacao de controles que aumentem o nivel de seguranca
dos dados. Um dos controles que podem ser utilizados ¢ a criptografia, mas o seu uso
deve ser feito baseado no resultado de uma analise de risco, uma vez que tais controles

nao devem comprometer, de forma alguma, o processamento da informacao.

Quanto ao uso da criptografia, deve ser observado fatores técnicos como por
exemplo: o tipo de algoritmo e o tamanho da chave a ser utilizada, além de outros

nao técnicos como é o caso das regulamentacoes e restricoes nacionais do seu uso.

Em muitos casos, pode-se fazer uso de servicos de nao repudio que comprovem
a ocorréncia, ou nao, de uma determinada atividade, como por exemplo o envio de

mensagens eletronicas

Seguranca do sistema de arquivo

Este controle visa assegurar a integridade dos arquivos associados as aplicagoes
existentes em um ambiente. Todo e qualquer acesso aos dados armazenados em
um sistema de arquivo deve se controlado, assim como um "log” de alteracoes e

atualizacoes deve ser fornecido.

Como o processo de atualizagao de softwares pode gerar falhas nos ambientes,
toda versao anterior deve ser guardada como uma medida de contingéncia, assim
como os "patches"de softwares devem ser aplicados quando os mesmos visarem um

aumento no nivel de seguranca e/ou de facilidade de interacao dos aplicativos com



B.9 Gestao da continuidade do negbcio 162

0S USUArios.

Seguranca dos Processos de Desenvolvimento e Suporte

Todo ambiente de desenvolvimento e suporte deve ser fortemente controlado
devido ao elevado grau de conhecimento que os usuarios possuem sobre o ambiente

e principalmente pela possibilidade da criacao de brechas de seguranca.

Um controle rigido na implementacao e ativacao de mudancas deve ser realizado.
Alteragoes nos sistemas podem levar a mudangas no plano de contingéncias. Con-
seqiientemente, antes que as modificagoes nas aplicagoes se tornem funcionais, um

novo plano de contingéncia deve ser elaborado e testado.

B.9 Gestao da continuidade do negécio

Este controle se relaciona com os mecanismos necessarios para o perfeito fun-

cionamento do ambiente, mesmo quando parte deste apresenta falhas.

Aspectos da gestao da continuidade do negoécio

Este controle visa garantir a continuidade da operacao do ambiente mesmo em

caso de falha parcial.

Alcangar o que é chamado de contingéncia total, ou seja, nao haver paralisacao do
ambiente em nenhum momento de sua operacao é quase impossivel. Por outro lado,
um trabalho amplo deve ser realizado para que o tempo de paralisacao do ambiente,

em caso de alguma falha, seja tido como aceitével para o negocio da organizacao.

A definicao deste tempo "aceitdvel” é dependente do modelo do ambiente e deve

ser determinado durante a analise de risco do mesmo.

O plano de contingéncia deve abranger toda a organizacao e levar em conta os
riscos pelos quais o ambiente esta exposto, assim como o impacto que uma parali-

sacao pode causar no mesmo.

O plano de contingéncia deve gerar uma documentagao que detalhe os objetivos
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e prioridades deste controle dentro da organizacao. O nivel de documentacao e
o tempo de indisponibilidade devem estar consistentes com o nivel de exigéncia

existente no ambiente.

Devido ao carater mutante dos ambientes das organizacoes, os planos de con-
tinuidade devem ser constantemente testados e atualizados bem como a identificagao
dos riscos e dos impactos devem ser feitos mediante ao uso de uma ferramenta, como

a andlise de risco de seguranca.

Um plano de continuidade pode ser dividido em cinco partes: a identificacao dos
procedimentos, a implementacao dos procedimentos, a documentacao do plano, o

processo de treinamento, os testes de conformidade e as atualizacoes.

O plano de continuidade deve informar:

Quando um plano de acao deve ser ativado;

Quais os procedimentos devem ser executados apos a ocorréncia de um inci-

dente;

Quais os procedimentos devem ser tomados quando da reativacao dos proces-

SOS;

E quando e como o plano sera testado.

B.10 Conformidade

Este macro controle abrange os aspectos legais relacionados ao uso de determina-
dos softwares; quando e como deve ser realizado as revisoes da politica de seguranca

e como deve ocorrer o processo de auditoria.

Conformidade com requisitos legais

Este controle visa inibir violagoes legais no uso e manuseio da informacao, inde-

pendentemente de seu tipo, dentro da organizacao
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De acordo com sua localizacao, a organizacao esta sujeita a estatutos e leis de
ambito municipal, estadual, federal e as vezes mundial, que em muitos casos variam
de localidade para localidade. Por este e outros motivos é altamente indicado que a

organizacao tenha, sempre que possivel, uma consultoria para assuntos legais.

Procedimentos devem ser implantados nos processos de regulamentacao de tal
modo que toda e qualquer clausula relevante seja claramente explicada, assim como
procedimentos proprios devem ser implantados para garantir que questoes referentes

aos direitos autorais sejam respeitadas.

Devido ao sistema de distribuicao de alguns softwares, existe a necessidade da
implantacao de uma politica sobre os direitos de propriedade de cada software. Esta
politica deve possuir instrucoes que indiquem quais atitudes devem ser tomadas

quando ela for violada por um determinado usuério.

Em muitos casos, existe a necessidade de manter um registro sobre determinados
tipos de informacoes, como por exemplo as informagoes contabeis. Para cada tipo
de informacao, ha um tempo de "preservacao” diferente. Conhecer este periodo é
fundamental para a escolha das midias, nas quais as informacoes serao mantidas,

bem como onde serdao armazenadas.

Outro problema a ser observado é a questao do uso indevido dos recursos com-
putacionais de uma organizagao. Este problema tem sido uma constante em muitas
organizacoes. A forma como ele pode ser tratado varia de acordo com a localidade
onde a organizacao estid sediada. Uma questao bem clara é que para resolver o
problema do uso indevido, um processo de monitoramento deve ser iniciado, mas
em determinados paises existem leis que restringem este tipo de controle. O melhor

caso é quando o usuario esté ciente e concorda com tal processo de monitoramento.

O uso de controles de criptografia esta sendo largamente utilizado, porém, a sua
utilizacao estd normalmente vinculada a determinadas leis ou estatutos. Devido a
isso, convém que uma consultoria em assuntos legais seja requerida antes do uso de

qualquer controle deste tipo.

, .

Devido principalmente ao crescente niimero de crimes digitais, é indicado que
exista na organizacao uma politica e procedimentos de coleta de evidéncias que
devem ser implementados de tal forma a servir de apoio em processos legais que

envolvem questoes disciplinares internas ou quando envolver leis federais.
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Revisao da politica de seguranca e da conformidade técnica

E importante que todos os gestores garantam que a politica e as normas de segu-
ranca sejam seguidas. Mesmo assim, revisoes periodicas devem ser executadas para
garantir o nivel de conformidade com as normas. A periodicidade destas revisoes

esta diretamente relacionada com a sua criticidade para o ambiente.

Periodicamente, a verificacao de conformidade deve ser executada de forma ma-
nual, e sempre que possivel, apoiada em softwares que possam gerar relatorios.
O teste de conformidade pode fazer uso de ferramentas que realizem verificagoes de
possiveis vulnerabilidades, até mesmo testes de invasao podem ser realizados, porém
este tipo de teste somente deve ser realizado por pessoas préviamente autorizadas,

visto que o mesmo pode comprometer a integridade da seguranca do sistema.

Consideracoes sobre a auditoria de sistemas

Os processos de auditoria devem ser planejados de tal forma que a sua execucgao

nao interfira no funcionamento normal do ambiente

O nivel da anélise deve ser acordado antes de sua realizacao, assim como 0s
acessos diferentes de "leitura"” nao devem ser feitos nos arquivos originais, mas sim,

em coOpia dos mesmos, as quais devem ser removidas posteriormente ao teste.

O acesso as ferramentas de auditoria deve ser controlado para impedir que um

usuario malicioso tenha acesso as informagoes sobre o sistema.



Apéndice C

(zlossario

A.V.: Os Agentes de Verificacao sao os componentes em software responséaveis pelo
monitoramento e gerencia dos agentes que realizam a coleta de dados de um

ambiente;

ABNT: Este a abreviatura de Associagao Brasileira de Normas Técnicas, que é o
orgao responsavel pela homologacao e desenvolvimento de normas e técnicas

utilizadas em todo o territorio nacional e outros paises de lingua portuguesa;

ACD: Os Agentes de Coleta de Dados, sao os componentes responsaveis por enviar
ao Agentes de Verificagao, todos os dados coletados nas maquinas que estao

conectadas a rede do ambiente que esta sendo analisado;

ACL: As Access Control List, sao utilizadas para a construcao listas de restricao,
que podem controlar o acesso a determinados recursos disponiveis em um

ambiente;

API: este termo descreve as interfaces de programacao forneceidas por uma deter-

minada linguagem ou software;

ASV: Os Agentes Secundarios de Verificacao, sao os componentes do modelo que
fazem o gerenciamento da coleta de dados nas subredes de verificagao, estes

normalmente sao instalados em méaquinas conectadas a mais de uma rede.

Aqua BOOK: E um glossario de termos relacionados a seguranca, que teve sua

ultima atualizacao no dia 21 outubro de 1988;
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BS7799: Esta é a norma britanica de seguranca da informacao e que posterior-

mente deu origem a ISO/IEC 17799;

BS7799-1: Esta é a primeira parte da BS7799, que teve sua primeira versao

homologada no ano de 1995

BS7799-2: Esta é a segunda parte da BS7799, que teve sua primeira versao

homologada no ano de 1999

BSI: Fundada em 1901, foi o primeiro érgao britanico a emitir normas a nivel
nacional. Ela é um dos membros fundadores da Organizacao Internacional de
Normalizagao (International Organization for Standardization - ISO), a BSI
facilitou e publicou as primeiras normas comerciais em sistemas de gestao
da qualidade, sistemas de gestao ambiental, sistemas de gestao da satde e

seguranca ocupacionais e gestao de projeto.

Basiléia II: Esta é a nova versao de um conjunto de "principios essenciais” de-
senvolvidos pelo Comité de Supervisao Bancaria da Basiléia, este documento

é uma referéncia basica para a supervisao bancaria eficaz;

CC: O Common Criteria (CC) é uma iniciativa para padronizar os critérios de se-
guranga do ITSEC, CTCPEC (Canadian criteria) e US Federal Criteria (FC).
Usado na validacao de produtos, de sistemas e para iniciar a padronizacao dos

critérios de seguranca dentro da [SO.

CCSC: O Britsh Commercial Computer Security Center, ¢ o centro comercial
britanico de pesquisa sobre seguranca da informacao, e foi um dos membros

do desenvolvimento da BS7799;

CCSC : O Comercial Computer Security Centre, foi criado em 1987 pelo DTT (De-
partment Of Trade Centre) com o objetivo de auxiliar as companhias britanicas
que comercializavam produtos para Seguranca de Tecnologia da Informacao

através da criacao de critérios para avaliagao da seguranca.

Chave de Ativagao : Esta chave é um valor aleatorio, utilizado para confirmar

que um agente de coleta de dados esta sendo instalado na méquina correta;

Chave de Comunicagao: FEsta chave também é um valor aleatério, utilizada
para autenticar a identidade do ACD e permitir a troca de informacoes entre

ele e seu Agente de Verificacao;
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Cobit : CobiT é um guia para a gestao de TT orientado ao negdcio da organizacao;

Criptografia : ¢é um conjunto de técnicas cujo objetivo é ocultar as informacoes

de pessoas nao autorizadas;

D.o.S : O Denial of Service ¢ um tipo de ataque de seguranca, que visa impedir

o fornecimento de um servi¢o a um usuério legitimo;
DoD 5200.28-STD : vide Orage Book;

Firewall : Hardware ou software utilizado para aumentar o nivel de seguranca

de uma rede;

Gateways : Sao normalmente hardwares utilizados na interconexao de duas ou

mais redes distintas;

ISO A International Organization for Standardization, ¢ uma entidade interna-
cional responsavel pela emissao de normas técnicas e pelo processo de certifi-

cagao de organizagoes;

ISO 14001: Norma internacional, que estabelece parametros de implementacao

e operagao do sistema de gestao ambiental;

ISO 15408: Norma voltada para a seguranca logica das aplicagoes e para o de-

senvolvimento de aplicagoes seguras;
ISO/IEC 17799: Norma internacional de seguranga da informagao;

ITSEC : O The Information Technology Security Evaluation Criteria, foi um
padroes de seguranca desenvolvido em 1980 pela a Inglaterra, Alemanha,

Franca e Nova Zelandia;

NBR-ISO/IEC 17799 : Esta é a norma nacional de seguranga da informagao,
cujo contetido ¢ uma traducao literal da norma internacional de seguranca da

informacao (ISO/TEC 17799)

NCSC : O National Computer Security Center, é parte da estrutura da agéncia
nacional de seguranca dos Estados Unidos. Este centro e o responséavel pelos

testes de seguranca;
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NFS : O Network File System, ¢ um dos sistemas de arquivos de rede mais uti-

lizados no mundo Linux;

NIS : O Network Information Service, ¢ um dos principais sistema de autentica-

¢ao de usuarios utilizados em redes baseadas no sistema operacional Linux;

NIST O National Institute of Standards and Technology, é um dos érgao norte
amaricanos responsavel pela emissao de normas técnicas e de testes de ho-

mologacao.

NSA : O National Security Agency, este é a agencia norte americana de segu-
ranca, a qual vem publicando guias de seguranca para varios sistemas opera-

cionais, incluindo windows e Linux;

Nmap : Esta ¢ uma das ferramentas "hackers” mais famosa, sendo largamente
utilizada na varredura e coleta de dados sobre uma determinada rede ou

maquina conectada a ela;
Orange Book : vide TCSEC;

PDO0003 : Este foi o nome dado a primeira versao do documento que originou a

norma de seguranca BS7799;

Perfil da Maquina : Este termo normalmente é utilizado na especificacao de
um conjunto de informacoes sobre uma maquina, como por exemplo o sistema

operacional instalado, servicos prestados por ela, seus enderecos IPs e etc;

RFC : As Request for Comments, sao os documentos utilizados na padronizacao

de servicos e funcionalidades fornecidas por varios protocolos de rede;
RFC 1122 : Esta é a RFC que especifica as camadas do modelo TCP/IP;
RFC 1323 : Esta especifica vérias extensao do protocolo TCP;

RFC 1700 : Ela é a responsavel pela alocagao dos niimero de porta aos servicos

e protocolos implementados sobre a arquitetura TCP /IP;

RFC 1812 : Esta especifica os requisitos que os roteadores baseados no protocolo

[P versao 4 (IPV4) devem satisfazer;
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Rainbow Series Library : Este é o conjunto de documentos produzidos pelo

Departamento de Defesa dos EUA (DoD);

Sniffers : Sao programas de rede normalmente utilizados para coleta e anélise de
pacotes de redes, sem que seu emissor ou receptor tenham consciéncia desta

acao;

TCSEC : O Trusted Computer System Evaluation Criteria, foi o primeiro con-
junto de critérios desenvolvido para anélise de seguranca, este critério ¢ popu-

larmente conhecido como "Orange Book";
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