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RESUMO

UM APLICATIVO GRÁFICO PARA VISUALIZAÇ�O DALOCALIZAÇ�O DE DISPOSITIVOS MÓVEIS EM UMAREDE SEM FIORafael de Moraes Santos FernandesOrientador: Luís Felipe Magalhães de MoraesCo-Orientador: Mario Roberto Folhadela BenevidesAs redes sem �o vem se tornando extremamente populares nos últimos anos. Junta-mente om esta popularidade é resente a preoupação om a segurança dos dadosque trafegam nesta rede.Devido a apaidade móvel dos dispositivos presentes neste tipo de tenologia,pode-se obter aesso a rede de qualquer loal dentro da área de abrangênia damesma.Por este motivo, um sistema apaz de loalizar os dispositivos móveis onetadosa rede sem �o é de suma importânia para a segurança.Alguns trabalhos aadêmios já apresentaram soluções para este sistema de loa-lização, mas em nenhum deles houve uma preoupação om a forma de apresentaçãodos dados.Este trabalho objetiva implementar uma interfae para apresentação das infor-mações de maneira visual, om a intenção de melhorar interpretação dos dadosobtidos pelas ferramentas de loalização.
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ABSTRACT

UM APLICATIVO GRÁFICO PARA VISUALIZAÇ�O DALOCALIZAÇ�O DE DISPOSITIVOS MÓVEIS EM UMAREDE SEM FIORafael de Moraes Santos FernandesAdvisor: Luís Felipe Magalhães de MoraesCo-Advisor: Mario Roberto Folhadela Benevides
Wireless networks have ben oming extremely popular in the last years. Togetherwith this popularity the onern with the seurity of the data that pass through inthis network.Due to devies mobile apaity present in this type of tehnology, aess an begotten inside of the network anywhere at the overage area.For this reason, a apable system to loate the mobile devies oneted to thewireless network is the most important to the seurity.Some aademi works already had presented some solutions for this system ofloalization, but in none of them had onerned with a better way to present thedata.This work objetive to implement an interfae to present the information in avisual way, with the intention to improve interpretation of the data were gotten fromthe loalization tools.
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Capítulo 1
Introdução

Na déada de 1990, as redes sem �o eram uma realidade distante para as em-presas ou para a população em geral. O enário daquela époa tendia a utilizaçãopermanente de redes abeadas [1℄. Porém, algumas universidades já desenvolviampesquisas que resultariam no surgimento das redes sem �o. No �nal dos anos 90,esse padrão surgia para o merado.Esse tipo de rede tem se tornado extremamente popular nos últimos anos. Atu-almente, diversas empresas possuem em seus esritórios ou fábrias uma WLAN(Wireless Loal Area Network) para failitar o desloamento de seus funionários ousimplesmente para suprimir o uso de abos no loal de trabalho.Mais reentemente, este tipo de tenologia foi disponibilizada para o públio emgeral em shoppings, supermerados e outros estabeleimentos para a maior omodi-dade de seus lientes, trazendo assim, um diferenial para o estabeleimento.A popularização deste tipo de rede vem de enontro ao resimento da preoupa-ção sobre questões de segurança ligadas à tenologia. Como os dados deste tipo derede trafegam em meio aberto, eles �am mais vulneráveis a ataques om o objetivode furtar as informações que trafegam neste meio.Nos últimos anos, o meio aadêmio bem omo as empresas, desenvolveram eimplementaram soluções para melhorar a segurança das redes sem �o e, hoje em



1.1 Motivação 2dia, pode-se a�rmar que as redes sem-�o são tão seguras quanto as da redes om �o.Contudo, apesar de toda segurança já implementada, ainda existem falhas desegurança, assim omo em uma rede abeada, em que pode-se ter aesso a rede sempossuir permissão para tal. Conforme dito anteriormente, os dados da rede sem �otrafegam em meio aberto e, por este motivo, tornam-se mais susetíveis a ataques,já que não é preiso estar onetado ao meio para se aessar a rede. Estando emqualquer lugar, desde que dentro da abrangênia do sinal da rede, pode-se onetara ela, até mesmo de dentro de um banheiro ou de um armário de limpeza.Por isso, atualmente, é um desejo dos administradores de rede sem �o loalizargeogra�amente uma tentativa de onexão não autorizada na WLAN, ou ainda, ondese enontram os dispositivos atualmente onetados à rede.Esta loalização ainda pode ser usada para outros �ns, omo por exemplo, umestabeleimento omerial que deseja traçar o trajeto dos seus onsumidores paradisponibilizar os produtos em promoção ao longo dos orredores mais utilizados poreles, ou ainda, um turista poderia reeber informações das peças ou gravuras queele estivesse observando em um museu ou em uma exposição de artes.1.1 MotivaçãoNum esforço para se onstruir um sistema que pudesse satisfazer este desejo dosadministradores de redes sem �o e de algumas empresas, está em desenvolvimentono Laboratório de Redes de Alta Veloidade - RAVEL um projeto para a loalizaçãode dispositivos móveis em um ambiente fehado (indoor), que será hamado nestetrabalho de Sistema de Loalização.Neste projeto em desenvolvimento, bem omo em outros projetos [2, 3, 4, 5℄ houvea preoupação om o resultado �nal, que é a loalização de um dispositivo móvel,mas não se deu muita importânia em omo esta informação será apresentada.Então, onomitantemente om o Sistema de Loalização, que está sendo desen-volvido no laboratório RAVEL, deidiu-se implementar uma interfae grá�a que



1.2 Objetivos 3interpretasse os dados obtidos pelo Sistema de Loalização e que esses dados fossemexibidos de maneira fáil e amigável a uma pessoa.Esta interfae grá�a, hamada neste trabalho de Apliativo Grá�o, não sóajudaria a apresentar melhor a informação obtida pelo Sistema de Loalização, masajudaria e muito a interpretação e prinipalmente a visualização do loal oupadopor um dispositivo móvel.1.2 ObjetivosO objetivo deste trabalho é a implementação de um software apaz de usar osdados oletados pelo Sistema de Loalização (Capítulo 3) para exibir gra�amenteas posições de todos os dispositivos móveis enontrados pelo apliativo prinipal,bem omo as informações de ada dispositivo móvel presente em um determinadoloal.Para que seja possível a interligação entre o Sistema de Loalização e o ApliativoGrá�o é neessário que se desenvolva um meio onde os dados serão ompartilhadosentre os dois.Torna-se também objetivo deste trabalho a espei�ação e a riação deste meio.O meio esolhido foi a utilização de um Bano de Dados relaional (Capítulo 4), poiseste provê alguns benefíios a mais em relação a outros meios de armazenamento.Também será desenvolvida uma apliação para a gerênia deste Bano de Dados(Capítulo 4). Esta apliação também será objetivo deste trabalho.1.3 Organização deste DoumentoEste doumento é dividido em 6 apítulos ontendo ainda um anexo, um glossárioe referênias bibliográ�as.A Introdução ou Primeiro Capítulo visa apresentar uma pequena desrição do



1.3 Organização deste Doumento 4tema, a motivação para a realização deste trabalho e os objetivos que deverão seralançados ao �nal do trabalho.O Segundo Capítulo onterá uma breve expliação sobre a tenologia de redessem �o, prinipalmente o padrão 802.11 e sobre sistemas de loalização, om oobjetivo de ontextualizar o leitor.O Tereiro Capítulo destina-se a apresentar a teoria e um resumo sobre o Sistemade Loalização que é a base para o desenvolvimento deste trabalho.O Quarto Capítulo justi�a o motivo pelo qual esolhemos um Bano de Dadospara persistir as informações do Sistema de Loalização e servir de meio de omu-niação entre o Sistema de Loalização e o Apliativo Grá�o. Este apítulo aindaapresentará o Apliativo de Gerênia do Bano de Dados.Já o Quinto Capítulo será apresentado o Apliativo Grá�o, que é o objetivoprinipal do trabalho, bem omo alguns exemplos do mesmo em exeução.Por �m, o Sexto Capítulo apresentará as onlusões e sugestões que formam oresultado do onjunto de esforços de pesquisa e implementação deste trabalho.No Anexo A é apresentada omo se alula a média e o desvio padrão de umaamostra de dados.Enerrando o doumento, há um Glossário om os prinipais termos utilizados eas Referênias Bibliográ�as.



Capítulo 2
O Padrão 802.11 e Sistemas deLoalização

O objetivo deste Capítulo é apresentar noções sobre redes sem �o e sobre sistemasde loalização, para ontextualizar o leitor no restante do texto.2.1 O Padrão 802.11O padrão 802.11 [6℄ é uma das soluções mais adotadas para redes loais sem�o (WLAN) atualmente. Este padrão está ada vez mais presente em empresas,shoppings, esritórios, hospitais, hotéis, aeroportos e diversos loais, ofereendoaesso à rede om o benefíio da mobilidade.Como informado no Capítulo 1, os dados deste tipo de rede trafegam em meioaberto, pelo ar, portanto não existem limites de�nidos omo no aso das redes abe-adas, possibilitando, mais failmente, a intereptação de informações que trafegamnessas redes. As redes sem �o, normalmente, estão onetadas a infra-estruturada rede abeada, possibilitando assim, a todos que possuam aesso à rede sem �o,inlusive os invasores, aesso a toda estrutura da rede, inlusive à rede abeada,de uma empresa, de um shopping ou de qualquer outro estabeleimento, portanto,tendo aesso a todos os dados que trafegam na mesma.



2.1 O Padrão 802.11 62.1.1 Camada Físia de Redes Sem Fio do Padrão 8002.11O padrão 802.11 lançado pelo IEEE, representa um onjunto de espei�açõespara implementação de redes loais sem �o. A �gura 2.1 apresenta o posiionamentona estrutura de amadas OSI do protoolo 802.11 [7℄.
Figura 2.1: Estrutura de amadas OSI do protoolo 802.11A amada físia (PHY) possui as funções de odi�ação e deodi�ação do si-nal, geração e/ou remoção de parâmetros (preamble) para sinronização, reepção etransmissão de bits, inlui espei�ação do meio de transmissão.No padrão 802.11, o IEEE de�niu ainda uma série de padrões de transmissão eodi�ação para as redes sem �o. Entre eles podemos destaar [8℄:1. Infra-Vermelho2. Diret Sequene Spread Spetrum (DSSS)3. Frequeny Hopping Spread Spetrum (FHSS)4. Orthogonal Frequeny Division Multiplexing (OFDM)DSSS (Diret Sequene Spread Spetrum)O DSSS "espalha"o espetro de freqüênia de um sinal de banda estreita atravésde sua modulação om uma seqüênia de bits denominada de hip sequene. Obtém-se, desta forma, um sistema robusto ontra ruído de banda estreita ao preço de seneessitar de um ontrole de potênia para transmissão. No padrão ameriano e



2.1 O Padrão 802.11 7brasileiro este ontrole de transmissão é dividido em 11 anais, onde ada analpossui uma potênia determinada.FHSS (Frequeny Hopping Spread Spetrum)O FHSS utiliza 79 anais om largura de 1 MHz ada. Um gerador de númerospseudo-aleatórios é utilizado para gerar a seqüênia de saltos nos 79 anais. Destaforma, todas as estações que tenham utilizado a mesma semente em seu gerador eque se mantenham sinronizadas, saltarão para os mesmos anais simultaneamente.Cada estação de uma mesma rede, que utiliza a mesma seqüênia de saltos, �aráem ada anal por um período denominado dwell time, que é ajustável. Com o FHSStem-se um sistema robusto ontra ruído de banda estreita que provê um nível desegurança já na amada físia, pois somente as estações que onheem a seqüêniade saltos e o dwell time poderão "esutar"o meio de maneira adequada e organizada.No entanto o FHSS possui a desvantagem de ofereer uma baixa largura de banda.OFDM (Orthogonal Frequeny Division Multiplexing)O OFDM é uma tenologia de modulação que transmite simultaneamente emvárias freqüênias (anais), resultando numa transmissão mais veloz e om menosproblemas de interferênia e distorção. O OFDM é utilizado nos padrões 802.11g e802.11a.Os padrões de rede sem �o para a amada físia mais utilizados são [8℄:
• 802.11 - A taxa de transmissão original desse padrão era de 2 Mbit/s usando-se FHSS e 2,4 GHz (freqüênia de operação). Entretanto, sob ondições nãoideais, uma taxa de transmissão de 1 Mbit/s era utilizada.
• 802.11a - Esse foi o primeiro a ser padronizado, mas somente agora está sendolargamente omerializado e utilizado. Opera a taxas de 54 Mbit/s na freqüên-ia de 5 GHz. Ao invés de utilizar a modulação DSSS, o 802.11a usa OFDM,que permite que os dados sejam transmitidos por sub-freqüênias e grande



2.1 O Padrão 802.11 8taxa de transmissão (throughput). Essa tenologia habilita a rede sem �o atransmitir vídeo e voz. Por estar operando em uma faixa de freqüênia dife-rente do 802.11b, não sofre interferênias de outros tipos de equipamento e,portanto, fornee uma alta taxa de transmissão om sinal livre de interferên-ias. Em ondições ideais pode transmitir a 54 Mbit/s. Outras veloidadestambém podem ser alançadas em aso de não haver ondições ideais (48, 36,24, 18, 12 e 6 Mbit/s).
• 802.11b - O maior avanço/inovação no padrão 802.11 foi à padronização deuma amada físia que suportasse alta taxa de transmissão. Assim foi riadoo IEEE 802.11b, que suporta taxas adiionais de 5,5 e 11 Mbit/s usando amesma freqüênia de operação. O padrão de transmissão DSSS é utilizadopara prover taxas de transmissão maiores. A taxa de 11 Mbit/s é atingida emondições ideais. Sob ondições não ideais são utilizadas veloidades menores,de 5,5 Mbit/s, 2 Mbit/s ou 1 Mbit/s. Usa a mesma faixa de freqüênia dosfornos de miroondas, telefone sem �o, babá eletr�nia, âmera de vídeo sem�o e equipamentos Bluetooth.
• 802.11g - Opera a uma taxa de 54 Mbit/s, utilizando-se da faixa de freqüêniade 2,4 GHz e modulação OFDM. O padrão 802.11g é também ompatível omo 802.11b e pode operar em taxas de transmissão que o 802.11b opera, om amodulação DSSS. Os adaptadores 802.11g podem onetar-se a um AP (AessPoint) 802.11b e adaptadores 802.11b podem onetar-se a um AP 802.11g.Assim, o 802.11g fornee uma opção de upgrade/migração para redes 802.11b,pois apresenta a mesma faixa de freqüênia de operação om uma taxa detransmissão mais elevada. Adaptadores 802.11b não podem sofrer upgradepara 802.11g através da atualização do �rmware do adaptador - devem sersubstituídos. Já no proesso de migração do 802.11b para o 802.11a, todos osadaptadores de rede e os APs devem ser troados ao mesmo tempo. Da mesmaforma que o 802.11a, o 802.11g opera a 54 Mbit/s em ondições favoráveis e amenores taxas (48, 36, 24, 18, 12 e 6 Mbit/s) para ondições menos favoráveis.



2.1 O Padrão 802.11 92.1.2 Como operam as redes sem �oAs redes sem �o podem operar de dois modos, o modo ad-ho e o modo estru-turado.No modo ad-ho, ada estação pode se omuniar diretamente om as outrasestações sem o uso de infra-estrutura. A �gura 2.2 ilustra um exemplo de uma redead-ho.

Figura 2.2: Exemplo de rede ad-hoO modo ad-ho foi projetado de forma que apenas as estações que se enontremdentro do alane de transmissão (mesma élula) umas das outras possam se omu-niar. Se uma das estações quiser se omuniar om outra fora de seu alane, umatereira estação deve ser utilizada omo gateway e fazer o roteamento. A �gura 2.3ilustra um exemplo deste roteamento. Para o omputador A se omuniar om oomputador D os omputadores B e C devem fazer o roteamento da omuniação.Já no modo estruturado, ada estação se oneta a uma estação entral, o AessPoint (AP). Esta estação entral funiona omo uma ethernet bridge e repassa asmensagens para a rede apropriada, tanto para uma rede abeada, quanto para a



2.1 O Padrão 802.11 10

Figura 2.3: Exemplo de roteamento em redes ad-hoprópria rede sem �o. A �gura 2.4 ilustra um exemplo deste modo.Para que as estações se onetem ao AP é neessária uma assoiação da estaçãoao AP. A estação e o AP poderão troar dados somente após o estabeleimento daassoiação. O proesso de assoiação inlui 2 passos, dentro dos 3 seguintes estados:1. Não autentiado e não assoiado (estado iniial)2. Autentiado e não assoiado3. Autentiado e assoiadoPara mudar de estado, o AP e a estação troam mensagens denominadas quadrosde gereniamento ou management frames.No entanto, uma estação preisa saber se existe algum AP dentro do alane deseu rádio e a qual AP ela deve se assoiar. Assim, todos os APs transmitem umquadro de gereniamento hamado beaon em intervalos de tempo �xos. Para seassoiar a um AP e se unir a uma Basi Servie Set (BSS), uma estação prouraesutar beaons para identi�ar APs dentro do alane de seu rádio.Então, a estação seleiona a BSS à qual ela deseja se unir. Em seguida, o AP ea estação troam diversas mensagens de gereniamento om o objetivo de realizarautentiação mútua.
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Figura 2.4: Exemplo de rede estruturadaApós uma autentiação bem suedida, a estação passa para o segundo estado,"autentiado e não assoiado". Passar do segundo estado para o tereiro, "auten-tiado e assoiado", envolve a estação enviando um pedido de assoiação e o AP,em seguida, um quadro de resposta a esse pedido. Uma vez oorrido este proesso,a estação passa a ser um ponto (peer) da rede sem �o e pode, então, transmitirquadros através da mesma.Na espei�ação original do 802.11, existem 3 lasses de frames. Somente osframes das lasses 1 e 2 serão explorados neste trabalho. Os frames da lasse 1 sãoos únios permitidos no estado 1, não autentiado e não assoiado, e são usadospara gereniamento, omo por exemplo BEACONS, autentiação e probe requests



2.2 Sistemas de Loalização 12(requisição de assoiação). Já os frames da lasse 2, são usados tanto no estado 1quanto no estado 2 e são usados para assoiação e reassoiação.Para failitar o reonheimento de uma BSS, hama-se de BSSID um nome dadopara identi�ar a área de abrangênia da BSS.2.2 Sistemas de LoalizaçãoSistemas de Loalização são dispositivos apazes de loalizar um determinadoponto sobre uma determinada área. Existem vários sistemas deste tipo. Vamosapresentar os mais omuns ao longo desta Seção.O Sistema de Loalização mais difundido é o posiionamento por oordenadasgeográ�as, tendo omo objetivo loalizar um ponto na superfíie da Terra. Atravésdo enontro da Latitude om a Longitude, pode-se determinar a loalização de umponto na superfíie da Terra.Outro Sistema de Loalização bem onheido atualmente é o Global PositioningSystem ou GPS. Este sistema fornee sinais de satélites odi�ados que podem serproessados num GPS reeptor, permitindo o álulo de posição, veloidade e tempo[9℄. Este sistema funiona om a triângularização do sinal dos satélites que ompõemo Sistema de GPS. Cada satélite envia seu sinal no mesmo momento, permitindoque o GSP reeptor avalie o lapso de tempo de hegada de ada sinal. Como oGPS reeptor sabe a posição de ada satélite, ele pode alular a sua posição atualatravés destes lapsos de tempo entre os sinais.Este sistema ainda permite que usuários de PDAs ou notebooks tenham a loa-lização exata em mapas digitais. Para isso basta o PDA ou o notebook possuir umGPS instalado ou um hardware espeí�o.O maior problema de GPS é que o sinal do satélite é bloqueado ou distoridopelas paredes das onstruções [3℄, portanto, não pode ser usado para loalização deambientes indoor.



2.2 Sistemas de Loalização 13O Sistema de Loalização usado neste trabalho, bem omo em outros trabalhos,omo em [2℄ e [3℄, tem uma abordagem pareida om o GPS. A diferença prinipalé que quem reebe os sinais não é um dispositivo e sim os "satélites"que através deuma função matemátia onseguem estimar a posição o dispositivo.Em [10℄, os autores omentam sobre três métodos básios para se determinar à lo-alização de usuários utilizando uma infra-estrutura de Wireless Loal Area Network(WLAN) já existente. O primeiro é a triangulação, que neessita de pelo menos trêsestimativas distintas da distânia entre o dispositivo sem �o e algum loal �xo o-nheido. O segundo método utiliza a direção ou ângulo de hegada do sinal (AoA- Angle of Arrival ) medidos por pelo menos dois pontos �xos distintos. O ter-eiro método é a utilização de esquemas de mapeamento. Este método baseia-se noprinípio de amostragem de determinadas araterístias do sinal de rádio (Nívelde Sinal Reebido - NSR), dependentes da loalização do ponto onde estas ara-terístias são aferidas. Estas araterístias são diferentes para ada loal medido,funionando omo uma impressão digital. Estas "impressões digitais"são armazena-das em um bano de dados e omparadas posteriormente om o sinal amostrado deum dispositivo sem �o que se deseja loalizar.O Sistema de Loalização bem omo os trabalhos [2℄ e [3℄ usam o método deloalização por esquemas de mapeamento.No próximo Capítulo iremos apresentar omo o Sistema de Loalização onsegueestimar a posição de um determinado dispositivo e toda estrutura neessária paraesta loalização.



Capítulo 3
O Sistema de Loalização

Neste Capítulo, apresentaremos o funionamento do Sistema de Loalização,bem omo um pouo da teoria que rege seu desenvolvimento. A intenção não éapresentar toda teoria, muito menos todo esforço de se desenvolver este Software esim de embasar o restante deste trabalho.3.1 ArquiteturasDuas arquiteturas são, normalmente, as mais utilizadas em sistemas de loaliza-ção. A arquitetura baseada em liente-servidor e a arquitetura baseada em sni�ers.Na arquitetura baseada em liente-servidor, os lientes sem �o são onetadosa um AP, e ainda, reebem sinais de outros APs dentro da sua área de obertura.Neste ambiente, ada liente mede o nível de sinal de ada AP dentro de sua regiãode obertura e envia essa informação para o servidor de loalização. Este servidorde loalização ompara os valores dos sinais reebidos om os níveis de sinal de adaAP, previamente adastrado no bano de dados, para estimar a posição físia deum liente. A Figura 3.1 apresenta um exemplo de uma arquitetura baseada emliente-servidor.Este modelo de arquitetura possui algumas limitações e problemas. O primeirodeles é omo o liente irá medir o nível de sinal do AP. Para isso, normalmente, o
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Figura 3.1: Arquitetura baseada em Cliente-Servidorliente neessita de ter instalado um software espeí�o para esta medição. Um dosproblemas de se preisar de um software espeí�o para a medição é a neessidade dosoftware estar exeutando todo o tempo em que o liente esteja ligado. Um outroproblema, relaionado a segurança, é que um invasor não possuirá este softwareinstalado. Caso o mesmo onsiga aesso a rede, ele não será reonheido pelo servidorde loalização.A arquitetura baseada em sni�ers, evita o problema aima. Mas, antes de apre-sentar o motivo pelo qual a arquitetura baseada em sni�ers não possui o este pro-blema, vamos entender o que é um sni�er. Uma boa de�nição é apresentada em [11℄:"Dispositivo ou programa de omputador utilizado para apturar e armazenar da-dos trafegando em uma rede de omputadores. Pode ser usado por um invasor paraapturar informações sensíveis (omo senhas de usuários), em asos onde estejamsendo utilizadas onexões inseguras, ou seja, sem riptogra�a.".Os sni�ers podem estar o-aloados em APs ou em PCs omuns. Pode-se ainda



3.1 Arquiteturas 16utilizar sistemas embarados (hamados também de sistemas embutidos) no lugardos PCs. A Figura 3.2 apresenta um exemplo da arquitetura baseada em Sni�ers.

Figura 3.2: Arquitetura baseada em Sni�ersNesta �gura pode-se observar que o PC à esquerda e o da direita funionamtanto omo AP e omo sni�er. Já o PC entral funiona apenas omo sni�er.O sni�er não envia paotes na rede, sua únia função é reeber todos os paotesda rede. Após reeber um paote, o sni�er veri�a e grava informações sobre afonte do paote reebido. Um exemplo de informação gravada é o endereço MAC,que é usado para identi�ar o emissor, e o nível de sinal. Como no modelo Cliente-Servidor, estas informações são armazenadas em um Bano de Dados para posterioranálise do servidor de loalização.Portanto, uma arquitetura baseada em sni�ers "olhe"todos os paotes da rede,não neessitando do liente possuir um software espeí�o. Além deste benefíio,esta arquitetura tem a apaidade de reeber paotes dos Aess Points e dispositivosnão autorizados. Com, isso existe a apaidade de loalização dos dispositivos não



3.2 Funionamento do Sistema de Loalização 17autorizados onetados a rede.Outro problema relaionado à Arquitetura Cliente-servidor é a quantidade deAPs que o loal deve possuir, para melhorar a preisão do sistema. Os APs devem serdispostos de forma a possuir uma grande área de sobreposição, pois os dispositivospreisam de uma gama de níveis de sinais dos APs para que o servidor de loalizaçãopossa estimar om maior preisão a loalização do dispositivo. Este número elevadode APs aarreta numa maior preoupação om a segurança, já que haverá mais"portas"de entrada na rede.Já na arquitetura baseada em sni�ers, a quantidade de APs pode ser minimizada,omo é o ideal, e os sni�ers podem ser dispostos em loais estratégios para umamelhor reepção do sinal.3.2 Funionamento do Sistema de LoalizaçãoO Sistema de Loalização utiliza uma arquitetura baseada em Sni�ers. EstesSni�ers são dispostos em torno de um AP e passam a gereniar o tráfego na rede emtorno deste AP. O número de Sni�ers neessários para que o Servidor de Loalizaçãotenha uma boa preisão não será alvo deste trabalho. A Figura 3.3 apresenta umesquema de uma possível disposição dos Sni�ers em torno de um AP.3.2.1 Os Sni�ersOs Sni�ers utilizados pelo Sistema de Loalização, além de funionarem omodesrito na Seção 3.1, também são responsáveis por armazenar informações espeí-�as no Bano de Dados.Quando o Sni�er reebe um paote, ele iniialmente distingue se este paote éde gereniamento ou de dados (Capítulo 2). Caso o paote seja de gereniamento,o Sni�er distingue se é um paote de um AP pertenente ao loal ou não (nesteaso pode ser de um dispositivo ou de um AP maliioso). Caso o paote seja de
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Figura 3.3: Exemplo de esquema da disposição dos sni�ers em torno de um APum AP do loal, provavelmente um BEACON, uma estrutura de dados armazena oendereço MAC e o nível de sinal reebido no paote. Após um número determinadode amostras do sinal, o Sni�er alula a média e o desvio padrão das amostras dosinal e armazena essas informações na tabela Sni�erAP nos atributos mean_rssi_ape std_dev_ap (Capítulo 4). O álulo da média e do desvio padrão são expliadosno Anexo A.Se o paote não for de um AP adastrado no loal, ele será de um dispositivo oude um AP maliioso. Neste aso o Sni�er armazena em outra estrutura de dadosàs informações reebidas no paote. Após um determinado número de amostras deum dispositivo, o Sni�er armazena na tabela DetetedDevie o endereço MAC dodispositivo, a identi�ação do sni�er que está armazenando estas informações noBano de Dados e a média e o desvio padrão dos níveis de sinal reebidos.Cada vez que o Sni�er é iniiado, este alula um mapa de propagação. Estemapa de propagação funiona omo um grid onde ada ponto deste grid é umapossível posição onde um dispositivo pode ser enontrado. Para alular o número



3.2 Funionamento do Sistema de Loalização 19de posições do grid basta multipliarmos o valor da largura do loal pelo seu om-primento de dividir pela resolução do grid ((Xmax * Yxmax)/GridResolution).O objetivo deste mapa é riar o modelo de propagação do ambiente e estimar onível de sinal de um dispositivo enontrado em uma posição do grid. Para estimareste nível de sinal, é neessário um ponto de referênia dentro do ambiente. Esteponto de referênia é um AP, hamado de AP de referênia. Para alular o nível desinal esperado em um ponto do grid usa-se uma função matemátia que tem omoparâmetros a distânia do Sni�er ao AP de referênia, a média e o desvio padrãodo nível de sinal do AP de referênia medido pelo Sni�er, a distânia do Sni�er aoponto do grid que se deseja estimar o nível de sinal e um parâmetro, hamado n.Esta função matemátia não é alvo deste trabalho.Estimado o nível de sinal em ada ponto, alula-se, através de estatístias, a pro-babilidade de um dispositivo estar realmente em ada ponto. Estas probabilidadesque onstituem o mapa de propagação são armazenadas na tabela PropagationMapdo Bano de Dados (Capítulo 4).Cada vez que o Sni�er detetar uma alteração no ambiente no ambiente medianteuma variação maior que o desvio padrão no nível de sinal, ele realulará este mapade propagação.Uma limitação do Sni�er é a impossibilidade de "esutar"todos os anais dis-poníveis ao mesmo tempo. Esta impossibilidade é ausada pelo Hardware, maisespei�amente pela plaa de rede, ujo driver não suporta este tipo de proessa-mento. Em [2℄, os autores relatam também este problema.3.2.2 O Servidor de Bano de DadosO servidor de Bano de Dados é onstituído de uma máquina omum, PC, omum Sistema Gereniador de Bano de Dados (SGBD) instalado nele. Para que esteSGBD esteja orretamente on�gurado para os apliativos utilizados neste trabalho,será apresentado no Capítulo 4 a instalação e on�guração do MySQL, um SGBDgrátis e bem robusto.



3.2 Funionamento do Sistema de Loalização 20O SGBD pode ser instalado junto om o Sni�er ou junto om o Servidor de Lo-alização. É aonselhável, no entanto, não se instalar o SGBD na mesma máquinado Sni�er ou do Servidor de Loalização, pois o nível de utilização e onseqüente-mente de proessamento neessário ao SGBD é elevado, pois ada Sni�er esreveno Bano de Dados em um espaço de tempo muito urto e, ainda, o Servidor deLoalização aessa o Bano de Dados a todo o momento para ler ou inserir dados.Quanto maior o número de Sni�ers, maior a quantidade de aessos ao Bano deDados. O Apliativo Grá�o também faz aesso ao Bano de Dados para obter osregistros inseridos pelo Servidor de Loalização.3.2.3 O Servidor de LoalizaçãoA função do Servidor de Loalização é estimar a posição de um determinadodispositivo e armazenar esta posição na tabela History do Bano de Dados. Paraisso, o Servidor de Loalização utiliza a tabela DetetedDevie para reuperar onível de sinal de ada dispositivo móvel armazenado por ada Sni�er.Após reuperar o nível de sinal de um dispositivo, o Servidor de Loalizaçãoexeuta uma busa na tabela PropagationMap para desobrir a posição no mapa depropagação para o nível de sinal lido de ada dispositivo.Como ada Sni�er possui um mapa de propagação, o Servidor de Loalizaçãopossuirá n posições possíveis para o dispositivo, sendo n o número de Sni�ers asso-iado a este loal. Para estimar preisamente em qual das n posições o dispositivose enontra, o Servidor de Loalização alula a probabilidade do dispositivo estarem ada uma das n posições.Com o valor das probabilidades, o Servidor de Loalização armazena na tabelaHistory a posição que possui a maior probabilidade alulada pelo Servidor de Lo-alização. O valor da maior probabilidade é armazenado também na tabela History,junto om o Endereço MAC do dispositivo, da hora que oorreu a loalização, doloal onde foi loalizado o dispositivo e das oordenadas estimadas do dispositivo.



Capítulo 4
Bano de Dados

Este Capítulo apresenta os motivos pelo qual foi esolhido um Bano de DadosRelaional para armazenar as informações do Sistema de Loalização. Posterior-mente, a estrutura do Bano de Dados será expliada. Por �m, o Apliativo deGerênia do Bano de Dados será apresentado.4.1 Por que usar um Bano de Dados?Para o Apliativo Grá�o reeber os dados do Sistema de Loalização se fezneessário o desenvolvimento de um meio para isto. Uma estrutura de dados quearmazenasse esses dados, para posterior análise e utilização pelo Apliativo Grá�o.Duas opções são as mais usadas pelos programadores. São elas: Arquivos e Banode Dados.A esolha pelo Bano de Dados se deve além das propriedades do mesmo, listadasabaixo, à não neessidade de se implementar uma região rítia, para prevenir asobreposição de dados na esrita de um arquivo, bem omo DeadLok ou Starvation.As propriedades mais omuns de todos os Banos de Dados são:1. Redução ou Eliminação de Redundânias - Possibilita a eliminação de dadosprivativos de ada sistema. Os dados, que eventualmente são omuns a mais



4.1 Por que usar um Bano de Dados? 22de um sistema, são ompartilhados por eles, permitindo o aesso a uma úniainformação sendo onsultada por vários sistemas.2. Eliminação de Inonsistênias - Através do armazenamento da informação emum únio loal om aesso desentralizado e, sendo ompartilhada por váriossistemas, os usuários estarão utilizando uma informação on�ável. A inon-sistênia oorre quando um mesmo ampo tem valores diferentes em sistemasdiferentes.3. Compartilhamento dos Dados - Permite a utilização simultânea e segura deum dado, por mais de uma apliação ou usuário, independente da operaçãoque esteja sendo realizada. Deve ser observado apenas o proesso de atualiza-ção onorrente, para não gerar erros de proessamento (atualizar simultanea-mente o mesmo ampo do mesmo registro). Os apliativos são, por natureza,multiusuário.4. Restrições de Segurança - De�ne para ada usuário o nível de aesso a eleonedido (leitura, leitura e gravação ou sem aesso) ao arquivo e/ou ampo.Este reurso impede que pessoas não autorizadas utilizem ou atualizem umdeterminado arquivo ou ampo.5. Padronização dos Dados - Permite que os ampos armazenados na base de da-dos sejam padronizados segundo um determinado formato de armazenamento(padronização de tabela, onteúdo de omp�s, et) e ao nome de variáveisseguindo ritérios padrões preestabeleido pela empresa.6. Independênia dos Dados - Representa a forma físia de armazenamento dosdados no Bano de Dados e a reuperação das informações pelos programas deapliação. Esta reuperação deverá ser totalmente independente da maneiraomo os dados estão �siamente armazenados. Quando um programa retiraou inlui dados, o SGBD ompata-os para que haja um menor onsumo deespaço no diso. Este onheimento do formato de armazenamento do ampoé totalmente transparente para o usuário. A independênia dos dados permiteos seguintes reursos:



4.2 A estrutura do Bano de Dados 23- Os programas de apliação de�nem apenas os ampos que serão utilizadosindependente da estrutura interna dos arquivos- Quando há inlusão de novos ampos no arquivo, será feita manutenção apenasnos programas que utilizam esses ampos, não sendo neessário mexer nosdemais programas.7. Manutenção da Integridade - Consiste em impedir que um determinado ódigoou have em uma tabela não tenha orrespondênia em outra tabela.4.2 A estrutura do Bano de DadosO Bano de Dados foi desenvolvido para atender tanto ao Apliativo Grá�oomo ao Sistema de Loalização. Por isso, nem todas as tabelas do Bano de Dadossão usadas pelo Apliativo Grá�o.4.2.1 O modelo do Bano de DadosUm modelo foi desenvolvido para este Bano de Dados. O Diagrama de Entida-des e Relaionamento (DER) pode ser observado na Figura 4.1.

Figura 4.1: Modelo do bano de Dados



4.2 A estrutura do Bano de Dados 244.2.2 Desrição das tabelas do Bano de DadosA Tabela LoalMonitored é o ponto de partida do sistema. Ela ontém as infor-mações sobre o loal que será monitorado. Seus atributos podem ser observados naFigura 4.2.

Figura 4.2: Atributos da Tabela LoalMonitoredO atributo IDLoal identi�a uniamente ada loal inserido na tabela. O atri-buto LoalName serve para se assoiar um nome ao loal. Os atributos Xmax eYmax servem para informar ao Sistema de Loalização o tamanho X e Y em me-tros do loal sendo monitorado. GridResolution informa a resolução do grid que oSistema de Loalização usará. Por �m, o atributo LoalImage armazena o nome doarquivo de imagem que ontém a planta do loal a ser monitorado.Em ada loal pode existir um ou mais Servidores de Loalização (Capítulo 3) ouum Servidor de Loalização pode ser responsável pelo monitoramento de mais de umloal. Por este motivo a Tabela ServerLoal é responsável pelo armazenamento dasrelações entre os loais e seus respetivos Servidores de Loalização. Os atributosda Tabela ServerLoal podem ser vistos na Figura 4.3.
Figura 4.3: Atributos da Tabela ServerLoalA ombinação do atributo IDLoal om o IDServer ria uma relação únia natabela informando ao sistema que um Servidor de Loalização está relaionado a um



4.2 A estrutura do Bano de Dados 25loal. O atributo IDLoal é a have primária da Tabela LoalMonitored e o atributoIDServer é a have primária da Tabela LoationServer.A Tabela LoationServer armazena as informações sobre os Servidores de Loa-lização (apítulo 3) utilizados pelo Sistema de Loalização. Os atributos da TabelaLoationServer podem ser vistas na Figura 4.4.
Figura 4.4: Atributos da Tabela LoationServerO atributo IDServer identi�a uniamente ada Servidor de Loalização. O atri-buto MAC armazena a informação sobre o endereço MAC da plaa de rede doServidor de Loalização. Esta informação é usada pelo Sistema de Loalização. Oatributo IP armazena o IP atual do Servidor de Loalização. Este IP será usado peloSistema de Loalização para a onexão entre o Servidor de Loalização e os Sni�ers(apítulo 3). O atributo Port armazena a porta na qual o Servidor de Loalizaçãovai se omuniar om os Sni�ers.Como desrito anteriormente, para o Servidor de Loalização funionar ele pre-isa se onetar aos Sni�ers que estão presentes no loal a ser monitorado. Paraisso, a Tabela Sni�erLoal informa quais Sni�ers estão instalados em ada loal. OsSni�ers estão relaionados om o loal e não om o Servidor de Loalização porqueassim foi implementado no Sistema de Loalização. Cada Sni�er não pode atendermais de um loal. Os atributos da Tabela Sni�erLoal são apresentados na Figura4.5.A ombinação do atributo IDLoal om o IDSni�er ria uma relação únia natabela informando ao Sistema que um Sni�er está relaionado a um loal. O atributoIDLoal é a have primária da Tabela LoalMonitored e o atributo IDSni�er é ahave primária da Tabela Sni�ers.
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Figura 4.5: Atributos da Tabela Sni�erLoalA Tabela Sni�ers armazena as informações sobre ada Sni�er. Os seus atributospodem ser vistos na Figura 4.6.

Figura 4.6: Atributos da Tabela Sni�ersO atributo IDSni�er identi�a uniamente ada Sni�er adastrado na tabela.O atributo Sni�erName é utilizado para assoiar um nome ao Sni�er para failitarsua identi�ação. Os atributos MAC e IP, assim omo na Tabela LoationServer,servem para informar ao Sistema de Loalização o endereço MAC e o endereço IPatual da máquina onde está instalado o Sni�er. Os atributos PositionX e PositionYservem respetivamente para informar ao Sistema de Loalização a oordenada X eY, dentro do loal, de onde está posiionado o Sni�er. O atributo Port serve parainformar qual é a porta de saída que o Sni�er irá se omuniar om o Servidorde Loalização. O atributo param_n é uma parâmetro do modelo de propagaçãoutilizado pelo Sistema de Loalização (Capítulo 3). O atributo map_birthday servepara informar a última vez que o Mapa de Propagação (Capítulo 3) do Sni�er foiriado. Este Mapa de Propagação �a adastrado na Tabela PropagationMap queserá apresentada mais adiante. Por último o atributo hannel serve para informarao Sistema de Loalização qual anal que ele deverá "esutar"dentre os 11 anais



4.2 A estrutura do Bano de Dados 27disponíveis (Capítulo 2).A Tabela PropagationMap armazena o Mapa de Propagação (Capítulo 3) deada Sni�er. Os atributos da Tabela PropagationMap podem ser vistos na Figura4.7.

Figura 4.7: Atributos da Tabela PropagationMapA tupla IDSni�er, PositionX e PositionY de�nem uniamente ada registro databela. O atributo IDSni�er é a have primária da Tabela Sni�ers e os atributosPositionX e PositionY informam as posições possíveis que um dispositivo de redesem �o pode estar loalizado dentro do loal monitorado (Capítulo 3). O atributomean informa a média do valor do sinal que deve ser enontrado na oordenadaX e Y e o atributo std informa o desvio padrão do sinal na oordenada, dentrodo Mapa de Propagação. Já o atributo WAF (Wall Attenuation Fator) é umparâmetro utilizado pelo modelo de propagação do Sistema de Loalização parainformar as atenuações ausadas por paredes, divisórias, et, dentro do loal. Oatributo TimeStamp india o tempo na qual o mapa de propagação foi riado. Por�m, o atributo prob_a_Priori informa a probabilidade a priori de um dispositivode rede sem �o estar na posição X e Y do mapa. Todos os atributos desta tabelasão populados e aessados uniamente pelo Sistema de Loalização.Cada loal deve possuir pelo menos um Aess Point (AP) instalado, para queos dispositivos de rede sem �o possam se onetar a rede abeada (Capítulo 2). Asinformações sobre os APs são inseridos na Tabela AP. Os atributos desta tabelapodem ser vistos na Figura 4.8.O atributo IDAp identi�a uniamente ada AP adastrado na tabela. O atributo



4.2 A estrutura do Bano de Dados 28

Figura 4.8: Atributos da Tabela APApName é utilizado para assoiar um nome ao AP para failitar sua identi�ação.O atributo BSSID e o atributo Beaon são informações referentes ao AP (Capítulo2). Os atributos PositionX e PositionY servem respetivamente para informar aoSistema de Loalização a loalização X e Y, dentro do loal, de onde está posiionadoo AP. Os atributos MAC e IP servem para informar ao Sistema de Loalização oendereço MAC e o endereço IP atual do AP. O atributo frequeny é a freqüênia naqual o AP trabalha.Como desrito no Capítulo 3, ada AP tem uma quantidade de Sni�ers que seassoiam a ele para loalizar um dispositivo móvel. Para o Sistema de Loalizaçãoreonheer qual Sni�er esta assoiado a um AP, ele onsulta a Tabela Sni�erAP.Os atributos da Tabela Sni�erAP podem ser vistos na Figura 4.9.
Figura 4.9: Atributos da Tabela Sni�erAPA ombinação do atributo IDSni�er om o IDAp ria uma relação únia na tabelainformando ao Sistema de Loalização que um Sni�er está relaionado um AP. Oatributo IDAp é a have primária da Tabela AP e o atributo IDSni�er é a haveprimária da Tabela Sni�ers. O atributo mean_rssi_ap armazena a média dos sinaisde um AP reebidos por um Sni�er. O atributo std_dev_ap armazena o desvio



4.2 A estrutura do Bano de Dados 29padrão dos sinais de um AP reebidos por um Sni�er. Para maiores informaçõessobre esses dois atributos onsulte o Capítulo 3.A Tabela DetetedDevie armazena os dispositivos móveis detetados por adaSni�er. Esta é a prinipal tabela utilizada pelo Servidor de Loalização. Cadadispositivo móvel loalizado por um Sni�er é adastrado nesta tabela, bem omo asinformações deste dispositivo. Então o Servidor de Loalização lê os registros destatabela e estima a posição do dispositivo. Os atributos da Tabela DetetedDeviepodem ser vistos na Figura 4.10.

Figura 4.10: Atributos da Tabela DetetedDevieA tupla MAC, IDSni�er identi�am uniamente ada dispositivo loalizado porada Sni�er. O atributo MAC armazena o endereço MAC da plaa de rede dodispositivo móvel loalizado. O atributo IDSni�er identi�a qual Sni�er loalizou odispositivo. O atributo IP identi�a o endereço IP atual do dispositivo loalizado.O atributo LastSeen junto om o atributo LastSeen_miro armazenam o momentoem que o dispositivo foi loalizado om preisão de mirosegundos. O atributomean_rssi armazena a média do sinal reebido deste dispositivo. E o atributostd_dev armazena o desvio padrão do sinal dispositivo móvel.Após estimar a posição de um dispositivo o Servidor de Loalização armazenaa informação na Tabela History. Esta tabela é a prinipal tabela para o ApliativoGrá�o. Conforme será apresentado no Capítulo 5, o Apliativo Grá�o reebe asinformações desta tabela para apresentar a posição que se enontra o dispositivomóvel, bem omo suas informações. Esta tabela ainda pode ser usada omo umhistório das posições enontradas de ada dispositivo. Os atributos da TabelaHistory se enontram na Figura 4.11.



4.2 A estrutura do Bano de Dados 30

Figura 4.11: Atributos da Tabela HistoryA tupla MAC e Hour identi�am uniamente o momento em que um dispositivofoi loalizado e as informações deste dispositivo neste momento. O atributo MACinforma o MAC da plaa de rede do dispositivo móvel loalizado. O atributo Hourregistra o dia e a hora em que este dispositivo foi loalizado pelo Servidor de Loa-lização. O atributo EstimatedX e EstimatedY armazenam a posição X e a posiçãoY, respetivamente, que o Servidor de Loalização estimou. O atributo IDLoalregistra em qual loal este dispositivo foi loalizado, pois omo estes dispositivospossuem naturalmente uma apaidade móvel, um determinado dispositivo pode es-tar em um momento em um loal e no momento seguinte em outro loal. O atributoprop_a_posteriori informa a probabilidade de o dispositivo móvel estar realmenteno loal estimado pelo Servidor de Loalização.A Tabela Login serve para veri�ar se um usuário possui permissões de aessotanto no Apliativo de Gerênia do Bano de Dados, quanto no Apliativo Grá�o.Os atributos da Tabela Login estão na Figura 4.12.
Figura 4.12: Atributos da Tabela LoginO atributo IDLogin identi�a uniamente ada registro inserido na tabela. Já oatributo Login ontém o nome de usuário om aesso aos apliativos e o atributoPassword possui a senha de aesso do nome de usuário om aesso aos apliativos.



4.2 A estrutura do Bano de Dados 31Para se ter aesso aos apliativos, deve-se forneer um login adastrado na tabela ea senha orrespondente a este login.4.2.3 Instalação do Bano de DadosDentre os Banos de Dados existentes no merado, foi utilizado o MySQL porser de domínio públio, on�ável e possuir todas as araterístias neessárias paraapliação funionar, omo por exemplo, ontrole na esrita nas tabelas para evitarsobreposição de dados.Pode-se fazer download do MySQL no site http://www.mysql.om e reomenda-se utilizar a versão 4.0 ou superior do MySQL.Para instalar o MySQL no sistema operaional Linux, basta exeutar o sriptabaixo.Sript de instalação#!/bin/bash# Verifia se o usuário tem permissão para instalar o paoteif [[ $USER != "0" ℄℄theneho " Este sript deve ser exeutado através do usuário root"exitfi# == --------------# Baixando paote do MySQL# == --------------wget http://www3.linuxpakages.net/pakages/Slakware-9.1/ \Daemon/mysql/mysql-4.0.18-i486-1jim.tgz# == --------------# Instalando paote



4.2 A estrutura do Bano de Dados 32# == --------------installpkg mysql-4.0.18-i486-1jim.tgz# == --------------# Instalando bano de dados# == --------------mysql_install_dbmysql_setpermission# == --------------# Alterando permissões das tabelas# == --------------hown -R mysql.mysql /var/lib/mysql/# == --------------# Iniiando o mysql# == --------------mysqld_safe &eho 'mysqld_safe &' >> /et/r.d/r.loalCon�gurações pós-instalaçãoApós a instalação do servidor de Bano de Dados MySQL, o mesmo deve sofreralguns ajustes em suas on�gurações. Estas modi�ações visam permitir a exeuçãodos Apliativos em um ontexto separado e seguro.Dentre as modi�ações a serem exeutadas as mais importantes são a atribuiçãode uma senha ao usuário root dentro do gereniador de bano de dados (SGBD), aremoção de ontas de aesso que não possuem senha, a riação do bano de dadose tabelas utilizadas pelos apliativos.Atribuir senha ao usuário root:Para atribuir uma senha ao usuário root, dentro de uma Shell do LINUX exeuteo omando a seguir:mysqladmin -u root password 'loalizar'



4.2 A estrutura do Bano de Dados 33Sript de riação do Bano de Dados e das tabelas:O bano de dados e as tabelas neessárias para o funionamento dos apliativos,podem ser onstruídas om o uso de um sript omo este que aparee a seguir.CREATE DATABASE 'Loalization';use Loalization;# -------------------------------------# Criando tabela LoalMonitored# -------------------------------------reate table LoalMonitored (IDLoal integer(100) auto_inrementprimary key, LoalName varhar(200) , Xmax real(12,2) ,Ymax real(12,2) ,GridResolution real(12,2) , LoalImage varhar(200));# -------------------------------------# Criando tabela Sniffers# -------------------------------------reate table Sniffers (IDSniffer integer(100) auto_inrementprimary key,SnifferName varhar(200) , MAC varhar(20) ,IP varhar(25) , PositionX real(12,2) , PositionY real(12,2) ,Port integer(6) ,DwellTime integer(100) , param_n real(8,5),may_birthday datetime,hannel integer(3));# -------------------------------------# Criando tabela AP# -------------------------------------reate table AP (IDAp integer(100) auto_inrement primary key,ApName varhar(200) , BSSID varhar(200) , Beaon real(12,2) ,MAC varhar(20) , IP varhar(25) , PositionX real(12,2) ,PositionY real(12,2) , Frequeny real(6,4) );# -------------------------------------



4.2 A estrutura do Bano de Dados 34# Criando tabela LoationServer# -------------------------------------reate table LoationServer (IDServer integer(100) auto_inrementprimary key,MAC varhar(20) , IP varhar(25) , Port integer(6));# -------------------------------------# Criando tabela SnifferLoal# -------------------------------------reate table SnifferLoal (IDSniffer integer(100), IDLoalinteger(100), primary key(IDSniffer,IDLoal));# -------------------------------------# Criando tabela SnifferAP# -------------------------------------reate table SnifferAP (IDSniffer integer(100), IDAp integer(100),mean_rssi_ap real(8,4), std_dev_ap real(10,6) ,primary key(IDSniffer,IDAp));# -------------------------------------# Criando tabela ServerLoal# -------------------------------------reate table ServerLoal (IDServer integer(100), IDLoal integer(100),primary key(IDServer,IDLoal));# -------------------------------------# Criando tabela DetetedDevie# -------------------------------------reate table DetetedDevie (MAC varhar(20), IDSniffer integer(100),IP varhar(25) , LastSeen datetime, LastSeen_miro integer,mean_rssi real(8,4) , std_dev real(10,6) , primary key(MAC,IDSniffer));



4.2 A estrutura do Bano de Dados 35# -------------------------------------# Criando tabela History# -------------------------------------reate table History (MAC varhar(20), Hour datetime,EstimatedX real(12,2) , EstimatedY real(12,2), IDLoal integer(100),prop_a_posteriori real(10,6), primary key(MAC,Hour));# -------------------------------------# Criando tabela PropagationMap# -------------------------------------reate table PropagationMap (IDSniffer integer(100),PositionX real(12,2) , PositionY real(12,2) , mean real(8,4),std real(10,6), WAF real(16,6), TimeStamp real(20,6),prob_a_priori real(10,6), primary key(IDSniffer,PositionX, PositionY));# -------------------------------------# Criando tabela Login# -------------------------------------reate table Login (IDLogin integer(100) auto_inrement primary key ,Login varhar(30) , Password varhar(30));# -------------------------------------# Inserindo um usuário na tabela Login# -------------------------------------insert into Login (Login, Password) VALUES ('adm','adm');Removendo as ontas do MySQL que estão sem senha:Para remover todos os usuários que não possuem uma senha adastrada no ge-reniador de bano de dados, pode-se utilizar os omandos a seguir:mysql -p -u root mysql



4.3 O Apliativo de Gerênia do Bano de Dados 36mysql> delete from user where password='';mysql> flush privileges;mysql> \qAtribuindo permissão para o usuário root aessar todas as tabelas:Os omandos a seguir permitem a riação do usuário que irá aessar as tabelasdo protótipo, bem omo forneer tais permissões ao mesmo.mysql -u root mysql -pmysql> GRANT ALL PRIVILEGES ON Loalization.* TO root�'%'IDENTIFIED BY 'loalization' WITH GRANT OPTION;mysql> FLUSH PRIVILEGES;mysql> quit4.3 O Apliativo de Gerênia do Bano de DadosAlgumas informações devem ser passadas pelo administrador da rede sem �o paraque o Sistema de Loalização possa funionar orretamente. Por exemplo as posiçõesX e Y do Servidor de Loalização, dos Sni�ers e dos APs devem ser informadas peloadministrador da rede. Estas informações são armazenadas no Bano de Dados, nastabelas apresentadas aima, para onsulta posterior do Sistema de Loalização. Paraque o administrador da rede sem �o não preise interagir diretamente om o Banode Dados, através da linguagem SQL, riou-se um Apliativo de Gerênia do Banode Dados para esta interação.O Apliativo de Gerênia do Bano de Dados foi desenvolvido omo modelo depágina para Internet, usando a linguagem de sript PHP, para que o administradorpossa aessar e alterar as informações no Bano de Dados de qualquer loal, desdeque tenha um omputador aessando a Internet.



4.3 O Apliativo de Gerênia do Bano de Dados 374.3.1 Apresentação do Apliativo de Gerênia do Bano deDadosPara iniiar o Apliativo de Gerênia do Bano de Dados, deve-se aessar o loalonde o mesmo foi instalado através de um browser. A instalação do Apliativo deGerênia do Bano de Dados será apresentada na seção 4.3.2.A primeira página do Apliativo pede um login e uma senha para que se aesseo Apliativo. Este login e senha devem ser de onheimento uniamente das pessoasom permissão para isso. Esta medida visa que pessoas sem autorização para aessoao Bano de Dados alterem algum dado. A tela de login e senha do Apliativo deGerênia do Bano de Dados pode ser visto na Figura 4.13.

Figura 4.13: Tela de login e senha do Apliativo de Gerênia do Bano de DadosApós a validação do login e senha informados, o menu de opções será apresentado.Neste menu o administrador da rede sem �o poderá esolher qual tabela ele desejaver as informações. A tela de menu pode ser vista na Figura 4.14.
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Figura 4.14: Tela de menu do Apliativo de Gerênia do Bano de DadosAs páginas de gerênia de ada tabela seguem o mesmo padrão para failitar afamiliarização do administrador om o Apliativo.Ao esolher uma tabela para visualizar as informações, uma página om todas asinformações relevantes da tabela será apresentada. A Figura 4.15 apresenta a telaque apareerá para o administrador, aso o mesmo esolha a opção Sni�ers.Nesta tela o administrador pode veri�ar os Sni�ers adastrados no Bano deDados. Para inserir um novo Sni�er no Bano de Dados, basta o administradoresolher a opção "NEW SNIFFER". Uma tela será exibida para que o administradorinsira as informações do novo Sni�er. A Figura 4.16 apresenta a tela de inserção denovo Sni�er.Se as informações inseridas estiverem orretas, o novo Sni�er estará adastradono Bano de Dados e o Administrador retornará para a página de informações sobreos Sni�ers adastrados.
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Figura 4.15: Tela de apresentação das informações da tabela Sni�ers
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Figura 4.16: Tela de inserção de novo Sni�er no Bano de DadosO administrador poderá também alterar alguma informação dos Sni�ers já a-dastrados. Para isso, basta o administrador esolher a opção "Edit"orrespondente



4.3 O Apliativo de Gerênia do Bano de Dados 41ao Sni�er que ele deseja alterar. A Figura 4.17 apresenta a tela de alteração deinformações de um Sni�er.

Figura 4.17: Tela de alteração de um Sni�er no Bano de DadosApós alterar as informações, se as mesmas estiverem orretas, elas serão inseridasno Bano de Dados.Na Figura 4.17 pode-se observar que existe uma opção de se administrar as rela-ções do Sni�er om os Aess Points (APs) ou ainda om o loal. O administradorpode adastrar um novo relaionamento entre o Sni�er e um AP (ou loal) ou ainda



4.3 O Apliativo de Gerênia do Bano de Dados 42pode exluir uma relação entre o Sni�er e um AP (ou loal). Caso o administradoresolha inserir uma nova relação, a tela apresentada na Figura 4.18 será exibida paraque ele esolha om qual dispositivo o Sni�er fará relaionamento.O administrador ainda poderá exluir um Sni�er do Bano de Dados. Para issobasta esolher a opção "Delete"referente ao Sni�er que ele deseja exluir. Após issoserá exibida uma tela de on�rmação da exlusão. Caso o administrador on�rme aexlusão o registro do Sni�er esolhido será apagado da tabela Sni�ers e de todasas tabelas que tem relação om a tabela Sni�ers.Os outros itens no menu prinipal do Apliativo de Gerênia do Bano de Dadosseguem o mesmo padrão, não neessitando de exposição de ada item.Os únios itens que não seguem o padrão são DetetedDevies e History, no qualo administrador não pode inserir, editar ou exluir os registros.Existem atributos em algumas tabelas, por exemplo na tabela Sni�ers o atributomay_birthday, que não podem ser inseridos ou editados junto om as informações donovo sni�er. Esses atributos que não podem ser inseridos ou editados são manipu-lados automatiamente pelo Sistema de Loalização, não preisando de intervençãodo administrador.4.3.2 Instalando o Apliativo de Gerênia do Bano de DadosComo o Apliativo de Gerênia do Bano de Dados foi desenvolvido omo páginapara Internet, deve-se instalar um servidor web para interpretar as páginas do Apli-ativo de Gerênia do Bano de Dados. Como foi desenvolvido em PHP é neessárioinstalar um interpretador de PHP junto om o servidor WEB.O servidor WEB utilizado foi o APACHE, que pode ser obtidoem http://www.apahe.org e o interpretador de PHP pode ser obtido no site o�ialdo PHP, que é http://www.php.net. Para instalar o Apahe e o PHP no sistemaoperaional Linux, basta exeutar o sript abaixo.Sript de instalação do Servidor WEB APACHE e o PHP:



4.3 O Apliativo de Gerênia do Bano de Dados 43#!/bin/bash# === ------------------------------------------------------# Verifia se o usuário tem permissão para instalar o Apahe# === ------------------------------------------------------if [[ $USER != "0" ℄℄theneho " Este sript deve ser exeutado através do usuário root"exitfi# === -----------------------------------------------------# Download de Arquivos neessários para a instalação# === -----------------------------------------------------wget http://apahe.usp.br/httpd/apahe_1.3.29.tar.gzwget http://br.php.net/distributions/php-4.3.6.tar.bz2# === -----------------------------------------------------# Desempaotando arquivos# === -----------------------------------------------------tar -xvzf apahe_1.3.29.tar.gzbunzip2 php-4.3.6.tar.bz2tar -xvf php-4.3.6.tar# === -----------------------------------------------------# Pré ompilando o Apahe# === -----------------------------------------------------d apahe_1.3.29./onfigure# === -----------------------------------------------------# Compilando o PHP om suporte ao Apahe# === -----------------------------------------------------d ../php-4.3.6./onfigure --with-apahe=../apahe_1.3.29 --with-mysqlmake & make install



4.3 O Apliativo de Gerênia do Bano de Dados 44p php.ini-dist /usr/loal/lib/php.inid ..# === -----------------------------------------------------# Compilando e instalando o Apahe# === -----------------------------------------------------d ../apahe_1.3.29 --ativate-module=sr/modules/php4/libphp4.a,\--with-layout=RedHat,--enable-module=sslmakemake ertifiatemake installAjustes dos arquivos de on�guração:Para que seja possível exeutar o PHP deve-se exeutar as seguintes alterações:/et/httpd/httpd.onf - Apahe : Para que o Apahe, funione perfeitamente, altereas seguintes linhas do arquivo httpd.onf :# === ----------------------------------------# Aessando sripts em php# === ----------------------------------------AddType appliation/x-httpd-php .phpAddType appliation/x-httpd-php-soure .phps# === ----------------------------------------# Definindo o index.php omo a página de iniio# === ----------------------------------------DiretoryIndex index.php index.htm index.htmlInstalando e aessando o Apliativo de Gerênia do Bano de DadosPara instalar o Apliativo de Gerênia do Bano de Dados, basta riar uma novapasta no diretório /var/www/htdos e oloar os arquivos .php do Apliativo deGerênia do Bano de Dados dentro desta pasta riada.Para aessar o Apliativo de Gerênia do Bano de Dados, basta de qualquer



4.3 O Apliativo de Gerênia do Bano de Dados 45browser de um omputador ligado na rede, aessar o endereço: <nome do ompu-tador na qual foi instalado o APACHE>/<nome da pasta riada om os arquivos.php>/ Por exemplo, aso o APACHE esteja instalado na máquina "asa", na pasta"apli_gra�o", basta de qualquer browser aessar o endereçohttp://asa/apli_gra�o/.Se a instalação estiver orreta, a página de login do Apliativo de Gerênia doBano de Dados deve apareer no browser.Caso o servidor web tenha um domínio na Internet, basta aessar que qualqueromputador onetado na Internet a pasta de instalação do Apliativo de Gerêniado Bano de Dados.
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Figura 4.18: Tela de inserção de novo relaionamento de um Sni�er



Capítulo 5
Apliativo Grá�o

Este Capítulo tem por �nalidade apresentar o proesso de desenvolvimento, ins-talação e utilização do Apliativo Grá�o, que é o foo prinipal deste Trabalho.5.1 ObjetivoO objetivo do Apliativo Grá�o é melhorar a interpretação dos dados obtidospelo Sistema de Loalização, para que um administrador da rede possa identi�armais failmente onde estão os dispositivos de rede sem �o onetados a rede.5.2 DesenvolvimentoA parte prinipal do Apliativo Grá�o foi desenvolvida em JAVA [12, 13, 14℄,mais espei�amente omo um APPLET. Foi esolhida esta tenologia, pois omoo Apliativo de Gerênia do Bano de Dados, um administrador da rede poderiater aesso ao Apliativo Grá�o de qualquer omputador ligado à rede. Como umAPPLET é exeutado em um browser, foi neessário desenvolver uma página deInternet para que o mesmo possa exeutar. Esta página foi desenvolvida om alinguagem de sript PHP, a �m de promover �exibilidade para reuperação de in-formações sobre o Servidor de Loalização, os Sni�ers, os APs e os dispositivos de



5.2 Desenvolvimento 48rede sem �o presentes no loal monitorado.O APPLET é responsável pela apresentação do mapa do loal, adastrado natabela LoalMonitored (Capítulo 4). Além deste mapa, o APPLET apresenta nomapa as posições dos Sni�ers e dos APs adastrados no Bano de Dados. Osdispositivos de rede sem �o loalizados pelo Sistema de Loalização também sãoapresentados no mapa.As seguintes representações são inseridas no mapa:1. Nas posições orrespondentes aos sni�ers adastrados no Bano de Dados, éinserido um quadrado vermelho no mapa;2. Nas posições orrespondentes aos APs adastrados no Bano de Dados, umatriângulo azul é inserido no mapa;3. Os dispositivos loalizados pelo Sistema de Loalização são apresentados omoum írulo verde sobre o mapa.Os dispositivos de rede sem �o loalizados pela última vez a mais de 10 minutosnão são mais apresentados no mapa. Esta regra visa a não poluição visual no mapa.O APPLET, exeuta um refesh, ou seja, uma atualização da tela a ada 5 segun-dos, para atualizar a representação das novas posições dos dispositivos enontrados.A Figura 5.1 apresenta a exeução do APPLET.A página PHP não ontém apenas o APPLET. Após este, são apresentadasinformações sobre o Servidor de Loalização tais omo o endereço MAC dele, seuIP e a porta que ele "esuta". Há ainda informações sobre os Sni�ers tais omo,endereço MAC, nome, IP, Posição X e Posição Y, sobre os APs tais omo, endereçoMAC, nome, IP, Posição X e Posição Y.
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Figura 5.1: Apenas o APPLET exeutandoAs informações dos dispositivos de rede sem �o presentes no mapa também sãoapresentadas na página PHP ao lado das informações anteriores. As informações dosdispositivos são: o endereço MAC, o último momento que foi estimada sua posiçãoe as oordenadas X e Y do mesmo.



5.3 Instalação 50Estas informações não são atualizadas automatiamente. Como elas são apre-sentadas em uma página PHP, para atualizar essas informações preisa-se atualizartoda a página. Esta atualização poderia ser automátia, de tempos em tempos,omo o APPLET. Esta possibilidade foi desartada, pois o administrador pode es-tar aompanhando a movimentação de um dispositivo enquanto oorre a atualizaçãoe, em virtude desta atualização, o administrador pode perder a trajetória do dispo-sitivo que estava aompanhando. Para a realização da atualização das informaçõesonstantes na página PHP, existe um botão hamado RELOAD que atualiza asinformações da página PHP. Esta atualização pode ser feita no momento que oadministrador desejar, bastando liar no botão RELOAD. A Figura 5.2 mostra aapresentação da página PHP.Se houver neessidade de visualização das informações de um dispositivo sobre omapa, basta o administrador liar om o mouse sobre o irulo verde orrespondenteao dispositivo que ele deseja obter as informações. Uma nova janela se abrirá,apresentando as informações do dispositivo esolhido. A Figura 5.3 ilustra a janelaom as informações de um dispositivo.5.3 InstalaçãoNo Capítulo anterior, apresentamos omo se instala e on�gura o servidor webAPACHE e o interpretador de sripts PHP. Utilizaremos esta instalação e on�gu-ração para instalar o Apliativo Grá�o.Para a instalação do Apliativo Grá�o basta riar uma pasta no diretório/var/www/htdos, na máquina na qual foi instalado o servidor web APACHE eo interpretador de sripts PHP.Para o apliativo funionar orretamente, a seguinte estrutura de diretórios den-tro da pasta riada deverá ser obedeida:
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Figura 5.2: Apresentação das informações exibidas na página PHP1. Na raiz da pasta riada, deve onter os arquivos .php, que são os sripts PHPpara aesso ao APPLET2. Uma pasta hamada inludes, onde deve existir o arquivo oneta_in.php,que é o arquivo de onexões ao Bano de Dados usado pelo PHP3. Uma pasta main, que onterá o "biteode"(vide Glossário para de�nição) doódigo prinipal do Apliativo Grá�o que é o arquivoApliativo_Gra�o.lass. Dentro desta pasta, deve-se riar uma nova pasta



5.3 Instalação 52
Figura 5.3: Janela om informações de um dispositivo de rede sem �ohamada midia, que é a pasta onde �arão armazenadas as �guras utilizadaspelo Apliativo Grá�o4. Uma pasta Classes, onde deverão estar os arquivos "biteodes"de lasses doApliativo Grá�o5. E por último, uma pasta hamada DB, onde �arão os "biteodes"de onexãoo Bano de Dados usados pelo JAVA.Para a onexão om o Bano de Dados, o JAVA usa o JAVA DATABASE CON-NECTIVITY (JDBC), que é uma API JAVA para onexão om o Bano de Dados.Para ada tipo de Bano de Dados existe uma API JAVA diferente. Para o Apli-ativo Grá�o, deve-se fazer o download do arquivo JDBC (.jar) orrespondente aoBano de Dados MySQL em http://www.java.sun.om.Após fazer o download, deve-se desompatar o arquivo, om o winzip, winrarou qualquer desompatador do Windows ou do Linux e opiar os arquivos desom-patados, em suas respetivas pastas, para a pasta riada em /var/www/htdos.Finalizado este proesso, o Apliativo Grá�o estará instalado. Antes de ini-iar o uso do Apliativo Grá�o, deve-se veri�ar se existe uma JAVA VIRTUALMACHINE (JVM - Máquina Virtual Java) instalada na máquina liente. A JVC éresponsável por interpretar os "biteodes"JAVA na máquina liente.Caso a máquina liente não possua a JVM instalada, basta fazer o downloadda JVM no site http://www.java.sun.om, observando a JVM orrespondente aoSistema Operaional da máquina liente.Finalizada a instalação da JVM, o Apliativo Grá�o está pronto para exeutarem qualquer browser de uma máquina onetada à rede, desde que esta máquina



5.4 Utilização 53possua a JVM instalada.5.4 UtilizaçãoComo informado no item anterior, o Apliativo Grá�o foi desenvolvido omo pá-gina web portanto, para iniiar o Apliativo Grá�o, esta página deverá ser arregadapor um browser. Na barra de endereços do browser, deve-se digitar no endereço IPou o nome da máquina onde foi instalado o Servidor Web. Então digita-se / (barra)e depois o nome da pasta riada no diretório /var/www/htdos. Por exemplo, seo nome da maquina que foi instalado o Servidor Web for turing e o seu endereçoIP for 10.10.10.9 e o nome da pasta riada em /var/www/htdos, dentro de turing,for gra�o, deve-se digitar na barra de endereços do browser o seguinte endereço:http://turing/gra�o ou 10.10.10.9/gra�o.Caso o Apliativo Grá�o esteja instalado orretamente, browser abrirá umapágina web omo ilustrado na Figura 5.4.Nesta página iniial, o administrador deve esolher, entre os loais adastradosno Bano de Dados, o loal que ele deseja monitorar.Após esolher o loal, uma nova página será exibida. Esta é a página prinipal doApliativo Grá�o. Nela apareerá o APPLET om o mapa do loal adastrado noBano de Dados e após o APPLET, as informações sobre o Servidor de Loalização,os Sni�ers e os APs.Este mapa irá preenher toda a tela para melhor visualização do administrador.Em seguida, os loais onde existem sni�ers e Aess Points serão apresentados nomapa, om seus respetivos íones (Quadrado vermelho para os sni�ers e triânguloazul para AP).
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Figura 5.4: Página iniial do Apliativo Grá�o



Capítulo 6
Conlusões

Este Capítulo enerra o trabalho apresentando os problemas enontrados e suassoluções no desenvolvimento deste trabalho, os resultados obtidos e as sugestões detrabalhos futuros.6.1 Problemas e soluções enontradas no desenvol-vimento do trabalhoEsta seção apresentará os problemas que houveram na elaboração deste trabalho.Depois da exposição de ada problema, a solução adotada para o problema expostoserá informada. Os problemas estão listados abaixo:1. A linguagem de programação C++, que foi a linguagem utilizada para desen-volver o Sistema de Loalização, não possui suporte à onexão om o Banode Dados MySQL.Solução: Foi utilizada uma API para C++ hamada mysql++ [15℄. EssaAPI possui as funionalidades neessárias para onexão e onsultas ao Banode Dados através de um ódigo C++.2. A API JAVA utilizada no Apliativo Grá�o, não onseguia fehar a onexãoom o Bano de Dados antes de uma nova requisição de onexão ao Bano de



6.1 Problemas e soluções enontradas no desenvolvimento do trabalho56Dados. Com o tempo, aabava o número de onexões simultâneas possíveis eo Apliativo Grá�o parava de funionar porque não tinha aesso ao Bano deDados.Solução: Utilização do Design Pattern Singleton [16℄, que é uma API uti-lizada para persistir uma instânia de uma lasse JAVA. Com este Pattern,foi desenvolvido um ódigo que persistisse a lasse de onexão do Bano deDados. Então, ao invés de abrir uma nova onexão a ada aesso ao Bano deDados, veri�a-se se já existe uma instânia da lasse de onexão ao Bano deDados aberta. Se já existir, utiliza-se esta instânia, aso não exista, abre-seuma nova onexão ao Bano de Dados.3. O Sistema de Loalização após estimar a loalização de um dispositivo ar-mazena a informação na tabela History. Esta tabela tem seu onteúdo inre-mentado a ada inserção do Sistema de Loalização. Após algum tempo, aquantidade de registros nesta tabela se torna muito grande e o Apliativo Grá-�o não onsegue exibir todos os dispositivos enontrados antes da atualizaçãoda tela.Solução: Criou-se um índie na tabela History para que a onsulta se tornemais rápida. Num primeiro momento esta solução foi perfeita, mas a medidaque o Sistema de Loalização insere mais registros, o índie riado se tornainútil, pois o MySQL não insere os novos registros no índie. Para soluionareste segundo problema, utilizou-se um reurso do MySQL, que é realizar umaanálise (analyze) da tabela ada vez que o Apliativo Grá�o faz a busa dosDispositivos na tabela History. Esta análise atualiza todos os índies da tabelaHistory, fazendo om que a busa retorne rapidamente os registros do Banode Dados.4. O Apliativo Grá�o não funionou em alguns browsers depois de desenvolvido.Ele apenas funionou no browser Mozilla Firefox exeutando no Windows.Solução: Depois de uma investigação, onstatou-se que este problema oor-ria porque o Layout Java usado no Apliativo Grá�o não era arregado nosbrowsers orretamente. A solução foi usar um novo Layout Java que era or-



6.2 Conlusões 57retamente exeutado pelos Browsers.6.2 ConlusõesO prinipal objetivo do trabalho foi alançado, o qual era desenvolver um soft-ware grá�o para melhor interpretação dos dados do Sistema de Loalização e ummeio para transferir os dados de Sistema de Loalização para o Apliativo Grá�o.O prinipal ganho neste trabalho foi o estudo e entendimento de omo funionamas rede sem �o, através do protoolo 802.11, do funionamento de um sni�er e osdemais omponentes de uma rede sem �o.Além disso houve o aprimoramento ténio, na espei�ação e desenvolvimentode um Bano de Dados e de um apliativo grá�o em JAVA. Este apliativo tambémservirá para geração e aperfeiçoamento Sistema de Loalização, que ontinua em de-senvolvimento, através da interpretação dos resultados apresentados pelo ApliativoGrá�o.6.3 Trabalhos FuturosComo o Sistema de Loalização ainda não foi �nalizado, algumas implementaçõespossíveis poderiam ser inseridas no futuro.Sugerimos a utilização do histório de informações gravadas na tabela Historypara o desenvolvimento de um módulo que apresente a trajetória de um dispositivoentre dois momentos determinados pelo administrador.Outra sugestão é melhorar das informações reebidas do Sistema de Loalização.Um novo módulo de tratamento das posições estimadas poderia ser implementado.Um exemplo de um módulo seria fazer uma média das últimas 10 estimativas deposição de um dispositivo de rede sem �o e informar que o dispositivo estaria namédia destas 10 amostras.



6.3 Trabalhos Futuros 58Atualmente o Sistema de Loalização funiona para ambientes one-�oor, ou sejaque só tenha 1 andar. Caso, no futuro, haja uma alteração neste software parafunionar em multi-�oor, seria interessante que o Apliativo Grá�o também fossealterado para multi-�oor.



Apêndie A
Método de Calular a Média e oDesvio Padrão

Média:Segundo [17℄, a média (µ) é o valor médio de todas observações da série de dados. Amédia pode ser alulada omo:
Media = µx =

n∑

i=1

Xi

n
, onde (A.1)Xi representa a i-ésima observação e n representa a soma de todas as observações.Para exempli�ar, imagine que um sni�er tenha armazenado os seguintes níveis desinal em sua estrutura de dados: -23, -12 , 0, -9, -23, 8 Então a média desses sinaisseria:

Media = µx =
(−23 + −12 + 0 + −9 + −23 + 8)

6
= −9, 8 (A.2)Desvio Padrão:Ainda segundo [17℄, o desvio padrão (σ) é o quadrado da variânia (σ2) que é umamedida do espalhamento da distribuição ao redor da média, e é alulada primeiropela soma dos desvios quadrados da média, e dividindo-a pelo número de observações(se os dados representam a população toda) ou por este número, reduzido por um



60(se os dados representam uma amostra). A variânia então pode ser alulada omo:
V ariancia = σ2

x
=

n∑

i=1

(Xi − µ)2, onde (A.3)Xi representa a i-ésima observação, n representa a soma de todas as observações e
µ representa a média dessas observações.No exemplo aima o desvio padrão seria alulado omo:

V ariancia = σx = (((−23) − (−9, 8)) + ((−12) − (−9, 8)) +

((0) − (−9, 8)) + ((−9) − (−9, 8)) +

((−23) − (−9, 8)) + (8 − (−9, 8)))2 = 0, 04 (A.4)Então o desvio padrão seria σx = 0,2



Apêndie B
Glossário

Bano de Dados - Representa o arquivo físio de dados, armazenado em dis-positivos periférios, onde estão armazenados os dados de diversos sistemas, paraonsulta e atualização pelo usuário.Base de Dados - Idem a Bano de Dados.Basi Servie Set (BSS) - Área de obertura de um AP.Biteode Java - É o resultado da ompilação de um ódigo JAVA. Este biteodesó pode ser exeutado por uma máquina virtual.Browser - Apliativo utilizado para aessar a Internet.IEEE - Institute of Eletrial and Eletronis Engineers, In - Institutoresponsável por padrões e estudos na área de engenharia elétria e eletr�nia.LAN (Loal Area Network) - Rede loal ou LAN é a sigla que representauma rede físia de omputadores interligados. Por exemplo, uma rede de esritórioom alguns omputadores e um servidor pode ser onsiderada uma LAN. O prini-pal aspeto que de�ne uma LAN é o seu tamanho/obertura limitado (geralmentelimitado a um prédio, residênia ou empresa).MAC (Medium Aess Control) Código que identi�a uniamente ada plaade rede existente no mundo.



62OSI - Padrão de amadas de rede.PDA - Termo riado em 1993, por John Sulley, ex-presidente de Apple Compu-ter, para referir-se a pequenos aparelhos de mão om funionalidades de omputador.Na époa, a empresa lançava o primeiro PDA da história: o Newton Knowledge Na-vigator.Sistema Operaional - Sistema Operaional é um onjunto de algoritmos queesondem detalhes do hardware e proporionam um ambiente de trabalho mais agra-dável.Sni�er - São programas de rede normalmente utilizados para oleta e análise depaotes de redes, sem que seu emissor ou reeptor tenham onsiênia desta ação.Tupla - Linha da tabela do Bano de Dados. Idem á registro do Bano de Dados.WLAN (Wireless Area Network) - De forma pareida om uma LAN, aWLAN interliga omputadores ou dispositivos em uma determinada área fehada,só que utilizando sinal de rádio no lugar dos abos de rede ethernet.
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