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RESUMO

Acreditamos que varias inovagdes importantes estejam criando uma mudanga de paradigma na
&reade redes, direcionando-a para niveis mais elevados na sua cgacidade de programaca®.
Este trabalho apresenta uma visdo geral sobre as teaologias que compdem as redes ativas,
fornecendo uma infra-estrutura para a compreenséo do estado da arte sobre as mesmas, e
apresenta uma propostainicial para o emprego destas tecnol ogias no gerenciamento de redes.

ABSTRACT

We believe that a series of important innovations are creating a paradigm shift in the area of
networks leading to higher levels of network programability. This paper presents an overview
of active networks, leading to a comprehensive framework of its state of the art, and presents an
initial approach for applying those technologies in the management of computer networks.

1.INTRODUCAO

A habili dade para se poder criar, implementar e gerenciar, de forma rapida, noves rvigos
que dendam as demandas dos usuérios é um fator chave que estimula a omunidade de
pesquisadores na &eade redes. A introduz@ de novos srvigos é uma tarefa desafiadora e
implica anecessdade de mais avangos em metoddogias e an ferramentas para acriacéo
desses noveos rvigos, e implica também a implementagcé de novas teanodogias de redes.
Antes de se poder atender a eses desafios, € necessario que se tenha uma melhor
compreensdo das limitagdes das redes existentes e dos fundamentos necessirios para torné-
las mais programaveis. Existe um vasto consenso de que esses fundamentos de redes estejam
fortemente associados com a viabilizagd® de noves ambientes de programacdo de redes,
possvelmente baseados em “supate a sistemas operadonais que supatem toda a rede
(network-wide)”, que reconhecem explicitamente acriacdo de servigos, aimplementagcéo e o
gerenciamento dainfra-estrutura de rede.
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A separacé@ entre o hardware de comunicagéo (por exemplo, fébricas de comutagéo,
engines de roteamento) e o software de mntrole, € fundamental para tornar as redes mais
programéveis. Ta separacdo € dificil de ser vislumbrada auamente. O motivo é que &
switches e os roteadores s90 integrados verticalmente (assm como os mainframes dos anos
70). Tipicamente, os provedores de servicos ndo tém acesso aos ambientes de @ntrole dos
roteadores/switches (por exemplo, néo tém aces ao sistema operadona 10S da Cisco), aos
seus algoritmos (por exemplo, protocolos de roteanento) ou aos us estados (por exemplo,
tabelas de roteamento). Tudoiss tornaimposdvel a viabili zagé de novos rvicos de redes
devido a natureza fechada dos nés da rede. Evidentemente, esses novos $rvicos podem ser
muito mais flexiveis do gLe os sstemas de cntrole proprietarios que existem atualmente. A
questdo é, como iremos “abrir a caixa preta”, para posshilitar a viabilizacé® de softwares e
de servigos forneddos por terceiros?

Es< trabalho examina o estado da ate em redes ativas e traga uma propaosta inicial
para 0 seu gerenciamento. Apresentamos as duas escolas de pensamento sobre redes ativas:
Active Networks da DARPA [11] (Defense Advanced Research Projed Agency), e Open
Sgndling (OpenSig) [9] da Universidade de Columbia. Acreditamos que varias inovagoes
importantes estejam criando una mudanca de paradigma na &ea de redes, diredonando-a
paraniveis mais altos na sua capaddade de programacéo.

1.1.Duas Escolas de Pensamento

Para que se possa dender as necessdades que surgem com as novas aplicages,
caracteristicas adicionais precisam ser incorporadas as redes, incluindo a fadli dade de ali¢éo
de noves rvicos e de alaptacdo dos rvicos ja existentes. Exemplos recentes incluem a
introdug&o de servigos integrados e diferenciados as redes |P, buscando fornecer um nivel de
qualidade de servigo (QOS) bastante melhorado. No paradigma tradicional, a introducéo de
Noves ErVigos nas redes € geramente um procesd manual e bastante demorado. O objetivo
das redes ativas é simplificar 0 desenvolvimento de novaos rvicos, gerando redes que
supartam expli citamente 0 proces0 de aiagdo e de implementacdo dos mesmos.

Duas escolas de pensamento existem na &ea de redes ativas. A primeira delas é
endessada pela cmunidade OpenSig. Esta cmunidade agumenta que, através da
modelagem do hardware de comunicac® pelo uso de uma série de interfaces de redes
programéveis abertas, sga posdvel fornecer um aces aberto a roteadores e switches,
permitindo dessa forma, que fornecelores de software tercarizados possam ter aces ao
mercado de software para telecomunicagoes. A comunidade Opensig argumenta que draves
da @ertura das switches da forma proposta, o desenvalvimento de aquiteturas novas e
distintas (por exemplo, redes virtuais) podera ser acancado. A sinalizacdo aberta, como 0
nome ja sugere, usa um enfoque de telecomunicages para encarar 0 problema de criagdo de
uma rede programavel. Aqui, existe uma dara distingéo entre o transporte, o controle, e 0
gerenciamento das redes programaveis, e eiste também, uma grande éfase na criagdo de
servigos com garantia de QoS. Recentemente, o projeto IEEE P1520[19] sobre interfaces de
programacé pera redes adotou o enfoque do Opensig, na tentativa de gerar padrbes para
interfaces programaveis em switches ATM, roteadores IP e an redes de telecomunicagdes.
Nesse modelo, cs equipamentos fisicos da rede sdo abstraidos como oljetos da computacéo
distribuida (por exemplo, switches virtuais, switchlets, e estagdes base virtuais em redes
wirelesg com interfaces de programac abertas muito bem definidas. Tais interfaces abertas
permitem que os provedores de servigos passam manipular os estados da rede dravés do uso



de ferramentas middeware (por exemplo, CORBA), o0 gle posshilita a onstrucdo e o
gerenciamento de uma série de NOVos Servigos em redes.

A Segunda escola de pensamento € endossada pela comunidade endossada pela
DARPA, chamada comunidade AN (active networks), que alvoga aviabili zacd® dnamicade
noves rvicos de forma ad-hoc e, principamente, confinados as redes IP ja existentes. O
nivel de supate dindmico aos novos rvicos vai muito além da proposta da comunidade
Opensig, espedamente quando se onsidera apaosshili dade de o escdonamento, a exeaugdo
e 0 encaminhamento de pacotes, tomando por base anogcéo de “pacotes ativos’, possa se
redizar. Em um caso extremo de redes ativas, as “cépsulas’ poderiam conter programas
exeautavels. Nas redes ativas, a mobhilidade de adigo representa o principal meio para a
entrega de programas, para o controle epara aconstrugdo de servicos. A granularidade de
controle fornedda pode variar desde o nivel de pacote a@é o nivel de fluxo, através da
instalac@® de um elemento completamente novo chamado switchlet. Nese enfoque, o termo
“granularidade de ocontrole” refere-se @ escopo docomportamento do roteador/switch que
pock ser modificado por um paaote recebido por ele. Por um lado, um simples pamte poderia
exeatar ainicializacd® (bod) de um ambiente de software completo no no, o qd passria a
ser enxergado por todos 0s novas pacotes que degassem a e nd. Em outro extremo, um
anico pawte (por exemplo, uma cgsula) poderia modificar o comportamento do né
enxergado somente por ele mesmo. As redes ativas posshilitam a configuracéo dcs servigos
de redes ao nivel da granularidade de transporte de pates, ao invés de fazé-lo através de um
plano de @ntrole programével. As redes ativas oferecem uma flexibili dade méxima para a
criacdo de servigos, parém, a um custo corresponcente aadicdo de uma maior complexidade
no rivel de programac®. O enfoque AN €, no entanto, bem mais dindmico que o enfoque
adotado pelo Opensig para interfaces de programacéo de redes, o qual é considerado como
sendo“ quase estético”.

Ambas comunidades compartilham o oljetivo comum de desgiarem ir muito além dos
enfoques e temologias existentes atualmente para a construcdo, a implementacdo e o
gerenciamento de novos rvigos em redes de teleaomunicagdes e en redes de computadores.
Ambaos movimentos incluem um longo espedro de projetos com diferentes enfoques
arquiteturais. Por exemplo, nem todcs os projetos AN consideram cada pacote amo sendo
uma “cdpsula diva”, e de formasimil ar, powcos projetos do Opensig consideram as interfaces
para & redes programaveis como completamente estéticas. O enfoque Opensig, no entanto,
separa daramente o controle da rede do transporte da informacéo, e €focado em switches
programéaveis que possam forneaer algum nivel de suparte para agarantia de QoS. De forma
contraria, os projetos AN tém enfocado hstoricamente & redes IP, orde atransmisdo de
dados e de informagdes de controle faz-se de forma combinada.

2.UMA BREVE INTRODUCAO ASREDESATIVAS

As redes de ommputadores convencionais, baseadas em comutagé de pamtes, permitem o
compartil hamento das fadli dades de transmissio para permitirem gue 0s paootes possam ser
movimentados eficientemente entre 0os sstemas interconectados. Essas redes exeautam
somente 0 processamento necessario para @mpletar o encaminhamento dos pacotes.
Atuamente, devido ao berateamento do po@ de processamento dos computadores, um
numero cada vez maior de funcionalidades interessantes tem sido empregada nas redes de
computadores, oljetivando una melhor oferta de servigos para os usuérios finais. Exemplos
dessas funcionalidades incluem o controle de almissio (para garantir a laténcia e outras



caacteristicas de desempenho para certas classes de usuarios), a filtragem de pacotes (para
proteger os sstemas finais contra eventuais ataques as suas deficiéncias de seguranca), a
natificac® explicita de ngestionamento (para permitir uma melhor acomodacé® do
congestionamento em certos tipos de glicagdes), e o TCP “ack spoding’ (para melhorar a
confiabilidade en links vulneraveis). Dessa forma, as redes ativas fornecan uma interface
programavel nos nés da rede, tornando Visiveis 0s recursos, 0s mecanismos e & paliticas que
dao sustentacd® a uma crescente oferta de funcionalidades, e fornecem mecanismos que
permitem que se anstruam e refinem noves rvicos a partir daqueles ja existentes. Portanto,
do porio de vista dos usudrios, as redes ativas 0 capazes de supatar modificagdes
dinémicas no comportamento darede.

2.1.Concetos Basicos e Nomenclatura

Uma rede aiva éumarede do tipo “armazena-e-encaminha”, consistindo e um conjunto de
nés interconedados por meio de links de transmissio. O propdsito da rede € permitir o
compartilhamento dcs recursos de transmissio. A unidade bésica de multiplexac@® desses
reaursos de transmissio € o pacote. Os nés recédem paawtes dos usuarios e de outros nés,
exealtam uma mmputacd baseada no estado interno e na informagdo contida no cabegaho
dos pamtes e, como resultado, encaminham um ou mais pawtes para outros nés ou para
outros usuarios narede. A natureza dos srvicos é definida pelo comportamento individual de
cadano, e também pelaforma mmo s usuérios podem controlar esse mwmportamento atraves
do wo da informagdo codificada mntida nos pamtes. Uma definicdo bésica da maior
importancia € aAPI (Application Programning Interface) de rede, que define todos os
aspedos de comportamento que sdo Visivels para 0s usudrios finais: desde o comportamento
do processamento de pamtes né-a-nod, até o codigo através do qual 0s usuarios podem
controlar o envio de pamtes pelarede.

2.1.1.Redes Ativas e | nterfaces Programave s

Uma rede aiva fornece uma APl de rede programével. Uma grande variedade de enfoques
pararedes ativas podem ser caraderizados através dos sguintes atributos:

» Poder de expressio dalinguagem: o grau de programabili dade da API de rede pode variar
desde uma simples lista de parametros de tamanho fixo, gque sdo seledonados de
conjuntos predefinidos, até uma linguagem Turing-completa, capaz de descrever qualquer
computacd® efetiva. A vantagem de uma linguagem menos poderosa € que da pode
limitar os posdveis comportamentos dos nés e, assm, simplificar a andli se da corregéo do
proces. Muitos projetos de redes ativas optaram, no entanto, por linguagens mais
poderosas que utilizam tipos de dados e outros mecanismos que gudam a sssgurar a
corregédo dcs process. Muitas dessas linguagens implementam alguma forma de
restricéd noseu poder de expressio, de forma agarantir que o efeito de qualquer pacote
enviado ra rede sga limitado. Por exemplo, uma linguagem pode amitir somente
programas com seqiéncias de instrucdes, sem lagos ou esvios;

+ Estabeledmento de estados (statefullnes: outra importante caaderistica das APIs de
rede éa posshili dade de poder estabelecer estados no interior dos nés darede, e de poder
referenciar outros estados ja estabeleddos através de outros pamtes. Nas APIs de rede
once esta capaddade faz-se presente, a API deve incluir mecanismos de @ntrole para
proteger os estados dos usuarios contra acesns ndo autorizadaos; e




» A granularidade de mntrole: esta granularidade refere-se ao escopo ce mmportamento do
no, que pode ser modificado a partir de um pacote recedido. Uma das possbili dades a
serem consideradas € 0 caso orde um Unico pacote possa modificar o comportamento do
no, e este cmportamento pase aser enxergado por todos os pamtes que estiverem
chegando a ese no, sendo que esta modificagdo nocomportamento do néem questéo ira
persistir até que da segja sobrescrita por um outro pacote que possa modificar novamente
0 comportamento dese noG. No ouro extremo, temos 0 cas0 once um Unico pawte
modifica 0 comportamento enxergado somente por ele mesmo. Entre esses extremos,
podemos considerar a possbili dade de e modificagdes $ glicarem a um fluxo.

2.1.2.Projetos Importantes na Area de Redes Ativas

Apresentamos, a seguir, alguns dos projetos na &ea de redes ativas que consideramos de
maior relevancia devido ao escopode abrangéncia de suas caraderisticas:

* Otodkit ANTS (Active Networks Transport Services), desenvolvido noMIT, caaderiza
0 concato de uma cdpsula, que onsiste de um pacote que @ntém um programa JAVA
em byteaode mais o payload de dados do wsuario. A API de rede ANTS consiste da Java
Virtual Machine (JVM) incrementada mm uma dasse ANTS, a qual implementa métodcs
gue permitem que & cgsulas sjam deaodificadas e interpretadas. O ANTS supata
computagdes com estado (statefull), once a cdpsulas podem instalar estados e invocar
classes previamente instaladas por outras capsulas. A granularidade de controle éfeita en
nivel de fluxo ou @awte;

O projeto SwitchWare [6] da Universidade de Pensilvania utiliza uma linguagem
chamada PLAN (“Programming Languagp for Active Networks’) como sendo a sua API
de rede. PLAN € uma linguagem de scripting que supata dgumas primitivas basicas,
compaosicéo sequencial, e ainvocagdo de “switchlets’. A PLAN ndo permite que 0s
pawtes instalem estados em nés da rede. Os switchlets s50 comporentes de APIs
(programas) que séo instalados através de uma APl de rede separada. A granularidade de
controle an PLAN éfeita an nivel de pawmte; e

» O projeto SmartPadkets da enpresa BBN esta enpregando teaologia de rede ativa para
gudar no problema aescente de gerenciamento de redes. Um dos objetivos deste projeto
€ permitir que se adifiqguem programas de gerenciamento (teis, em menos de 1 Kb;
assm, Spanner pode fornecer representagdes muito compadas que podem se acomodar
em um Unico pamte.

2.2.Visdo Geral da Arquitetura Proposta para Redes Ativas pela DARPA

Nesta secéo, apresentamos uma visdo geral da aquitetura que esta sendo desenvalvida pelo
programa de redes ativas da instituicd americana DARPA [14]. A arquitetura propacsta lida
com questdes globais consideradas programaveis (ndo fixas) em uma rede aiva como, por
exemplo, o enderecamento e os rvigos fim-afim. O enfoque geral, patanto, tem sido a
espedficacdo de uma arquitetura de no6 que defina uma funcionalidade de base comum,
incluindo a forma mmo os pacotes s50 processados, que reaursos estdo disponiveis no né,e
como ter aces a esses recursos. Assm, a arquitetura define a funcionalidade basica da
interface de programac& no nodativo, apesar dela ndo especificar nenhuma linguagem ou
forma de wdificacd em particular para esta interface. Es® enfoque tem a vantagem de
minimizar a quantidade de acordos globais e de padronizac® exigidos para a implementagdo
deumarede diva.



A funciondlidade de um n6é em umarede diva édividida entre anbientes de execucéo
(AE) e o sistema operaciona do n6(nodeOS). A organizac® geral desses comporentes esta
ilustrada na Figura 1. Em termos das discuses anteriores, o AE € resporsavel pela
implementac@® da APl de rede, enquanto o nodeOS gerencia 0 acesD aos recursos do né
locd por meio das AEs.

Ambientes
de execucao

AE 1 AE2 | ' | Ipv6

AE de
.................. TN et e | GErenciamento | v

M otor de -) Node OS
Seguranca

Base de dados
Canais Armazenamento de politicas

Figura 1. Comporentes da arquitetura para redes ativas
2.2.1.0s Ambientes de Exeaucao (AE)

Cada AE é andogo a um programa “shell” em um sistema de computacé@ de propdsito geral,
fornecendo uma interface dravés da qual os frvicos em redes fim a fim sdo forneddos para
0s usuarios. Assm, a aquitetura permite que multi plos AEs estejam presentes em um Unico
no ativo. Todcs os pedidos de aesso feitos por usuarios aos recursos do no (incluindo a
banda passante de transmissio) sdo atendidos por meio de um AE.

2.2.20 Sistema Operacional do N6 (nodeOS)

O sistema operaciona do né(nodeOS) fornece a funcbes béasicas a partir das quais os AES
constroem abstracdes que formam a APl de rede. Ele gerencia os reaursos do no ativo e
escdona a demanda por esses recursos, incluindo a transmissio, 0 pocessamento e o
armazenamento de dados. O nodeOS isola os AEs dos detalhes de geréncia de reaursos, e
também da eisténcia de outros AEs. O AE, por sua vez, esconde do nodeOS a maior parte
(ndo todos) dos detalhes da interagd com o usuario final. Os usuérios e & outras entidades
da rede sdo representados por uma dstracdo chamada de “principal”. As pditicas de
seguranca séo definidas em termos de principais. 0 nodeOS € o respornsavel pela imposicéo
de tais pdliticas. Quando un AE requisita um servi¢o ao nodeOS, o pedido € acompanhado
por um identificador (e, passvelmente, por uma aedencial) dirigido ao principal em atencéo
a0 gual o pedido é feito. Este principal pode ser o proprio AE ou uma outra entidade (por
exemplo, um usuario) em nome de quem o AE estiver atuando. O nodeOS apresenta esta
informac&® para um motor de seguranca que verifica asua aitenticidade everificatambém
se 0 banco de dados de pdliti cas de seguranca aitoriza ou réo o grincipal a receber 0 Servico
pedido, oua eeautar a operacdo solicitada. Os AEs podem implementar suas proprias
paliticas paraincrementar aquelas ja existentes em um nd, paém, ndo podem sobrescrever as
paliticas do nodeOS.



O nodeOS implementa canais de cmmunicac@®, sobre os quais os AES enviam ou
recdoem paotes. Estes canais consistem de links de transmissio fisicos (por exemplo,
Ethernet, ATM) mais 0 processamento do potocolo associados com as camadas de mais ato
nivel (por exemplo, TCP, UDP, IP). Quando um n6 ativo recebe um pacote vindo e um link
fisico, ele dassfica ese pawmte baseando-se no conteido domesmo (ou sga, NCs Seus
cabecdhos); a seguir, cada pacote ou € asciado a um canal existente ou é descartado. O
mapeanento dcs pacotes que degam aos canais € ontrolado por meio de um padréo
espedficado pelo AE desde que de criao canal. No caso tipico, umn AE requisita acriagéo de
um canal para ajueles pacotes que seguem um certo padréo de cdecalho, como por exemplo,
uma combinag® doprotocolo IP com os nimeros de porta TCP. E de total resporsabili dade
do motor de segurangcagarantir que aum dado pincipal seja permitida a ciacdo de um cana
com um padréo particular.

Para fornecer qualidade de servigo, 0 nodeOS posaui mecanismos de escd onamento
que @ntrolam 0 aces aos reaursos de cmmputagcédo e de transmissio do nod. Esses
mecanismos isolam o trafego de usuérios dos efeitos causados pelo trafego gerado por outros
usuarios, de modo que cada um deles parece ter a sua propria maquina ou link virtual.
Quando & canais 0 criados, 0 AE requisitante espedfica para o escdonador qual € o
tratamento desgjado. Esse tratamento pock incluir a reserva de uma quantidade espedficade
banda passante para o tr&fego no cana, ou poe incluir o isolamento de outros tipos de
trafego, ouainda, pock incluir o “compartil hamento justo” da banda passante disponivel com
outros canais. Os canais de entrada sdo escdonados mente para computagdo, enquanto os
canais de saida devem ser escdonadaos tanto para mmputacd® gquanto paratransmissio.

2.3.Exemplos de Aplicacdes

Como ja haviamos dito, o controle dindmico viabilizado pelas redes ativas permite que os
servicos sjam gjustados para @& condcdes atuals da rede. Esses rvigos apresentam o
potencial para melhorar o desempenho \sto pelas aplicacdes £ cmparados com solucdes
baseadas omente an sistemas finais.

Esforgos para amelhoria de desempenho pelo uso das facili dades ofereadas pelas redes
ativas tém surgido em varias areas. Dentre & &ress que parecem Sef mais promisoras,
citamos algumas a seguir:

e Multicast: um enfoque comum € espalhar a resporsabili dade das retransmisHes multi cast
entre todcs 0s destinatarios, para que se evite, desta forma, a sobrecarga do remetente.
Para gresentar um bom desempenho, esse effoque exige que os recebedores, para
viabili zarem a retransmiss30, estejam conscientes de quem sdo as recebedores vizinhas, e
de quem se encontra adma do porio de ruptura. Pela inclusdo de estados e de
processamento na rede, a retransmissio pode ser redirecionada para os destinatérios
vizinhos que estiverem mais proximos. As retransmises podem também chegar a partir
de caches locdizadas em nés da rede. Ambos enfoques reduzem o atraso e reduzem a
necesgdade de reaursos de transmissio exigidos na retransmissio;

» Qualidade de Servicos. As condcdes darede mmo, por exemplo, a presencade um link
congestionado oufora de @ntrole (lossy) podem degradar significativamente aqualidade
dos fluxos de mmunicac®. Os esgquemas que eigem que O remetente se alapte &
condcoes da rede goresentam limitagdes bem conheddas, incluindo otempo gasto pera




que o remetente detecte uma ondc¢édo de anomalia, rega e retransmita os dados
readaptados para o destinatério. Durante ess intervalo de adaptacdo, o destinaté&rio pock
experimentar perdas descontrol adas (quando as cond ¢des pioram) ou pale gresentar um
desempenhoabaixo do dimo (quando as cond ¢des da rede melhoram). Através do envio,
para os nGs da rede, de informagdes a respeito de cmo deve ser feita a a@aptacdo as
cond¢odes da rede, o tipo apropriado de alaptacdd pade ocorrer sempre e once for
Necessrio;

» Caching uma parte substancial do trafego em uma rede decorre daquelas apli cacdes onde
os clientes requisitam objetos de servidores (por exemplo, servidores WWW). O
armazenamento de objetos em memodrias cache locdizadas proximas do cliente é uma
témicaimportante para areducéo tanto dotrafego na rede quanto dotempo de resposta
para tais aplicagdes. Os esquemas de caching exigem que se dedda onde os objetos
devem estar locdizados, e @mo devem ser encaminhados os pedidos entre & caches. As
caches de longo-alcance duais precisam ser cornfiguradas manuamente en uma
hierarquia estética, o que impde um encargo administrativo adicional, limitando a sua
habilidade de poder reagir as condc¢Bes da rede dinamicamente. Os esforgcos
desenvalvidos no sentido de viabilizar o uso de caching em redes ativas incluem
mecanismos de rede para rotear pedidos de cache para locdizagdes pré-configuradas, e
do w0, em cada no da rede, de pequenas caches com informagdes ©bre o conteldo
daquel as caches mais préoximas.

3.A GERENCIA DA REDE BASEADA NASTECNOLOGIAS DE REDESATIVAS

O enfoque mnvencional para o gerenciamento de redes cuida de monitorar os dispasitivos
gerenciados a partir de uma estacé® de gerenciamento, reauperando \elores de variaveis e
verificando anomaias. Tal enfoque @ncentra toda a sua inteligéncia nas estagdes de
gerenciamento, 0 (e pock resultar em gargalos de processamento e de municagdes.
Adicionalmente, ese enfoque monitora-analisa tradicional limita severamente a habili dade
de se poder acompanhar problemas de maneira predsa eeficiente. Para que se possa fornecer
dados de geréncia que sgjam extremamente Utels, como por exemplo indicages de exce@es,
alguma forma de inteligéncia predsa ser usada parafiltrar eventos pouco interessantes. Nesse
contexto, as temalogias de redes ativas podem ser usadas para implementar enfoques
sofisticados para 0 monitoramento de redes e para a filtragem de eventos. Comporentes de
redes, como roteadores, por exemplo, podm asaumir a resporsabilidade de se auto-
monitorarem (através, por exemplo, da inclusdo em seus vizinhcs mais proximos, de
programas espedficos para monitorarem os eventos e diagnosticarem os problemas). De
maneira simil ar, as redes ativas podem fornecer aflexibili dade necessaria para amelhoria dos
procedimentos de detecgéo de falhas e para a a@ualizac® de pdliticas de reauperacd® dessas
falhas, como por exemplo de fahas causadas por intrusos maliciosos ou mesmo por
cond¢es fisicas adversas como aquelas causadas por um terremoto. Véarios projetos estéo
considerando o &0 de redes ativas para melhorar a geréncia da rede. O projeto Netscript [5]
da Universidade de Columbia esta propondo neas témicas voltadas para permitir a aiagéo
automatica de mecanismos de instrumentacéo pera ageréncia de redes e de suas respectivas
MIBs (Management Information Bases), através do uso de estruturas de dementos ativos.



Dese modo, consideramos que & plataformas de gerenciamento de redes do futuro
devam ser inerentemente baseadas em tecnologias de redes ativas e, evidentemente,
distribuidas. N&o podemos negligenciar o fato de que arede munda de @mputadores
baseada no protocolo TCP/IP, a Internet, estd aescendo a uma taxa asdustadora eira, muito
provavelmente, assumir a resporsabili dade de prover toda ainfra-estrutura de cmunicages
priméria fornedda d@ualmente pelas redes de servigos convencionais de telecomunicages,
também conheddas como POTS (plain old telephory services).

O modelo atuamente empregado para 0 provimento de servicos pela Internet é
baseado simplesmente no servico de “melhor esforco” para o envio de pawmtes. Nesses
ambientes, a necessdade de maiores funcionali dades de gerenciamento € bastante limitada,
restrita basicamente aalgum tipo de gerenciamento de reaursos e aposshili dade de se poder
diagnosticar a entrega de pacotes fim-a-fim. No entanto, uma série de azangos recentes estao
mudando esta situacd drasticamente. Prevé-se que & redes do futuro, inclusive alnternet,
segjam compastas por plataformas que fornecam maltiplos rvigos e supatem trafego em
tempo red. Desta forma, este backbore gque ird suprir as demandas da moderna sociedade
digital implica mudancas e extensdes aos modelos atuais de redes, incluindo a aicéo de
garantias para aqualidade de servigos (QOS), de mecanismos de diferenciacé de servigos,
de esquemas para areserva de recursos (como o protocolo Resource Reservation Protocol —
RSVP — por exemplo), de caaderisticas que possam garantir a confiabili dade e aseguranca,
de servicos para redes privadas virtuais, e de um esquema para @ntratos de nivel de servico.
Uma plataforma de redes com tais caracteristicas exigira inerentemente um nivel de
gerenciamento e mntrole que aranjatoda arede esga fim-afim. E claro que & lucdes
tradicionais disporiveis ndo serdo suficientes para garantir 0 gerenciamento destas redes.
Além de todas as caracteristicas citadas acima, que ndo sdo novidades, consideramos 0 mais
importante o fato de & plataformas de gerenciamento para & futuras redes precisarem ser
altamente programaveis, pricipalmente de desgjarmos inovar nas propastas para solucdes de
problemas nas éreas de seguranca ede garantia de QOS.

Nossa propcsta nese atigo consiste, assm, de que se anpreguem temologias de
redes ativas no gerenciamento de redes. Tais teanologias de redes ativas incluem os modelos
recantes propastos em diversos artigos e sumarizados em [1] e [2]. Nessa temdogias ativas
estdo incluidos também os modelos recentes propastos na &ea de redes programaveis, 0s
quais estdo muito bem descritos de forma resumida en [3] e [4]. Ambos paradigmas
supatam modelos computadonais que empregam a nogéo de recursos de @mputacd
distribuida dentro de umarede. Através de tais modelos computadonais podem-se vislumbrar
noves tipos de glicagdes de gerenciamento. Muitos artigos tém sido escritos tentando
demonstrar a viabili dade destes modelos [7], a maior parte deles baseados em sistemas de
objetos distribuidos como 0 CORBA (Comnon Objed Request Broker Architedure) [10] e
JAVA . Asredes ativas e as redes programavei's, apesar de constituirem tdpicos apredados em
diferentes forums académicos (redes ativas mais ligadas a &ea de redes de mmputadores e a
Internet, e redes programaveis mais ligadas a &ea de redes de telecomunicagdes) convergem
cada vez mais para um objetivo comum: a viabilizac® de plataformas que supatem, de
forma diciente, aplicagdes multimidia em redes de dto desempenho.

Nas primeiras segdes desse artigo explicamos 0s principais conceatos e propriedades
das redes ativas, e nesta secdo iremos apresentar uma propcsta inicial para 0 emprego das
teandogias de redes ativas no gerenciamento de redes. Nesse artigo pretendemos motivar a
construcéo de uma plataforma programavel para ageréncia de redes, sendo que os detalhes



dessa plataforma danda ndo estdo totalmente definidos. O desenvolvimento dessas idéias por
nosso grupo de trabalho tiveram inicio muito recentemente e patanto, a propcsta que
apresentamos, nessa opartunidade, de forma inicial, € um pouco limitada. Portanto, o mais
importante no momento € amotivac® e aapresentac® das possbili dades que se drem
sobre 0 gerenciamento baseado em conceitos reladonados as redes ativas.

3.1. Consideragdes Adicionais bre a Geréncia de Redes baseada em Temologias
Ativas

Um conceto muito importante ligado as temnalogias de redes ativas é o conceto de Agente
Movel. O conceito de agente movel define um paradigma mmputadonal caracterizado por
programas de computadores que migram dentro da rede e sdo exeautados em nés ou em
servidores dessa rede. Tais programas $0 chamados smplesmente de agentes, e sdo auto-
controlados, tomando dedsdes de se movimentarem para locdizagdes apropriadas para que
se auto exeautem. A motivac@® para o0 modelo de agentes moveis urge da necessidade de se
solucionar certas deficiéncias do modelo cliente-servidor. Por sua vez, nas redes ativas
emprega-se 0 enfoque de cdsulas (ou paotes ativos), que podem conter programas ou dados
de usuarios, e sdo transportadas através dos nés da rede (como por exemplo, através de
roteadores). Apesar de @ motivagdes para gue Se propuses®m 0s conceitos de redes ativas e
de agentes moOveis srem bem diferentes, as propcstas dessas areas estdo também
convergindo paraum porto comum, particulamente no daninio da geréncia de redes. A razéo
para que is estgja acontecendo € Obvia: um pate ativo pock ser interpretado como um
agente movel que é &eautado em cada né ao longo do seu caminho pela rede. Da mesma
forma, um agente divo gue se move de um né para outro pock ser interpretado como um
pawte divo contendo dados ou um programa, o qual é transferido de um né para outro em
umarede diva

Consideramos que & caracteristicas apresentadas até ajui com relacé as tecnologias
para redes ativas possam ser empregadas para viabili zar programas que exeautem tarefas de
gerenciamento de redes. Evidentemente tais tarefas predsardo rodar sob uma plataforma
adequada para gerenciamento de toda arede na forma de uma solugdo middeware.

3.2.Um Modelo Simples para a Geréncia Baseada em Redes Ativas
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Figura2. O Modelo Tradicional Gerente-Agente para aGeréncia de Redes



Como foi falado ha pouco, o modelo de geréncia tradicional baseia-se no paradigma agente-
gerente. Neste modelo, como ilustrado na Figura 2, uma tarefa de gerenciamento é exeautada
como um programa (P) em uma estacdo de gerenciamento. A exeaucédo do pograma P
envolve interagOes entre o gerente (G) e o agente (A), sendo que o programa P exeauta
operagdes na base de informagdes de gerenciamento MIB (Management Information Base).
A MIB ficadistribuida dravés de véarios agentes que fornecem aces aos nés da rede.

Na Figura 3 apresentamos a hassa proposta para um modelo de geréncia baseado em
redes ativas. Para que se possa exeautar o programa P, este programa € baixado a partir de
uma estagéo de gerenciamento para aplataforma middeware e é a seguir inicializado. A
partir deste momento, a estac@® de gerenciamento néo tem mais controle sobre P. De fato, o
controle passa aser do préprio programa P, gue sera exeautado como um proces ativo, ou
como uma sé&rie de process ativos, movimentando-se a redor da rede. Vé-se que, desta
forma, o controle de P é implicitamente distribuido.
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Figura 3. O Modelo Propacsto para aGeréncia Baseada en Redes Ativas

A plataforma sugerida pode ser usada para implementar qualquer tipo ce dgoritmo,
sgja cantrali zado, sgja distribuido, fornecendo acesso a0 mesmo tempo a todcs 0s elementos
da rede. Acreditamos que tal plataforma forneca um ambiente dtamente flexivel para o
desenvalvimento de programas de gerenciamento. No caso de uma plataforma deste tipo ser
viabili zada de forma “aberta”, poderemos muito passvelmente motivar a wmunidade de
desenvolvedores de software acriarem solucdes inovadoras e competitivas que venham a
satisfazer as necessdades de operadores e de alministradores de redes.

Para finalizarmos, vae a pena eifatizaamos um fato que € preocupante: o
desenvalvimento de programas distribuidos que sejam totalmente crretos e dicientes é uma
tarefa das mais dificas. Um ambiente distribuido como o que au propusemos implica
preocupacOes com respeito ao fato de um problema poder vir a cusar conseqlencias
imensuraveis, pads tal problema pode detar muitas partes da rede devido a natureza
distribuida da exeau¢@ dos programas ativos. Portanto, esperamos poder, através do wso de
plataformas baseadas em objetos distribuidos, como CORBA ou JAVA, desenvolver um
protétipo parao N model o, implementa-lo em uma plataforma operacional Unix e detuar
medi ¢cOes para dgumas tarefas de gerenciamento bésicas.



4. CONCLUSOES

Neste trabalho, dscutimos o estado ca ate en redes ativas e gresentamos um
modelo simples de geréncia baseada nas teandogias de redes ativas. Apresentamos diversas
caacteristicas e modelos para & redes ativas, 0 gLe nos leva auma melhor compreenséo a
respeito do tema. Acreditamos que véarias inovagOes importantes estejam levando a uma
mudanca de paradigma na &ea de redes, buscando riveis mais elevados para a sua
programacao. Tais inovagdes incluem: a separacao explicita entre o hardware e o software da
rede; a viabili zac® de interfaces programéveis abertas; a criacdo de anbientes virtuais para a
infra-estrutura da rede; a possbilidade da aiac@® e da implementagcd rapida de novos
Servigos em redes; e, 0 particionamento seguro e a coexisténcia de arquiteturas de redes
distintas através de um mesmo hardware para arede fisica. As redes ativas fornecem a base
para 0 projeto, a mmMpaosicdo e aimplementacd de aquiteturas de redes virtuais, através da
viabili zac& de interfaces de programacéo abertas. Consideramos que & caracteristicas
apresentadas até aqui com relacd as temologias para redes ativas possam ser empregadas
para viabili zar programas que exeautem tarefas de gerenciamento de redes. Evidentemente
tais tarefas predasardo rodar sob uma plataforma alequada para gerenciamento de toda arede
na forma de uma solucéd middieware. Acreditamos que os principais desafios nessa dea
estejam relacionados com o desenvolvimento de anbientes de redes virtuais programaveis
baseados nas cond ¢des fornecidas atualmente.
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