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Apresentamos um processo alternativo para implementac@® de seguranca para a
WWW, utilizando os ftwares tradicionais da amada aglicac®, tanto servidores
guanto clientes, de forma independente destes, que dchamamos WEBSEC. O processo
prevé a &isténcia de um servidor que se cmunica @m o servidor HTTP tradicional,
criptografa os dados e encaminha-os a um plugin que dedfra as informagdes e a exibe

na janela do navegador.

E previsto também o envio de informagbes no sentido inverso, quando o plugin
criptografa dados preenchidos em um formulério e excaminha a servidor WebSec que,

por suavez, dedfra os dados e os passa @ servidor HTTP tradicional.

Desta forma podemos alterar as caraderisticas da aiptografia abitrariamente
(tamanho da dave, agoritmo,...), de forma independente de qualquer fornecedor de
softwares e, ainda a3m, continuar utilizando softwares amplamente wnheddos como o

Internet Explorer, Netscgpe Navigator ou o Apache (servidor HTTP).
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We show an aternative process to implement seaurity at the WWW, using
traditional softwares, for clients and servers, in a way independent from them. We will
cdl the process WEBSEC. The process credaes a server that communicaes with the
traditional HTTP server, cryptograph the data and send to a plugin who deayptograph

the information and show it in the navigator window.

We can send information in the bakway. The plugin cryptograph the data entered
in a form and send them to the WebSec server, who deayptograph the data and pass to
the traditional WebServer.

So, we can change the whole dharaderistics of the ayptography (length of the
key, agorithim,...), in a way independent of any software suplier and ill use well

known softwares like Internet Explorer, Netscgpe Navigator or the Apache web server.
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1 Introducéao

O Yankee Group, ingituto de pesguisas norte anericano espedalizado em
telecomunicages estima que, ao fina do ano de 2001, existirdo 14,1 milhdes de
brasileiros utilizando a Internet. Ao final de 20060 mesmo instituto prevé o crescimento
do nimero de usuérios para 40,3 milhGes. Portanto, a internet é uma redidade, e &
perspedivas de aescimento sugerem que, cada vez mais, a “grande rede” entrara en
nossas casas tornando-se, a exemplo da televisdo e do telefone, um reaurso rotineiro ao

cidaddo comum.

Ainda referénciando dados do Yankee Group, um estudo de Taylor Nelson
Sofres nos informa que 15% dos usuéarios entrevistados em 36 paises diferentes, fizeram
compras no comércio tradicional impulsionados por informagdes encontradas na rede. O
gue faz uma pesa preferir sair da comodidade de sua residéncia, onde poderia adquirir
um produto sem levantar-se da caleira, e ir até um estabeledmento comercial
tradicional para redizar a tarefa? Segundo o mesmo estudo, cerca de 40% das pesas
gue dizem ndo faze compras pela Internet, alegam receo de divulgacd indevida de
seus dados pessais, ou sgja, ndo o fazem por aaeditarem que aseguranca dos dados

enviados é insuficiente.

Com o crescimento das redes de banda larga, a miriade de servicos que podem
ser ofereddos pela rede se multiplicad, provavelmente passando a incluir, nos
proximos anos, TV por demanda, onde o telespedador ndo serd aorrentado as
programagdes das emisras, podendo escolher 0 que ver a qualquer hora do dia, cursos
onde dunos e professores  reunirdo virtuamente pela INTERNET proliferaréo,
reduzindo a necesgdade de migracé interna para formacé acalémica, “telemedicina”
podera ser praticada, posshilitando que espedaistas possam dar suporte a postos
médicos de dificil aces, aém de inimeras outras aplicages, que cetamente surgirdo,
e ndo conseguimos nem sequer imaginar. Todas estas possbilidades, demandardo um

meio de comunicaca com nivels de seguranca superiores aos que dispomos atualmente.

Dentre @ aplicagdes que auamente se proliferam na rede, certamente amais
popular € amaha de paginas de hipertexto, regida pelo protocolo Hyper Text Tranfer

Protocol - HTTP. Mecalismos de seguranca ®mo 0 Secure Sackd Layer - S e o



Seaure http - SHTTP, abordados mais detalhadamente posteriormente neste trabalho,
s80 cada vez mais utilizados mas, graca a grande mncentracé® atual do mercado de
software nas méos de poucas empresas, todas norte americanas, ficamos totalmente
dependentes destas corporagdes quanto a métodos de dfragem de dados utilizados,
tamanhos de dave, e todos os demais parametros que influenciam no nivel de

seguran¢cada cmunicaca®.

Considere também que, em caso de onflito internadona, um dos campos de
batalha sera 0 mundo virtual, onde exércitos de espedalistas em computacd® cumprirdo
mises de espionagem e desinformac@®, sem sair de seus quartéis, atraves de seus
computadores. Existem preceadentes, ndo confirmados, porém provavels, de que 0rgaos
governamentais norte americanos tenham solicitado a enpresas de mmputacéd daquele
pais que deixasem formas faetas de burlar agoritmos de aiptografia, como uma
porta dos fundcs, para fadlitar a espionagem. Quem nos garante que amesma pratica

nao foi utili zada aualmente, de forma anda mais velada?

Desenvolver um conjunto completo de alicaivos para a canada glicac®d e
uma forma de vencemos as dificuldades descritas. Esta ndo € a dordagem que
propomos. Noss idéla €0 desenvolvimento de um “anexo” a estes ftwares, tanto do
lado do cliente, na forma de um plugin, como do lado do servidor, que implemente
seguranca de forma totalmente independente dos primeiros. Desta forma, teremos total
dominio sobre o codigo e os parametros da aiptografia utilizada, sem termos de
desenvolver um conjunto de programas completamente novo que, aém dos custos
Obvios de desenvolvimento e manutencéo, envolve gastos com treinamento de usuérios
gue pode ser minimizado caso utilizemos os jA eistentes no mercado, amplamente

conheddos e utilizados em todo o mundo.

Os desempenhos obtidos com os protétipos desenvolvidos foram plenamente
satisfatorios £ mparados com as temologias atuamente em utilizac@®d pela
comunidade mostrando, como discutiremos aportunamente, até mesmo vantagens obre

algumas plataformas.

O trabaho presaupde que o leitor possuia um conhedmento basico em redes de
computadores, funcionamento de redes TCP/IP e aquitetura geral da Internet, em nivel
de airso de graduacd, sendo adequado aos leitores interessados em iniciar estudos na
area de seguranca em redes, principamente no capitulo 2, que traca um perfil dos

reaursos de seguranca dualmente em utilizac® na internet, e de dguns ataques
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conheddos no meio hacke. O capitulo 2 constréi um vocabulério utilizado no decorrer
do trabalho, e pode ser saltado, caso o leitor possua @nhedmentos prévios na deade
seguranca légica de dados, ou utilizado separadamente do restante do texto, como uma

introducéo ao estudo do asaunto.

O capitulo 3 traz uma visdo geral da idéia gresentada e dgumas motivagdes
para o desenvolvimento deste trabalho. No capitulo 4 apresentamos uma visdo detalhada
do projeto, discutindo-se & principais dedsdes de plataformas a utilizar, algoritmos e

arquiteturas.

Um prototipo do sistema foi implementado, na forma descrita no cagpitulo 5.
Alguns testes foram feitos, nas duas plataformas cliente mais utilizadas atualmente, e
0s resultados encontram-se descritos no capitulo 6, juntamente com algumas conclusdes

e sugestoes para trabalhos futuros.



2 Topicos Envolvendo Seguranca em Sistemas

de Informacéao

Ao final dos anos 90 vivemos uma situac® inusitada. Témicos apregoavam
caastrofes em decorréncia de uma falha de projeto em grande parte dos oftwares em
uso no mundo. Era o “bug’ do milénio ou Y2K [9] . Previam-se usinas nucleaes
explodindo, avides colidindo em agoportos, falhas no fornedmento de servicos basicos,
controle de trafego, etc. Expurgados os exageros, este gisodio serviu para demonstrar-
nos quanto a sociedade da informacé € dependente da integridade de seus sstemas de

informacé.

Se mudarmos 0 panorama e pensarmos que no lugar do “bug do milénio
encontra-se um terrorista, ou um oficial de um exército inimigo, chegamos a situac&®
descrita em [23], onde os cend&rios de guerra passam ao mundo virtual, ficando no

mundo red somente seus efeitos destruidores.

Dramaticidade aparte, segurancanas redes de cmmputadores S50 0 maior entrave
ao desenvolvimento do comércio eletrénico e o maior obstaaulo para que asociedade
atual possa usufruir de todas as fadli dades e ganhos de produtividade prometidos pela

temologia da informaca.

Podemos dividir a seguranca & redes de computadores em duas caegorias

principais. Seguranca Fisica e Seguranca L 6gica, descritas a seguir.

2.1 Seguranca Fisica X Seguranca Logica

A seguranca fisica ewvolve ontrole do aceso ao hardware ja protec@® é
desgjada. Apesar de ndo ser o objeto principal de nos estudo, sua importancia néo
deve ser subestimada. Segundo [4] 73% dos ataques a @rporagdes 0 provocados
pelos funcionarios ou ex-funcionarios, ou sga, pesLas que tém aces fisico aos

reaursos do sistema

Medidas para 0 aumento da seguranca fisica eavolvem desde o controle de
aces aps ambientes onde 0 processamento ocorre ou 0s dados 80 armazenados, até o
monitoramento das irradiagdes eletromagnéticas emitidas pelos equipamentos por meio

das quais pode-se ter aces a dados £aetos £m a devida autorizac®. Por exemplo,
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existem instalagdes militares americanas onde todo o cabeamnento de rede passa por um
tubo cuja pressio do ar € mantida atificialmente superior a do meio ambiente de forma
gue, monitorando-se esta pressio, pode-se detedar violagdes na tubulacd® que

configurem quebra na seguranca

Apesar de recnheceamos a importancia do asaunto, este trabaho tem seu foco
na seguranca légica, onde invasores tentam, de méquinas remotas ao lugar invadido,
acessr reaursos computadonais $m a devida aitorizacd@® de seus donos, utili zando-se

paraisto de redes de telecmmunicac@® como a INTERNET.

2.2 Politica de Seguranca

A seguranca tem sido fregientemente negligenciada por gerentes de redes por

vérias razes, dentre a quais ressltamos.

0 A necessdade de mntrolarmos 0 acesd aos reaursos computadonais disponivels
em uma rede, vai de encontro a propria origem das redes, cujo objetivo principal
foi, e anda € o de disponibilizar fadlidades aos usuérios da forma mais ampla

possvel, sem restrigdes quanto alocdizac® fisicados reaursos;

0 Rotinas de identificaca de usuarios e cntroles de ace consomem reaursos da
rede diminuindo sua diciéncia ou, sob outro ponto de vista, exigindo maiores
cgpaddades de processamento para que uma tarefa sgja detuada com a mesma
eficiéncia;

0 Reaursos de seguranca normalmente exigem que 0s usuarios demrem senhas e
aprendam a operéa-los, indo de encontro a tdo desgada fadli dade de uso, grande

responsavel pela popularizac@® do uso dos computadores nos ultimos anos.

No entanto, muitas empresas tém descoberto do modo “mais dificil”, que
investimentos em seguranca S80 necessios e, muitas vezes, esencias ao
funcionamento das organizagdes, principamente & que utilizam a internet em seus

negocios.

Fazse necessiria, portanto, a definicdo de uma politica de seguranca que
determine quéo valiosa é uma determinada informac@ para aorganizac@®, derivando

dai asrestriches a0 seu aces.

Entre estas restricbes destacanos a determinacé® de quem pode ler, aterar,

copiar determinado dado e quais destes eventos devem ser registrados em arquivos de
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log para fins de auditoria posterior. A palavra “quem” esconde, aém das diversas
caegorias de funcionarios da organizac@®, clientes e fornecalores que muitas vezes
necesstam aces privilegiado, publico em geral que pode, dependendo do ramo de

atuacd® da empresas, conter clientes em potencial, etc.

“Determinar uma pditica de seguranca poce ser complexo paque
uma pditica raciond requer que a organzacdo aese 0 valor da
informacdo. A pdlitica predsa ser aplicada ainformacfes que encontrasse

armazenadaem computadores assm como a qle trafega pela rede’
Comer [5]

Uma politica de seguranca deve ewolver a organizagc®d como um todo,
determinando, de forma dara e sem ambigiidades, responsabilidades dos componentes
da eampresa no que diz respeito a seguranca dos dados. Deve ser de anplo conhedmento
dos envolvidos considerando-se inclusive a posshilidade de incluir tais itens como

clausulas contratuais.

2.3 Seguranca na Internet

O asanto seguranca se complica quando a rede aproteger esta mnedada a
Internet. O universo de posdvels agresores aumenta dgumas ordens de grandeza e sua

segurancapassa adepender da segurancadas demais redes interconedadas.

Uma onexdo a Internet se faz devido a necessdade de troca de dados entre
redes, portanto, mesmo que sua rede conte mm os melhores e mais atualizados reaursos
de seguranca vocé provavelmente tera de manter alguma relac@® de nfianca @m
outras maguinas, em outras redes. Se esta outra rede for invadida, a sua propria estara

vulneravel.

A maioria dos invasores desgja, por razdes obvias, resguardar suas identidades e,
para tal, invade sub-repticiamente dguns Stes, mantendo a invasdo fora do
conhedmento dos administradores da rede, de forma aterem uma “base” para outros
ataques. Quando um ataque dega a casar danos e vem a publico, descobre-se que
partiu de sites de universidades ou outras organizagdes respeitaveis que tiveram suas

redes invadidas e utilizadas como um “trampolim” para novas invasoes.

Existem relatos em [1], de invasores que, apos entrar em uma rede, melhoram

Seus reaursos de seguranca para que avitima ndo segja novamente invadida por outro



hacker, mantendo exclusividade na usurpac® dos reaursos. E como se na sub-cultura
hacke, o individuo tomasse poss do lugar no ciber-espag e o defendesse de outros

grileiros.

Portanto, seguranca € um asaunto coletivo quando tratamos da internet. A
presuncdo de que sua rede ndo posali dados sSgilosos e, por isto ndo sera dvo de
ataques € gjuivocada e caso vocé se despreocupe da seguranca, sera uma aneaca doda

a omunidade internet.

A seguir abordamos alguns concetos e definicdes pertinentes, e dguns ataques

amplamente utili zados pelos hackess.

2.4 Definicdo de Ataque

E consenso na sociedade aua que uma pesa que tente utilizar reaursos
computadonais €m a aitorizacd® dos donos legitimos € um atacaite € apesar das
legidagdes de dguns paises ainda néo refletirem este sentimento, devem ser coibidos de

algumaforma.

O gue dizer de dguém que teste sua rede quanto a posdveis vulnerabili dades?
Como se eperimentase atranca da porta de sua caa € caso ela ndo fosse boa o
bastante de voltaria mais tarde para ssslté&la. Obviamente tal atividade deve também

ser considerada ofensiva e oibida por lei.

Muitas vezes ndo é tdo dbvia adeterminac@® de “quando” um individuo esta
buscando por vulnerabilidades em sua rede ou estd simplesmente verificando se vocé
prové um determinado servico, de forma legitima e sem meés intencdes. Estes limites
ainda estdo por definir e, engenheiros e juristas tém de coperar para estabeleca normas

e padrdes para asociedade.

Deve-se alidar para que ndo se mnfunda ataque com invasio. Invaséo
compreende aposshilidade de detivamente utilizar-se de reaursos computadonais €m
a devida autorizac® de seus posauidores legais. Atagque normalmente éo meio pelo que
Se mnsegue ainvasdo mas, em alguns casos, ataques podem ser desferidos visando
imobili zar um determinado equipamento, sem necessariamente invadi-lo. Por exemplo,

temos os ataques de negacd de servico, oportunamente éordados na se¢é® 2.6.3.



2.5 Conceitos de Seguranca

Seguem alguns concetos importantes bre seguranca, que serdo utili zados no
decorrer deste trabalho:

Autenticacao: certificac@® de que amensagem redmente foi enviada por quem

diz que a ewvig;

Integridade: certificac@® de que amensagem ndo foi alterada durante seu trgjeto
pelarede;

Privacidade: certtificac® de que o conteldo da mensagem ndo tenha sido

revelado durante seu trajeto pelarede;

N&o repudiacao: posshilidade do destinatario de uma mensagem provar que a

recebeu de uma determinada origem, mesmo que este negue ter enviado a mensagem.
2.6 Alguns Ataques Conhecidos

2.6.1 Analisadores de Protocolo (Sniffers)

S&0 programas para estagdes do trabalho ou hardwares espedficos, que wlocam
a interface de rede en nodo promiscuo, ou segja, lendo todos os pamtes que passam

pelarede endo somente os enderecalos a da.

Séo provavelmente & ferramentas mais Obvias para invasdo de privaddade e

espionagem eletrénica Funcionam como um “grampo” digital.

As versdes que rodam em estagdes de trabaho podem ser detedadas pelo
aumento na caga de trabalho da estac@® ou na diminuicdo do espago livre am disco,
deaorrente dos grandes arquivos gerados pela espionagem. Analisadores de protocolo
tentam minimizar estes arquivos monitorando somente dgumas conexdes, ou

seledonando as informagdes a amazear de dguma forma.
Analisadores de protocolo com hardware proprio podem ser detedados testando
arede por endereqos Ethernet desconheddos.
2.6.2 Programas de Varredura

Uma das principas ferramentas dos invasores S0 programas que
automaticamente percorrem toda arede, ou uma determinada faixa de endereqos IP,

testando méquinas remotas quanto a



0 Que sistemaoperadona exeauta;
0  Que servicos disponibili zam;
0 Exigeese a identificac®d do wusuario para todos 0s rvigos

disponibili zados?

Disparado o programa de varredura, o invasor pode dedicar-se aoutras tarefas e,
depois de dgumas horas de processamento, consultar um relatério organizado, com as
vulnerabili dades descobertas. Os programas de varredura séo ferramentas importantes
para invasores, mas também sdo utilizados com melhores intengdes, por gerentes de

segurancainteressados em descobrir e extirpar falhas de seguranca an suas redes.

A maioria dos programas de varredura de distribuicéo livre € onstruida para o
sistema operadonal UNIX, em forma de ddigo fonte e &igem que o usuario tenha
aces a um compilador de linguagem C e aquivos que implementam os protocolos de
comunicac® da internet (TCP/IP). Se ndo for desgado que programas de varredura
sgjam exeautados, deve-se alidar a quem sdo dados tais acessos. Um dos programas de
varredura mais conheddos tem nome sugestivo: SATAN (Seaurity Administrator’s Tool
For Analysing Networks - http://mwwwfish.convsatar/ ) exige que 0 usudrio tenha aces

a senha do superusuario para exeauta-lo.

Digno de nota também € o NESSUS (http://www.nessus.com), um programa
gratuito desenvolvido por um jovem francés que incorpora dagues muito receites. A

titulo de exemplo reproduzimos a seguir um trecho do relatério gerado pelo NESSUS.
Timide.main.org 21

E possdvd tirar do a o servidor remoto de FTP...enviando uma senha
muito longa.. Um invasor pode exeatar um comando quéguer... em uma
estacdo remota uilizando este métoda... Sducdo: contate seu revendedor

para uma atuali zacao.

2.6.3 Atagues de Negacdo de Servico (DoS “Denial of

Service”)

Um ataque de negac® de servico torna inoperante um sSistema, sem
necessriamente invadi-lo. E posdvel que um servidor, ou toda uma rede sgja wlocada
fora de operacé®, inundando-a cm algum tipo de solicitagé ou trafego maliciosos que

aincagpadte temporariamente de @ender a solicitagdes legitimas.



Com muita fadli dade pode-se, por exemplo, enviar uma quantidade abitréria de
mensagens de rreio eletronico para dguém de aforma tornar inviavel a comunicac®

via email com determinada pessoa (mail bonb.

No inicio do ano 2000 sites muito conheddos freram ataques deste tipo,
redizados por meio de uma ferramenta denominada Smurf . O atacante invade diversas
redes, preferivelmente com conexdes rgpidas com a Internet, e instala nestas magquinas,
sem serem detedados, programas que ficam aguardando um comando remoto para
disparar uma quantidade muito grande de pawmtes ICMP (Internet Control Messages
Protocol) para uma outra rede, esta sSm, a vitima red do ataque de DoS. Quando uma
guantidade suficientemente grande de maquinas invadidas ja etd exeautando tal
programa (estes stes si0 chamados Zumbis), o atacante dispara 0 ataque, e todos 0s
zumbis iniciam, sSimultaneamente, a eviar pamtes ICMP para avitima. Tais pawtes,
apesar de pequenos, 80 MUIt0 NUMeErosos e, para muitos sstemas, por se tratarem de
pamtes de mntrole da rede, tém prioridade sobre os demais, resultando em uma
incgpaddade total da rede d@acala de responder a solicitagdes legitimas. Ta ataque
também é referenciado como DDoS, o “D” extra significa Digtributed, redcando o
caater distribuido do ataque.

Outros ataques deste tipo como Sacheldraht, Trinoo ou o TFN (Tribe Flood
Network) sdo documentados pelo CERT (Computer Emergency Resporse Team),
mantido pela Universidade de Carnegie Méllon, que visa disponibilizar uma fonte

permanente e d@ualizada de cnsulta sobre os ataques e vulnerabili dades conheddas.

2.6.4 Escondendo a origem dos pacotes (“Spoofing”)

Muitos sstemas apoiam-se an relagdes de seguranca aitre determinadas
estagdes ou redes. Ou sgja, baseado no endereg P ou no nome de uma maguina, um
aces pode ser obtido ou fadlitado. Portanto, a “personificac®” de um tercero por um

invasor pode permitir ou fadlitar o seu acess a um determinado reaurso.

Quando um paoote for enviado com enderego de origem falso, a maquina ira
responder também para o endereqo falso e, como o roteanento nainternet € baseado no
endereq P, a resposta da méquina aqual o pacte foi enderecalo seré roteada para o
endereq de origem (falso). Se o impostor tiver meios de interceptar este pamte, ndo

encontrara problemas na personificac@, no entanto tal situagcé ndo é mmum.
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Normalmente, o invasor tem primeiramente de retirar de operacéo através de um
ataque de DOS a estac® que desgja personificar, de forma que o pawte de resposta da
méquina aacala ndo chegue a seu destino. Depois disto, 0 atacaite tem de continuar a
conversacd, as cegas, ou sgja, sem conhece as respostas da maquina dacala. Dificulta
esta prética, o fato do TCP numerar os pawmtes de forma apoder controlar a ordem dos
datagramas durante uma @nexdo. Se a maguina dacala ewia o paote 1025 por
exemplo, ele esperarecder 0 1026 A inicializac® desta mwntagem deveria ser dedoria
e fica a cego da maquina dacala. O “deveria ser” se deve a fato de dguns sstemas

utili zarem processos deterministicos para este fim, fadlitando o ataque.

Portanto, iniciada uma @nexd com um endereq falso, o impostor tem de dar
continuidade & ©®municaca@® sem aces as respostas da maguina aacala. Como um

vOo0 as cegas.

2.6.5 Ataque do Homem do Meio

Falhas na identificac@® de interlocutores quando se estabelece uma nexéao
pode deixar permitir o ataque do Homem do Meio, também conheddo como Brigada @
incéndios, referéncia a atigas equipes de combate a fogo que passavam baldes de méo

em méo, levando a &ua dé onde se faza necessaria.

Suponha que Ana queira se @municar com Bruno e Carlos intercepte o primeiro
pamte da omunicaca. Carlos pode arir um canal com Bruno como se fose Ana € a
partir deste momento, repassar todos as informagdes que recdoe de Ana aBruno e vice
versa, funcionando como um intermediario indesgjado que @nhecea todas as
mensagens trocadas entre Ana e Bruno, enquanto estes acham que estdo trocando

mensagens diretamente entre S.

2.6.6 Ataque de Reenvio

Este tipo de daque éviavel, mesmo quando mensagens o trocadas de forma

cifrada, e o atacaite ndo pode ler as informagdes que contém.

Suponha que vocé awvie uma ordem ao seu banco para transferir R$50,00 ce sua
conta para ade seu vizinho e este mnsiga interceptar 0s pamtes que ontém esta
mensagem, guardando uma apia edeixando que a ©®municaca prossga, para que de

receba aquantia que lhe édevida.
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No dia seguinte, as cOpias guardadas s80 reencaminhadas ao Banco, que

novamente transfere R$50,00 indevidamente.

Para evitar este tipo de daque, os pawtes de seguranca incluem numeros de
ordem que ndo podem ser repetidos nos pawtes, ou indicadores de tempo de validade

da mensagem.

2.6.7 Ataque do Aniversario

Quantas pesas $0 necessrias para termos mais de 50% de probabili dade de

encontrar dois individuos que fagcam aniversario exatamente no mesmo dia?

Quem responde baseando-se goenas no bom senso normalmente ara. A resposta
€ 23. Com 23 pesgas, temos 23 x 22 x 0,5 = 253 pares diferentes que mmparados aos

365 das do ano nos levam a uma probabili dade maior do que 50%.

Portanto, descobrir a dave utilizada na aiptografia de uma determinada
mensagem ndo € uma tarefa fadl mas, por outro lado, descobrir duas mensagens que
contenham a mesma asnatura pode se tornar viavel mais fadlmente do que

imaginamos.

Suponha que VOCé possa sugerir uma mensagem para que dguém assne
eletronicamente, utilizando uma dhave seaeta. Escolha um par de mensagens que gere a
mesma asnatura, consiga a a&snatura para uma mensagem e atroque posteriormente
pelo outra, com assnatura idéntica E como se vocé recrtase a a&snatura de uma

mensagem auténtica e a olase en uma falsa.

2.6.8 Cavalos de Trodia

Contanto que o atacaite tenha dgum aces a maguina dacala, ele pode instalar
programas que redizem fungbes desconhedda do usuério. Estes programas 0
chamados “Cavalos de Troia”.

Por exemplo, pode-se substituir o programa responsavel pela leitura do nome do
usuario e senha por uma versdo maliciosa que, aém de promover o login desgado,

transmite para um tercero o nome e asenha do usuério.

Suponha que vocé recdoa pelo correio, um daqueles cartdes eletronicos de natal

na forma de aquivo exeautavel, que exeauta uma animacé@®. Nada pode garanti-lo que
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além dos bons votos para @ festas, 0 programa ndo envie, também via email, o arquivo

de senhas de sua méquina para um tercero.

2.6.9 Quebra de Senha

A maioria dos sstemas operadonais atuais dificulta bastante a entrada néo
autorizada an um sistema por tentativas exaustivas de nomes de usu&rio e senha
Muitos limitam o nimero de tentativas de entrada sem suces®, desativando a nta
depois de um numero razoavel de eros. Outros possiem process de identificacd®d

intencionalmente lentos, inviabilizando ataques deste tipo.

No entanto, caso um atacaite ansiga uma apia de um arquivo cifrado, é viavel
gue de tente, em sua méaquina locd, ataques deste tipo. Tais ataques deixam de
depender da rede e sdo pasdveis de serem feitos, por exemplo, por diversas maguinas

simultaneamente, o0 que acéeraria wnsideravelmente o proces.

Senhas com até seis caaderes s posdveis de quebrar com reaursos
computadonais relativamente modestos. Hoje se mnsideram seguras chaves com pelo
menos 128 hits. No entanto, este nimero tera de ser aumentado, com a evolugéo da
teologia dos computadores. Por exemplo: tornados operadonais 0os computadores
guanticos, as velocidades de processamento devem subir algumas ordens de grandeza

tornando inseguras nhas com comprimentos maiores que 128 bits.

Devemos considerar também que estas $nhas ou chaves tém de ser
completamente deddrias pois, a escolha de palavras de nossa lingua (para afadlitar a
memorizac@®, por exemplo) torna viavel o “Ataque do Dicion&io” onde o atacaite
experimenta todas as palavras de um dicionario, reduzindo o universo para procura da
senha aum tamanho viavel. Mesmo estratégias como usar uma palavra ecrita de traz
para frente, ou wnir duas palavras, ou incluir um nimero no inicio da paavra, ndo
melhoram muito a situac@®. Lembre-se: Tudo que vocé imaginar neste sentido pode ser

também pensado por um invasor.

2.6.10 Falhas em programas

Programas que funcionam como provedores de servico de rede sdo criticos no
gue tange aseguranca Imagine que um programa ndo verifique os limites da pilha de
instrucdes e que, logo em seguida a ata pilha, na memdria, venha uma &eade dados.

Se um atacante incluir como dados uma rotina qualquer, de seu interesse (ou um desvio
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para esta rotind), e mnseguir forcar um estouro de pilha de forma a eeautar seu
programa, €le pode rediza qualquer atividade mputadonal, com privilégios do
servidor cuja falha tenha sido utilizada. Tal brecha de seguranca é o©omumente

referenciada @mo buffer overflow.

Os programadores, de uma forma geral, ndo tém uma preocupac@® explicita
guanto a seguranca ou, em muitos casos, desconhecem que um descuido smples deste
tipo possa levar a uma quebra de segurancatéo grave. Some aisto a pressio a que estéo
submetidos para liberacé das novas versdes aos usuarios e pronto, falhas do género séo

comuns e somente descobertas depois que usuarios ofrem algum ataque.

2.7 Criptografia

Desde o tempo do império romano o homem utilizase de @digos eaetos para
escrever mensagens de forma que somente quem conhecesse um determinado segredo
pudese |&-la. O “Cddigo de César” substituia cala letra pela tercdra letra que aseguia,

considerando-se aordem do afabeto.

A criptografia € peca tave na seguranca de redes e é utilizada na garantia de

autenticidade, privaddade, integridade endo repudaca de mensagens eletronicas.

Témicas de aiptografia vém sendo tratadas como segredo militar e tém sofrido,
por muitos paises, restricbes a exportacd, semelhante & impostas a amas. Os Estados
Unidos, principal produtor mundial de software, encontra-se nesta cdegoria, 0 que
contribui negativamente para o desenvolvimento dos programas de seguranca Sistemas
desenvolvidos nos Estados Unidos encontram dificuldades para exportac® e um
cidaddo americano que ontribua, mesmo que sem finalidade de lucro ou vinculo
empregaticio, com iniciativas de desenvolvimento de softwares de uso publico, estara

violando alel de seu pais.

Tais restricbes 90 de diciéncia duvidosa, ja que os algoritmos, apesar de dguns
possiirem patentes registradas, aparecan publicados em artigos que recébem ampla
divulgacd® e, portanto, so de @nhedmento publico. De poss do agoritmo, sua
implementacd € um detalhe menor e ndo serd obstaaulo a sua utilizac®. Possvelmente

os Estados Unidos reverdo, em futuro préximo, esta politica
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Podemos classficar os agoritmos para aiptografia en SIMETRICOS e
ASIMETRICOS. Os primeiros utiizan a mesma dave para aiptografar e
deaiptografar a mensagem e os ASSIMETRICOS utilizam-se de caves diferentes,

criptografando-se @om uma deaiptando com a outra.

2.7.1 Principios Basicos da Criptografia

O cddigo de César, citado anteriormente, que aprincipio pode parece bastante
ingénuo, contém uma operacd® basica utilizada nos principais algoritmos de
criptografia, a substituicdo de caaderes. Podemos aprimorar o algoritmo de César,
gerando uma tabela de substituicbes para cala um dos caaderes do afabeto a ser

transmitido.

caractere(a|bjc|d|e|f|g|h|i|j|k|l|m|njo|lp|lg|r|sS|t|u|Vv|X|z

Cdédigo [u|o|i|a|v|p|j|b|x|qlk|c|z|r|l|d|s|m|e|t|n|g|f|h

Tabela 2.1: Posdvel codigo de subgtituicdo de caaderes.

Por exemplo, considerando a Tabela 2.1, a mensagem: “o cavalo ganhador serao
negro” seria dfrada para “l iugucl gvripalm evmu | rviml”. Se dispensarmos 0s espagos
gue separam as palavras a quebra ficara mais dificil mas, ainda asm posdvel. Existem
estudos edtatisticos bre a freqiéncia de cala caadere e de dguns grupos de
caaderes. Desta forma, sabendo-se que o texto foi escrito em portugués, se o simbolo
mais frequente for o “u” provavelmente de representara aletra “a” que éa letra mais
freqlente no portugués. Conheddo o“a”, se“cbu’ for o conjunto de 3 letras terminado
‘" e “h’,

respedivamente, formando a silaba “lha”. Desta forma podemos inferir sucessvamente

em “u’ mas freqlente, provavelmente “c” e "b” representem
o significado dos dmbolos, até dedfrarmos totalmente amensagem. Com um programa
de coomputador bem escrito e uma quantidade razoavel de texto criptografado, algumas

horas de processamento devem bastar para quebrar qualquer cédigo do género.

A fraqueza dos algoritmos de substituicdo esta na preservacd da ordem dos
caaderes. Algoritmos que dteram a ordem dos caaderes si0 chamados algoritmos de
transposicdo. Por exemplo “ocavaloganhadorseraonegro” poderia ser cifrado trocando

aordem dos caaderes conforme indica aprimeiralinha da Tabela 2.2:
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s|e|rjajo

nielglr|o

Tabela 2.2: Exemplo de transposicéo

Desta forma o texto cifrado resultaria en “vaoaranroodhsnagdgcoae€’.
Qualquer substitucéo pode ser enquadrada no esquema ilustrado na Tabela 2.2 com as
devidas variagdes no nimero de ®lunas e na ordem em que & consideramos. Se

descobrirmos estes dois parametros o algoritmo esta quebrado.

Para quebrar um codigo de substituicdo o andista deve, primeiramente,
descobrir se atémica utilizada foi redmente uma transposicdo smples, o que pode ser
conseguido por uma andlise da distribuicéo estatistica dos caraderes. Se adistribuicéo
dos caaderes for a mesma do idioma utilizado para escrita do texto original, entdo

provavelmente trata-se de uma transposicéo simples.

O primeiro pas para quebra-la é descobrir quantas colunas foram utili zadas
para a transposicén. Tentativas inteligentes podem ser conseguidas & @nhecamos
algum grupo de caaderes presente no texto. Se soubermos que amensagem trata-se de
uma “barbada” para um determinado péreo, é razavel pensarmos que & paavras
“cavaloganhador” fardo parte do texto. Neste cao, se 0 algoritmo utilizar 3 colunas, 0s
grupos “caghd, “alaar” e “vond’ deverdo estar presentes. Se o algoritmo utilizar 4
colunas, os grupos “clng’, “aolr”, “vga’ e “aad’ faréo parte do texto cifrado. Podemos
proceder assm sucessvamente, até encontrar o nimero de lunas correto. Feito isto, a
seqiéncia em que foram consideradas as colunas pode ser descoberta por “forgabruta”,

ou sgja, tentam-se todas as posgveis combinagdes.

Se transformarmos a mensagem em uma caleia de bits, por exemplo tomando os
valores dos codigos ASCII dos caraderes, e redizamos um ou exclusivo (“x-or”) com
uma caleia de bits randémica de mesmo comprimento (que passamos a chamar chave),

0 codigo gerado ndo mantém qualquer correlacd com o original e, por isto, ndo fornece
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gualquer pista aposdveis andistas que tentem quebra-lo. No entanto, manter uma chave
tdo longa quanto toda amensagem ndo € pratico. Deréla fica fora de questédo na
maioria dos casos e adistribuicéo desta dhave pode substituir o problema original ao

invés de resolvé-lo.

A maioria dos algoritmos modernos utilizase de cmbinagdes dos métodos
anteriormente descritos, de forma a ©nseguir a menor correlacé posdvel entre o texto
original e o texto cifrado, com uma dave de tamanho razoével. Na Figura 2.1 podemos
visuadizar a smplicidade da implementac& das témicas basicas em hardware, e como
poderiamos montar um algoritmo de aiptografia. A caxa P smplesmente dtera a
ordem dos hits, substituindo um caradere por outro, de forma que podemos fadlmente
retornar ao caadere origina desfazendo as trocas de posi¢céo das informagdes bindrias.
As caxas S codificam grupos de 3 hits em oito, de forma atermos omente 1 bit ativo
no grupo de oito. A seguir empregamos uma caxa P, de forma atrocar o bit ativo de
posicéo e readificamos os oito bits no tamanho original (3). Desta forma trocamos o

caadere inicia de 3 bits por outro, sendo a operac@® também fadlmente reversivel.

Caixa P Caixa § Exemnplo de algoritme

—+ "g— — — |5 5 5 —
P IRH - -
- — = = — B - 5 5 5

— - _.g_ _%_ —P|(g|P |5 ]|P |5 |P
A —g— _g— — S 5 5 —
1T S = . —
— — 2 H — ~ — 5 5 5 —
(@) (h) (c)

Figura2.1: () Caixa P — Permutacé; (b) CaixaS— Substituicéo; (c) Exemplo de
Algoritmo utilizando caxasP e S.
2.7.2 Algoritmos Simétricos

Os algoritmos smétricos, sdo também conheddos como algoritmos de dave
seaeta pois posaiem apenas uma dave (Figura 2.2), que dfra e dedfra os dados e,

portanto, deve ser mantida ean segredo.
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MMensagem MMensagem

Original Cifrada

L/

Chave TTnica

Mensagem

> Original

Figura 2.2: Criptografia Smeétricaou de Chave Seaeta.
Podem ser expresos matematicamente cmo a seguir:
m=Dy(E «(m))
m = mensagem original
D(- Decifrar com a chave k

C. _ Cifrar com a chave k

A seguranca dos agoritmos de aiptografia smétricos baseiase an dois

aspedos [28]:
1- N&o existe “ataho” que permita a um analista reauperar o0 texto
original sem testar exaustivamente o espa@ de possveis chaves;
2- O espa de dhaves' é grande o sufuciente para inviabilizar o teste

exaustivo citado no item anterior.

O problema da aiptografia pode ser abordado probabili sticamente dravés da
Teora da Informacd, como um sistema envolvendo um canal com um nivel de ruido
muito ato. Na redidade cm o maior ruido que o projetista do agoritmo pode
conseguir. No entanto ndo existe uma forma definitiva de, dado um agoritmo de
criptografia, determinarmos s de tem ou ndo um “atalho” que posshilite areauperacé®
do texto origina sem o teste eaustivo do espag da dave. Portanto, agoritmos
amplamente publicados e exaustivamente estudados por espedalistas 80 considerados

seguros pela omunidade.

! Espaco de chaves o todas as possves chaves de um algoritmo.
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Quanto ao tamanho da dhave, sGo consideradas sguras chaves com tamanho
superior a 90 hits [28], atuamente sendo 128 o nimero de bits mais freqlentemente

encontrado em sistemas de aiptografia seguros.

A seguir descreveremos sucintamente os algoritmos smétricos mais utilizados
na aualidade.

2.7.2.1 DES (Data Encription Standard)

O mais conheddo algoritmo de aiptografia smétrico é o DES (Data Encription
Sandat), desenvolvido pela IBM em 1977 Foi adotado pelo governo americano como

padréo para utilizac@® com informagdes ndo classficadas.

O DES original encripta blocos de 64 hits. Para mensagens maiores que 64 bits,
dividem-se & informagdes em blocos conseautivos daquele comprimento. Tal prética
torna o algoritmo uma substituicdo monoalfabética, considerando-se um alfabeto com
letras de 64 bits de comprimento. Todo bloco igual levara atextos cifrados iguais. Tal
caaderigtica ®nfigura uma vulnerabilidade pois, caso 0 atacaite posua acs® a
distribuicéo probabilistica dos caaderes deste dfabeto, e disponha de uma boa
guantidade de texto criptografado, pode inferir, pela frequéncia relativa de cala

caadere, toda atabela de substituicbes e, assm, dedfrar o texto.

A Figura 2.3 mostra o esquema de funcionamento do DES. 16 iteragdes tomam
0s 32 hits mais a direita e oncaenam com o resultado de um “ou exclusivo” entre 0s 32
bits da esquerda, e o resultado de uma fungéo cujos argumentos 80 os 32 bits da direita
e uma cave de 56 hits. A funcéo e achave sdo aterados a cala iterac@, ai resdindo
toda a @omplexidade do DES.

19



Texto ariginal - 64 bits Ei 4 Diy

e SRR LIS
ransposigio idci

EEREEEN
I—)| Iteragdo 1 | \
2 LITLLLL [Ei1®fDi-1, Ky |
ﬁ — | [teragdo 2 | h
S| LllllLll ——
I—’| Iteragio 16 | 111l L1

E; Iy

VILTLLLL ' 1

| Itirerte 32 hits | (b)

LITLL L

| Transposigio inversa|

PLLLL L] Figura 2.3: (&) 16 tterag&es que

&4 hits cifrados formam o DES (b)) detathe de uma
(2) tteracio

Dadas as fragilidades do DES quando submetido a andises de fregiéncia,
surgiram variagdes como 0 DES-CBC (CBC = Cipher Block Chaining), que utiliza a
saida de cala bloco criptografado na encriptac@® do bloco seguinte, inviabilizando a
guebra bloco a bloco, ou sga, com DES-CBC blocos idénticos de 64 bits levam a
codigos diferentes, dependendo da posicéo na mensagem. Apenas 0 primeiro bloco néo
possii um anterior para ser usado como entrada do algoritmo. Por isto deve ser criado

um “vetor deinicializac®”, para dfragem do primeiro bloco.

Na proposta inicial do DES, a IBM supwha daves com 128 bits de
comprimento mas, segundo [28], o comprimento da dave foi reduzido para 56 bits por
pressio do governo americano que, supostamente, desgava um agoritmo seguro, mas

n&o t&0 seguro que nem mesmo ele pudesse quebrar.

Ainda en 1977, Diffie e Hellman projetaram uma maguina de 10 milhdes de
dblares que quebraria 0 DES. Em 1994 Wiener apresentou uma maquina que faria o

mesmo por 1 milhdo de délares. E consensua hoje que o DES ndo é seguro contra

adversarios bem aparelhados.
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Surgiu, por isto, uma variacd® chamada de 3DES (Triple DES), que utiliza o

DES por 3 vezes, com duas chaves diferentes. O 3DES &, atuamente, considerado

Seguro.

2.7.2.2 IDEA (International Data Encryption Algorithm)

Também tentando suprir as deficiéncias do DES, foi criado pelos suicos Lai e
Massy, o IDEA (Internationd Data Encryption Algorithm). Uma das vantagens
atribuida a IDEA é que, por ter sido desenvolvido na Suica, estaria supostamente fora
da &eade influéncia do governo dos Estados Unidos. Como o DES, o IDEA trabalha
com blocos de 64 bits, porém sdo utilizadas chaves de 128 hits, 0 que o torna imune a

ataques de forcabruta, pelo menos por enquanto.

Texto otiginal - 64 hits

LiLlviy s Y Y i 7+
| Transposigio inicial | é é é !
LILLllly @ g Kﬂ*}@)
a % | Iteragdo 1 | \“ VQ_
5[] Ty ®©®
g : | Tteragdo 2 | K5 @.;@
2 ¥ . T 1
el Ll PR
g5
E e e
% §—>| Iteragdo 7 | @ @ @ Cf)
o0 Blocos de
{1 Y I s Y =
R [ terogio ¢ (%) Asdigho 16 bits mod 219
& % M |l lTrlmif imtl L | (¥ Multipticagio 16 bits mod 2 1
E l l l l l l l l @Duexclusivcu de 16 hits
D a4 hita cifrados
(&) ®)

Figura2.4: () IDEAI; (b) Detalhe de umaiteracé.

Como podemos verificar na Figura 2.4, a dhave de 128 hits é quebrada an 56
subchaves de 16 bits e cala iterac& utiliza 6 subchaves, exceto a Ultima, que utiliza
apenas 4 bits. Todas as operagdes s0 fadlmente implementédveis em hardware ou
software, e & 8 iteragdes garantem que todos os hits da entrada influenciem na gerac@®

de todos os bits da saida, dificultando bastante sua quebra.
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2.7.2.3 BLOWFISH

O BLOWFISH (Scheimer, 1994, utiliza daves de tamanho variavel, de 32 a
448 hits. Esta escdabilidade no tamanho das chaves € interessante, ja que é dificil
prever até quando 128 bits poderdo ser considerados sguros. Conforme discutimos na
sec® 3.6, posteriormente neste trabalho, o BLOWFISH mostra desempenho muito

superior aoutros algoritmos amplamente utili zedos.

O dgoritmo gera, a partir da dhave seaeta, um vetor P de 18 elementos de 32
bits (P1,P2,...,P18) e 4 vetores (S1, S2, S3 e $4) com 256 elementos também de 32 hits,

e utili zaos valores em 16 rodadas conforme mostra aFigura 2.5.

B4 bits
WLLLLL B4 bits
P1—-[ Rodada 1 il

P2—| Rodada 2

F...II
unl
l
(=1 —
l
)
1
iz

P15—| Rodada 16
LI

x

P17 =@ w18
——y

LLLLLLLL

B4 bits cifrados
(a)

@ ou exclusivo

}

) Fungdo com entrada
e saida com 32 bits

Figura 2.5: (@) Funcionamento do BlowFish; (b) Detalhe de umarodada.

A funcdo F da Figura 2.5 dvide os 32 bits da entrada em 4 conjuntos de 8 hits
chamados a, b, ¢ e d que sdo utilizados como indices para os vetores S1, S2, S3 e $4,

conforme aseguir:
F(x) = (( S1[a] + S2[b] ) XOR S3[c] ) + S4[d]
X = 32 bits de entrada;
S1...S4 = vetores (funcdo da chave secreta );

a ... d = bits de “x” tomados 8 a oito

A gerac® dos vetores P e S segue 0 algoritmo abaixo:
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1. Inicialize osvetores P e S com valores fixos (podem ser
vistos no anexo A, fonte do WebSeo);

2. FacaOUS EXCLUSIVOS entre P1 e os 32 primeiros bits da
chave, P2 e os 32 bits sguintes, P3 e os 32 hits sguintes, e
asIm sucessvamente dé completar os 18 elementos de P.
Quando os bits da dhave terminarem, volte a inicio da mesma,
guantas vezes forem necessarias,

3. Criptografe 64 bits zeros com o Blowfish e os valores de S e
Piniciais;

4. Substitua P1 e P2 com o resultado abtido no item 3;

5. Cifre o resultado obtido no item 3 uilizando o Blowfish e os
valoresatuaisdePe S,

6. Substitua P3 e P4 com o resultado obtido no item 5;

7. Continue o0 proces até que tenham sido substituidos todos

os elementosde SeP.

O Blowfish concentra toda sua mmplexidade na geracé de S e P, o que gera
uma laténcia inicial maior que amaioria dos algoritmos smilares, no entanto, este
aumento de complexidade é anplamente compensado com um ganho muito grande
de desempenho na aiptografia dos dados propriamente dita. Como a gerac@® das
subchaves é feita gpenas uma vez o Blowfish torna-se espedamente indicado para
criptografia de grande quantidade de dados.

O mesmo algoritmo descrito € utilizado para dedfrar mensagens, exceto por
umainversdo da ordem dos elementos da matriz P.

Este foi 0 método utilizado para construcéo dos protétipos do WebSec de que

trata este trabalho. A escolha esta plenamente justificada nos capitulos que seguem.

2.7.3 Algoritmos Assimétricos

Nesta dass de dgoritmos utilizamos duas chaves, uma publica e uma privada.
Se utilizarmos a publica na dfragem, devemos utilizar a privada na dedfragem e vice
versa, se utilizamos a privada na aiptografia, € necessaria apublica para 0 processo
inverso. Como pode ser verificado na Figura 2.6, para ewviar uma mensagem cifrada

com esta dasse de dgoritmos devemos, conhece a dhave publicado destinatario, que é
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utili zada para aiptografar a mensagem. Desta forma, somente o conhecalor da chave

privada correspondente podera dedfréla.

Mensagem

Mensagem MMensagem
Original E

[ Cifrada [ Original

0

Fublica Privada

Far de chaves do destinatario da mensagem

Figura 2.6: Trocade mensagens utili zando Criptografia Assmétrica

Algoritmos de dave publica ou assmétricos podem fadlitar grandemente a
distribuicéo de dhaves, j& que uma das chaves (publica) pode ser amplamente divulgada,
inclusive para posdveis invasores €ndo que aoutra (chave privada), ndo predsa ser

divulgada nunca, nem mesmo ao seu interlocutor, o que fadli ta sua manutengéo.

No entanto, o desempenho dos algoritmos assmétricos € muito inferior se
comparado aos smeétricos e 0 proces® de escolha das chaves € mais complexo e
dispendioso. As chaves dos algoritmos assmétricos devem ser nimeros primos grandes
pela prépria naturezado proces e ndo se mnheceprocesn eficiente para descoberta
de tais primos. O que éfeito é testar exaustivamente uma determinada faixa numérica a
procura dos primos, 0 que pode ser computadonamente aistoso ([12] contem uma
andlise detalhada).

Por tal motivo, os agoritmos de dhave publica sdo normamente utilizados para
uma trocainicial de mensagens, que mntenham uma thave aser compartilhada pelo par

comunicante, em algoritmos de dhave privada, bem mais eficientes.

Outra funcd interessante dos algoritmos de dave pulblica sdo as
implementagdes de ndo repudacéo, também chamada de “assnatura digital”. Neste
caso, 0 emis®r da mensagem a dfra utilizando sua dave privada e o recetor ao
dedfrar a mensagem utilizando a chave publica do emisor, pode ter certezade sua
origem, pois Lmente 0 emisor conhece sua dave privada € conseqientemente,
somente de poderia ter gerado aquela mensagem. Desta forma o recetor pode, se
necessrio, provar que uma determinada mensagem foi enviada por um individuo, a

menos que a tave privada seja descoberta, 0 que prejudicaqualquer proces.
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Se for desgada “ndo repudac®” e “privaddade”, deve-se submeter a
mensagem a uma dugda dfragem utilizando-se o algoritmo de dave publica Primeiro
com a dhave privada do emissor e depois com a dave publica do destinatario. Desta
forma somente o destinatario podera dedfrar a mensagem, pois fra necessria sua
chave privada no proces e, em seguida, dedfra-se o resultado com a dhave publica do

emisor, que desta forma ndo podera negar a autoria. A Figura 2.7 ilustra estatémica

Para ndo Fara Pri-
Repudiacio vacidade
Mensagem hMensagem hMensagem Mensagem Mensagem
Original Cifrada 1 Cifrada 2 Cifrada 1 Original

Fiblica Frivada Fuiblica Frivada
Par de chaves do emissor Far de chaves do destinatario

Figura 2.7: Utilizac® do Algoritmo Assmétrico para Nao Repudacé e Privaddade.

Este dgoritmo ainda é vulnerdvel ao ataque do “homem do meio” (abordado
anteriormente), a menos que se obtenha um meio de descobrir, de forma segura, qual € a
chave publica de um interlocutor. Esquemas de distribuicéo centralizeda de senhas e

Centrais de autenticac® resolvem o problema, conforme estudaremos posteriormente.

2.7.3.1 Principios Béasicos para o0 Funcionamento dos
Algoritmos Assmétricos

A idéia basica dos algoritmos assmétricos é a aritmética modular. As

operagdes da aitmética modular sGo as mesmas da aitmética usual, exceto por se

cdcularem todos os resultados como o resto da divisdo inteira (modulo ou smplesmente

mod) por um determinado nimero chamado base.

Por exemplo, na aitméticamodular base 10 existe aoperacd® soma (+) definida
Como:

8 somamod10 9 = (8+9) mod 10 =17 mod 10 =7
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Assm sendo, a seguir ilustramos na Tabela 2.3 a alicdo médulo 10.
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dicéo modulo 10.

Como podemos verificar pela Tabela 2.3, a alicdo modulo 10 pode ser usada

como um algoritmo de aiptografia (certamente ndo um bom algoritmo). Se somar-mos

qualquer nimero a 4, por exemplo, ao subtrairmos 4 voltamos ao nimero original.

Portanto a soma médulo 10 admite um inverso, quaisquer sgjam os nimeros omados.

Consideremos agora aTabela 2.4 da mdltiplicac@® modulo 10.
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A multiplicac@® por 5 certamente ndo pode ser utilizada como um agoritmo de
criptografia. Ela resulta sempre em 0 ou 5, ndo sendo, portanto, reversivel. O mesmo
ndo amntece om a multiplicac® por 3. Como podemos verificar na tabela, todos os
nimeros de 0 a 9 so levados a valores Unicos quando multiplicados por 3. O mesmo
ocorre om 1, 7 e 9. Portanto, a multiplicac@® por {1, 3, 7, 9} admite inverso

multiplicativo. Por exemplo, o inverso multiplicativo de 3 € 7.

O Algoritmo de Euclides [12] nos mostra uma forma de encontrarmos inversos
multiplicalivos na aitmética modular. No entanto, quando os valores envolvidos 0
muito grandes, o algoritmo torna-se inviavel computadonalmente, residindo ai um dos

fatores de segurancados algoritmos de chave publica

Somente {1, 3, 7, 9} possiem inversos multiplicativos em noso exemplo. Isto
se deve a fato destes nimeros ndo possiirem fatores em comum com 10. Por isto
podemos dizer, por exemplo, que 3 e 10 sdo primos relativos. Todos 0s nimeros
relativamente primos com a base utilizada possuem inversos multiplicaivos e, portanto,
podem ser utilizados como um agoritmo de aiptografia, ndo0 necessriamente um

“bom” algoritmo de aiptografia mas, certamente, reversivel.

Ao numero de dementos do conjunto de numeros relativamente primos a uma
base “n” chamamos @(n).

Definicéo:
@(n) = n° de dementos do conjunto dos numeros relativamente primosa n.

Se “n” for primo, todos 0s nUmeros menores que n serdo relativamente primos a

ele. Se“n” for um produto de dois primos, digamos p e g, entdo @(n) sera (p-1)(g-1).

o(n) =(n-1) ; sen éprimo;
o(n) = (p-1)(g-1) sen=pg; p,gsdoprimos,
2.7.3.2 O RSA

O RSA assm batizado em homenagem aos <us criadores (River, Samir e
Adleman), é o principal algoritmo de dave publica istente. A chave e o bloco a
criptografar ndo sdo de tamanho fixo, mas 0 bloco a aiptografar tem necessariamente

de ser menor do que a dave. Usualmente utili zam-se dhaves de 512 hits.
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Primeiramente, € necessario que se escolha a dave publica esua @rrespondente
chave seaeta. Devem-se escolher 2 primos grandes, p e g (com mais que 256 bits cada).
Chamamos n ao resultado da multiplicaca de p por g. Os valores de p e g devem ser
mantidos em segredo enquanto n sera divulgado. Néo se @mnhece &uamente forma
eficiente de fatorac@® para numeros grandes, logo ndo é posdvel a inferénciade p ou g

apartir den.
nN=p.q; p,gsaoprimosgrandes.

Para gerar a thave publica, escolha um nimero “€’ que sgja relativamente primo
a @(n). Como conhecemos p e g, sabemos que @(n) = (p-1)(g-1). A chave publica sera

<en>.

Para gerarmos a dave privada, devemos escolher um nimero d que sga o

inverso multiplicativo de e moédulo @(n). <d,n> sera nossa thave privada.

Para aiptografar uma mensagem m devemos computar a mensagem cifrada ¢ =

m® mod n. Para dedfrar devemos computar m = ¢ mod n. Assm,
criptografar: ¢c=m®mod n;
deaiptografar: m =c® mod n;
Onde, m = mensagem original;

¢ = mensagem cifrada.

2.7.4 Algoritmos para Hash

Algoritmos desta dasse mapeiam, utilizando uma dhave, mensagens em codigos
ndo necessriamente unicos de forma que, exeautando o agoritmo com mesmas
mensagem e dhave seremos levados a um mesmo codigo mas, mesmo que se mnhecan
a dhave eo codigo, € imposdvel conseguir-se amensagem original.

Tais algoritmos s0 Uteis para verificac® de integridade, se usados como um
checlsun da mensagem, na garantia de autenticidade, quando utilizado como prova de

conhedmento de um segredo (chave) por interlocutores, no entanto ndo podem ser

utili zados para garantir privaddade.

Os mais utilizados s50 0 MD5 (Message Digest wrs. 5) e o SHA (Seaure Hash
Algorithm).
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2.8 Centrais de Distribuicdo de Senhas - CDS

Distribuicéo de senhas € um aspedo importante na seguranca. Como poderiamos
guardar senhas para todos os pontos com quem normamente estabelecanos conexdes?
Os Centros de Distribuicéo de Senhas (CDS) se gresentam como uma solugéo

interessante.

Todos os usuérios mantém senhas faetas com uma eitidade ceitra, da
confianga de todos, o CDS. Quando um usuario A desgja uma mnexao com o usuario B,
contata inicialmente o CDS que gera uma senha e atransmite aA (cifrada cm a senha
gue o CDS e A compartilham). O CDS poderia transmitir a senha gerada também a B,
mas 0 que éredmente feito € agerac@® de um tiquete dfrado com a senha seaeta
mantida entre o CDS e B, contendo a identidade de A e asenha aser utilizada. O fato de
a mensagem ter sido cifrada com a senha mantida eitre B e o CDS garante sua
autenticidade. Neste ponto, A e B recéeram de forma segura, uma senha para utili zacé@®

com um algoritmo simétrico e podem utiliz&la para cmunicaca.

Quando a etac@® B recde o tiquete de A, dedfrao com sua senha
compartilhada cm o CDS, recéendo, desta forma, a garantia do CDS que A ndo € um

impostor e uma dhave, para estabelece uma mnexao segura wm A.

Esta solugcéo, apesar de funcional, vai de excontro as proprias origens da
INTERNET, que nasceu com o0 propésito de evitar a centralizac@® em poucos pontos do
controle da rede. Os CDS formam nés chave se implementados, sem os quais ndo é
possvel qualquer comunicacd® segura na rede. Tal concentrac® pode anda gerar

gargalos arriscados para muitos sstemas.

O protocolo de aitenticac@ de NeedhanSchroeder baseia-se nas idéias citadas
e este, por sua vez inspira o Kerberos produto desenvolvido pelo MIT. Sobre este
ultimo aconselhamos firmemente aleitura da referéncia [3], que explicana forma de um

didogo, os problemas e preocupagdes no desenvolvimento do Kerberos.

A distribuicdo de senhas utilizando-se o Domain Name Service - DNS é
cogitada, mas a necessdade de implementac@ de servidores DNS seguros praticamente
torna preferivel 0 englobar do DNS pelos CDS, pois os Ultimos  gresentam bem mais
complexos que 0 DNS que, apesar da grande utiliza¢@, é pouco mais do que um grande
banco de dados distribuido.
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2.8.1 Centrais de Autenticacdo - CA

Utilizando-se chaves publicas o problema € mais smples. Pode-se @mnseguir
uma mnexao segura, mesmo na troca do primeiro pacte. Como os agoritmos deste
tipo sd0 mais complexos, podem ser utilizados para troca de uma tave seaeta que
passa areger a troca de mensagens de forma mais eficiente. Persiste 0 problema da

identificac@ dos usuérios, onde reside autilidade das CAs.

A CA emite um certificado digital, que desta aidentidade e a bave publica de
um determinado individuo na rede e o criptografa mm sua dave seaeta. Quando
alguém predsa provar sua identidade, apresenta o certificado digital que pode ser
verificado com a dave publica do CA. Desde que & chaves ®aetas continuem

seaetas, a mmunicaca esta segura.

Os cetificados digitais 80 emitidos com validade determinada, e enquanto
forem validos podem ser reutilizados, sem a necessdade de se recrrer ao CA a cala
nova @nexdo desgada. Isto resolve o problema de @ngestionamento gerado na
utilizac@® dos CDs. No entanto gera um novo. O que faze se um certificado for gerado
com validade de, digamos, 1 ano e asenha do dono do certificado for revelada? Prazos
grandes de validade levam a necessdade de listas de Contra Ordem. Listas que contém
certificados ndo confidvels ainda com validade. Tais listas devem ser consultadas antes

de se acéar qualquer conexdo utilizando certificados.

Para termos certezada dhave publica do CA, ele gresenta, por sua vez, seu
catificado, assnado por outro CA configurando, desta forma, uma &vore de
catificagdes até um CA raiz, que cetifica todos os demais. Para podermos confiar em
um certificado devemos, portanto, verificar a avore de CAs até encontrar um em que
confiamos por outros motivos independentes do meio ndo confiavel pelo qual
desgjamos estabelece a comunicac@® segura. Por exemplo, tenhamos ido pessoamente
aé o CA e trazdo seu certificado em um disquete ou ele mnste da relacd® de CA

confidvels que vocéinstalou juntamente mm seu software diente.
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2.9 IPSec/IPv6

Traze segurancapara a canada |P é aproposta interessante de [2]. Com apenas
um esforco, todas as aplicagdes gozariam dos beneficios. Na verdade, o IPSec é
proposto como parte obrigatéria da nova versdo do IP, o IPv6 e é pasdvel de

implementacd opcional com o |Pv4, aversdo atual.

O IPSc é projetado para a versatilidade. Sdo definidos dois cabeghos. o
primeiro visando autenticac@®, chamado AH (Authentiction Header) e o segundo

visando autenticaca e privaddade chamado ESP (Encapsulation Saurity Payload).

No AH, é utilizada uma funcd de hash cujo resultado é transmitido como um
cheksum que inviabiliza dteragdes na mensagem durante seu trgjeto e prové cetezade

gue amensagem foi originada pelo detentor da dhave utili zada.

Com o ESP, um algoritmo de aiptografia smétrica encriptatoda a &eade dados
da mensagem ou opcionamente, no modo de tunelamento, toda amensagem (inclusive
cabecdho). Neste cao um novo cabecdho deve ser criado, de forma arotea o pawmte
até 0 seu destino. O modo tunelamento pode ser utilizado para o estabeledmento de
conexdes eguras atraves de firewall s. Neste cao, a mensagem € tunelada aé o firewall
gue dedfra o pamte e o coloca na rede interna, por ele protegida. Esta op¢éo pode
fadlitar a implantacé do IPSeq ja que permite ainstalac@® do reaurso em apenas uma

méquina (o firewall ), que serviria atoda uma rede.

O IPSc prevé autilizac®, como algoritmo padrédo, do MD5 para o AH e do
DES para 0 ESP. No entanto a utilizac@® destes algoritmos ndo € obrigatéria e uma
grande quantidade de opcdes s0 previstas. Entre das. 3-DES, RC5, IDEA, CAST e
BLOWFISH.

E criada a figura das AsciagBes de Seguranca, onde si0 armazenados 0s
principais parametros de uma ®nexao no que tange a seguranca ®@mo: Algoritmo
utilizado para ESP e/ou AH, vetores de inicidizac® (quando necessirios), chaves,

tempo de validade da asciacé.

O IPSec obriga aimplementac@® da distribuicdo manual de senhas mas prevé
tanto a utilizac®d de Centrais de Didtribuicd de Senhas quanto as Autoridades
Certificadoras, ja aordadas neste trabalho.
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Trazendo a seguranca para a canada rede, 0 que parece ser uma tendéncia,
varias Dlucdes ja eistentes para canada glicacd® deixam de ser necessarias. Entre
elas destacanos. PEM, PGP e o protocolo X-400 mra correio eletrénico, SH (Seaure

Shel) para Terminal remoto, etc.

Outra teaologia que tende aser substituida pelo IPSec éo VPN (Virtua Private
Networks), que estabelecetlneis criptografados através de redes ndo confiaveis. Com o
IPSec a ciptografia € etabeleda entre estagdes, dispensando os tuneis e estendendo a

segurancatambém ao interior da rede.

2.10FireWalls

Estes sstemas visam isolar uma rede locd contra aces ndo autorizado.
Funcionam como porteiros eletrénicos, colocados como um gateway entre arede locd e

alINTERNET, deddindo quais pactes podem e quais ndo podem passar.
Existem dois tipos basicos de firewall : O Filtro de Paotes rede eo Proxy?

Os Filtros de Pamtes atuam nas camadas rede etransporte deddindo com base
nos cabecdhos destes protocolos e en um conjunto de regras definidas pelo usuério,
gue paoote pode ser colocado na rede interna e que pamte deve ser filtrado. As regras
baseiam-se normalmente nos endereqs de origem €/ou destino do pacte, qua o

protocolo da canada transporte, qual a porta para qual a cnexao é desgjada.

Os firewall s do tipo proxy redmente isolam uma rede do trafego externo. Atuam
na canada glicacd e ndo é permitido que nenhuma méaquina da rede interna faca
conexdes externas diretamente. Todas as conexdes devem ser feitas com o proxy que,
por suavez, se mneda amaguina externa desgjada. Portanto, para & maguinas internas
todas as informagdes vém do proxy, e para & maguinas externas ndo existe umarede e
sim apenas uma maguina, o proxy. Atuando desta forma, o firewall pode estabelece
filtros muito mais complexos, baseados na informacgé vista da camada glicac®. Pode-

se, por exemplo, permitir e-mails mas $m arquivos anexados ou mais ainda, permitir

2 Servidores Proxy s30 sistemas que funcionam como intermediérios entre dientes e servidores,
solicitando dados em nome do cliente ao servidor e repassando as informagBes ao cliente quando
recbidas do servidor. Normalmente estes sstemas guardam cOpias locais das informages mais

freglentemente soli citadas, funcionando como um buffer.
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arquivos anexados omente de determinados tipos como ASCII, filtrando arquivos DOC

ou EXE, mais susceptiveis avirus.

Os Firewalls consomem nais largura de faixa e quanto mais complexas forem
as regras estabeleddas maior pode ser o comprometimento de velocidade. Proxys sdo
espedamente problematicos no item desempenho, pois concentram todas as conexdes
externas de uma rede. Além disto, ndo sdo 100 seguros. Invasores smpre podem
ataca com endereqos falsos e esconder caraderisticas que sabem ser filtradas pelo

firewall .

2.11Controle de Ingresso

A [8] propde que @ tabelas de roteamento sgjam verificadas na acé&acé de um
novo pamte. Caso 0 endereq de rede ndo sgja mndizente cm a porta por onde o
pamte esta eitrando, este deve ser rejeitado. Tal prética dificultaria a utilizac® de
endereqos de origem falso, fadlitando a locdizac® de invasores e tornando os firewall s

mais ®guros.

Existem aguns problemas em sua implementacé, além dos obvios, de perda de
desempenho no roteamento e o de “convence” toda a ©munidade aimplementa-lo.
Uma das tendéncias mais fortes da dualidade, o IP Mdvel tera sua implantacé®
dificultada.

Uma estac® movel em um ambiente com filtro de ingresso teria de dterar seu
IP a cala novarede aque se mnedasse. Supondo mobili dade do tipo da que se observa
hoje com telefones cdulares, onde & estagdes de trabalho teriam de trocar de base sem
gue & conexdes fosseem interrompidas estariamos em um cenario em que endereqos IP
teriam de ser trocados durante uma @nexdo, sem interrompé-la. I1sto € possvel e

proposto em [18] no entanto mais largura de banda € ©@nsumida.

Outro problema reladonado a mobilidade € a ecasez dua de endereqos IP.
Cada rede teria de prever um nimero grande de endereqos para seus possveis hospedes.
Este problema € totamente resolvido com o IPv6 e seu aumento do espag para

enderecanento.
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2.12 Identificacdo de Pessoas — Biometria

A identificac® de programas e estagdes atraveés de um segredo compartilhado
ou da prova do conhedmento de uma chave privada € segura, pois estas maquinas nao
se importam em “lembrar” senhas longas e completamente deadrias. Quando tratamos

de pesoas estamos diante de uma situac® diferente.

Guardar uma senha do tipo “T7~GBM1#%Y004MA” estd dém do limite da
praticidade para agrande maioria dos usuérios. Quando os administradores de sistemas
tentam impor esta necessdade, 0 que vemos S0 pequenos papéis fixados nos monitores

e nas mesas de trabaho, contendo estes cddigos. Uma grande falha na seguranca

A identificac® de uma forma geral, segundo [12] pode basea-se em trés

aspedos: O gue vocé sabe; O que vocé posali ou O gue vocé é

Senhas e dhaves enquadram-se na primeira ategoria. Um catéo eletrénico de
um banco enquadra-se na segunda e atercara envolve remnhedmento de padroes
biologicos como impressio digital, formas da face desenhos da iris ou da retina. Por
exemplo, os bancos brasileiros normamente baseiam a identificac@® de seus clientes em
dois dos trés aspedos citados. Eles exigem que vocé SAIBA uma senha seaeta eque
vocé POSSUA um catéo eletrénico. A identificac@ via biometria provavelmente éo

mais promissor, apesar de ser inviavel atuamente.

O uso de padrdes biologicos para identificac® de pessas € duamente
amplamente pesquisado. Um grande nimero de fatores é wgitado. A Figura 2.8 mostra
um grafico comparativo entre estes fatores.

o Voz
Padréo de digitacé (intervalo entre digitacé das tedas);

Formas da méo;
Impressio digital;
Assnatura;
Formas da face

Configurac@ dos micro-vasos da retina (fundo do aho);

O O O O O o o

Desenhos da iris (parte mloridado dho);
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Figura 2.8: Relac@® Custo/Predsdo observada por [17]

Ao contrério das enhas e daves, todos estes gstemas devem acetar margens de
erro proprias ao fator que identifican e decrrentes de ruidos dos equipamentos
utilizados na mleta dos dados para identificac®. Por exemplo, a face de uma pesa
deve ser recmnhedda, mesmo que da ndo se barbeie todos os dias, e mesmo que alente
da carera utili zada esteja ligeiramente empoeirada. Portanto, a identificaca@ biométrica
ndo leva necessariamente sempre @ mesmo valor digital, o que impede sua utili zac®
direta owmo chave en agoritmos de aiptografia. A identificac® deve ser feita e a

chave tem de ser consultada en um banco de dados, 0 que néo é asituac@ ided para

seguranca

Biometria normalmente envolve o desenvolvimento de hardware espedfico e,
dependendo do fator biométrico utilizado, o custo pode ser alto. Equipamentos para
digitalizac@® da iris envolvem dois scanrers, um para encontrar a iris na faceou na
regido do dho e outro, de dta resolugéo, para digitalizac@® da iris propriamente dita

(um aparelho assm é descrito em [15]).

2.13Ferramentas de “Log”, Auditoria e Deteccdo de

Invasodes

Arquivos de “log” sdo0 arquivos criados e mantidos automaticamente pelos
sistemas operadonais que registram as dados bre & operagdes exeautadas pelos

diversos usuérios do sistema, a fim de possbilitar posterior auditoria cao necessario.

Uma das primeiras preocupagdes de um invasor é ndo deixar vestigios de sua

presenca € por isto, sempre os primeiros alvos de dteragdes indevidas S0 os arquivos
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de log. Desta forma os invasores tentam inviabili zar auditorias depois que uma invasdo

é identificada, escondendo sua identidade eos métodos utili zados na invasao.

Ferramentas de log aternativas, suplementares as forneddas com os sstemas
operadonais podem traze grandes melhorias neste apedo. A idéa é deixar a
ferramenta tradicional, fornedda mm o sistema operadonal, que provavelmente deixara
um hacke seguro quando corrompida, mas manter outra, ou outras, que Seriam
consultadas para verificac@® da integridade da primeira pois, muito provavelmente,

passardo despercebidas, obviamente dependendo do nivel de sofisticac® do ataque.

Outras lugdes 0 também interessantes, como a gravac@® em um meio read
only como uma impresora, um disco gptico ou até mesmo em uma méaquina dedicada,
conedado a rede de forma que sO sgja posdvel o envio de informagdes da rede para a

méquina, como se fose uma impresora.

A detecc®d de uma invasdo em andamento é outro problema a ©nsiderar.
Normalmente trabalha-se no sentido de monitorar a rede por atividades suspeitas, tipicas
de invasores que, por sua vez, tentam burlar estes gstemas, tornando seus métodos o

mais “normais’ possveis.
2.14 SHTTP — Secure Hyper Text Transfer Protocol

O SHTTP é definido pelo Internet Engenearing Task Force- IETF em [19]. Foi
originamente aiado pela ComnmerceNet, uma aliz&% de empresas interessdas no
desenvolvimento da internet para propositos comerciais. E um padrdo bastante aerto,
suportando a utilizac® de cetificados digitais, criptografia smétrica e a&smétrica,

entre outros reaursos ja descritos neste documento.

Em cdbecdhos SHTTP préformatados <0 trocadas, entre outras, as

informagdes abaixo.
» Formade encgpsulamento dos dados (PEM, PKCS-7,...);
* Formato de adificacd dos certificados;
» Algoritmo paratrocasegurade chaves,
* Algoritmo para assnatura digital;
» Algoritmo smétrico utilizado para garantir a confidencialidade da troca

de dados efetiva;

36



A identificac® do cliente € opcional no SHTTP, como convém a maioria das
aplicagges na WWW, onde freqlentemente o cliente é totalmente desconheddo do

servidor.

2.15 SSL — SecureSocket Layer

O SS9 propde um mecaismo semelhante a do SHTTP. Porém, como uma
camada intermediaria entre a de transporte e a de aplicacdo, desde que a canada
transporte asegure nfiabilidade na entrega dos dados. O S prové privaddade e
autenticac@® do servidor, para qualquer protocolo da canada glicac® e éo mecaismo
de seguranca mais utilizado atualmente na INTERNET. Assm como o SHTTP, € um
protocolo extensivel e versétil, prevendo vérias formas de aiptografia, autenticac@® e

trocade dhaves smétricas.

Cliente Servidor

Solicita conexdio

Erna certificads *
Envwia chave secreta ™
Solictta certificade do cliente

< Fim
Certificado *
Solicttacio de troca
de algoritme
Fim >
[Procede troca de algontmo
= Fim
Dados da aplicagie <« Dados da Aplicagio

* opotonal

Figura 2.9: Trocainicial de mensagenscomo S9..

O SS9 é de grande fadlidade de uso pelo desenvolvedor WEB. Nas
implementagdes mais comuns do S3., basta que o URL sga representado como
htt ps://www.... para que asga estabeledda uma conexdo com a porta 901 em lugar da
tradicional porta80 do HTTP. O servidor que implementa o SS. atende nesta porta eos
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dados 0 transmitidos criptografados depois das negociagdes de dhave e dgoritmos

descritos na Figura 2.9.

O WebSec pretende oferece uma dternativa a ata aquitetura, conforme

oportunamente sera discutido no capitulo 3.
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3 Projeto do Sistema WebSec

3.1 Introducéao

Poucos $0 0s governos e instituicdes que menosprezanm o papel da cmmunicac®
em praticamente qualquer atividade em todos os tempos. A comunicaca segura vem
tendo interesse particularmente nos periodos de anflito entre nagdes, de forma que a
criptografia acéera seu desenvolvimento a cala grande guerra por que passa a

humanidade.

Em deorréncia disto, algoritmos criptograficos vém sendo tratados pela
legidacd de muitos paises como arma ou muni¢cd. Nos EUA, por exemplo, até 1 de
outubro de 1996 a exportac@® de softwares contendo reaursos de aiptografia earegida
pelo Internationd Traffic in Arms Regulation — ITAR Somente g0s esta data o
controle sobre 0 asaunto foi transferido para o Export Administration Regulations of the
Department of Comnerce e teve dguma flexibilizac® mas, ainda a&sm, ndo era
permitido a ddaddos americanos exportar software que implementasse aiptografia aja
chave fose superior a 56 bits, em outras palavras, os EUA desgavam manter a
posshilidade de espionagem, restringindo as chaves a @mprimentos passveis de
quebra.

Obviamente este procedimento € de vaidade questiondavel visto que os
algoritmos criptogréficos 0 de dominio publico e fadlmente implementavels em
qualquer parte do mundo. Tanto que en 23 ce outubro de 2000 0 governo dos EUA
flexibilizou ainda mais a legidac@, restringindo a exportacé® de software a apenas
alguns paises [13]. Tendo este @mntexto em mente, consideramos que a utilizac@® de
softwares de seguranca produzidos em outros paises fica pregudicada ou, em alguns
casos até mesmo inviabili zada.

Além disto, como a maioria dos ftwares utili zados ndo possuem codigo aberto,
a inseguranca quanto a eisténcia de fungdes ndo documentadas que posshilitem ao
desenvolvedor do produto dedfrar informagdes €m o conhedmento do destinatério é
justa. A histéria nos mostra que poténcias internadonais freqientemente assumem

posturas eticamente questionaveis quando seus interesses estdo em questéo.
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Existe a possbhilidade do desenvolvimento de uma plataforma mmpleta onde
catamente mnseguiriamos vantagens de desempenho, no entanto, esta solugéo teria
custo de desenvolvimento e implantac@® superiores, e possvelmente, no treinamento

dos usuarios na sua utilizaca.

Portanto, passamos a descrever nossa proposta de solucéo.

3.2 Sistema Proposto

Nos® interese neste trabaho é epedficanente voltado para a WWW.
Propomos o desenvolvimento de software que implemente aiptografia de dados entre
um servidor e um cliente HTTP que sgja compativel com as versdes comerciais destes
softwares e opere sem necessdade de dteracd® nem no cliente nem no servidor. Em
outras palavras, desgjamos coloca um software entre o cliente e o servidor web que

implemente seguranca, sem necessdade de dterac@® em nenhum dos dois ftwares.

Segire par hipdiese Segura par kipotese
Cliente Servidor
EBrowser Tradicional Meto INNEGURO Sermidor Tradicional
(Explorer, MNetscape,..) (Apache, )
Programa de criptografia Programa de criptografia
a ser desenvolvido a zer dezenvolvido

Figura 3.1: Visdo geral do sistema WebSec

Se supusermos que os ambientes do Cliente edo Servidor sd0 seguros e que a
inseguranca reside exclusivamente no meio que 0s coneda, no caso prético, a internet,
devemos criptografar todas as mensagens que trafeguem pelo meio, sem necessdade de

preocupacd das comunicages internas ao cliente e @ servidor.

A integracd® do sistema com o HTTP tradicional deve ser o mais transparente
possvel a0 usuario e a desenvolvedor WEB, preferencialmente de tdo smples
utilizac® quanto o S atualmente utilizado, de forma a eitarmos necesstades de

treinamento de desenvolvedores e usuarios finais das informagdes.
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Devemos também comparar o desempenho do sistema com o S, padréo
atuamente mais utilizado para a mesma findidade. O principal parametro de
desempenho a considerar, deve ser o tempo de transmissio completa da pagina HTML,
desde a solicitac® inicial do usuario do navegador, até a ompleta eibicd das

informagdes no browser.

3.3 Principais Parametros Considerados no Projeto

Os principais critérios para escolha das plataformas de desenvolvimento do

prototipo do WebSecforam desempenho e difusdo do uso da plataforma/software.

A difusdo na utilizac® foi escolhida cwmo critério principal de dedsdo pela
propria caaderistica prética do projeto. Desgamos oferece uma dternativa red ao
padréo vigente e para isto, desgiamos um protétipo 0 mais proximo posdvel da
redidade da maioria dos usuarios da Web. Acreditamos que um protétipo popular
fadlite apopuarizac@® do projeto, mesmo que, em alguns casos, nossa escolha ndo

recaa sobre amelhor plataforma do ponto de vista témico.

Como pretendemos uma solugéo que venha a ser agregada a softwares ja
existentes &m, no entanto, alterarmos u cddigo original, prevemos um aaéscimo de
esforco computadonal decorrente das trocas de mensagens entre os dois aplicativos, que
deverdo trabalhar coordenados. Na plataforma SS., o0s reaursos de seguranca etéo
incorporados ao servidor e o cliente ndo sofrendo sobrecaga dewrrente de troca de
mensagem entre @licaivos distintos. Portanto, desgamos plataformas de
desenvolvimento que ndo comprometam desempenho, a fim de produzirmos uma
solucéo que ndo tenha um overhead muito grande se comparado ao S, no que tange a

velocidade de transmissio fim a fim.

3.4 Projeto do Servidor WebSec - SWS

Batizamos a nossa implementacé do servidor de SWS, aadnimo para Servidor
WebSec

SWS funciona de forma paredda com um proxy. Porém esta proximo do
servidor HTTP e ndo do cliente como um proxy tradicional. Receiera solicitagdes do
cliente e & repassara a servidor HTTP tradicional como se fossem suas. Ao receber as

informagdes do servidor HTTP tradiciona as criptografard e @viara a cliente. Ao

41



receber informagdes criptografadas do cliente & dedfrara erepassara a servidor HTTP

tradicional.

Na Figura 3.2 podemos verifica como SWS se interpbe etre a Internet e o
servidor tradicional, criptografando os dados destinados a maquinas externas e

deaiptografando os dados que chegam de maquinas externas.

SWS
Servidor WebSec

Recebe solicitagdes do

L¥ | cliente e as repassa ao
/ servidor tradicional

Recebe dados do Servidor HTTP
«—|— | servidor, criptografa-os || o
e 05 encaminha ao cliente Tradicional

Recebe dados para CGI, /

™ | decifra-os e 0s encaminha
ao servidor tradicional.

Figura 3.2: SWS, Servidor WebSec

3.4.1 Escolha da Plataforma

Seguindo os critérios anteriormente descritos, escolhemos a plataforma
CONECTIVA LINUX 4.2 paraimplementacé do servidor.

Segundo [25] e [7] o LINUX movimentou o mercado de servidores no ano de
1999

“O tamanho do mercado & servidores foi de
aproximadamente 17 kilhdes de ddlares. O Windoas gerou
aproximadamente 8 hilhdes de ddlares em receatas, enquaro
gue o Linux gerou menaos de 100 milhdes. Se considerarmos
gue o Linux ja detém uma pacda substancial do mercado,

estes nUmeros $0 surpreendentes.”
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Revista do Linux, outubro de 200Q

Os nimeros s80 ainda mais surpreendentes & @nsiderarmos que o Linux &
adquirido por uma frac& do prego das licengas para o sistema da Microsoft, ou mesmo
sem qualquer custo, atraves de revistas ou de sitios de ftp (File Transfer Protocol)

gratuitos nainternet.

A Figua 3.3 mostra os numeros do IDC, instituto de pesguisas Norte

Americano, sobre novos licenciamentos de softwares no ano de 1999

Ciutros
B%

Netw
Sare Windows NT

i
15%

LinLe
2%

Figura 3.3: Licenciamentos para anbientes operadonais de servidores
de rede no ano de 1999[7].

Se m@nsiderarmos que o Linux € um sistema da familia UNIX, e que os
softwares desenvolvidos para Linux sdo de portabilidade imediata para o UNIX,
podemos dizer que 39% das novas licengas para software de servidores de rede no ano

de 1999foram do mundo UNIX, contra 36% do Windows NT.

Escolhemos o Conediva Linux por ser esta distribuicdo, em noso
entendimento, a que possui melhor chance de popularizac@® no Brasl. A conediva € a
tercara maior distribuidora Linux do mundo, com mercado centrado na América L atina
e Peninsula Ibérica E a distribuicZo com meior interesse na traducéo para o idioma
portugués e finAmente, mas n& menos importante, traz ®nheamento para o Brasl,

formando témicos e know-how nadonal.

43



No Linux escolhemos o GCC o GNU C Compiler, que € ompilador das

linguagens C e C++, por ser a ferramenta de desenvolvimento mais popular do Linux.

Projetado SWS, passamos a definicéo de seu principal interlocutor, o cliente.

3.5 Projeto do Cliente WebSec — CWS

CWS deve ser invocado pelo navegador sempre que forem recebidos dados
criptografados de SWS, ou se for necessria a ciptografia de informagdes a serem
remetidas ao servidor via CGI. A Figura 3.4 ilustra estas funcionali dades desejadas para
CWS.

CWS
Cliente WebSec

Decriptografa dados recebidos
lw| do servidor e os envia ao e
navegador para exibicéo.

'

Navegador

Criptografa dados a serem envi-| | %
* ados ao servidor via CGT.

/

Figura 3.4: CWS, Cliente WebSec

3.5.1 Java X Plugin

Duas grandes opgdes surgem neste ponto, desenvolver um appet java ou um

plugin. Ambas as opgdes S0 teaicamente viaveis e posaiem vantagens e desvantagens.

A linguagem Java €orientada aobjeto, o que fadlita areutilizac@® de ddigo, é
de fadl aprendizado devido a sua semelhanca @m linguagem C, posaui gerenciamento
de memdria semelhante a LISP ou PROLOG, com liberac@® de meméria aitomética,
desocupando o programador desta tarefa, posaii grande quantidade de objetos ja
construidos, inclusive para interface grafica @m usuario e, finAmente a principal

vantagem de todas, a portabili dade.

Quando um programa java é ompilado, ele ndo é totamente compilado. Na
verdade é gerado um cddigo chamado “byte code’ que ndo € o codigo nativo da

plataforma onde o programa vai ser exeautado e sSsm um cddigo a ser interpretado por
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um programa, a maquina virtual java (“java virtual machine”) que funciona cmo um
interpretador e que finalmente traduz o cddigo para alinguagem nativa da plataforma.
Como a maioria dos navegadores da dualidade implementam méquinas virtuais java, o

codigo pode ser exeautado virtuamente en qualquer plataforma.

Esta dltima vantagem traz também a maior deficiéncia para Java. O
desempenho. Como todo codigo interpretado, ele tem de ser primeiro traduzido para a
linguagem nativa da plataforma, e isto torna Java de 7 a 15 vezes mais lento do que a

linguagem C [11]. A Figura 3.5 ilustra o fato.

16 S

14

Bl Ling. C
12 Java

10

Adicdo de pto. Adicdo de Froduto de pto. Froduto de Leitura da Leitura de
Flutuante Inteiros Flutuante Inteiros entrada padrio arguivo

Figura 3.5: Comparaca de desempenho das linguagens Java eC [11].

Outro ponto importante € aforma como os apdets 0 implementados. Um
appet é transmitido ao cliente, toda vez que for necessario. Isto tem dois inconvenientes

muito importantes.

O primeiro, e mais evidente, € que o tempo final do ponto de vista do usuario
serd acescido do tempo de transmissio do appet, que ndo € desprezvel. Enquanto que,
no caso do plugin, este tempo € gasto apenas uma vez, ha primeira transmissio. Depois
gue o plugin estiver instalado na maquina diente, ele € caregado diretamente do disco
locd, muito mais eficiente do que o primeiro caso. A forma de operac@® dos appets é

vantgosa para glicages que necesstam de auaizages de addigo freqlente, neste
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caso, a dudizac®d é feita naturamente, de forma transparente para o usuario. Na
verdade, atualiza-se todas as vezes, predsando ou ndo. O plugin é disparado por um
cabecdho MIME® no arquivo que se recése, conforme discutiremos em seguida e
portanto, se desgjamos atualizar seu codigo, temos que dterar o cabecdho MIME dos
dados para forcar um nova transferéncia do plugin. Como a troca freqiente de tipo
MIME ndo € aonselhével, resta-nos a aualizaca manual, ficando a cago do usuario a
tarefa de gpagar o arquivo correspondente a plugin e forcar assm sua dualizac@® via
rede. Para 0 nos® caso, onde & atualizages 9 serdo necessarias quando uma dteracé

de protocolo for exigida, o que ndo deve ser muito freqiente, o plugin é amelhor opcéo.

O segundo diz respeito a seguranca Tanto plugin quanto appet deverdo ser
transmitidos pela rede e devem ser feitos de forma segura sob pena de wmprometer
todo o esforco do WebSec Logo teremos de utilizar reaursos padréo de segurancapara
transmitir apdet ou plugin ja que o WebSec ndo estara operadona sem que o cliente
estgja instalado. Como visamos justamente auimentar a seguranca dos reaursos padréo,
devemos minimizar a utilizac® dos mesmos. A transmissio rotineira do apdet cifrado
com o SS9, fadlita a adlise aiptogréfica enfraquecendo de forma geral a seguranca
do sistema. Ja o plugin seria transmitido apenas esporadicamente, a principio, somente
uma vez para cala diente, o que dificultaria sobremaneira a quebra dos reaursos do

sistema de seguranga @mo um todo.

Evidentemente, para &licages criticas, o plugin pode ser instaado
manualmente, por meio de um disco removivel, ou uma rede locd totalmente wnfiavel
(desconedada da INTERNET) evitando-se, assm, completamente, a utilizac@d da

segurancapadréo da internet.

3.5.2 Escolha da plataforma

A escolha Obvia para aplataforma de CWS é o MS Windows. Lider inconteste
do mercado de software para estagdes de trabalho no mundo, a plataforma grafica da
Microsoft ndo mostra sinais de que estega sofrendo ameaca de qualquer de seus
concorrentes. Segundo [7], 87% das novas licencas para anbientes operadonais

vendidas no mundo foram para o Windows, como podemos verificar na Figura 3.6.

3 MIME — Multiporpose Internet Mail Extensions. Conjunto de abeglhos espedficados nas
RFCs 822 ,1341e1521

46



Portanto, apesar dos t&o conheddos problemas de estabilidade desta plataforma, ela se
gjusta no perfil desgjado, e foi utilizada para o prototipo de CWS.

Wac S Ciutros
4% 4%

LinLe
a%

Windows
B7%

Figura 3.6: Licenciamentos para anbientes operadonais de estagdes
de trabalho no ano de 1999[7].

Seledonou-se 0 Microsoft Visual C++ para desenvolvimento de CWS,
principamente pelo Netscape disponibilizaa um ambiente de desenvolvimento de
plugins para ete mpilador. E o Netscape Plugin Sdtware Devdopers Kit
(pluginSDK), que fadlitou sobremaneira o desenvolvimento do protétipo. O MS Visual
C++ parece ser a escolha natural para o desenvolvimento de plugins, pois a pequena

literatura disponivel sobre o asaunto utiliza:o em seus exemplos e tutorais.

3.6 Algoritmo de criptografia - Blowfish

Apresentado por B. Schneier em [21], o Blowfish € um algoritmo de dave
seaeta (Smétrico), livre de patentes, que dfra blocos de 64K com chave com tamanho

variavel de no maximo 448 hits.

N&o existe forma cnhedda de se provar matematicamente aseguranca de um
algoritmo de aiptografia. Algoritmos 0 considerados bons quando um grande nimero
de espedalista tenta quebra-lo por um periodo de tempo grande sem suces®. Este €o
caso do Blowfish, que vem sendo adotado por mais de 130 softwares diferentes,
inclusive pelo FreeBSD, ambiente operadonal conheddo por proporcionar ambientes
muito seguros. Uma lista wmpleta dos sstemas que utilizam o algoritmo pode ser

obtida em “ http://www.counterpane.convproducts.html”.
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O Blowfish compreende duas fases, a primeira gera apartir da chave escolhida
pelo usuario, uma dave muito maior, de 4.168 bytes, devendo ai 0 nome do agoritmo
gue “incha” a dave do usuario como o peixe mwnheddo em algumeas regides do Brasl
como “baiaa”.

Apoés a epansdo da dave, o agoritmo utiliza uma funcéo relativamente mais
smples, por 16 vezes. Portanto, o que o Blowfish redmente faz é transferir a
complexidade da tarefa para uma fase inicial, que é &eautada gpenas uma vez, depois,
a tarefa repetitiva de aiptografia fica smplificada, o que diminui drasticamente a
complexidade para volumes de dados muito grandes, sem comprometer o desempenho

guando o volume ndo é tao grande asm.

Podemos verificar na Tabela 3.1 e na Figura 3.7 que o Blowfish apresenta

consideravel ganho de desempenho em relac@® a seus principais concorrentes.

Comparacdes de desempenho em um Pentium
Ciclos Numero Ciclos por
Algoritmo por de byte
] Observagdes
rodada rodadas cifrado
. Livre utilizaca®,
Blowfish 9 16 18
néo patenteado
Patenteado  pela
Khufu / Khafre 5 32 20
Xerox
Patenteado  pela
RC5 12 16 23 .
R3A Data Saurity
DES 18 16 45 Chave de 56 bits
Patenteado  pela
IDEA 50 8 50
Ascom-Systec
Triple-DES 18 48 108

Tabela 3.1: Comparacé de desempenho entre dgoritmos de aiptografia. Fonte:

http://www.counterpane.com/speed.html
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120

100 4 Mimero de ciclos do processador por byte
cifftadeo, descontadas as micializag des

Blawfish Khufuft<hafre RC5 DES IDEA Triple-DES

Figura 3.7: Comparacé de desempenho entre dgoritmos de aiptografia. Fonte:

http://www.counterpane.com/speed.html

Os numeros apresentados ndo envolvem a fase de inicia, o que é muito
conveniente para o Blowfish, fato possvelmente explicado por terem sido gerados pela
Courterpare, empresa de propriedade de Bruce Schneler, autor do agoritmo.
Consideramos no entanto que & diferencas €0 muito grandes, dificimente

compensadas, mesmo com pequenos volumes de dados.

O item seguinte &orda uma importante ferramenta para desenvolvimento de
software de seguranca que implementa os principais algoritmos de aiptografia

utili zados na audlizada, inclusive o Blowfish.

3.7 Biblioteca “cryptlib”

Cryptlib € um poderoso conjunto de ferramentas desenvolvido na Nova Zelandia
por Peter Gutmann, que pode ser livremente utilizado e esta disponibilizado via ftp em
http://www.cs.auckland.acnz/~pguO0lcryptlib/, ste stuado na Universidade de

Auckland. Na mesma locdizac@® sdo encontrados os fontes da biblioteca desenvolvida
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em C++ diminando, portanto, qualquer posshilidade de backdoas ou reaursos nédo

documentados que enfragquecan a segurancado pamte.

A bibliotecaimplementa diversos agoritmos de aiptografia : Blowfish, CAST-
128 DES, Triple DES, IDEA, RC2, RC4, RC5, Skipjak, MD2, MD4, MD5, RIPMD-
160 SHA, HMAC-MD5, HMAC-RIPEMD-160, Diffie-Hellman, DAS, Elgamal, RSA.
Suporta também gerenciamento de cetificados padréo X-509v3, IETF PKIX, SET,
SigG, Microsoft Authenticode, SIMIME, certificados da aquitetura diente servidor
S9., mango de listas de revogaca de cetificados, verificac@ de cetificados, funcdes
para implementac@® de uma central de cetificac® (CA) como geracd® de dchaves para
algoritmos de dhave publica egeracé de cetificados. Suporta a ciac@® de bancos de
dados de dhaves ou prové interface om uma grande quantidade de bancos de dados
comerciais que podem ser utilizados para amazenamento de daves e cetificados.
Suporta acéeradores de hardware cmo o catdo FORTEZZA, dispositivos PKCS#11 e

smart cards.

Sem esta hiblioteca dificimente seria posdvel a implementacd® completa do
prototipo do WebSec principamente no que € relativo a0 gerenciamento de
ceatificados. Certificados s80 definidos em ASN.1 e depois codificados ssgundo a BER
Basic Encoding Rules (Regras Basicas de wdificac@®) ou umavariacd® do BER o DER
(Distinguished Encoding Rules). O resultado é novamente transformado segundo as
regras denominadas base-64, que aumentam a redundancia na adificaca, evitando os
caaderes estendidos da tabela ASCII. Desta forma evita-se troca de caaderes
desconheddos por siteos intermediérios, evitando a orrupcéo do certificado. Cada
grupo de 5 caaderes ocupa 64 bits £ @dificados via base-64, dai dewrre o nome,
contra 0s 48 wsuais da tabela ASCII.

Toda esta mdificac@® ndo € muito smples e, como se isto ja ndo bastass, erros
de implementacd® em softwares de ampla utilizac® tornam a compatibilizacé® de
formatos para os protocolos uma tarefa ingrata. A cryptlib, segundo sua documentaca,
recnhece doze formatos diferentes de cetificados (incluindo alguns codificados com
erros) e da ace aop programador a estes dados de forma aittomética, com reduzido

esforco de programaca.

Definidos os componentes individuais do sistema, podemos passar a uma Visao

geral do fluxo de dados da proposta.
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3.8 Visao Geral do Fluxo de Dados

A Figura 3.8 ilustra o funcionamento do WebSec ®mo um todo, englobando

clientes, servidores.

Navegador 1-Pagina com links para SWS Servidor
4 -Carrega CWS HTTP

o
2 |

= 2-5olicita documento E a

o a5SWws [ =

o S T

=] = E

s = ]

€ 3-Cabegalho MIME 2 a

E + URL Desejada 8 &
2 =
(=3 n
&> &

Plugi 5-C'WS awtentica SWS, SW5 e CWS trocam chaves .
ugm Servidor WehSec
(CWS) (SWS)
8-Documento Cifrado

Figura 3.8: Fluxo de dados no Sistema WebSec
A seguir descrevemos mais detalhadamente cala passo ilustrado na Figura 3.8.
1 —Pagina com linkspara SWS:

O desenvolvedor WEB devera aiar links para os reaursos aos quais desgja uma
transmissio segura, da forma tradicional, exceto por faze referéncia a uma porta

espedal, no caso do protétipo desenvolvido, a porta 500.
2 — Solicita documento aSWS:

Quando o usuario seledonar um dos links para aporta do WebSec, o navegador
estabelece uma @nexd com a porta dendida por SWS e faz a solicitacd® do

documento.
3 —Cabe@ho MIME + URL desgada

O servidor devolvera aURL solicitada a navegador aaescida de um cabecdho

MIME “application / x-websec’.

A adicéo do tipo MIME é importante, pois 0 havegador associa um plugin com
seus dados através de um tipo MIME. Quando um navegador € caregado, ele |é os
plugins instalados, e registra os tipos MIME relativos a cala um deles. Desta forma o
navegador sabe qual plugin carregar quando um tipo registrado é recevido.
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4 — CarregaCWS:

Com a resposta do servidor, o plugin é caregado e recde an uma stream de
dados a URL desgjada. Ele devera etéo estabelece uma onexdo com SWS para
buscar estes dados.

5-CWSautentica SWS, SWS e CWS trocam chaves:

CWS e SWS trocam certificados digitais que podem ser verificados garantindo
asIm, a identidade das partes comunicantes. Feito isto, os programas utilizado o
algoritmo de chave publicaRSA paratrocade uma dhave privada, a ser utilizada en um

algoritmo de chave smétrica o Blowfish no caso do prototipo.

CWS envia aURL desgada, para ser levantada por SWS e transmitida de forma
segura.

6 — SWS solicita odocumento:

SWS abre uma mnexd com o servidor HTTP tradicional e solicita o reaurso

desgjado.
7 — Documento:

O servidor HTTP convencional passa os dados do documento solicitado a SWS

gue o criptografa cm a dhave trocada com CWS.
8 — Documento Cifrado:

O documento criptografado pode etdo ser transmitido pelo meio iniciamente

inseguro (internet) ao plugin que ira dedfralo.
9 — Documento Dedfrado:

CWS dedfra o documento receido e 0 exibe na janela do navegador.

3.8.1 Autenticacdo e troca de chaves

O item 5 do esquema da Figura 3.8 esconde dguma complexidade e merece
maiores esclaredmentos. Conforme podemos observar na Figura 3.9, apds o envio da
solicitac@ inicia do cliente a servidor, SWS enviara seu certificado que devera ser
verificado por CWS, uma informaca binaria que indica a &igéncia ou ndo de envio de

cetificado pelo cliente eo tamanho da dhave smétrica aser utilizada mm o blowfish.
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Cliante Sarvidor

s Solicitagio HTTP inicial Aporta do WebSac » Obrigatério
E * Oprional

n Certificado +
» Exige Ceartif? (S/MN) +
» Tamanho da chave simétrica

e e

n Verifica certificado
do senvidor;

n Gara chave simétrica; * Certificado +

= Cifra chave sim. com » Chave simétrica cifrada

RSA;

m Decifta chave simétrica;
*Wetifica certificado do Clente;
s Dados cifrados ('BlowFish")

Figura 3.9: Autenticac® e trocade chaves entre SWS e CWS.

O cliente devera entdo gerar uma chave randdémica do tamanho espedficado e
enviar ao servidor, criptografada cm o RSA, utilizando a dhave publica do servidor,
recébida com seu certificado no pas anterior. Neste momento sera enviado também o

cetificado do cliente, caso solicitado pelo servidor.

Desgjamos manter a utilizac® do certificado do cliente opciona pois, em
agumas aplicagdes, como no comeércio eletrbnico, ndo existe necessdade de

identificaca do cliente.

Tendo o servidor recéhido a chave smétrica dfrada, devera dedfra-la com sua

chave seareta einiciar o envio de dados criptografados com o blowfish.

O sistema prevé também o envio de dados no sentido inverso, do cliente para o

servidor.

3.8.2 Envio de dados do cliente para o servidor

Para ewviar dados de forma segura ®m o WebSec ndo sera possvel a utili zac®
de uma estrutura tdo transparente a programador WEB quanto foi o envio de dados do
servidor ao cliente pois, caso utilizemos um formulario normal, com o marcador FORM
do HTML, ficamos £m 0s meios para caregar o plugin e, conseqientemente,

impossbilitados de aiptografar os dados para envio ao servidor.
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Portanto, utilizaremos um arquivo de formato espedal, onde estardo definidos
labels e nomes de canpos para que o plugin possa aiar o formulério na deadestinada a
ele na janela do navegador e, quando o botdo “enviar” for pressonado, o plugin
criptografara os dados e os remetera a SWS, para que & informagdes possam ser

dedfradas e encaminhadas por SWS ao servidor HTML tradicional.

Navegador 1-Pagina com links para SWS Servidor
HTTP

4 -Carrega CW3S

2
£
g 2-Solicita documento E . =
E a SWS 2| | ©
5 .
i I
£ 3. Cabegalho MIME S| 8 g
E g + URL Desejada 2l & 8
& L g b
=8 - z
— o
@
: S-CWS autentica 3WS, 5TWS e CWS iro have .
Plugin . e d: Y £ e e Servidor WebSec
(CWS) -Arquive com definigiio rmulirio (SWS)
[ 11-Dados criptografados para emvio via CGI +

Figura 3.10: Fluxo de dados no sistema WebSeg, incluindo formularios.

Até o item 7, o fluxo de dados mostrado na Figura 3.10 é idéntico ao da Figura
3.8, exceto pelo fato do documento solicitado conter um arquivo de formulario. Tal
formato espedal serd recnheddo pelo plugin e este, a0 invés de eibir os dados do
documento recebido, os processara formando um conjunto de canpos e botdes que

poderdo ser editados pelo usuario como se fosse um formulério usual da WEB.

Ositens 9, 10, 11 e 12 representam 0 envio seguro dos dados ao servidor. O
usuario clica en “enviar” no formulario montado pelo plugin, o plugin cifra os dados e
0s envia aSWS, SWS dedfra e ecaminha por meios tradicionais as informagdes ao

servidor HTML.

O sistema, assm proposto, pode ser comparado como S9..
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3.9 WebSec X SSL

Uma avaliac® comparativa pode ser vista na Tabela 3.2 entre 0 WebSec eo

padréo de fato para atransmissio de dados sgura na WEB.

Nr.

S

WebSec

Melhor integracd entre softwares de
criptografia e demais aplicages pois
a glicacd® foi projetada levando em
consderac® a aquitetura do sistema

Maior overhead para troca de mensagens
entre programas, pois tratamos aqui de
process independentes ou reaursos das
plataformas que ndo foram exatamente

de segurancadesgjada. projetadas para a utilizac® que dela
fizemos.

2 |padrio  de qiac® de paginas|Pequenas adaptagdes 80 necessrias na
amplamente  difundido entre os|forma de aiac® dos documentos
desenvolvedores WEB hipertexto.

3 Utilizacd de novas temologias| Totamente independente do fornecedor da
depende de implementacd® pelo|plataforma de comunicac@®, podendo ser

© fornecedor das aplicages. implementados novos  agoritmos  de

criptografia ou teaologias de distribuicéo
de daves m que o fornecealor nem
mesmo conhecgado fato.

4 |Necessddade de onfianga nas|Reaursos de seguranga desenvolvidos
informagdes do fornecedor sobre a locdmente, sobre os quais podemos ter

© seguranca incluida nos produtos|total ceteza sobre a forma de
adquiridos implementaca, mesmo utili zando

softwares comerciais, sobre os quais néo
posalimos controle ou informagdes

S Dependente de padronizac@® entre| Necessta desta padronizacd@ apenas para

o plataformas cliente /  servidor |transmissio inicial do plugin e troca de

forneddas por empresas diferentes.

chaves. A transmissio dos dados
propriamente dita € independente de
padronizaca.

Tabela 3.2: Comparac® entre 0 SS. e 0 WebSec. O simbolo © na primeira

colunaindicavantagem do WebSec
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Em nosso prototipo, esperamos que adesvantagem do WebSec gtada no item 1
sgja ommpensada pela maior eficiéncia do blowfish em relacd® ao DES. Evidentemente,
guanto maior for o volume de dados transmitido, maior pode ser o ganho do WebSecg
podendo haver desvantagem apenas para pequenos arquivos. Do ponto de vista do

usuario final, aaéscimos em transferéncias pequenas, tendem a ser desprezveis.

O item 2 também configura uma desvantagem de menor importancia pois
estimamos que O treinamento necessario para um desenvolvedor WEB se adapte @
WebSec ndo pase de dgumas horas, na pior das hipdteses, mesmo no caso de
formularios para transmissio de dados do cliente para o servidor, pois o formato do
arquivo para aiacd de formularios foi definido bem mais smples do que no HTML
padréo. Tal smplificac® sendo possvel por termos, no WebSeg um arquivo a parte
para o formul&rio, enquanto no HTML padrdo, os marcadores para aiacd®d de

formularios s0 colocados junto com as demais tags da pagina.

llustra bem a vantagem descrita no item 4 da tabela, o contelido do aviso do
CERT numero CA-2001-01, de 09 ck janeiro de 2001 “Interbase Server Contains
Compiled-in  Back Door Acoourt”, que pode ser encontrado em
“http://www.cert.org/advisories CA-2001:01.html” . O documento descreve a &isténcia
da @nta do usuario LOCKSMITH, incluida diretamente no codigo do servidor de banco
de dados Interbase que prové ace9 irrestrito a qualquer informaca ai armazenada €
pior ainda, posshilita a inclusio de “cavalos de tréia” como trechos de adigo
armazenados em bancos de dados. O usuario ndo pode ser apagado ou ter sua senha
aterada, e ingtituicbes que utilizam o sistema dependem da rrecd do problema por
parte do fabricante. O backdoar foi incluido pelos desenvolvedores do software para
fadlitar tarefas de manutencéo e quando, recentemente, a Borland abriu o codigo do
Interbase, a comunidade de usuarios descobriu a vulnerabilidade. Ficam as questdes.
outros ftwares de adigo fedhado possiem caraderisticas melhantes? Quantos
funcionérios da Borland que detinham esta informacgé trocaram de emprego, antes de

descobrirmos esta caaderisticado Interbase?
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4 Implementacao dos Prototipos

Nas proximas gdes redizamos alguns comentarios bre os cddigos fonte que

se encontram listados como anexos deste trabalho, que consideramos pertinentes.

4.1 Servidor - SWS

SWS foi implementado como um servidor orientado a nex&o concorrente
cléssco. Ele aiaum sockd, e o coneda aporta 500, que mnvencionamos $r a porta do
WebSec neste protétipo. O programa eitdo passa a &cutar esta porta @é que uma
conexdo segja passda pelo sistema operadonal. Neste ponto SWS se divide en dois
process filhos, um que ira tratar a cnexdo recan chegada eoutro que ird continuar a

aguardar por novos posdveis usuarios que serdo atendidos de forma ncorrente.

O procesd que tratara anova mnexao receée asolicitac@® HTTP do cliente. Se
tratar-se de um GET normal, o sistema entende que o plugin ainda néo foi carregado no
cliente edevolve asolicitac® aaescida do MIME que caisara aexeaucéo do plugin
pelo navegador do cliente. Se um SGET for recebido, a solicitacé® esta sendo feita por
CWS. Neste cao o servidor enviaum “N” pela mnexéo indicando que ndo é necessaria
a transmissio de catificado pelo cliente, seguido de “128’ indicando que € desgada

uma dchave smétricade 128 hits e finaAmente o seu cartificado.

Desta forma, estamos autenticando apenas o servidor, e ndo o cliente, como na
maioria das transagdes de comércio eletronico, onde a atenticac® do servidor € mais
importante, pois o0 cliente, que detua o pagamento, jA é atenticado na glicaca,
através do fornedmento do nuimero de seu catédo de aédito, ou sSimplesmente sua
autenticac@® ndo € importante. Apesar disto, a autenticac@® do cliente é perfeitamente
posdvel utilizando-se 0 WebSec Para fins de comparacd® com o0s sstemas de
seguranca dualmente utili zados na WEB, ndo desgamos, neste prototipo, autenticar o

cliente.

Por mostrar-se d@ualmente diciente mntra d@aques de forca bruta, foi fixado o
tamanhos de 128 bits para a diave smétrica mas em futuras versdes destinadas a
efetiva producéo, e ndo somente ateste, como este prototipo, o ided é utilizar um
arquivo de anfiguracd® onde os usuérios possam definir ambas as funcionalidades, a

autenticac@® do cliente eo tamanho da chave simétrica
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Ao final da transmissio do seu certificado, SWS aguarda arecepcéo da dhave
smétrica Depois de recéiida ededfrada com sua dave seaeta por meio do RSA, o
servidor esta gto a estabelece um didlogo seguro com CWS. Paratal, ele exeauta um
novo fork, dividindo-se novamente em 2 process concorrentes. Um que trata &
mensagens originadas no cliente com destino ao servidor e outro que tratara @

mensagens originadas no servidor com destino ao cliente.

O primeiro proces, que repassa dados do cliente a servidor HTTP tradicional,
o faz @0s retirar 0 “S” do inicio do comando “SGET” recebido, remnstituindo o
comando “GET” previsto pelo HTTP, e dedfra eventuais dados passados através do
preenchimento de formularios, do cliente a servidor, utilizando o blowfish. Exceto por
estas sJas dteragdes, 0 sistema smplesmente @pia do socké mantido com o cliente

para 0 sockd mantido com o servidor.

O segundo proces, recede dados do servidor HTTP tradicional e os repassa &
cliente, somente g0s criptografar todos os dados recebidos, exceto o cabecdho MIME

gue aompanhatodos os arquivos transmitidos viaHTTP.

4.2 Cliente - CWS

4.2.1 Plugins

Plugins s80, em es$ncia, biblioteca de vinculo dindmico que ressdem em um
diretorio espeda definido pelo browser. Em tempo de desenvolvimento, criam-se
reaursos (windows resources) que definem que tipo MIME o plugin esta preparado para
tratar e qual extensdo de aquivo deve ser interpretada por ele. Quando o navegador €
caregado, ele mnsulta estes rearsos e registra & asociages plugin e MIME,
extensdo. Quando recde um conjunto de dados com um tipo MIME/extensdo
registrados, o plugin € caregado para tratar aquele dado. Portanto, a instalag@® de um
plugin resume-se a opiar 0 arquivo de extensdo DLL para o diretorio definido pelo

navegador.

Utilizando o Netscape Comnunicator 4.03, podemos verificar os plugins
registrados adonando Help / Sobre mdéduos exerncs, que produz uma pagina

semelhante areproduzida na Figura 4.1.
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5 obre madulos externos - Metscape -0l x|

Arquiva  Editar Exibir  Ir  Communicator 7

Ed
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i Faratraz  Parafrente  Recaregar Inicia Pezquizar Guia Imprmir  Sequranga Farar

.- w! " Marcadores &Endereg:u: Iahuut:plugins j
i Iberret |’_|" Procurar D" MNovidades & int

Modulos externos instalados
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Figura4.1: Pagina“About Plugins’ do “Netscape Comunicator”.

O criador da pagina WEB que desgja incluir um tipo de dados a ser tratado por
um plugin deve fazélo utilizando o marcador EMBED, onde de pode definir a aeada
janela do navegador que fica reservada a plugin com os atributos “WIDTH” e
“HEIGHT”. Outro atributo importante do marcador EMBED é o PLUGINURL, que
define afonte de onde podemos instalar o plugin caso ele ndo se encontre ha maguina
locd. Pode-se também utilizar atributos ndo padronizados no HTML, que so passados
ao plugin para que este os interprete. Em CWS, utilizamos o atributo FORM, que indica

Se 0 arquivo recevido deve ou ndo ser tratado como um formulario.

Diversas funcdes padréo devem ser definidas no plugin e sdo chamadas pelo
navegador. Por exemplo, quando é caregado, uma instancia do plugin é aiada com

uma chamada afuncéd NPP_New que deve ser definida pelo usuario.

Duas interfaces s80 definidas, uma @m funcdes criadas pelo plugin e utilizadas
pelo navegador, e uma m funcbes implementadas no navegador que podem ser
chamadas pelo plugin. A primeira tem as letras “NPP_” (Netscape Plugin: Plugin

Defined) como prefixo de todas as suas fungbes e asegunda tem suas fungdes iniciadas
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por “NPN_" (Netscape Plugin: Navigator Defined). A titulo ilustrativo temos na Tabela

4.1, adaptada de [16], as principais fun¢fes definidas nas duas interfaces.

Funcéo Descricao

NPP_Destroy Terminaumainstancia do plugin.

NPP_DestroyStream Chamada quando uma transferéncia de dados é

completada.

NPP_GetJavaClass Retorna uma das java asciada a plugin.

NPP_HandleEvent Gerenciador de eventos espedfico para a
plataforma Macintosh.

NPP_lInitialize Inicializac® Global.

NPP_New Criaumanova instanciado plugin..

NPP_NewStream Chamada quando um novo fluxo de dados é
criado.

NPP_Print Gerenciador de impressio.

NPP_SetWindow Chamado quando é necessiria dividade na janela

de responsabili dade do plugin.

NPP_Shutdown Finalizac® global.

NPP_StreamAsFile Associa um fluxo de dados a um nome de aquivo.

NPP_URLNotify Notificao final de uma URL requisitada.

NPP_Write Chamada para passar dados ao plugin.

NPP_WriteReady Chamada para verificar se o plugin estd gto a
receber mais dados.

NPN_DestroyStream Termina um fluxo de dados.

NPN_GetJavaEnv Retorna o ambiente de exeaucéo java.
NPN_GetJavaEnv Retorna o ambiente de exeaucéo java.
NPN_GetJavaPeer Retorna o objeto java associado ao plugin.
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NPN_GetURL Requisita a ciac@® de um fluxo de dados.

Requisita a ciacd® de um novo fluxo de dados
NPN_GetURLNotify L
com notificac®.

NPN_MemAlloc Alocamemoéria.
NPN_MemFlush Espedfico para Madntosh.
NPN_MemFree Libera memoria.
NPN_NewStream Criaum novo fluxo de dados.

Processa um comando HTML “POST” em uma

NPN_PostURL _
determinada URL.

Processa um comando HTML “POST” em uma
NPN_PostURLNotify ) o
determinada URL e notificao resultado.

NPN_RequestRead Solicita dados de um fluxo.

NPN_Status Mostra uma mensagem na barra de status.
NPN_UserAgent Obtém o campo “UserAgent” do navegador.
NPN Version Obtém aversdo da APl corrente.

NPN_Write Escreve aum fluxo de dados.

Tabela4.1: Funcdes definidas na API entre o navegador e um plugin.

A descricdo detalhada de cala uma das funcdes citadas na Tabela 4.1 pode ser
encontrada an http://developer.netscgpe.com, com 0s parametros necessrios e 0s
valores de retorno de cala funcéo e € onsulta obrigatéria para o desenvolvimento de

qualquer plugin.

N&o excencia, mas de grande guda € o Netscape Plugin DK (Sdtware
Devdopers Kit) que pode ser encontrado na mesma URL. Ele trazum projeto completo
para ser utilizado com o Microsoft Visual C++, com um esqueleto de um plugin
montado, com prototipos para todas as fungdes citadas na Tabela 4.1, e necesstamos
basicamente aicionar nosso proprio codigo em linguagem C a cala uma das funcdes de

forma adar ao plugin as funcionalidades desgjadas.
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4.2.2 Ocliente WebSec

A funcd NPP New, exeautada no instanciamento do plugin, receéoe dois
argumentos “argn” e “argv”, contendo os argumentos do marcador EMBED utili zado
pelo criador da pagina para referenciar 0 documento cuja transmissio segura édesgjada.
Portanto, nesta funcéo procuramos pelo parametro FORM caso ele @mntenha o valor
“true” (utilizada apalavra an inglés a fim de manter homogeneidade wm o HTML
padréo) o sistema sabe que estara recébendo um formulério, e devera aiar os objetos
para entrada de dados pelo usuério. Caso FORM contenha o valor “false”, sabemos que
os dados devem ser exibidos diretamente na aeada janela do browser reservada para o
plugin e, caso o parametro FORM simplesmente ndo esteja presente, entendemos que 0
marcador EMBED n&o tenha sido utilizado e CWS abre uma novo fluxo de dados para
0 browser, de forma que os dados recéidos pelo sistema WebSec sejam exibidos em
uma nova instancia do navegador, e ndo inseridos como parte de uma pagina. Uma
variavel globa denominada “tipo” € gustada com o valor 0, 1 ou 2 conforme o atributo

FORM sgja“false”, inexistente ou “true”, respedivamente.

Caso um novo fluxo de dados sja necessirio entre o plugin e o browser, ele sera
criado quando a funcdd NPP_NewStream, que notifica a ciac&® do fluxo no sentido do

navegador para o cliente, for chamada pelo navegador.

A funcéd NPP WriteRealy deve retornar o nimero de bytes que o plugin esta
pronto para receber e, portanto, definira o tamanho do bloco de dados a ser processado
em cada iterac@® do algoritmo de aiptografia. Fixamos entéo o retorno desta fungéo em
8, tendo em vista que o agoritmo de aiptografia blowfish trabalha com blocos de 64
bits.

NPP_Write recébe detivamente os dados que sdo dedfrados e guardados em
varidvels globais para que possam ser exibidos posteriormente na &eareservada para o
plugin, exceto no caso em que sdo transmitidos de volta, em um novo fluxo de dados. A
funcéo de mnstrugéo da janela € aPluginWwindonmProc, que @nstroi o formulério ou

exibe os dados recévidos, conforme o caso.
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5 Avaliacédo da Solucao Proposta

A seguir discorremos obre os principais fatores que influem no desempenho da
solucéo proposta, bem como discutimos alguns dados experimentais obtidos com os

prototipos, tendo em mente principalmente a omparacé do WebSec mmo SS..

5.1 Tempo de laténciainicial

Como podemos verificar na Figura 3.8, 0 proces de caga do plugim envolve
uma requisicéo inicial feita aSWS pelo browser, que neste momento ainda néo tem o
plugin carregado e, por este motivo, ainda ndo esta gto arecdoer dados criptografados.
Portanto, o servidor € obrigado a devolver o contelido do comando GET padronizado
pelo HTTP ao browser, aaescido de uma linha no cabegcdho contendo o tipo MIME
gue esta asciado ao plugin (applicaion / x-webseg) para provocar a cagado plugin e

possbilitar o inicio da trocasegura de dados.

—
T2
T1 T3 TG
T4 T5
—_s

Figura5.1: Tempos envolvidos no inicio da trocade dados com o WebSec

Servidor

Glienis

Todo este process pode ser visualizado na Figura 5.1 onde temos:
T1 - Solicitacé inicial do browser parao SWS;

T2 — SWSinclui cabecdho MIME aos dados recedidos,

T3 — SWS devolve dados aterados ao browser;

T4 — Browser recébe dados e carega o plugin (CWS) paratratalos,
T5 - CWS recéoe solicitaca;

T6 — CWS estabelece onexdo sockd com SWS.
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Os tempos de T2 a T6 sdo dewrrentes da teaologia de plugin adotada no
WebSec € portanto, ndo sdo necessarios quando utilizamos o SS.. Por este motivo
consideramos importante nhecemos quantitativamente o periodo de tempo de T2 a
T6, que pode fadlmente ser medido através de pequenas alteragdes em SWS, de forma a
registrarmos o reldgio interno do sistema quando € recévida aprimeira solicitacd® do
browser (ponto entre T1 e T2) e o recébimento por SWS da solicitacd® de CWS (final
de T6). Chamamos “T2/T6” 0 periodo de tempo assm definido.

Como o periodo T2/T6 envolve a comunicac® entre diente e servidor, é
influenciado pelo tempo de propagacd® dos pawmtes entre estes pontos, portanto,
redizamos medi¢cbes em 3 situagdes distintas. Para cala situacd® as medicbes foram

repetidas por 10 vezes.
Situacao A

Redizamos os testes com dois computadores pessais padrédo IBM-PC ligados
por meio de um cabo coaxial fino padrd BNC e dois catbes de rede padréo
ETHERNET tipo NE200Q de 10 Mbits/ s.

Como SERVIDOR foi utilizado um sistema com processador Pentium com
clock de 200 MHz, com 32 Mbytes de memdria RAM instalada, rodando Linux 2.2.13
9cl distribuido pela Conediva SA (distribuicéo 4.2). Servidor Apade versdo 1.3
aaescido do pamte mod_SS. que implementa uma interface entre o Apade e o
OpenS9., o software que finAlmente implementa a ciptografia. A versdo do OpenSS.
utili zada foi a0.9.4, de agosto de 1999

O cliente foi exeautado em um sistema @m processador AMD K6l com clock
de 450 MHz, 64 Mbytes de memoria RAM, sistema operadona Windows 98SE, com
86% dos reaursos livres. Repetimos o teste para os Navegadores Explorer
5.00.23143500 C e Netscgpe Navigator 4.03.

Tempo médio do trgeto de ida e volta completo dos paotes, obtido com o

utilitério PING, enviados 50 pamtes: menor que 10 milisegundos.
T2/T6 médio: 53 milisegundos.

Desvio Padrdo: 3,17
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Situacédo B

Cliente Mesmo K6 Il descrito na situacd® A, conedado a um provedor de
aces INTERNET comercial atrevés de linhaISDN e catéo TRELIS a 56 Khits/S.

Servidor: Pentium [l Clock: 500 256 Mbytes de meméria RAM rodando
FreeBSD 4.0 e servidor Apade versao 1.3.14.

Tempo médio do trgeto de ida e volta completo dos pamotes, obtido com o

utilitério PING, enviados 50 pamtes: 88 milisegundos.
T2/T6 médio: 152 milisegundos.
Desvio Padréo: 3,56
Saida do comando tracert (traceroute) entre diente eservidor:

Rastreando a rota para ravel.ufrj.br [146.164.32.67]

com no maximo 30 saltos:
1 42ms 54ms 42ms ganidaw.artnet.com.br [200.25114174]
2 55ms 41ms 55ms villalobos.artnet.com.br [200.25114165]

3 41ms 55ms 55ms artnet-S8-1-acdl.bhe.embratel.net.br [200.251254.137]
4 54ms 42ms 41ms ebt-F5-0-0-dist01.bhe.embratel.net.br [200255153225
5 82ms 55ms 96ms ebt-A8-0-2-core03.rjo.embratel.net.br [200.25515342]
6 55ms 123ms 96 ms ebtdistOl.bsa.embratel.net.br [200.255197.161]

7 96ms 96ms 137ms rnp-br- -distOl.bsa.embratel.net.br [200.252247.138

8 97ms 96ms 123ms rj.bb3.rnp.br [200.143255130

9 69ms 96ms 96ms cisco7206atm-cbpf.rederio.br [200.20.94.41]

10 110ms 83ms 110ms 20020.94.9

11 82ms 96ms 110ms gw-fddi.ravel.ufri.br [146.164.1.20]

12 69ms 96ms 96ms protheus.ravel.ufrj.br [146164.32.67)
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Situacado C

Cliente. Mesmo K6 Il descrito na situacd® A, conedado a um provedor de
aces a INTERNET comercia atraves de linha ISDN e placa PCI TRELIS a 56
Kbitg/s.

Servidor: Athlon com clock de 700 MHz, 64Mbytes de memoria RAM instalada,
exeautando Linux 2.2.13-9cl distribuido pela Conediva SA (distribuicéo 4.2). Servidor
HTTP Apade versdo 1.3. Esta méaquina é utilizada como servidor HTTP do Colégio
Témico Universitario da Universidade Federal de Juiz de Fora (MG) e se mneda am
link dedicado de 128Kbits's com a rede TCP/IP da Universidade Federal de Juiz de

Fora

Tempo médio do trgeto de ida e volta completo dos pamotes, obtido com o

utilitério PING, enviando 50 paotes: 230 milisegundos.
T2/T6 médio: 305 milisegundos.
Desvio Padréo: 3.89.

Saida do comando tracert (traceroute) entre diente eservidor:

Rastreando a rota para host1.ctu.ufjf.br [200.131.56.207]

com no méximo 30 saltos:
1 69ms 41ms 55ms ganidaw.artnet.com.br [200.251.141.74]
2 55ms 55ms 55ms villalobos.artnet.com.br [200.25114165]
3 55ms 55ms 41ms artnet-S8-1-acdl1.bhe.embratel.net.br [200.251.254.137)
4 41ms 41ms 55ms ebt-F5-1-0-dist01.bhe.embratel.net.br [200255153233
5 54ms 42ms 55ms ebt-A8-0-1-core03.rjo.embratel.net.br [200.25515314]
6 69ms 109ms 83 ms distOl.bsaembratel.net.br [200.255197.153

7 82ms 96ms 96ms rnp- distOl.bsa.embratel.net.br [200.252247.138

8 110ms 110ms 96ms $.bb3.rnp.br [200.143255129
9 124ms 164ms 248ms mg.bb3.rnp.br [200.143255131]]
10 69ms 123ms 165ms co-bhzl.bb.redeminas.br [200.19.15952]
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11

82ms 110ms 110ms 20019.15846

12 123ms 151ms 151ms gateway.cpd.ufjf.br [200.13119.225
13 96ms 96ms 96ms cisco07.cpd.ufjf.br [200.131.19.229
14 178ms 151ms 137ms 20013156.193
15 15Ims 137ms 151ms 200.13156.207
350
300 —*
9 350 —
£ 20 e B
@ 150 ——= —-a- T2T6

100 SR
50 e

[:I T T

Experimentos

Figura 5.2: Tempos médios de laténcia nas stuagdes A, B e C.

Como podemos verificar na Figura 5.2, a laténcia inicia inserida pelo proces
de caga do plugin esta reladonada de forma linea com o tempo de propagacé dos
pamtes na rede e portanto, ndo trard acescimos que inviabilizem a utilizac® da

metodologia.

5.2 Troca de dados entre Servidores

A troca de dados entre o servidor WebSec eo servidor HTTP tradicional via
sockd , traz grande versatilidade a sistema, possbilitando que genas um servidor
WebSec srva a todo um dominio, desde que ete @njunto de maquinas ja
considerado seguro por hipotese € como podemos verificar nas Figuras 5.3 e 5.4, com
dados extraidos de [27], a utilizac@® de sockds ndo inclui perdas de desempenho
significdivas, trazendo até mesmo, em alguns casos, melhorias nos tempos de troca de

mensagens.
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Figura 5.3: Desempenho de diversas formas de troca de mensagens (Solaris 2.6)
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Figura 5.4: Desempenho de diversas formas de troca de mensagens (Digital Unix 4.0B)
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Tendo em vista que & principais implementagdes do SS. sdo feitas tendo a
parte responsavel pela aiptografia como um nmodulo a parte do servidor, néo
consideramos que, para deitos préticos, exista diminuicdo do desempenho derrente

datrocade mensagens entre 0s rvidores.

5.3 Resultados Esperados

Consideramos, portanto, que o desempenho da metodologia proposta pode ser

influenciado principalmente por dois aspedos.

1 — Aumento do tempo de laténcia na mnexao devido a necessdade de

cagado plugin que antes ndo se faza necessaria;

2 — Aumento do desempenho gera do proces devido a maior eficiéncia
do blowfish em comparac@® com os demais agoritmos de aiptografia

utili zados.

Tendo isto em mente, passamos a testes de desempenho redizados com o

prototipo desenvolvido cujos codigos & encontram como anexos A e B.

5.4 Ambiente de teste

Redizamos os testes com dois micros pessais padréo |IBM-PC ligados por meio
de um cabo coaxial fino padrédo BNC e dois catdes de rede padrdéo ETHERNET tipo
NE200Q de 10 Mbitg/s.

Como servidor foi utilizado um Notebodk IBM “Thinkpad” 390, com
processador Celeron (Mendocino) de 333 MHz (36372 “bogomips’), exeautando
sistema operadona Conediva Linux versdo 5.0, com kernel versdo 2.2.14, ambiente
grafico KDE 1.1.2 e servidor de HTTP Apade 1.3.12 e Open S 0.9.4. A maguina
possii 96 Mbytes de memoéria instalada, sendo que no momento dos testes, com 0s

servidores carregados, dispunhamos de 11.246 Kbytes de memorialivre.

O programa diente foi exeautado em um AMD K6ll com clock de 450 MHz, 64
Mbytes de memoria RAM, sistema operadona Microsoft Windows ME verséo
4.90.300Q com 72% dos reaursos livres, apos todos os oftwares carregados. Repetimos
0 teste para os Navegadores Explorer 5.50.41340100C e Netscagpe Comunicaor 4.78

(versdo em inglés).
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Para detuarmos a medicdpo, foram criadas paginas HTML, que podem ser
observadas no anexo C, smulando a transmissio de um extrato de nta banc&ia. Na
pagina consta uma figura no formato .jpeg e um arquivo extrato.sec contendo o extrato
propriamente dito, inserido com o marcador <embed> e solicitado através da porta 500
(atendida pelo WebSe0).

Para medirmos o tempo de caga total da pagina, utilizamos um codigo
javascript no inicio da secd® BODY que amazela ahora do sistema, e a&asociamos ao
evento ONLOAD, que ocorre quando a pagina termina de ser carregada, um outro script
gue subtrai a hora aua do sistema da hora inicialmente amazenada, resultando em um
valor proporcional a0 tempo de caga total da pagina, em milisegundos, do ponto de

vistado cliente.

Transmitimos arquivos de 100, 250, 500, 750, 1.000, 1.250, 1.500, 1.750, 2.000,
2.250, 2.500, 2.750 e 3.000 Kbytes 10 vezes cada um e observamos 0s sguintes

resultados.

5.5 Resultados

Na Tabela 5.1 podemos observar os tempos de transmissio de aquivos texto
com tamanhos de 100 a 3.000 Kbytes utilizando os navegadores Microsoft Explorer e

Netscape Navigator, cada um com o WebSec e omo SS..

Nas Figuras 5.5 e 5.6 podemos observar representagdes graficas destes dados.
Na Figura 5.5, estéo representados os tempos de transmissio utilizando o Netscgpe com
0 WebSec e om o0 S, e o Explorer utilizando o WebSec Separamos os dados
relativos ao desempenho do Explorer utilizando o SS. na Figura 5.6 pois, neste cao, 0s

tempos de transmissio apresentaram evolucéo muito diferente das demais stuagdes.

Enquanto as curvas da Figura 5.5 apresentam evolucéo praticamente linea com
0 aumento do tamanho do arquivo transferido, a Figura 5.6 mostra dados que aescem
de forma groximadamente quadrética, conforme demonstramos graficamente, tracando

a arva orrespondente afuncd polinomia y = 8569x% —29224x +29915
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Volume Explorer + Netscape + Explorer + Explorer +
Transie- WebSec WebSecS sq sq
rido Média |Desvio | Média |Desvio | Média |Desvio | Média |Desvio
(Kbytes) |(10exp) |Padrdo |(10exp) |Padrdo | (10exp) |Padrdo | (10 exp) | Padrdo
100 554 88 410 120 999 22 351 27
250 892 77 687 96 5.718 115 713 8
500 1417 67 1.330 192 24156 850 1.242 61
750 1.896 76] 1941 198| 56.077| 1.475 1.800 73
1.000 2.709 448 2.495 180] 101057 2.798 2.318 34
1.250 3.401 279 3.306 382| 16672| 4.423 2.800 37
1.500 4.102 545| 3.829 419| 244332 5.797| 3.450 355
1.750 4517 188| 4.480 434] 353166 14.423| 3.968 43
2.000 5.357 704| 4.405 176] 452622| 9.085| 4.568 178
2.250 6.360 346 5.613 171] 577505 4232 4.955 46
2.500 6.960 797 6.182 112] 741570] 6.297| 5.615 65
2.750 7.915 846| 7.003 162] 919812| 12385 6.186 112
3.000 8.865 938 7477 12411104376 9.756 6.615 65

Tabela 5.1 Resultados das medigdes redizadas (WS=WebSeq)
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Os conjuntos NetscgpetWebSec NetscgpetSS. e Explorer+WebSec
apresentam desempenho semelhante. O mesmo ndo amntece omo Explorer+S., cujo
rapido crescimento do tempo de transmissio torna o envio de aquivos grandes
praticamente inviavel. No entanto esta diferenca parecedevida, pelo menos em parte, a
diferencas nas filosofias de implementacé®, e ndo necessariamente aineficiéncia pura e

simples.

O Explorer interrompe arececéo dos dados para eibir em sua janela o que ja
foi dedfrado até o momento, enquanto o Netscgpe receoe todo o arquivo, sO entdo
exibindo os dados no monitor. Desta forma, do ponto de vista do usuério, o Explorer
pode d@é parece mais eficiente, pois assm que 0s primeiros blocos 0 receidos,
algum resultado, mesmo que parcial, € eibido na janela. Tal caaderistica penaliza o
desempenho na transmissio do arquivo como um todo de forma dedsiva, como

podemos observar nos dados exibidos nas Figura 5.6 e Tabela 5.1.

No caso do Netscgpe, 0 ponto de estrangulamento de diciéncia pareceter-se
movido do proces® de aiptografia para atransmissio dos dados em s e, como ambos
os agoritmos ndo ateram o volume de dados transmitidos, ou sgja, ndo compadam 0s
dados nem aumentam a redundancia de informacé@ neles contidos, os tempos de
transmisso pouco se dteram com ou sem a utilizac® do WebSec O que ndo deixa de

ser um bom resultado, tendo em vista & consideragbes anteriores.

5.6 Paginas para demonstracdo do sistema

Foi construido um pequeno conjunto de paginas HTML, com a finalidade de
demonstrar a utilizac® do sistema. Estas paginas encontram-se locdizadas no servidor
do Colégio Témico Universitario da Universidade Federal de Juiz de Fora e no
Laboratério de Redes de Alta velocidade da COPFE/UFRJ nos endereqos

www.ctu.ufjf.br/wstst/ e websecravel.ufrj.br, respedivamente.

Sua garéncia pode ser verificada na Figura5.7.
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] WebSec - Microsoft Internet Explorer
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Figura 5.7: Pagina de demonstrac® do sistema WebSec

No link testar o sistema, 0 usuario pode tentar arecgcao de um pequeno arquivo
por meio do WebSec sem posauir o plugin, quando o browser emitird uma mensagem
informando a imposshilidade de eibicdo dos dados olicitados. A seguir, a
transferéncia e instalac@® do plugim pode ser feita e a transmissio segura pode ser
observada pelo usuério.
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6 Conclusbes e Sugestbes para Trabalhos
Futuros

A seguranca para ainternet vem se mostrando como um dos maiores
empedlhos a anpla utilizac@ da grande rede mundial para fins comerciais, que poderia

trazer ganhos de produtividade nem sequer imaginados pela comunidade mundial.

Certamente tal utilizac® ocorrera, e sera @wmo um caalisador para o
proces de globalizac® por que passa ahumanidade dualmente, e tanta anglstia tem
trazdo a paises desenvolvidos, que dird apaises em desenvolvimento como o Brasll,
gque anda ndo dispbem de uma estrutura de producdo de mercadorias e, mais
importante, temologias, para que possa faze frente apoténcias atuais. Certamente este
€ um asunto a ser anda amplamente discutido por eonomistas, socidlogos,

antropologistas e lideres politicos de umaforma geral.

De qualquer forma, seguranca € um asaunto que tem de ser tratado e
estudado. Até hoje, 0 conhedmento sobre seguranca tem residido principalmente em
uma sub-cultura hacker, que posali uma estrutura incrivelmente diferente, virtual e a
mesmo tempo red, com suas fronteiras baseadas ndo em coordenadas geograficas, mas
em areas de a@uacd, com seus valores proprios, basealos em prestigio e poder, mas um
poder diferente do usual, proporciona a cgaddade de utilizacd®d de reaursos
computadonais disponiveis na internet, que depende diretamente do nivel de
conhedmento dos protocolos e programas utilizados em maquinas que aiam este

universo paralelo que é ainternet.

Consideramos que o melo acalémico tem o dever de produzir
conhedmento formal sobre o asanto, de forma a &@umir o papel de principa
depositario do conhedmento também nesta &aeg para que este saber possa ser utili zado
de forma mais controlada, exclusivamente para o bem da cmunidade mundia, e a

melhoria da qualidade de vida do homem naterra.

A presente proposta desenvolve um método para troca de dados sgura
tatravés da Internet, por meio de um servidor independente que quando solicitado

levanta aquivo junto a a servidor HTTP tradicional e o passa & cliente aiptografado.

76



Junto ao cliente, um plugin recéde os dados e, 0s mostra a usuario, apos a

decaiptografia.

Desta forma o WebSec prové seguranca independente de fornecelores e
empresas, Cujos intereses nem sempre sdo totamente revelados. Com o sistema
podemos, com custo de treinamento zero para 0 usuario da internet, e minimo para o
criador das paginas HTML, implementar a troca ciptografada de dados, com tamanho
de dhave e #goritmo téo seguros quanto se queira. Tal posshilidade pode ser utilizada
em comercio eletronico ou em aplicagdes cujo nivel de seguranca necessario sgja dé
mesmo maior, como na transmissio segura de segredos industriais, comerciais ou
militares. Neste cao 0 nivel de seguranca pode ser aumentado, tornando indisponivel o
plugin através da internet, instalando-o manualmente em cada maguina diente. O nivel
de seguranca pode ser ainda maior, se atrocade chaves ndo for feita pelarede, e smda
unica forma de transmissio totalmente segura: passda pesamente aitre & partes

interessadas na comunicaca.

Podemos sugerir, a eventuais interessados em dar prosseguimento a esta
linha de pesquisa, que redize mmparagdes qualitativas e quantitativas entre o WebSec
como aqui foi definido, e idéia semelhante, implementada com um apgdet Java no lugar
do plugn. Conforme discutido no trabalho, tal implementacd® tem vantagens e
desvantagens em relac® a alotada en nos protétipo e, ceatamente, existiréo
aplicagdes onde o appet sga preferivel ao plugin. Deve-se mnsiderar, inclusive, a
posshilidade de trabalharmos com um servidor Unico, que denda a anbas as

implementagdes do cliente.

De pos® de um cliente implementado como uma dass Java, devemos
efetuar testes, de forma a quantificar a queda de desempenho decrrente da menor
eficiéncia da linguagem, da transmissio do byte code a cala vez que uma wnexéo for
necessria, e outros fatores de mmparacé® que cetamente surgiriam no decrrer do
trabalho.

Temos noticia de empresas comerciais que desenvolveram solucdes neste
sentido, notadamente bancos, implementando conexdes sguras utilizando classes Jva
Tais empresas relutam em divulgar informagdes bre suas arquiteturas de seguranca €

catamente, ndo gostariam de ver uma descricd detalhada das mesmas amplamente
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divulgadas em um trabalho de aunho acalémico, de livre drculac@® por definicdo. Dai
outra motivac@® para que aUniversidade desenvolva sua solucéo, para fins de pesquisa

e desenvolvimento.

A fim de tornar o prototipo desenvolvido um produto comercial, é
necessrio que se implemente a &ibicéo de mais tipos de dados no cliente, que
atuamente sO esta to a &ibir texto. Imagens e sons dariam neior versatilidade a
sistema, ampliando a gama de glicages que poderia dender, caso viesse aser utilizado
comerciamente, como uma opcd de aquitetura de seguranca pelos criadores de

paginas para aWWW.
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Anexo A - Cddigo fonte do servidor WebSec

L e
* WebSecd

* Recebe uma solicitacao de um cliente http,

* recupera os dados solicitados, cripto grafa
* @ 0S encaminha ao solicitante.

#include <sys/types.h>
#include <sys/signal.h>
#include <sys/socket.h>
#include <sys/time.h>
#include <sys/resource.h>
#include <sys/wait.h>
#include <netinet/in.h>
#i nclude <netdb.h>
#include <stdio.h>
#include <stdlib.h>
#include <assert.h>

#include "blowfish.h"
#include "crypt.h"

#ifndef INADDR_NONE
#define INADDR_NONE Oxffffffff
#endif

#define TAM_BLOCO 8 /*tamaho do bloco a ser
* criptografado BLOWFISH
* =64bits (8*8)
*/
#define QLEN 5 /* tamanho maximo da fila de
* conexodes
*/
#define N 16

u_short htons();
u_long inet_addr();
int reaper();

S e
* Valores originais de S e P para o Blowfish

*/

static const unsigned long ORIG_P[16 + 2] ={
0x243F6A88L, 0x85A308D3L, 0x13198A2EL, 0x03707344L,
0xA4093822L, 0x299F31DOL, 0X082EFA98L, OXEC4E6C89L,
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0x452821E6L, 0x38D01377L, OXBE5466CFL, 0x34E90C6CL,
0xCOAC29B7L, OxC97C50DDL, 0x3F84D5B5L, 0xB5470917L,
0x9216D5D9L, 0x8979FB1BL

h

static const unsigned long ORIG_S[4][256] = {
{ 0xD1310BA6L, 0x98DFB5ACL, Ox2FFD72DBL, 0xDO1ADFB7L,
OXBBE1AFEDL, Ox6A267E96L, OXBA7C9045L, OxF12C7F99L,
0x24A19947L, 0xB3916CF7L, 0x0801F2E2L, OXx858EFC16L,
0x636920D8L, 0x71574E69L, 0xA458FEA3L, 0xF4933D7EL,
0x0D95748F L, Ox728EB658L, 0x718BCD58L, 0x82154AEEL,
0x7B54A41DL, OxC25A59B5L, 0x9C30D539L, Ox2AF26013L,
0xC5D1B023L, 0x286085F0L, OXCA417918L, 0xB8DB38EFL,
Ox8E79DCBOL, 0x603A180EL, OX6C9EOESBL, 0xBO1ESA3EL,
0xD71577C1L, 0xBD314B2 7L, Ox78AF2FDAL, 0x55605C60L,
OXE65525F3L, OXAAS5AB94L, 0x57489862L, O0x63E81440L,
Ox55CA396AL, 0x2AAB10B6L, 0xB4CC5C34L, 0x1141E8CEL,
O0xA15486AFL, Ox7C72E993L, 0xB3EE1411L, 0x636FBC2AL,
0x2BA9C55DL, 0x741831F6L, OXCE5C3E 16L, 0x9B87931EL,
OXAFD6BA33L, 0x6C24CF5CL, 0x7A325381L, 0x28958677L,
0x3B8F4898L, 0x6B4BB9AFL, OxC4BFE81BL, 0x66282193L,
0x61D809CCL, OXxFB21A991L, 0x487CAC60L, OX5DECS8032L,
OXEF845D5DL, 0XxE98575B1L, 0xDC262302L, 0XEB651 B83L,
0x23893E81L, 0XD396ACC5L, OXOF6D6FF3L, 0x83F44239L,
0x2E0B4482L, 0xA4842004L, 0x69C8F04AL, OX9E1F9B5EL,
0x21C66842L, OXF6E96CIAL, 0x670C9C61L, OXABD388FOL,
Ox6A51A0D2L, 0xD8542F68L, 0x960FA728L, 0XAB5133A3L,
OX6EEFOB6CL, 0x137A3BE4L, OXBA3BFO50L, Ox7EFB2A98L,
OxA1F1651DL, 0x39AF0176L, OX66CA593EL, 0x82430E88L,
Ox8CEE8619L, 0x456F9FB4L, 0x7D84A5C3L, 0x3B8B5EBEL,
OXEO06F75D8L, 0x85C12073L, 0x401A449FL, Ox56C16AA6L,
Ox4ED3AA62L, 0x363F7706L, Ox1BFEDF72L, 0x429B023DL,
0x37D0D724L, 0xDO0OA1248L, OXDBOFEAD3L, 0x49F1CO09BL,
0x075372C9L, 0x80991B7BL, 0x25D479D8L, OXF6ESDEF7L,
OXE3FE501AL, 0xB6794C3BL, 0x976CEOBDL, 0x04CO06BAL,
OxC1A94FB6L, 0x409F60 C4L, OX5E5C9EC2L, 0x196A2463L,
0x68FB6FAFL, OX3E6C53B5L, 0x1339B2EBL, 0x3B52EC6FL,
Ox6DFC511FL, 0x9B30952CL, 0xCC814544L, OXAF5EBDOIL,
OXBEE3D004L, OXxDE334AFDL, 0x660F2807L, 0x192E4BB3L,
0xCOCBA857L, 0x45C8740FL, 0xD20B5 F39L, 0xBOD3FBDBL,
0x5579C0BDL, 0x1A60320AL, 0xD6A100C6L, 0x402C7279L,
0x679F25FEL, OXFB1FA3CCL, OX8EASE9F8L, 0xDB3222F8L,
0x3C7516DFL, OxFD616B15L, 0x2F501EC8L, 0XADO552ABL,
0x323DB5FAL, 0xFD238760L, 0x53317B48L, 0x3E00 DF82L,
Ox9E5C57BBL, OXCA6F8CAOL, 0x1A87562EL, OXDF1769DBL,
0xD542A8F6L, 0x287EFFC3L, 0XAC6732C6L, 0x8C4F5573L,
0x695B27B0L, 0XBBCA58C8L, OXE1FFA35DL, OxB8FO11AO0L,
0x10FA3D98L, 0xFD2183B8L, 0x4AFCB56CL, 0x2DD1D35BL,
OX9A53E479L, 0xB6F84565L, 0xD28E49BCL, 0x4BFB9790L,
OXE1DDF2DAL, OXA4CB7E33L, 0x62FB1341L, OXCEE4C6ESL,
OXEF20CADAL, 0x36774C01L, OXDO7E9EFEL, Ox2BF11FBA4L,

83



0x95DBDA4DL, OXAE909198L, OXEAADSET71L, 0Ox6B93D5A0L,
0xDOSED1 DOL, OXAFC725EOL, OX8E3C5B2FL, OXx8E7594B7L,
Ox8FF6E2FBL, OxF2122B64L, 0x8888B812L, 0x900DFO01CL,
Ox4FADSEAOL, 0x688FC31CL, OxD1CFF191L, OXB3A8C1ADL,
0x2F2F2218L, OXBEOE1777L, OXEA752DFEL, Ox8B021FALL,
OXESAOCCOFL, 0xB56F7 4E8L, Ox18ACF3D6L, OXxCE89E299L,
0xB4A84FEOL, OXFD13EOB7L, Ox7CC43B81L, OxD2ADASDIL,
0x165FA266L, 0x80957705L, 0x93CC7314L, 0x211A1477L,
OXE6AD2065L, Ox77B5FA86L, OxC75442F5L, OXFBOD35CFL,
OXEBCDAFOCL, 0x7B3E89AOL, 0xD641 1BDS3L, OXAE1E7E49L,
0x00250E2DL, 0x2071B35EL, 0x226800BBL, 0x57BSEOAFL,
0x2464369BL, OXxFOO9BI1EL, 0x5563911DL, OXx59DFAGAAL,
0x78C14389L, 0xD95A537FL, 0x207D5BA2L, 0x02E5B9CSL,
0x83260376L, 0x6295CFA9L, 0x11C81968L, OXx4E7 34A41L,
0xB3472DCAL, Ox7B14A94AL, 0x1B510052L, Ox9A532915L,
0xD60F573FL, OxBCI9BCG6EAL, 0x2B60A476L, Ox81EG67400L,
0xO8BAGFB5L, Ox571BE91FL, OXxF296ECG6BL, 0x2A0DD915L,
0xB6636521L, OXE7BOF9B6L, OXFF34052EL, OXxC5855664L,
0x53B02D5DL, 0xA99F8FALL, 0x08BA4799L, OX6E85076AL

{ Ox4B7AT70E9L, 0xB5B32944L, 0OxDB75092EL, 0xC4192623L,
OXADG6EAGBOL, 0x49A7DF/7DL, OXx9CEE60B8L, Ox8FEDB266L,
OXECAAS8BCT1L, Ox699A17FFL, 0x5664526CL, 0XxC2B19EEILL,

Ox1 93602A5L, 0x75094C29L, 0xA0591340L, OXxE4183A3EL,

0x3F54989AL, 0x5B429D65L, 0x6B8FE4D6L, 0x99F73FD6L,
0xA1D29C07L, OXEFE830F5L, 0x4D2D38E6L, 0xF0255DC1L,
0x4CDD2086L, 0x8470EB26L, 0x6382E9C6L, Ox021ECC5EL,
0x09686B3FL, 0x 3EBAEFCIL, 0x3C971814L, Ox6B6A70ALL,

0x687F3584L, 0x52A0E286L, 0xB79C5305L, 0OXAA500737L,
0x3E07841CL, Ox7FDEAESCL, Ox8E7D44ECL, 0x5716F2B8L,
0xBO3ADAS7L, OxFO500CODL, 0xFO1C1F04L, 0x0200B3FFL,

OXAEOCF51AL, 0x3CB574B2L, 0 x25837A58L, 0xDC0921BDL,

0xD19113F9L, Ox7CA92FF6L, 0x94324773L, 0x22F54701L,

Ox3AESES81L, 0x37C2DADCL, 0xC8B57634L, 0xX9AF3DDATL,
0xA9446146L, OxOFDOO30EL, OXECC8CT73EL, OxA4751E41L,
0xE238CD99L, 0x3BEAOEZ2FL, 0x3280BBA1L, 0x183EB331L,

0x4E548B38L, 0x4F6DB908L, 0x6F420D03L, 0xF60A04BFL,

0x2CB81290L, 0x24977C79L, 0x5679B072L, OXBCAF89AFL,
OxDE9A771FL, 0xD9930810L, 0xB38BAE12L, 0OXDCCF3F2EL,
0x5512721FL, Ox2E6B7124L, Ox501ADDEGL, 0x9F84CD87L,

0x7A584718L, Ox7408DA17L, OXBCOF9ABCL, OXxE94B7D8CL,
OXEC7AEC3AL, OxDB851DFAL, 0x63094366L, 0xC464C3D2L,
OXEF1C1847L, 0x3215D908L, 0xDD433B37L, 0x24C2BA16L,
0x12A14D43L, 0x2A65C451L, 0x50940002L, Ox133AE4DDL,
0x 71DFF89EL, 0x10314E55L, 0x81AC77D6L, Ox5F11199BL,
0x043556F1L, OxD7A3C76BL, 0x3C11183BL, 0x5924A509L,

OxF28FEGEDL, 0x97F1FBFAL, OXOEBABF2CL, Ox1E153C6EL,

0x86E34570L, OXEAE96FB1L, 0x860ES5EOAL, OX5A3E2ABSL,

Ox771FE71CL, 0 X4E3DO6FAL, 0x2965DCBIL, 0x99E71DOFL,

0x803E89D6L, 0x5266C825L, 0x2E4CC978L, Ox9C10B36AL,

0xC6150EBAL, Ox94E2EA78L, OXAS5FC3C53L, 0x1EOAZ2DFA4L,
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OxF2F74EATL, 0x361D2B3DL, 0x1939260FL, 0x19C27960L,
0x5223A708L, OxF71312B6L, OXEBADFEGEL, OXEAC31F66L,
OXE3BC4595L, OxA67BC883L, 0xB17F37D1L, Ox018CFF28L,
0xC332DDEFL, OXBE6C5AAS5L, 0x65582185L, Ox68AB9802L,
OXEECEASOFL, OxDB2F953BL, Ox2AEF7DADL, Ox5B6E2F84L,
0x1521B628L, 0x29076170L, OXECDD4775L, 0x619F1510L,
0x13CCA830L, OxEB61BD96L, 0x0334FE1EL, OXAA0363CFL,
0xB5735C90L, 0x4C70A239L, OXxDS9ESEOBL, 0OXCBAADE14L,
OXEECC86BCL, 0x60622CA7L, OX9CAB5CABL, 0xB2F3846EL,
0x648B1EAFL, Ox19BDFOCAL, 0xA02369B9L, 0x655ABB50L ,
0x40685A32L, Ox3C2AB4B3L, 0x319EE9D5L, OxC021B8F7L,
0x9B540B19L, 0x875FA099L, Ox95F7997EL, 0x623D7DASL,
OxF837889AL, 0x97E32D77L, Ox11ED935FL, 0x16681281L,
O0xOE358829L, OXxC7EG61FD6L, 0X96DEDFALL, Ox7858BA99L,
Ox57F584A5L, 0x1B227263L, 0x9B83C3FFL, Ox1AC24696L,
OxCDBS3O0AEBL, 0x532E3054L, 0x8FD948E4L, 0x6DBC3128L,
Ox58EBF2EFL, 0x34C6FFEAL, OXFE28ED61L, OXEE7C3C73L,
0x5D4A14D9L, OXxE864B7E3L, 0x42105D14L, 0x203E13EOL,
Ox45EEE2B6L, OXA3SAAABEAL, OxDB6C4F15L, OXxFACB4FDOL,
0xC742F442L, OXEF6ABBB5L, 0x654F3B1DL, 0x41CD2105L,
OxD81E799EL, 0x86854DC7L, OxE44B476AL, 0x3D816250L,
OxCF62A1F2L, 0x5B8D2646L, OXxFC8883A0L, OXxC1C7B6A3L,
0x7F1524C3L, 0x69CB7492L, 0x47848A0BL, 0x5692B285L,
0x095BBFOOL, 0xAD19489DL, 0x1462B174L, 0x23820E00L,
0x58428D2AL, OXOC55F5EAL, Ox1DADF43EL, 0x233F7061L,
0x3372F092L, 0x8D937E41L, 0XxD65FECF1L, 0x6C223BDBL,
0x7CDE3759L, 0XCBEE7460L, 0x4085F2A7L , OXCE77326EL,
0xA6078084L, 0x19F8509EL, OXES8EFD855L, 0x61D99735L,
O0xA969AT7AAL, OxC50C06C2L, 0Ox5A04ABFCL, 0x800BCADCL,
Ox9E447A2EL, 0xC3453484L, OxFDD56705L, OXOE1EQECIL,
0xDB73DBD3L, 0x105588CDL, 0x675FDA79L, OXE3674340 L,
0xC5C43465L, 0x713E38D8L, 0x3D28F89EL, OxF16DFF20L,
0x153E21E7L, Ox8FBO3D4AL, OXE6E39F2BL, 0XDB83ADF7L

OXE93D5A68L, 0x948140F 7L, OxF64C261CL, 0x94692934L,
0x411520F7L, 0x7602D4F7L, OXxBCF46B2EL, 0xD4A20068L,
0xD4082471L, 0x3320F46AL, 0x43B7D4B7L, 0x500061AFL,
Ox1E39F62EL, 0x97244546L, 0x14214F74L, OxBF8B8840L,
0x4D95FC1DL, 0x96B591AFL, Ox70F4DDD3L, 0x66A02F45L,
0xBFBCO9ECL, 0x03BD9785L, Ox7FAC6DDOL, 0x31CB8504L,
0x96EB27 B3L, 0x55FD3941L, OxDA2547E6L, OXABCAOA9AL,
0x28507825L, 0x530429F4L, 0XOA2C86DAL, OXE9B66DFBL,
0x68DC1462L, 0xD7486900L, Ox680ECOA4L, 0x27A18DEEL,
Ox4F3FFEAZ2L, OXE887ADSCL, OxB58CEOQOO6L, 0x7AF4D6B6L,
OXAACE1E7CL, 0xD3375 FECL, OxCE78A399L, 0x406B2A42L,
0x20FE9E35L, OxD9F385B9L, OXEE39D7ABL, 0x3B124E8BL,
Ox1DC9FAF7L, 0x4B6D1856L, 0x26A36631L, OXEAE397B2L,
Ox3A6EFAT74L, OxDD5B4332L, 0x6841E7F7L, OXCA7820FBL,
OxFBOAF54EL, 0XDSFEB397L, 0x4540 56ACL, OXxBA489527L,
O0x55533A3AL, 0x20838D87L, OXFEGBA9B7L, 0xD096954BL,
0x55A867BCL, OxA1159A58L, 0XCCA92963L, 0Xx99E1DB33L,
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OxA62A4A56L, 0x3F3125F9L, OXSEF47E1CL, 0x9029317CL,
OxFDF8ES802L, 0x04272F70L, 0x80BB155CL, 0x052 82CE3L,
0x95C11548L, 0xE4C66D22L, 0x48C1133FL, OXxC70F86DCL,
0xO7F9C9EEL, 0x41041FOFL, 0x404779A4L, OxX5D886E17L,
0x325F51EBL, 0xD59BCOD1L, 0xF2BCC18FL, 0x41113564L,
0x257B7834L, 0x602A9C60L, OXDFFS8EBA3L, Ox1F636C1BL,
OxOE12B4C2L, 0x02E1329EL, OxAF664FD1L, OXCAD18115L,
0x6B2395E0L, 0x333E92E1L, 0x3B240B62L, OXEEBEB922L,
0x85B2A20EL, OXE6BAOD99L, OXxDE720C8CL, Ox2DA2F728L,
0xD0127845L, 0x95B794FDL, 0x647D0862L, OXE7CCF5FOL,
0x5449A 36FL, 0x877D48FAL, 0xC39DFD27L, OxF33ESD1EL,
0x0A476341L, Ox992EFF74L, 0X3A6F6EABL, OXFAF8FD37L,
0xA812DC60L, OXA1IEBDDFS8L, 0x991BE14CL, OxDB6E6BODL,
0xC67B5510L, 0x6D672C37L, 0x2765D43BL, OXDCDOESO4L,
0xF1290DC7L, OxCCO00 FFA3L, 0xB5390F92L, Ox690FEDOBL,
0x667BI9FFBL, OXCEDB7D9CL, 0xA091CFOBL, 0xD9155EA3L,
0xBB132F88L, 0x515BAD24L, 0x7B9479BFL, 0x763BD6EBL,
0x37392EB3L, OxCC115979L, 0x8026E297L, OxF42E312DL,
0x6842ADATL, OXC66A2B3BL, 0x127 54CCCL, 0x782EF11CL,
0x6A124237L, OxB79251E7L, 0OXO6A1BBEGL, 0x4BFB6350L,
0x1A6B1018L, Ox11CAEDFAL, 0x3D25BDD8L, OXE2ZE1C3C9L,
0x44421659L, 0x0A121386L, OXD9OCECGEL, OXDSABEAZ2AL,
O0x64AF674EL, OXDABG6AB5FL, OXBEBFE988L, 0x64 E4C3FEL,
0x9DBC8057L, OxFOF7C086L, 0x60787BF8L, 0x6003604DL,
0xD1FD8346L, OxF6381FBOL, 0x7745AE04L, OxD736FCCCL,
0x83426B33L, OXFO1EAB71L, 0xB0804187L, Ox3COOSES5SFL,
0x77A057BEL, OXBDEBAE?24L, 0x55464299L, OxBF582E61L,
Ox4E58F48FL, OxF2DDFDAZ2L, OxF474EF38L, 0x8789BDC2L,
0x5366F9C3L, OxC8B38E74L, 0xB475F255L, 0x46FCD9BIL,
Ox7AEB2661L, 0x8B1DDF84L, 0x846A0E79L, 0Xx915F95E2L,
0x466E598EL, 0x20B45770L, 0x8CD55591L, 0xC902DEACL,
0xB90BACELL, 0xBB8205D0L, 0x11A86248L, 0x7574A99EL,
0xB77F19B6L, OXEOA9DCO9L, 0x662D09A1L, 0xC4324633L,
OXE85A1F02L, OXO9FOBESCL, 0x4A99A025L, 0x1D6EFE10L,
0x1AB93D1DL, OXxOBASA4DFL, OxA186F20FL, 0x2868F169L,
0xDCB7DA83L, 0x573 906FEL, OXA1E2CE9BL, 0x4FCD7F52L,
0x50115E01L, OxA70683FAL, 0xA002B5C4L, 0XODE6D027L,
O0x9AF88C27L, 0x773F8641L, 0xC3604CO06L, Ox61A806B5L,
0xFO0177A28L, 0XCOF586EO0L, 0XxO06058AAL, 0x30DC7D62L,
O0x11E69EDYL, 0x2338EA63L, 0x53 C2DD94L, 0xC2C21634L,
0xBBCBEES6L, 0x90BCB6DEL, OXEBFC7DALL, OXCE591D76L,
Ox6FO5E409L, 0x4B7C0188L, 0x39720A3DL, 0x7C927C24L,
0x86E3725FL, 0x724D9DBIL, 0x1AC15BB4L, OxD39EBSFCL,
OXED545578L, 0xO8FCASB5L, 0xD83D7CD3L, 0x4 DADOFCAL,
Ox1ES0EF5EL, OxB161E6F8L, 0xA28514D9L, 0x6C51133CL,
Ox6FD5C7ETL, OX56E14ECA4L, 0x362ABFCEL, 0OxXDDC6C837L,
0xD79A3234L, 0x92638212L, Ox670EFASEL, 0x406000EOL

0x3A39CE37L, OXD3FAF5CFL, OXABC27737L, OX5AC52D1BL,

0x5CBO679EL, Ox4FA33742L, 0xD3822740L, 0Ox99BCO9BBEL,
0xD5118E9DL, 0xBFOF7315L, 0OxD62D1C7EL, OxC700C47BL,
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0xB78C1B6BL, 0x21A19045L, 0xB26EB1BEL, OX6A366EB4L,
0x5748AB2FL, OxBC946E79L, OxC6A376D2L, 0x6549C2C8L,
0x530FF8EEL, 0x468DDE7DL, 0xD5730A1DL, 0x4CD04DC6L,
0x2939BBDBL, 0xA9BA4650L, OXxAC9526E8L, OXBESEE304L,
OxXA1FADSFOL, Ox6A2D519AL, 0Xx63EF8CE2L, 0X9A86EE22L,
0xC089C2B8L, 0x43242EF6L, OXAS1EO3AAL, 0X9CF2DO0OAA4L,
0x83CO061BAL, 0 x9BE96A4DL, Ox8FE51550L, 0OxBA645BD6L,
0x2826A2F9L, OXA73A3AELL, 0x4BA99586L, OXEF5562E9L,
0xC72FEFD3L, OxF752F7DAL, O0x3F046F69L, 0x77FAOASIL,
O0x80E4A915L, 0x87B08601L, 0xX9BO9EGADL, Ox3B3EE593L,
OXE990FD5AL, 0Xx9E34D797L, 0x2CFOB7D9L, 0x022B8B51L,
0x96D5AC3AL, 0x017DA67DL, OXxD1CF3EDG6L, 0x7C7D2D28L,
0x1F9F25CFL, OXADF2B89BL, 0xX5AD6B472L, Ox5A88F54CL,
OXEO029ACT1L, OXEO19ASEGL, 0x47BOACFDL, OXED93FA9BL,
OxXE8D3C48DL, 0x283B57CCL, 0xF8D56629L, 0x79132E28L,
0x785F0191L, OXED756055L, OxF7960E44L, OXE3D35E8CL,
0x15056DDA4L, 0x88F46DBAL, 0x03A16125L, 0x0564F0BDL,
OxC3EB9E15L, 0x3C9057A2L, 0x97271AECL, OxA93A072AL,
0x1B3F6D9BL, 0x1E6321F5L, 0XF59C66FBL, 0x26DCF319L ,
0x7533D928L, 0xB155FDF5L, 0x03563482L, Ox8ABA3CBBL,
0x28517711L, OxC20AD9F8L, OXABCC5167L, 0OXCCAD925FL,
0x4DE81751L, 0x3830DC8EL, 0x379D5862L, 0x9320F991L,
OXEA7A90C2L, OXFB3E7BCEL, 0x5121CE64L, Ox774FBE32L,
0 XA8B6E37EL, 0xC3293D46L, 0x48DES369L, 0x6413E680L,
O0xA2AEO0810L, 0xDD6DB224L, 0x69852DFDL, 0x09072166L,
0xB39A460AL, 0x6445CODDL, 0x586CDECFL, 0x1C20C8AEL,
0x5BBEF7DDL, 0x1B588D40L, 0OxCCD2017FL, Ox6BB4E3BBL,
OxDDA26ATEL, Ox3A59FF45L, Ox3E350A44L, 0xBCB4CDDSL,
Ox72EACEASL, 0xFA6484BBL, 0x8D6612AEL, OXBF3C6F47L,
0xD29BE463L, 0x542F5D9EL, OXAEC2771BL, OxF64E6370L,
0x740EO0DS8DL, OXE75B1357L, OxF8721671L, OXAF537D5DL,
0x4040CBO08L, Ox4EB4E2CCL, 0x34D2466AL, 0x0115AF84L,
OxXE1B00428L, 0x95983A1DL, 0x06B89FB4L, OXCEGEAO048L,
0x6F3F3B82L, 0x3520AB82L, 0x011A1D4BL, 0x277227F8L,
0x611560B1L, OXE7933FDCL, 0xBB3A792BL, 0x344525BDL,
O0xA08839E1L, Ox51CE794BL, 0x2F32C9B7L , OXAO1FBACOL,
OXEO1CCS87EL, 0xBCC7D1F6L, OXCF0111C3L, OXA1ESAACTL,
0x1A908749L, OxD44FBD9AL, OxDODADECBL, 0OxD5S0ADASS8L,
0x0339C32AL, 0xC6913667L, 0x8DF9317CL, OXEOB12B4FL,
OxF79ES59B7L, Ox43F5BB3AL, OXxF2D519FFL, 0x27D9459C L,
0xBF97222CL, Ox15E6FC2AL, OXxOF91FC71L, 0x9B941525L,
OXFAES9361L, OXCEBGI9CEBL, 0xC2A86459L, 0x12BAASD1L,
0xB6C1075EL, OXE3056A0CL, 0x10D25065L, 0xCB03A442L,
OXEOECG6EOEL, 0x1698DB3BL, 0x4C98A0BEL, 0x3278E964L,
O0x9F1F9532L, OXEOD392DFL, 0xD3A0342BL, 0x8971F21EL,
0x1BOA7441L, Ox4BA3348CL, 0xC5BE7120L, OxC37632D8L,
O0xDF359F8DL, 0x9B992F2EL, OXE60B6F47L, OXOFE3F11DL,
OXE54CDAS54L, Ox1EDADS891L, OxCE6279CFL, OXCD3E7EGFL,
0x1618B166L, 0xFD2C1DO05L, 0x848FD2C5L, OXF6FB2299L,
OxF523F357L, 0xA6327623L, 0x93A83531L, 0x56CCCDO2L,
OxACF08162L, OxX5A75EBBSL, 0x6E163697L, 0x88D273CCL,
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0xDE966292L, 0x81B949DO0L, 0x4C50901BL, 0x71C65614L,

OXE6C6C7BDL, 0x327A140AL , Ox45E1DO006L, OXC3F27B9AL,

O0xC9AAS53FDL, 0x62A80F00L, OxBB25BFE2L, 0x35BDD2F6L,
0x71126905L, 0xB2040222L, OxB6CBCF7CL, OXxCD769C2BL,
0x53113ECOL, 0x1640E3D3L, 0x38ABBD60L, 0x2547ADFOL,

0xBA38209CL, OxF746CE76L, Ox77AFAL1C5 L, 0x20756060L,

0x85CBFE4EL, Ox8BAE88DDS8L, Ox7AAAF9BOL, Ox4CFOAATEL,
0x1948C25CL, 0x02FB8ASCL, 0x01C36AE4L, OXD6EBE1FIL,

0x90D4F869L, OXxA65CDEAOL, 0x3F09252DL, OxC208E69FL,
0xB74E6132L, OXCE77E25BL, 0x578FDFE3L, OXx3AC372E

unsigned char buf[TAM_BLOCO+1]; /* BUFFER principal */

L e
* Servidor concorrent e para o WebSec
* Atende na porta 500
*/ ------------------------------------------
int
main()

{ |

char *host = "localhost"; /* nome do servidor */
char *retorno;

struct sockaddr_in fsin; /* endereco do cliente
int al en; [* comprimento do endereco
* de cliente */
int  msock; /*soquete do servidor master */
int  ssock; /*soquete do servidor escravo */

msock = passivesock500("tcp”, QLEN) ;
(void) signal (SIGCHLD, reaper);

while (1) {
alen =sizeof(fsin);
ssock=accept(msock, (struct sockaddr *)&fsin, &alen);
if (ssock < 0) {
printf("Erro na aceitacao da conexao \n");
exit(2);

switch (fork()) {

case 0: /* filho */
(void) close(msock);
exit(WebSec(ssock));
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default: /* Pai */
(void) close(ssock);
break;

case -1
printf("Falha na b ifurcacao dos processos \ n")
exit(3);

* WebSecd - mddulo principal.

* 1 - Recupera dados e passa, criptografado ao cliente

* 2 - Recebe dados cripogra fados do cliente e encaminha
* ao servidor, apos decifrar.

int
WebSec(cli)
int cli; // handler para o cliente

{

int ser; /I handler para o servidor
int n=1, m=1; // Numero de ca racteres lidos por um read

BLOWFISH_CTX ctxCif,ctxDec; // Estrutura de controle
// do Blowfish para ClFrar
//le DECifrar
unsigned long E=0,D=0; // 32 bits a esquerda e a
/I direita do bloco de 64 a
/I criptografar

int aux,auxl;
unsigned char GET[1024]=""; // contera a linha do GET

/I de uma mensagem ao
/I servidor

int iniCifrado=0,fimCifrado=0,fimGET=0;
/I controles para passagem de
/I mensagens ao servidor
unsigned char cabecalho[32][128];
Il contera o cabecalho de dados
/I destinados ao cliente

int fimCabecalho=0; // para passar dados aos clientes
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int linha=0, coluna=0; // nr de linhas/letras de
/Icabecalho recebidas do servidor

int aler,lido,aenviar ,enviado;
// tamanho do arquivo a transmitir

FILE * fd; // descritor de arquivo para o certificado

char chaveCifrada[128]="",chave[128]="",

char chaveSecreta[128]="";

CRYPT_ENVELOPE rsaEnvelope;
CRYPT_CONTEXT r saContext;

n = read(cli, buf, TAM_BLOCO);

/*
* Se o comando HTTP nao for um SGET, devolve
* cliente e sair
*/
if(memcmp(buf,"SGET",4)) {
strcpy(GET,"Content - Type:application/x
strcat(GET,buf);
while (h==TAM_BLOCO) {
n = read(cli, buf, TAM_BLOCO);
strcat(GET,buf);
}
write(cli,GET,strlen(GET));
return;

}

/*
* Se for SGET
*/
/I copia o primeiro bloco retirando o "S" do "SGET" e
/I termi na de receber a requisicao
for(aux=1;aux<strlen(buf);aux++) GET[aux
n=TAM_BLOCO;
while (h==TAM_BLOCO) {
n = read(cli, buf, TAM_BLOCO);
strcat(GET,buf);
}

/I Transmite ao cliente:
N1 - Se exige certificad 0(SouN)
I 2 - Tamanho da chave (3 caracteres)

-lo ao

- websec\ n");

- 1]=buflaux];

/I3 - Certificado (lido de /home/httpd/html/snakeoil

/! rsa.crt

write(cli,"N128",4);
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/I Envia certificado ao cliente

fd = fopen("/home/httpd/html/snakeoll - rsa.crt”,"r");
n = fread(buf,64,1,fd);
while (n>0) {

write(cli,buf,n);
n = fread(buf,64,1,fd);
}

/*
* Recebe e decifra a chave simétrica
*/
/I Cria envelope para decifrar a chave simétrica
cryptCreateEnvelope( &rsaEnvelope,
CRYPT_UNUSED,
CRYPT_FORMAT_AUTO);
/I Cria contexto de criptografia adequado (RSA)
cryptCreateContext( &rsaContext,
CRYPT_UNUSED,
CRYPT_ALGO_RSA);
/I Le chave p rivada do servidor do disco
fd = fopen("/home/httpd/html/server.key","r");
n = fread(buf,64,1,fd);
while (n>0) {
strcat(chaveSecreta,buf);
n = fread(buf,64,1,fd);

}
/I Inclui chave secreta lida no contexto
cryptSetAttribute St ring( rsaContext,
CRYPT_CTXINFO_KEY,
chaveSecreta,

strlen(chaveSecreta));
/I Inclui contexto com chave secreta no envelope
cryptSetAttribute( rsaEnvelope,
CRYPT_ENVINFO_SESSIONKEY,
rsaContext);
cryptDestroyContext( rsaContext );
Il recebe chave cifrada com RSA

n=0;
while( n < 128 ) n += read(cli, chaveCifrada, 128);
/I Inclui chave simétrica a decifrar n o envelope

cryptSetAttribute( rsaEnvelope,
CRYPT_ENVINFO_DATASIZE,
strlen(chaveCifrada));
cryptPushData( rsaEnvelope,
chaveCifrada,
strlen(chaveCifrada), NULL);
cr yptPushData( rsaEnvelope,
NULL,
0,
NULL );
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/I Retira chave simétrica decifrada
cryptPopData( rsaEnvelope,

chave,
128,
NULL);
/I Destr oi envelope

cryptDestroyEnvelope( rsaEnvelope );

switch (fork()) {

case 0: /*filho - le do cliente e passa ao servidor */

/* Inicializa Blowfish com chave de 128 bits *
Blowfish_Init (&ctxDec, chave, 16);

/I Inclui dados ja recebidos retirando
// 0'S'do 'SGET'
for(aux=0;aux<strlen(buf);aux++)
buflaux]=buflaux+1];
strcpy(GET,buf); // copia dados recebidos
/[ para var GET

/I le restante da solicitacao do cliente
while (n>0) {

n = read(cli, buf, TAM_BLOCO);

/I conecta ao servidor tradicional
ser = connectsock( "localhost”, "http", "tcp™);

strcat(GET,buf); // copia dados recebidos
Il para var GET

// Determina inicio e fim da area de variaveis
/I que necessitam ser decifradas.
while(!fimGET) {
m = read(cli, buf, TAM_BLOCO);
strcat(GET,buf);

if(iniCifrado==0)for(aux=0;aux<strlen(GET);aux++)
if(GET[aux]=="=") iniCifrado=aux+1;
if((iniCifrado>0)&&(fimCifrado==0)) {
/ | comecou cifrado, tem de detectar fim
for(aux=iniCifrado;
aux<(strlen(GET));
aux++) {
if (GET[aux ]=="")&&
(GET[aux+1]=="")&&
(GET[aux+2]=="H")&&
(GET[aux+3]=="T")) {
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fimCifrado=aux;

}
}
}
for(aux=0;aux<m;aux++)
if(buffaux]==(char)10) fimGET=1;
}

/I Decifra area de variaveis
aux = iniCifrado;
while(aux<fimCifrado) {

/I Carrega dados recebidos em E e D
D =(int)GET[aux+7];
D=D<<8; D+=(int )GET[aux+6];
D=D<<8; D+=(int)GET[aux+5];
D=D<<8; D+=(int)GET[aux+4];
E =(int)GET[aux+3];
E=E<<8; E+=(int)GET[aux+2];
E=E<<8; E+=(int)GET[aux+1];
E=E<<8; E+=(int)GET[aux +0];

/I encripta bloco de 64 bits
Blowfish_Decrypt(&ctxDec, &E, &D);

/I retorna com dados decifados para o buffer
GET[aux+0]=(char) E;
E=E>>8; GET[aux+1]=(char) E;
E=E>>8; GET[aux+2]=(char) E;
E=E>>8; GET[aux+3]=(char) E;
GET[aux+4]=(char) D;
D=D>>8; GET[aux+5]=(char) D;
D=D>>8; GET[aux+6]=(char) D;
D=D>>8; GET[aux+ 7]=(char) D;

aux+=8;

}

/I Envia dados decifrados ao servidor
/l tradicional
write(ser,GET,strlen(GET));

default: /* Pai - le do servidor e passa ao cliente */

/* Inicializa Blowfish com chave de 128 bits */
Blowfish_Init (&ctxCif, chave, 16);
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/I conecta ao servidor tradicional
ser = connectsock( "loc alhost", "http", "tcp");

while (n>0) {

/I le cabecalho

fimCabecalho=0;

linha=0;

sprintf(cabecalho[0],"); //limpa primeira
/llinha de cabecalho

while(fimCabecalho) {
n = read(ser, buf, TAM_BLOCO);

for( aux=0; aux<n; aux++) {
cabecalho[linha][coluna]=buf[aux];
coluna++;
if( buffaux] == (char)10 ) {
if( strlen(cabecalhollinha]) < 3)
fimCabecalho=1; //fim do cabecalho
linha++; // proxima linha
coluna=0;
sprintf(cabecalho[linha],™);
/[zera string
}

}
}

/I transmite cabecalho linha a linha
for(aux=0;aux<linha;aux++)
write(cli,
cabecalho[aux],
strlen(cabecalho[aux]));

/l TRANSMITE DADOS
lido=0;

enviado=0;

while(lido < aler) {

if((aler - lido)>TAM_BLOCO)
n=read(ser, buf, TAM_BLOCO);
else n = read(se r, buf, (aler - lido));

if(n<TAM_BLOCO) lido=aler;
lido+=n;

/I cifra
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if(n < TAM_BLOCO) { //lcompletar com caracter
/INULL (0 decimal)
for (aux=n;aux<TAM_BLOCO;aux++)
buflaux]=(char)0;

[* Carrega dados do bufferem E e D */

D =(int)buf[7];

D=D<<8; D+=(int)buf[6];

D=D<<8; D+=(int)buf[5];

D=D<<8; D+=(int)buf[4];
E =(int)buf[3];

E=E<<8; E+=(int)buf[2];

E=E<<8; E+=(int)buf[1];

E=E<<8; E+=(int)buf[0];

[* encripta bloco de 64 bits */
Blowf ish_Encrypt(&ctxCif, &E, &D);

[* retorna com dados criptografados

* para o buffer

*/

buf[0]=(char) E;

E=E>>8; buf[1]=(char) E;

E=E>>8; buf[2]=(char) E;

E=E>>8; buf[3]=(char) E;

buf[4]=(char) D;

D=D>>8; buf[5]=(char) D;

D=D>>8; buf[6]=(char) D;

D=D>>8; buf[7]=(char) D;

/* Envia dados criptografados ao cliente */
write(cli,buf, TAM_BLOCO);
enviado+=TAM_BLOCO;

}
}
case -1
printf("Falha na bifurcacéo dos processos \n");
exit(3);
}
return O;
}
[ e
* passivesock500 - aloca e conecta um soquete a porta 500
S
*/
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int
passivesock500(protocol, glen)
char *protocol; /* "tcp” ou "udp" */
int glen; [* tamanho maximo da fila de requisicoes
* para o soquete
*/
{ | |
struct servent *pse; /* ponteiro para o registro
* de informacdes do servico
*/
str  uct protoent *ppe; /* ponteiro para o registro
* de informacgdes do protocolo
*/
struct sockaddr_in sin; /* endereco do requisitante
* da conexao
*/
int s, type, erro; /*descritor e tipo do soquete */

bzero((char *)&sin, sizeof(sin));
sin.sin_family = AF_INET;
sin.sin_addr.s_addr=INADDR_ANY;

[* mapeia o servico a porta */
sin.sin_port = htons (500);

[* mapeia 0 nome do protocolo em seu numero */
if ((ppe=getprotobyname(protocol))==0){
printf("N&o encontro o nome do protocolo \n");
exit(100);
}

[* decide o tipo do soquete com base no protocolo *
if (strcmp(protocol,"udp™)==0)
type=SOCK_DGRAM,;

else
type=SOCK_STREAM,;

/* ALOCA O SOQUETE */

s = socket(PF_INET, type, ppe - >p_proto);
if (s<0) {
printf("n&o consigo alocar o soquete \n");
exit(100);
}

[* Conecta o soquete */
if ( (erro=bind(s,
(struct sockaddr *)&sin,
sizeof(sin))) < 0) {
printf("prob. na conexao da porta. Erro %d \'n", erro);
exit(100);
}
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if (type==SOCK_STR EAM && listen(s, glen)<0) {

printf("ndo consigo escutar a porta \n");
exit(100);
}
return s;
}
L e
* connectsock - aloca e conecta um soquete
K e e e
*/
int

connectsock( host, service, protocol)
char *host;  /* servidor para o servico */
char *service; /* servigo associado com a porta desejada*/
char *protocol; /* "tcp” ou "udp" */
{
struct hostent  *phe; /* ponteiro par a o registro
* de informacgdes do host
*/
struct servent  *pse; /* ponteiro para o registro
* de informacdes do servico
*/
struc  tprotoent *ppe; /* ponteiro para o registro
* de informacgdes do protocolo

*/
struct sockaddr_in sin; /* endereco internet */
int s, type; [* descritor/tipo do soquete*/

bzero((char *)&sin, sizeof(sin));
sin.sin_family = AF_INET;

[* mapeia o servico a porta */
if (pse = getservbyname(service, protocol))
sin.sin_port = pse - >s_port;
else
if((sin.sin_port=htons((u_short)atoi(servic e)))==0)X
printf("Servico desconhecido \n");
exit(100);
}

[* resolve endereco do host (descobre IP) */
if (phe=gethostbyname(host))

bcopy(phe ->h_addr,
(char *)&sin.sin_addr,
phe - >h_length);
else i f((sin.sin_addr.s_addr=inet_addr(host)) ==
INADDR_NONE){
printf("Host desconhecido \n");
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exit(100);

}
[* mapeia 0 nome do protocolo em seu numero */
if ((ppe=getprotobynam e(protocol))==0){
printf("Protocolo desconhecido \n");
exit(100);
}

/* decide o tipo do soquete com base no protocolo */
if (strcmp(protocol,"udp™)==0)
type=SOCK_DGRAM,;

else
type=SOCK_STREAM,;

[* ALOCA O SOQUETE */

s = socket(PF_INET, type, ppe - >p_proto);

if (s<0) {

printf("n&o consigo alocar o soquete \n");
exit(100);

}

[* Conecta o soquete */
if (connect(s, (struct sockaddr *)&sin, sizeof(sin))<0)

{
printf("ndo consigo conectar \n");
exit(100);
}
return s;
}
L e
* reaper - limpa os escravos
K e e e e e
*/
int
reaper()

union wait status;

while (wait3(&status,
WNOHANG,
(struct rusage *)0) >= 0);

L e
* "mang function” do BLOWFISH
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unsigned long F(BLOWFISH_CTX *ctx, unsigned long x ) {
unsigned short a, b, c, d;
unsigned long v;

d = x & OxO0FF;
X >>= §;
C = X & OXO0FF,;
X >>= §;
b = x & OXO0FF;
X >>= §;
a = X & OxO0FF;
y = CtX - >S[0][a] + ctx - >S[1][b];
y=y"ctx - >S[2][c];
y=y+ctx - >S[3][d];
returny;
}
L
* ENCRIPTA
* Ctx - chaves geradas por Blowfish_Init
* Xl - 32 bits mais significativos do bloco a
* criptografar
*Xr - 32 bits menos significativos do b loco a

* criptografar
* Dados criptografados ficam nos enderecos apontados por
*xl e xr.
*/ -------------------------------------------------------
void
Blowfish_Encrypt(BLOWFISH_CTX *ctx, unsigned long *xl,
unsigned long *xr)
{
unsigne dlong Xl; /* armazenamento temporario para x| */
unsigned long Xr; /* armazenamento temporario para xr */
unsigned long temp;
short I;

Xl = *xl;
Xr = *Xr;

for (i=0; i <N; ++i){
Xl = XI~ ctx - >PJi];
Xr = F(ctx, Xl ) N Xr;
temp = X,
Xl = Xr;
Xr = temp;
}

temp = XI;

Xl = Xr;
Xr = temp;
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Xr = Xr ™ ctx - >P[N];

Xl = XI " ctx ->P[N + 1];
*xI = XI;
*Xr = Xr;
}
L e
*DECRIP TA
* Ctx - chaves geradas por Blowfish_Init
* Xl - 32 bits mais significativos do bloco a
* criptografado
*Xr - 32 bits menos significativos do bloco a

* criptografado
* Dados criptografados ficam nos enderecos apontados por
* x| e xr.

*/ ---------------------------------------------------------

void

Blowfish_Decrypt(BLOWFISH_CTX *ctx, unsigned long *xl,
unsigned long *xr)

{

unsigned long XI;
unsigned long Xr;
unsigned long temp;
short I;

Xl=* |
Xr = *Xr,

fori=N+1;i>1; - ){
Xl = XI~ ctx - >P[i];
Xr = F(ctx, XI) ~ Xr;

[* Troca Xl e Xr */
temp = X,
Xl = Xr;
Xr = temp;
}

[* Troca Xl e Xr */
temp = XI;

Xl = Xr,;

Xr = temp;

Xr= Xr~ctx  ->P[1];
Xl = XI " ctx - >PJ[0];

*xI = XI;
*Xr = Xr;
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L e
* INICIALIZA BLOWFISH

* ctx - estrutura contendo matrizes S e P a serem
* alteradas com

* bas e na chave secreta

* key - chave secreta

* keylen - Tamanho da chave

* Dados criptografados ficam nos enderecos apontados por
*xl e xr.

void
Blowfish_Init(BLOWFISH_CTX *ctx,
unsigned char *key,
int keyLen) {

inti, j, k;
unsigned long data, datal, datar;
[* Carrega S original */

for (i=0;i<4;i++){
for (j = 0; j < 256; j++)

ctx - >S][i][j] = ORIG_SJil[jl;
}
[* Calcula P com base em P original e chave */
1=0;

for(i=0;i<N+2; ++){
data = 0x00000000;
for (k =0; k< 4; ++Kk) {
data = (data << 8) | keyl[j];

j=j+ 1
if (j >= keyLen)
j=0;
}
ctx - >PJ[i] = ORIG_PJi] * data;

}
datal = 0x00000000;

datar = 0x00000000;
for(i=0;i<N+2;i+=2){
Blowfish_Encrypt(ctx, &datal, &datar);
ctx - >PJi] = datal;
ctx - >P[i + 1] = datar;
}
for (i=0;i<4; ++i){
for (j=0;]<256;)+=2){
Blowfish_Encrypt(ctx, &datal, &datar);
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ctx - >SJi][j] = datal;
ctx - >SJi][j + 1] = datar;
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Anexo B - Codigo Fonte do plugin

Observac®: A listagem abaixo é do arquivo “WinTemp.cpp’, onde se
encontram as fungdes definidas pelo usuario na estrutura aiada pelo Plugin SDK da
netscgpe. Portanto, ndo se trata do sistema cmpleto, e Sm apenas das rotinas criadas

para o desenvolvimento do prototipo.

[* -*- Mode: C;tab - width: 4; Sk %
/*******************************************************
*WinTemp.c

kkkkkkkkkkkkkkkkkkkhkkhkkkhkkkkkkkkhkkhkkhkkkhkkkkkkkkkkkkkkkkkkkk

* Netscape Navigator Windows Plugin Template

*kkkkkkkkkkkkkkkkkkhkkkhkkkkkkkkkhkkhkkkkkkkkkk *************/

#include <stdio.h>
#include <stdlib.h>
#include <ctype.h>
#include <io.h>
#include <time.h>
#include <string.h>
#include <winsock.h>
#include "cryptlib.h"
#include "npapi.h”
#include "blowfish.h"

#include <windows.h>

LRESULT CALLBACK Plu ginwindowProc( HWND hwnd,
UINT Msg,
WPARAM wParam,
LPARAM IParam);

const char* glnstanceLookupString = "instance - >pdata”;
typedef struct _Pluginin stance
{

NPWindow* fWindow;

uint16 fMode;

HWND fhwnd;

WNDPROC fDefaultWindowProc;

} Plugininstance;

[F+++++++++++

* Variaveis Globais
++++++++H+H

int tipo=1; / /0 -embed 1 - janela propria 2 - form.
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char Linha[2048][512];

bool CriarControles=false;

char NomeMetodo[50], NomeCampo[128][128];
int NrLinha=0,JaRec=0,NrControles=0;

HWND hjanBotao,hjanEdit;

CBlowFish BFRecebe,BFEnNvia;

NPP inst;
NPStream* fluxo;

unsigned char chave[2048]; // chave simetrica
int nrbl=0;
SOCKET connectsock(char host[128]);

[*++++++++++++++++H++H+H+H AR
* NPP_Initialize:
* Provides global initialization for a plug -in, and
* returns an error value.
*
* This fu nction is called once when a plug - inis loaded,
* pbefore the first instance is created.
* You should allocate any memory or resources
* shared by all instances of your plug - in at this time.
* After the last instance has been deleted,
* NPP_Shutdown  will be called, where you can release any
* memory or resources allocated by NPP_Initialize.
+++++++++++++++++++H+H AR R
NPError
NPP_Initialize(void)
{

return NPERR_NO_ ERROR;

}

[F+++++++++++ e

* NPP_GetJavaClass:

* New in Netscape Navigator 3.0.

*

* NPP_GetJavaClass is called during initialization to ask

* your plugin what its associated Java class is.

* If you don't have one, just return NULL.

* Otherwise, use the javah - generate d "use_" function to
* both initialize your class and return it. If you can't

* find your class, an error will be signalled by

*"use_" and will cause the Navigator to

* complain to the user.

+++++++++++++++++++H+H AR R

jref
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NPP_GetJavaClass(void)
{

}

[*++++++++++++++++H++H+H+H AR
* NPP_Shutdown:
* Provides global deinitialization for a plug -in.
*
* This function is called once after the last instance of
* your plug - in is destroyed.
* Use this function to release any memory or resources
* shared across all instances of your plug -in.
* You should be a good citizen and declare that
* you're not using your java class any more.
* This allows java to unload it, freeing up memory.
* ++++++++++++H++H AR
void
NPP_Shutdown(void)
{

}

[F++++++ -+
* NPP_New:

return NULL;

* Creates a new instance of a plug - in and returns an error

* value.

*

* NPP_New creates a new instance of your plug - in with MIME

* type specified by pluginType.
* The parameter mode is NP_EMBED if the instance was
* created by an EMBED tag, or NP_FULL if the instance was
* created by a separate file.
* You can allocate any instance - specific private data in
* instance - >pdata at this time.
* The NPP pointer is valid until the instance is
* Destroyed.
+++++++++++++++++++H+H AR R
NPError
NPP_New(NPMIMEType pluginType,
NPP instance,
uintl6 mode,
intl6 argc,
char*argn[ ],
char* argv[],
NPSavedData* saved)

NPError result = NPERR_NO_ ERROR,;
Plugininstance* This;

if (instance == NULL) {
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return NPERR_INVALID_INSTANCE_ERROR;

}
instance - >pdata=NPN_MemAlloc(sizeof(Plugininstance));
This = (Plugininstance?*) instance - >pdata;

if (This == NULL) {
return NPERR_OUT_OF_MEMORY_ERROR;

}
/* mode is NP_EMBED, NP_FULL, or NP_BACKGROUND (see

* npapi.h)

*/
This - >fWindow = NULL;
This - >fMode = mode;

This - >fhWnd = NULL;
This - >fDefaultWindowProc = NULL;

[* PLUGIN DEVELOPERS:

* Initialize fields of your plugin
* instance data here. If the NPSavedData is non
* NULL, you can use that data (returned by you from
* NPP_Destroy to set up the new plugin instance).
*/
/lguarda handler da instancia c omo global

inst=instance;

/I determina parametro form
int aux;
for(aux=0;aux<argc;aux++)
if(((argn[aux][0]=="F")||(argn[aux][0]=="F")) &&
((argn[aux][1]=="0")||(argn[aux][1]=="0"))&&
((argnfaux][2]=="")||(argn[aux][2]=="R")) &&
((ar  gnfaux][3]=="m)||(argn[aux][3]=="M")) )
if((argv[aux][0]=="t)||(argv[aux][0]=="T")) {
tipo=2; // é form
CriarControles = true;
} else {
tipo=0; // é embed
CriarControles = false;
}

/I se nao houver pa ram FORM, fica tipo 1 (nova janela)

return result;

}

[F++++++ -+
* NPP_Destroy:

* Deletes a specific instance of a plug - in and returns an
* error value. NPP_Destroy is called when a plug -in
* instance is del eted, typically because the
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* user has left the page containing the instance, closed
* the window, or quit the application. You should delete

* any private instance - specific information stored in
* instance - >pdata. If the instance being deleted is the
* last instance created by your plug - in, NPP_Shutdown will

* subsequently be called, where you can delete any data

* allocated in NPP_Initialize to be shared by all your

*plug - in'sinstances. Note that you should not perform

* any graphics op erations in NPP_Destroy as the instance's
* window is no longer guaranteed to be valid.
*++++++++++++++++H+H+H+ AR AR
NPError

NPP_Destroy(NPP instance, NPSavedData** save)

{

Plugininstance* This;

if (instance == NULL)
retur n NPERR_INVALID_INSTANCE_ERROR;

This = (Plugininstance?*) instance - >pdata;
if( This - >fWindow !'= NULL ) {
[* If we have a window, clean it up. */
SetWindowLong( This - >fhwnd,
GWL_WNDPROC,
(LO NG)This - >fDefaultWindowProc);
This - >fDefaultWindowProc = NULL;
This - >fthwnd = NULL;
}

return NPERR_NO_ERROR,;

/* PLUGIN DEVELOPERS:

* If desired, call NP_MemAlloc to create a

* NPSavedDate structure containing any state information
* that you wan trestored if this plugin instance is

* later recreated.

*/

if (This '= NULL) {
NPN_MemFree(instance - >pdata);
instance - >pdata = NULL;

}

return NPERR_NO_ERROR,;
}

[F++++++++++H
* NPP_SetWindow:

* Sets the window in which a plug - in draws, and
* returns an error value.
* NPP_SetWindow informs the plug - in instance specified by
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* instance of thethe window denoted by window in which the
* instance draws. This NPWindow pointer is valid for the
* life
* of the instance, or until NPP_SetWindow is called again
* with a different value. Subsequent calls to
* NPP_SetWindow for a given instance typically indicate
* that the window has been resized. If either window or
*window - >window are NULL, the plug - in must not perform
* any additional graphics operations on the window and
* should free any resources associated with the window.
+++++++++++++++++++H+H AR R
NPError
NPP_SetWindow(NPP instance, NPWindow* window)
{
NPEror result = NPERR_NO_ERROR,;
Plugininstance* This;

if (instance == NULL)
return NPERR_INVALID_INSTANCE_ERROR;

This = (Plugininstance?*) instance - >pdata;

/*

* PLUGIN DEVELOPERS:

* Before setting window to point to the

* new window, you may wi sh to compare the new
* window info to the previous window

* (if any) to note window size changes, etc.

*/

if( This - >fWindow !'= NULL )
[* If we already have a window, clean
* it up before trying to subclass
* the new window
*/
{
if((window==NULL)||( window - >window == NULL ) ) {
[* There is now no window to use. get rid of the old
* one and exit. */
SetWindowLong( This - >fhwnd,
GWL_WNDPROC,
(LONG)This - >fDefaultWindowPr  oc);
This - >fDefaultWindowProc = NULL;
This - >fthwnd = NULL;
This - >fWindow=window;
return NPERR_NO_ERROR,;
}

else if ( This - >fhwnd == (HWND) window - >window ) {
/* The new window is the same as the old one.

* Redraw and get out. */
InvalidateRect( This - >fhwnd, NULL, TRUE );
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UpdateWindow( This - >fhwnd );
This - >fWindow=window;
return NPERR_NO_ ERROR,;
}
else {
/* Clean up the old window, so that we can
* subclass the new one later. */

SetWindowLon g¢( This - >fhWnd,
GWL_WNDPROC,
(LONG)This - >fDefaultWindowProc);
This - >fDefaultWindowProc = NULL;
This - >fhwnd = NULL;

}
}
else if((window == NULL)||(window - >window==NULL ) ) {
/* We can just get out of here if there is no
* current window and there is ho new window to
* use. */
This - >fWindow=window;
return NPERR_NO_ERROR,;
}

[* At this point, we will subclass
*window - >window so that we can begin drawing and
* receiving window messages. */
This - >fDefaultWindowProc =
(WNDPROC)SetWindowLong( (HWND)window - >window,
GWL_WNDPROC,
(LONG)PIluginWindowProc);
This - >fhwnd = (HWND) window - >window;
SetProp ( This ->fhWnd,
glnstancelLookupString,
(HANDLE)This);

InvalidateRect( This - >fhwnd, NULL, TRUE );
UpdateWindow( This - >fhwnd );

This - >fWindow = window;

return result;

}

[*++++++++++++++++H++H+H+H AR
* NPP_NewStream:

* Notifies an instance of a new data stream and returns an

* error value.

*

* NPP_NewsStream notifies the instance denoted by instance

* of the creation of a new stream specifed by stream. The

* NPStream* pointer is valid un til the stream is
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* destroyed. The MIME type of the stream is provided by
* the parameter type.
+++++++++++++++++++H+H AR R
NPError
NPP_NewStream(NPP instance,
NPMIMEType type,
NPStream *stream,
NPBool se ekable,
uintl6 *stype)

{
Plugininstance* This;
if (instance == NULL)
return NPERR_INVALID_INSTANCE_ERROR;
This = (Plugininstance?*) instance - >pdata;
if(tipo==1) NPN_NewStream(inst,
“text/html",
" blank"”,
&fluxo);
return NPERR_NO_ERROR,;
}
/* PLUGIN DEVELOPERS:
* These next 2 functions are directly relevant in a
*plug - in which handles the data in a streaming manner.
* If you want zero bytes be cause no buffer space is YET
* available, return 0. As long as the stream has not been

* written to the plugin, Navigator will continue trying to

* send bytes. If the plugin doesn't want them, just

* return some large number from NPP_WriteReady(),

* ignore them in NPP_Write(). For a NP_ASFILE stream,
* they are still called but can safely be ignored using

* this strategy.

*/

int32 STREAMBUFSIZE = 1024;
/* If we are reading from a file in NPAsFile mode so
* we can take any si ze stream in our write call (since
* we ignore it) */

[*++++++++++++++++H++H+H+H AR
* NPP_WriteReady:

* Returns the maximum number of bytes that an instance is

* prepared to accept from the stream.

* NPP_WriteReady determ ines the maximum number of bytes
* that the instance will consume from the stream in a

* subsequent call NPP_Write. This function allows Netscape
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* to only send as much data to the instance as the

* instance is capable of handling at a time, allowin g more
* efficient use of resources within both Netscape and the

*plug -in.

+++++++++++++++++++H+H AR R

int32

NPP_WriteReady(NPP instance, NPStream *stream)

{
Plugininstance* This;
if (instance != NULL)
This = (Plugininst ancer*) instance - >pdata;
/* Number of bytes ready to accept in NPP_Write() */
return STREAMBUFSIZE;
}

[*++++++++++++++++H++H+H+H AR
* NPP_Write:
* Delivers data from a stream and returns the number of
* bytes written.
*
* NPP_Write is called after a call to NPP_NewStream in
* which the plug - in requested a normal - mode stream, in
* which the data in the stream is delivered progressively
* over a series of calls to NPP_WriteReady and NPP_Write.
* The function delivers a buffer buf of len bytes of data
* from the stream identified by stream to the instance.
* The parameter offset is the logical position of
* buf from the beginning of the data in the stream.
*
* The function returns the number of bytes written
* (consumed by the instance).
* A negative return value causes an error on the stream,
* which will subsequently be destroyed via a call to
* NPP_DestroyStream.
*
* Note that a plug - in must consume at least as many bytes
* as it indicated in the preceeding NPP_WriteReady call.
* All data consumed must be either processed immediately
* or copied to memory allocated by the plug - in: the buf
* parameter
* is not persistent.
+++++++++++++++++++H+H AR R
int32
NPP_Write( NPP instance,
NPStream *stream,
int32 offset,
int32 len,
void *buffer)
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if (instance != NULL) {
Plugininstance* This = (Plugininstance*)
instance - >pdata;

}

static char GET[1024]="";
int aux;
staticb ool campo=false, metodo=true,
reqiniCompleta=false;
static int PosLinha=0,jaRec=0;
char mensagem[128];

BYTE* p;
p=(BYTE*)buffer;

/I copia mensagem recebida para var GET
for (aux=0;aux<len;aux++) GET[jaRec+aux]=*(p+aux);
| aRec=jaRec+len;
/[ verifica se terminou a mensagem inicial
for (aux=0;aux<len;aux++)
if ( (*(p+raux+0) == (char)13)&&
(*(p+aux+1) == (char)10)&&
(*(p+aux+2) == (char)13)&&
(*(p+aux+3) == (char)10) )
reqlniCompleta=true;

/I se nao terminou bloco inicial,
I/ retorna para pegar mais dados
if ('reginiCompleta) return len;

I* PREPARA REQUISIAO PARA O WEBSECD
* Retira tipo MIME colocado para carregar plugin

* e transforma o "GET" em "SGET"
*/
GETI[0]='S";
for(aux=34;aux<strlen(GET);aux++) GET[aux - 33]=GET[aux];
GET[aux -33]=" \ 0}
/*
* Descobre host cuja conexao € desejada
*/

int posini=0,posFim=0;

char host[128];

aux=0;

while (posFim==0) {

if (GE T[aux+0]=="H")&&

(GET[aux+1]=="0")&&
(GET[aux+2]=="s")&&
(GET[aux+3]=="t") ){

aux+=6;

posini=aux;
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}
if ((posIni>0)&&(GET[aux]=="")) posFim=aux;
aux++;
}
for(aux=poslIni;aux<posFim;aux++)
host[aux - posIni]=GET[aux];
host[posFim - posiIni]l=" \ 07

/*
* Abre conexdo com host e envia GET
*/
SOCKET ser;
int n=1;
char sn_tam_cert[2048]="", cert[2048], buf[1024]="";
char cTamChavel[4];
int tamChave,num;

ser = connectsock(host );
n = send(ser,GET,strlen(GET),0);

/* Receber :
* 1 - S/N indicando necessidade de envio de
*  certificado do cliente
* 2 - Tamanho da chave simetrica com 3 caracteres
* 3 - Certificado
*/
n = recv(ser,buf,64,0);
while (n>0) {
strncat(sn_tam_cert,buf,n);
n = recv(ser,buf,64,0);

}

if(sn_tam_cert[0]=="S") {
/I Enviar certificado do cliente

FILE* certCli;
certCli = fopen("certcli.crt","r");
n=1;

n=fread(buf,64,1,fd);
while (n>0) {
send(ser,buf,n,0);
n=fread(buf,64,1,fd);
}
}

/I copia tamanho da chave para cTamChave
for(aux=1;aux<4;aux++)
cTamChavelaux - 1]=sn_tam_cert[aux];
cTamChave[3]=' \ 0
tamChave=atoi(cTamChave);

// Retira os 4 primei ros caracteres recebidos,
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/I que nao fazem parte do certificado copiando
/l para a var cert.
for(aux=4;aux<strlen(sn_tam_cert);aux++)
certfaux - 4]=sn_tam_cert[aux];

/*
*  Verificar o certificado
*/

CRYPT_CERTIFICATE cryptCert, cryptCertCA,
/I objeto certificado da cryptlib

char certCA[2048]="";// Contera certificado do CA
FILE* FDcertCA; /I Arquivo com certificado do CA

/ inicializa cyptLib
cryptinit();

Il Le certificado da CA
FDcertCA = fopen("certCA.crt","r");
n=1;
n=fread(buf,64,1,FDcertCA);
while (n>0) {
strcat(certCA,buf);
n=fread(buf,64,1,FDcertCA);

}
cryptimportCert(certCA,
strlen(certCA),
CRYPT_UNUSED,
&cryptCertCA);

/[ importa certificado do servidor
cryptimportCert(cert,
strlen(cert),
CRYPT_UNUSED,
&cryptCert);

/I checa certificado d o servidor
if(cryptCheckCert(cryptCert,
cryptCertCA) == CRYPT_ERROR_INVALID)
exit( -1);

/I Sortear chave privada
srand((unsigned)time( NULL ) );
for( aux = 0; aux<(tamChave/8); aux++ ) {
num = rand();
while(num>128) num - = 128;
/[ mantem chave no ASCII padrao
chave[aux]=(char)num;
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chave[tamChave/8]=' \ 0

/I Inicializa Blowfish com chave privada sorteada
BFRecebe.Initialize(chave,tamChave);
BFEnvia.lnitialize(chave,tamChave);

/*

* Cifrar chave simétrica com RSA e enviar ao servidor
*/

CRYPT_ENVELOPE rsaEnvelope;

char chaveCifrada[1024];

cryptCreateEnvelope( &rsaEnvelope,
CRYPT_UNUSED,
CRYPT_FORMAT_CRYPTL IB);
/I Adiciona chave publica contida no certificado
cryptSetAttribute( rsaEnvelope,
CRYPT_ENVINFO_PUBLICKEY,
cryptCert);
/I Passa chave para ser envelopada (cifrada)
cryptSetAttribute( rsaEnvelope,
CRYPT_ENVINFO_DATASIZE,

tamChave);
cryptPushData( rsaEnvelope,
chave,
tamChave,
NULL);

/I Chama pushdata sem dados para fechar o processo
Il (requerido pela cryptlib)
cryptPushData( rsaEnvelope,
NULL,
0,
NULL);
/I Retira dados criptografados
cryptPopData( rsaEnvelope,
chaveCifrada,
1024,
NULL);
/I Destroi envelope
cryptDestroyEnvelope(rsaEnvelope);

/I Envia ao servidor
n = send(ser,chaveCifrada, strlen(chaveCifrada), 0);

/I Iniciar recepcéo de dados decifrando com blowfish
if(tipo==0) { // EMBED

/I DECIFRA
BFRecebe.Decode(p,p,(DWORD) len);
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for(aux=0; aux<len; aux++) {

if((*(p+aux)!=(char)0)&&(*(p+aux)!=(char)13)){
if(*(pt+aux)==(char)10) {
if(NrLinha<1024) NrLinha++;
PosLinha=0;

} else {
Linha[NrLinha][PosLinha]=* (p+aux);
if(PosLinha<128) PosLinha++;

}
}
} else if(tipo==1) { // Janela Propria
/I retirar cabecalho ??7?

/| DECIFRA
BFRecebe.Decode(p,p,(DWORD) len);

char MyData[9]=" "
for(aux=0; aux<len; aux++) MyData[aux]=*(p+au X);
NPN_Write(inst, fluxo, strlen(MyData), MyData);

} else if(tipo==2){ // FORM
for(aux=0; aux<len; aux++) {
if(metodo) {

if((*(p+aux)!=(char)0)&&(*(p+aux)!=(char)13)){
if(*(ptaux)==(char)10) {
metodo=false;
PosLinha=0;
} else {

NomeMetodo[PosLinha]=*(p+aux);
PosLinha++;
}

}

} else {

if((*(p+aux)!=(char)0)&&(*(p+aux)!=(char)13)){
if(*(ptaux)==(char)10) {
NrLinha++;
PosLinha=0;
campo=false;
} else {
if(“(ptaux)  ==""){
campo=true;
NrControles++;
PosLinha=0;
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telse{
if(campo)

NomeCampo[NrLinha][PosLinha]=*(p+aux);

else
Linha[NrLinha][PosLinha]=*(p+aux);
PosLinha++;
}
}
}
}
}
}
JaRec+=len;
return len; [* The number of bytes accepted */
}
L e
* Cria e conecta um soquete 'a um host
K e e e e e */
SOCKET
connectsock (char host[128])
{
WORD wVersionReq uested; /* versao da API solicitada */
WSADATA wsadata; /* Windows Sockets API data */
SOCKET sock; [* socket descriptor */
struct hostent FAR *hp; /* ptr to host info struct */
struct servent FAR *sp; /* ptr to service info struct */

struct sockaddr_in server;/* socket address and port */
int stat; /* valor de retorno de funcgéo (status) */
char mensagem[128]; /* mensagem ao usuario */

[*  Start up the Windows Sockets API. */
[* We are looking for an API version 1.1 */
[* implementation. */

wVersionRequested = 0 x0101;

stat = WSAStartup( wVersionRequested, &wsadata );

if (stat = 0){
fwrite("No usable WINSOCK.DLL found \ n",40,1,fd);
exit( 1);

}
else if (LOBYTE( wsadata.wVersion) =1 &&
HIBYTE( wsadata.wVersion) 1=1) {

fwrite("WINSOCK.DLL nao suporta vrs 1.1 \ n",40,1,fd);
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WSACIeanup();

exit( 1);
}
/* _____________________________________________ */
/* Create the socket */
/* _____________________________________________ */

sock = socket( AF_INET, SOCK_STREAM, 0);
if (sock == INVALID_SOCKET) {

fwrite("Nao consegui criar o soaquete \ n",40,1,fd);
WSACIeanup();
exit( 1);

}

/* _______________________________________________ */

/* Conn ect (and bind) the socket to the service */

[* and provider. */

/* _______________________________________________ */

hp = gethostbyname( host );
if (hp == NULL) {

strcpy(mensagem, "gethostbyname falhou ),
strcat(mensagem,host);
strcat(mensagem,". \n");
fwrite(mensagem,strlen(mensagem),1,fd);
WSACIleanup();
exit( 1);
}
memset( &server, 0, sizeof(server) );
memcpy( &server.sin_addr, hp ->h_addr, hp ->h_length);
server.sin_family = hp - >h_addrtype;

server.sin_port = htons( atoi("500") );

stat = connect( sock,
(const struct sockaddr FAR *)&server,
sizeof(server) );

if (stat = 0){

fwrite("Nao consegui ¢ onectar \ n",40,1,fd);

WSACIeanup();

exit( 1);

}

return sock;

}

[F++++++++++H
* NPP_DestroyStream:

* Indicates the closure and deletion of a stream,

* and returns an error value.
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*

* The NPP_D estroyStream function is called when the
* stream identified by stream for the plug - in instance
* denoted by instance will be destroyed. You
* should delete any private data allocated in
* stream - >pdata at this time.
+++++++++++++++++H+ R AR
NPError
NPP_DestroyStream(NPP instance,

NPStream *stream,

NPError reason)

Plugininstance* This;

if (instance == NULL)
return NPERR_INVALID_INSTANCE_ERROR,;
This = (Plugininstance?*) instance - >pdata;

NPN_DestroyStream(inst, fluxo, NPRES_DONE);

return NPERR_NO_ ERROR;
}

[*++++++++++++++++H++H+H+H AR
* NPP_StreamAskFile:
* Provides a local file name for the data from a stream.
*
* NPP_StreamAsFile provides the instance with a full
* path to a local file, identified by fname, for the
* stream specified by stream. NPP_StreamAsFile is
* called as a result of the plug - in requesting mode
* NP_ASFILEONLY or NP_ASFILE in a previous call to
* NPP_NewsStream. If an error occurs while
* retrieving the data or writing the file, fnrame may
* be NULL.
+++++++++++++++++++H+H AR R
void
NPP_StreamAsFile(NPP instance,
NPStream *stream,
const char* fname)

{
Plugininstance* This;
if (instance != NULL)
This = (Plugininstance?*) instance - >pdata;
}
[F++++++++++H
* NPP_Print:

++++++++H+H
void
NPP_Print(NPP instance, NPPrint* printl nfo)



if(printinfo == NULL)
return;

if (instance != NULL) {
Plugininstance* This =
(Plugininstance*) instance - >pdata;

if (printinfo - >mode == NP_FULL) {
/*
* PLUGIN DEVELOPERS:
* If your plugin would like to take over
* printing completely when it is in full -
* screen mode,set printinfo - >pluginPrinted
* to TRUE and print your
* plugin as you see fit. If your plugin
* wants Netscape to handle pr inting
* in this case,set printinfo - >pluginPrinted
* to FALSE (the default) and do nothing.
* |f you do want to handle printing
* yourself, printOne is true if the print
button (as opposed to the print men u) was
* clicked. On the Macintosh, platformPrint
is a THPrint; on Windows, platformPrint
* is a structure (defined in npapi.h)
* containing the printer name, port,etc.
*/

*

*

void* platformPrint =
print Info - >print.fullPrint.platformPrint;

NPBool printOne =
printinfo - >print.fullPrint.printOne;

/* Do the default*/
printinfo - >print.fullPrint.
pluginPrinted = FALSE;
}
else { [* 1f not fullscreen, we must be
* embedded */
/*
* PLUGIN DEVELOPERS:
* |f your plugin is embedded, or is full -
* screen but you returned false in
* pluginPrinted above, NPP_Print
* will be called with mode == NP_EMBED.
* The NPWindow in the printinfo gives
* the location and dimensions of
* the embedded plugin on the printed page.
* On the Macintosh, platformPrint is the
* printer port; on Windows, p latformPrint
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* is the handle to the printing
* device context.
*/

NPWindow* printWindow =

&(printinfo - >print.embedPrint.window);
void* platformPrint =
printinfo - >print.embedPrint.platformPrint;

}

[*+++++++++++++++ AR
* NPP_URLNotify:

* Notifies the instance of the completion of a URL

* request.

*

* NPP_URLNOotify is called when Netscape completes a

* NPN_GetURLNotify or NPN_PostURLNotify request, to

* inform the plug -intha tthe request, identified by

* url, has completed for the reason specified by reason.

* The most common reason code is NPRES_DONE, indicating

* simply that the request completed normally. Other

* possible reason codes are NPRES_USER_BREAK,

* indicat ing that the request was halted due to a user

* action (for example, clicking the "Stop" button), and

* NPRES_NETWORK_ERR, indicating that the request could not
* be completed (for example, because the URL could not be

* found). The complete list of reason codes is found in

* npapi.h.

*

* The parameter notifyData is the same plug -in - private

* value passed as an argument to the corresponding
* NPN_GetURLNotify or NPN_PostURLNotify
* call, and can be used by your plug - in to uniquely
*ide ntify the request.
+++++++++++++++++++H+H AR R
void
NPP_URLNOotify(NPP instance,
const char* url,
NPReason reason,
void* notifyData)
{

}

[F++++++++  ++H+H+H
* NPP_HandleEvent:

* Mac - only, but stub must be present for Windows

* Delivers a platform - specific event to the instance.

*

/* Not used in the Simple plugin. */
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* On the Macintosh, event is a pointer to a standard

* Macintosh EventRecord.

* All standard event types are passed to the instance as

* appropriate. In general, return TRUE if you handle the

* event and FALSE if you ignore the event.
+++++++++++++++++++H+H AR R

int16

NPP_HandleEvent(NPP instance, void* event)
{

return O;
}

/********************************************************/

[F++++++++++H
* PluginWindowProc

*

* Handle the Windows window - event loop.

+++++++++H+H
LRESWT CALLBACK PluginWindowProc( HWND hwnd, UINT Msg,
WPARAM wParam, LPARAM IParam)

{
Plugininstance* This =

(Plugininstance*) GetProp(hWnd, ginstanceLookupString);
PAINTSTRUCT paintStruct;
HDC hdc;

char TextoEdit[51]="";

int resto,completar; // para tornar o texto enviado
/I multiplo de STREAMBUFSIZE

char Enviar[100]="";

BYTE* p; /| para passar ao BlowFish para cifragem;

int aux;

sprintf(Linha[100]," ");
for(aux=0;aux<40;aux++) strcat(Linha[100]," ");

if(CriarControles) {
CriarControles=false;

hjanEdit = CreateWindow ("edit", NULL,
WS_CHILD | WS_VISIBLE | WS_BORDER,
strlen(Linha[0])*7, O,
200, 20,
hwnd, (HMENU) O,

((LPCREATESTRUCT) IParam) - > hinstance,

NULL);

hjanBotao = CreateWindow ("button”, "Enviar",

WS_CHILD|WS_VISIBLE|BS_DEFPUSHBUTTON,

0, 25,
60, 40,
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hwnd, (HMENU) 1,

((LPCREATESTRUCT) IParam) - > hinstance,
NULL);

}

switch( Msg ) {
case W M_PAINT: {
hdc = BeginPaint( hWnd, &paintStruct );
if(tipo==0) { /l EMBED

for(aux=0;aux<=NrLinha;aux++)
TextOut(hdc, 0, aux*15,

Linha[aux],
strlen(Linhafaux]) );

}else if(tipo==1) { // Janela propria
char Mens[50];

sprintf(Mens,"Numero de blocos \
recebidos: %d", nrbl);

TextOut(hdc,0,0, "WEBSEC: Dados sendo
exibidos em outra janela.", 45);

TextOut(hdc, 0, 15, Mens, strlen(Mens) );
lelse if(tipo==2){ // FORM

TextOut(hdc, 0, 0, Linha[0],
strlen(Linha[0]) );

}
EndPaint( hwnd, &paintStruct );
break;

case WM_DRANITEM:
case WM_COMMAND: {

if((LOWORD(wParam)==1)&&(HIWORD(wParam)==0))

/I pega valor do campo
GetWindowText(hjanEdit, TextoEdit,50);
resto = strlen(TextoEdit) % STREAMBUFSIZE;
if(resto!=0) {
completar=STREAMBUFSIZ E- resto;
for(aux=0;aux<completar;aux++)
strcat(TextoEdit," ");

}

/I cifrar TextoEdit
BFEnvia.lnitialize(chave,16);
p=(BYTE*)TextoEdit;
BFEnvia.Encode(p,p,(DWORD)
strlen(TextoEdit));

12¢



strcat(Enviar,NomeMetodo);
strcat(Enviar,"?");
strcat(Enviar,NomeCampol[0]);

strcat(Enviar,"=");
strcat(Enviar,(char*)p);
strcat(Enviar,"/ \ n\ n");

NPN_GetURL(inst,

Enviar,
" _blank™);
}
break;
}
default: {
This - >fDefaultWindowProc( hwnd,
Msg,
wParam,
IParam);
}
}
re turn O;
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Anexo C - Paginas HTML Utilizada nos Testes

Desempenho

PARA MEDICAO COM O WEBSEC:
<script>
function MostraHora()

{
HrFim = new Date()

alert('Tempo de cagada pagina: '+
(HrFim.get Time()-
Hrini.getTime())+
" milisegundos’ )
}
</script>
<html>
<head>
<title>Banco Simulado - Extrato </title>

</head>

<body bgcolor="#8859988 onLoad="MostraHora()">

<center>

<script> var Hrlni = new Date() </script>

<img src="banner.bmp"> <P>
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<embed src="1821691.101:500Q/teste/extrato.sec’
width=600
height=300
form="false">

</center>

</body>
</html>
PARA MEDICAO COM O SSq.:
Definicdo dos frames:
<script>
function MostraHora()
{
HrFim = new Date()
aert('Clock ao termino da cagada pagina: '+HrFim.getTime() )

}

</script>

<frameset rows="30%,70%" onLoad="MostraHora()">
<frame src="http://1921681.10Vteste/banner.html">
<frame src="https://1921681.10Vteste/ext.txt">
</frameset>

BANNER.HTML:
<body>
<script>
Hrlnicio = new Date()

document.write("Clock no inicio da caga da pagina'+HrlInicio.getTime())
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</script>
<img src="banner.jpg"'>
</body>



Anexo D — Sitios especializados em seguranca

Os dtios abaixo compdem importante fonte de informacd atualizada sobre
seguranca en redes de cmputadores e devem ser consultados periodicamente pelos

interessados no estudo do assunto.

CERT — www.cert.org - Computer Emergency Resporse Team, mantido pela
Universidade de Carnigie Méellon. Posaui uma lista de arreio eletrbnico que mantém

informados feus assnantes bre novos ataques, virus e valhas em sistemas.

Attrition — www.attrition.org - Sem fins lucrativas, mantido por internautas a
titulo de hobhy.

AddSeaure — www.addseaure.net - Empresa que produz ferramentas de auditoria

emantémo “Journa of Internet Seaurity”.

CounterPane — www.counterpane.com - Empresa que produz ferramentas de

seguranca emantem artigos reladonados em seu site.

Seaurity Focus — www.seaurityfocus.com - Publicac@® eletronica espedalizada.

Multivirtual -www.multivirtual.com.br — Referencia diversas fontes de

informagdes estatisticas obre alnternet.
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