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A migracao da vida privada para sistemas moveis, notoriamente o aparelho ce-
lular, é um fenémeno recente nas sociedades do mundo inteiro. A escalada de inte-
gragao eletronica, associada a inovagoes tecnolégicas incrivelmente réapidas fizeram
do aparelho movel celular mais do que apenas um instrumento de comunicagao,
mas uma plataforma pessoal capaz de concentrar toda sorte de informagoes e dados
criticos. As novas tecnologias destinadas a realizarem pagamentos méveis apenas
sao consequéncias desta tendéncia. Realizar transacoes financeiras pelo aparelho
de comunicagado mével (um conceito bem mais abrangente e adequado para o ”sim-
ples” celular) é tao 6bvio, seguindo esta filosofia de integragao e portabilidade, quanto
enxerga-lo como um elemento para receber e realizar chamadas de voz. Esta dis-
sertacao apresenta uma contribuicao em duas disciplinas correlacionadas e perti-
nentes para o cenario acima: seguranca da comunicacao entre plataforma moével e
um provedor de servicos financeiros e melhor protecao da identidade do usuario,
propondo evitar que os incidentes nos atuais sistemas de pagamento ocorram em

ambientes moveis.
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The migration of privacy into mobile systems, notably the cell phone, is a recent
phenomenon in societies around the world. The electronic integration climbing,
combined with incredibly rapid technological innovations have made the cellular
mobile device more than just a communication tool, but a personal platform able
to store all sorts of information and critical data. The new applications designed
for mobile payments are only consequences of this trend. Making financial transac-
tion by using the mobile communication platform (a much more comprehensive and
appropriate concept than simply cell phone) is so obvious, following this philoso-
phy of integration and portability, as see it as an element for making and receiving
voice calls. This dissertation presents a contribution in two correlated and relevant
disciplines to the above scenario: security of communication between mobile plat-
form and a financial service provider and better protection of user identity, in order
to avoid common incidents in the current payment systems, occurring in a mobile

environment.
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Capitulo 1

Introducao

Os métodos de pagamentos eletronicos estao evoluindo para atender a uma neces-
sidade imposta pelas sociedades sociotécnicas (LATOUR et al. [10]) em sintonia
com os anseios do publico: velocidade, portabilidade e seguranca. Ainda que estes
conceitos possam estar sujeitos a constantes questionamentos e pressoes resultantes
da evolugao tecnoldgica e seu impacto sobre novos habitos (cita-se o caso da se-
guranca, diante do aumento consideravel da exposicao individual nas redes sociais,
por exemplo), eles tendem a um lugar comum na avaliacao dos usudrios quando o
assunto envolve transacoes financeiras. Neste aspecto, a utilizacao de redes méveis
apresenta-se como uma opcao de evolucao natural para todos os métodos conheci-
dos.

Neste caso, faz-se necessario analisar esta evolugao de técnicas de mobile payment
tendo em vista os recursos disponiveis no principal sistema movel disponivel e com
mais abrangéncia no mercado atualmente. O Android®E] (ANDROID [11]) esta pre-
sente em 80%, de acordo com a figura[l.1] extraida de IDC [I] dos aparelhos em uso.
E significativo analisar os principais requisitos para uma adequada implementacao
de pagamento eletronico tal como é proposto neste trabalho.

Como sera visto detalhadamente em secgoes futuras, a segurancga é um requisito
central para a adogao, pelos usuarios, de novos métodos envolvendo pagamentos.
Parte disso, deve-se a nocao 6bvia de necessidades de confidencialidade e integri-
dade quando movimentagoes financeiras se fazem necessarias, parte devido ao fato
de que o sistema financeiro ha muito solucionou o problema de transporte de dinheiro
sem a necessidade de portabilidade em espécie: o sistema de cartao de crédito vem
se desenvolvendo durante 6 décadas, conquistando a confianca dos usuarios avidos
pelo consumo de massa e também do sistema bancario em geral. Para tanto, foi
necessario investir em um padrao rigoroso visando a uniformidade de técnicas, no-

menclaturas e gestao da seguranga (EMVCO [7]). Gracas a este esfor¢o técnico

! Android tem registro de marca por Google Inc.
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Figura 1.1: Distribuicao de plataformas ”smarthphone”no munddo. Fonte: IDC

.

e politico para a construcao deste padrao mundial de compras eletronicas, ainda
hoje o sistema eletronico de crédito bancério (em sua materializagdo mais popular
através do cartao de crédito) possui altos indices de disponibilidade e confiabilidade
junto aos usuarios. Ao longo de sua historia, este padrao universal vem se mos-
trando capaz de atender aos anseios dos usuarios por facilidade de uso e seguranca
nas transagoes, a despeito dos frequentes casos noticiados pela midia envolvendo

fraudes e quadrilhas especializadas em roubos de identidade dos usuarios.

1.1 Motivacao e Definicao do Problema

E esperada que a evolucao tecnoldgica de um processo bem aceito e consolidado
”sempre”seja inciada por: a) questoes financeiras, em grande maioria corte/reducao
de custos, ou b) uma dramética mudanga cultural e, por consequéncia, compor-
tamental das sociedades sociotécnicas modernas. O tema desta dissertacao esta,
sob diversos aspectos, em sintonia com ambas afirmagoes anteriores pois de fato
a motivacao das novas técnicas de pagamentos eletronicos tém impacto direto
sobre a infraestrutura necessaria para a captura e processamento das transagoes
financeiras mas, em grande parte deste esforco de evolugao, encontra-se o desejo de
ir ao encontro dos apelos do publico usuario para simplificar o uso da tecnologia,
bem como aumentar mais a portabilidade da mesma dentro do ja bem sucedido
computador pessoal multi proposta que se tornou o aparelho celular - em sua mais
avancada versao, o “smartphone”. A seguir, citam-se de forma mais pragmatica
as principais motivagoes entendidas para a migracao do processo de pagamento

eletronico do tradicional cartao de plastico para uma versao virtual do mesmo



dentro do aparelho celular do usuario.

e Portabilidade: A facilidade de carregar informacoes pessoais e outros
contetudos digitalizadas no proprio aparelho celular, tem sido um critério de
escolha dos usuarios de comunicacao movel para a aquisicao de novas solucoes
tecnolégicas. Uma indicacao clara e definitiva desta tendéncia é que o préprio
dinheiro ja esta disponivel em sua versao eletronica, o conhecido e polémico
Bitcoin (BITCOIN [12]). Existe grande conveniéncia sob o ponto de vista do
usuario para nao mais portar dinheiro em espécie e documentos pessoais de
natureza mais critica. Posto isso, qualquer solucao de pagamento que se pro-
ponha a virtualizar tanto o crédito (desde que reconhecido devidamente pelas
instituigbes financeiras) quanto a identidade deste usudrio, estard em sintonia

com esta tendéncia de evolugao comportamental.

e Evolucao Tecnoldgica como resposta a novos incidentes: Noticias recentes na
imprensa chamaram a atengao para a necessidade de evolucao dos métodos
de pagamento. A despeito da eficiéncia e sucesso (e grande aceitacao do
publico) dos métodos atuais, baseados em cartdoes com tarja magnética e/ou
SmartCard protegido por PIN (Personal Identification Number), sempre pro-
vocam insegurangas noticias sobre vazamento de informagoes sigilosas utili-
zadas para transacoes financeiras, tais como recentemente associadas a rede
varejista TARGET (ZDNET [13]) e roubo de identidades realizados por qua-
drilhas especializadas em tecnologias de POS (Point Of Sale, o aparelho para
leitura de cartoes em pontos de venda), as quais possuem conhecimento tec-
nolégico para violar e roubar informacoes de crédito a partir destas maquinas
(G1 [14]). Apesar de pouco frequentes, noticias como estas citadas sempre pro-
vocam pertubagoes uma vez que sugerem fragilidade no sistema Financeiro,

tao critico para o funcionamento da sociedade.

e Adesao aos servigos moveis: As operadoras de servigos moveis conseguiram
grande penetracao em todas as classes sociais desde o processo de privatizacao
do setor. Apesar das constantes criticas quanto a disponibilidade e quali-
dade do servico prestado, é fato que a comunicacao mével tornou-se essencial,
sem o qual diversas atividades criticas nao se desenvolvem. A percepcao pe-
los usuarios de que as redes moéveis sao meios confidveis para a transmissao
de dados criticos, tais como consultas e movimentagoes bancarias realizadas
a partir de aplicativos nas plataformas méveis (Android e iOS, majoritaria-
mente), indica que este meio pode ser utilizado com grande sucesso visando

uma migragao definitiva dos meios de pagamento.



e Pressao da Industria para maior eficiéncia de custos: Existem alguns fatores
que pressionam os custos para servicos de pagamentos. O primeiro é a emissao
de cartoes e a logistica de entrega para os usuérios (considerando perdas, rou-
bos, etc.). Estes custos representam parte significativa dos custos totais en-
volvidos neste mercado. Logo, um esfor¢co para a virtualizacao do cartao de
crédito € essencial para a meta de redugao dos custos de manutengao da base de
usuario. Outro ponto que afeta diretamente o custo operacional das transacoes
de pagamentos, ¢ a rede de captura necessaria para o transporte entre o ponto
de venda e os sistemas de processamento da operadora de crédito. Estas redes
sao complexas e, em geral, terceirizadas dada a necessidade de maior gerencia-
mento e foco tecnolégico. Sao aplicadas diversas tecnologias (redes IP , Frame
Relay, dentre outras tecnologias legadas), dependendo da disponibilidade de
rede das operadoras. Visando reduzir este custo de captura, as entidades finan-
ceiras buscam substituir estas redes legadas pelas redes moveis, realizando um
esforco de simplificagao da rede de captura e repassando paras as operadoras

a responsabilidade pelo planejamento e manutencao desta etapa do processo.

e Crescimento e Popularizagao das tecnologias “contactless”: A presenca de
NFC (Near Field Communication) em grande parte dos aparelhos “smartpho-
nes” oferece uma grande possibilidade de popularizagao desta modalidade de
comunicagao. Inicialmente em aparelhos com sistema Android, o NFC ganhou
grande impulso apos a adesao da Appldﬂ que iniciou a comercializagao de apa-
relhos com NFC a partir de Setembro de 2014, coincidindo com o lancamento
do seu préprio servico de pagamentos: ApplePay®. O NFC representa a
extrapolacao do uso do aparelho movel celular em processos diversos, nao ape-
nas pagamentos: seguranga fisica (substituindo uma credencial), liberagao de

acesso, autenticacao presencial, e muitas outras.

1.2 Objetivos do trabalho

Tal como citado anteriormente, uma vez que o Android estd presente na maioria
dos aparelhos em uso atualmente, é estratégico uma avaliagdo mais criteriosa de
sua capacidade de prover seguranca para servicos de pagamentos médveis. Além
disso, avaliar seu potencial para langamento de uma nova modalidade que ofereca
maior seguranga e comodidade para os usudrios. Desta forma, o objetivo principal
deste trabalho é realizar um estudo consistente do Android, do ponto de vista de
segurancga e apresentar uma solucao de pagamentos moveis consistente com todos os

apelos comerciais e culturais citados acima, observando os seguintes passos e metas:

2Apple Inc. www.apple.com



1. Analisar a capacidade criptografica a partir do gerador de nimeros pseudo-
aleatérios (PRNG) .

2. Propor uma abordagem que aumente a seguranca criptografica do PRNG dis-

ponivel no Android (aumento de sua Entropia), visando transagoes eletronicas.

3. Apresentar um modelo que tire proveito no aumento da Entropia do PRNG e
diminua o risco de interceptacao de informacoes criticas durante as transacoes

financeiras.

1.3 Contribuicoes

Através da elaboracao deste trabalho, as seguintes contribuicoes serao alcancadas:

1. Um método consistente e aceito pelo mercado para avaliacao de seguranca em

sistemas moveis baseados em Android.

2. Uma proposta de modelo para pagamentos eletronicos a partir de plataformas

moveis.

1.4 Trabalhos Relacionados

NETO [2] apresenta em seu trabalho um histérico da primeira iniciativa de paga-
mento mével no Brasil, a PAGGO - uma iniciativa da empresa de Telecom Oi. E
feito também um ”survey”sobre nomenclaturas e termos mais comuns do mercado.
A PAGGO foi pioneira em servigos de pagamentos, mas o servigo nao conquistou
o niumero de Clientes minimo necessario, levando a Oi a retirar o servico de seus
planos de marketing.

PUJOLLE et al. [6] descrevem uma solugao de gestao de identidade global
baseada em elementos de seguranca virtuais, em atendimento ao projeto SecFu-
Nef] Nesta solucdo, é sugerida uma arquitetura de identificacdo tnica de usudrios
centralizando todas as informacoes necessarias para autenticagao, autorizacao e

registro de atividades.

KREUTZ e FEITOSA [15] apresentam em seu trabalho a Gestao de Identidade
como servigo (IdP-as-a-Service), o que sugere a possibilidade de modelos de negécio

globais que tenham como objetivo a administracao da identididade de usuérios

3Sers, citada a abreviacdio em inglés, por ser mais recorrente na literatura
4SecFuNet Project: “Security for Future Networks”, é um projeto conjunto entre Comissao
Européia (”7th Framework Programme”) e o CNPq.



para diversas modalidades de servicos.

GUTTERMAN et al. [16] explica o funcionamento do gerador de ntmeros
pseudo-aleatorios do Linux e, por consequéncia, também do Android. A despeito
da falta de documentagao sobre o assunto, o trabalho detalha o procedimento desde
a coleta de entropia do sistema até o algoritmo utilizado para a geracao de niimeros

pseudo-aleatorios.

DODIS et al. [I7] demonstram neste trabalho a possibilidade de ataques
baseados na baixa entropia de partida dos sistemas baseados em Linux. O trabalho
foca no funcionamento de /dev/random (o dispositivo virtual para geragao de

nimeros pseudo-aleatérios) e demonstra esta fragilidade.

KAPLAN et al. [18] descrevem um ataque a estrutura /dev/random do Linux
utilizando solicitagoes ICMP (Internet Control Message Protocol) IPv6 com bit de
fragmentagao ativo, tendo por objetivo demonstrar a fragilidade de "reseed” (etapa
na qual um gerador pseudo-aleatério de nimeros deve ser novamente reiniciado

com entropia do sistema) do PRNG.

DING et al. [8] apresentam estudo e demonstragoes comprovando que o
sistema Linux/Android /dev/random (PRNG) é capaz de produzir numeros
pseudo-aleatorios com entropia suficientemente alta para atender os requisitos
dos protocolos de criptografia, mas também demonstram com outra abordagem
o problema da entropia de partida do Linux apds boot do sistema e possiveis
consequéncias como exploracao de stack buffer overflow (fragilidade na qual o
sistema permite que aplicacoes nao autorizadas se apropriem de informacoes de

memoria reservada para outras aplicagoes) ap6s um ataque contra a entropia.

SCHNEIER [19] é um livro com a descrigao tedrica e préatica dos principais
protocolos de seguranca utilizados nesta dissertacao. Nao apenas a criptografia e
outras técnicas de protecao da informacao é focalizado por Schneier neste trabalho,
mas também toda a preocupacao com a gestao da seguranca, a manutencao de

procedimentos e preocupacao com o elemento humano também sao abordados.

FERGUSON e SCHNEIER [20] descrevem neste livro o funcionamento do mo-
delo proposto para criacao do PRNG criptograficamente seguro chamado Fortuna.
A utilizacao do Fortuna foi uma opc¢ao nesta dissertacao como contingéncia dos

problemas de entropia no sistema Linux j& citados.



KELSEY et al. [21] desenvolvem o conceito de Key stretching (ou aumento do
tamanho da chave utilizada em um sistema de seguranga) com a aplicacao de SALT:
um numero pseudo-aleatério gerado a partir da maior entropia possivel para aumen-

tar a seguranca de um sistema que utiliza senhas pequenas, como o PIN por exemplo.

Pierre L'Ecuyer apresenta em L’ECUYER [22] a descrigao tedrica dos principais
métodos para geragao de numeros pseudo-aleatorios em uso, enquanto que em seu
trabalho L’ECUYER e SIMARD [23], discorre sobre métodos estatisticos de testes

de aleatoriedade para avaliacao de implementagoes de PRNGs.

SIBLEY et al. [24] descrevem as principais caracteristicas que devem ser
observadas em um PRNG e, por consequéncia, as dificuldades para encontra-las.
Este artigo ¢ extremamente recorrente em diversas bibliografias e um dos mais

citados (1361 citagoes, consultado em Setembro 2014) segundo o Google Scholar.

MARKOWSKY [25] descreve brevemente a histéria recente de utilizacao de
PRNG em diversos sistemas e aplicagoes. O titulo ”Sad History”é justificado
pelo proprio autor ao descrever que, por diversas vezes na histéria, a utilizacao de
PRNGs incorretamente implementados provocou problemas de grandes proporcoes

para corporacoes e usuarios no mundo todo.

BOND et al. [26] demonstrou em 2014 a fragilidade do sistema EMV Chip and
PIN que esta se estabelecendo como padrao para transacoes bancarias baseadas
em cartao de crédito. O método demonstra a possibilidade de interceptagao (man
in the middle) de informagoes criticas sobre a identidade do usuério, permitindo a

execucao de fraudes diversas.

Michael Roland, em seu trabalhos utilizado nesta dissertacao, descreve o embate
técnico comercial que ocorre no mercado, em dias atuais, em relagao ao elemento de
seguranca (componente, hardware ou software, que controla todas as diretrizes de
seguranga em comunicagoes utilizando NFC). Em ROLAND [27] ele apresenta a ar-
quitetura NFC utilizada em ”smartphones” Android, bem como as caracteristicas do

Android para utilizagao do elemento de seguranca virtual - técnica chamada de HCE.

ELENKOV [28] descreve em detalhes arquitetura Android e seus aspectos de
seguranca, além de reunir em seu livro todas as API's (Application Programming
Interface) necessarias para implementar seguranga em aplicativos desenvolvidos para

aquela plataforma.



1.5 Organizacao do Texto

No capitulo 2 é feita uma revisao bibliografica sobre o cenario de pagamentos
eletronicos em plataformas madveis, destacando os principais agentes, padroes e
tecnologias disponiveis. E feito um estudo sobre plataforma Android e todas as
suas possibilidades de seguranca, métodos criptograficos, armazenamento e geragao
de aleatoriedade. Também é feito um estudo geral sobre o estado da arte em

criptografia e geragao de numeros pseudo-aleatorios.

No capitulo 3 sao apresentadas as técnicas de melhoria para geracao de aleato-
riedade visando aplicacoes de pagamentos eletronicos, baseadas nos estudos sobre
as vulnerabilidades da plataforma para geragao de aleatoriedade criptograficamente
segura. Também é apresentado o modelo para evolucao da gestao de identidade dos
métodos de pagamentos eletronicos atuais, seguindo as recomendagoes EMV para

transagoes baseada na técnica de "tokens”.

No capitulo 4 apresentam-se os resultados obtidos a partir das implementagoes
feitas no capitulo 3 avaliando as medidas para comparagao com os métodos

convencionais.

Por fim, no capitulo 5 sao tecidas as consideragoes finais sobre o modelo de pa-
gamento proposto, uma breve revisao sobre os resultados, contribui¢oes obtidas e
perspectivas de trabalhos futuros que poderao ser realizados em virtude das contri-

buigoes aqui apresentadas.



Capitulo 2

Revisao Bibliografica

2.1 Cenarios de Pagamentos Mdveis

A seguir, serao descritos os principais elementos que compoem um sistema para
pagamentos moveis. A nomenclatura utilizada, segue o padrao ja mencionado do
sistema financeiro (EMV), de forma a manter a integridade com a bibliografia dis-
ponivel. Como o motivo principal deste estudo é a evolucao do sistema financeiro, é
importante contextualizar o status atual, tecnoldgico e processualmente. A proposta
nas proximas secoes ¢ descrever a topologia das transagoes financeiras, as tecnologias
mais empregadas para realizar estas transacoes em redes moveis e as tecnologias que
estao se mostrando mais viaveis para suportarem uma evolucao tecnoldgica de todo

o sistema.

2.1.1 Principais Elementos Envolvidos no Ecossistema

O telefone mével (MS - Mobile Sation, doravante) estabeleceu-se na moderna
sociedade como a solucao para integracao de ferramentas de comunicacao e
entretenimento. A grande penetracao deste servico em todas as classes sociais
faz com que o MS também seja eleito como a grande solucao para a gestao de
identidade definitiva LERNER [29]. Sendo assim, a utilizacdo do mesmo para
viabilizar pagamentos e outras transacoes financeiras é facilmente percebida —

principalmente, devido a evolugao do conceito MS para smartphone.

Baseado nas defini¢oes encontradas em DINIZ et al. [30], definem-se os seguintes
termos:

Mobile Transactions: Referem-se a operagoes realizadas através de tecnologias e
dispositivos méveis. Adicionalmente aos pagamentos moveis, inclui todo o tipo de
transacao movel oferecido pela tecnologia, independente de se envolverem valores

financeiros ou nao.



Mobile Payment (M-Payment): Os pagamentos méveis incluem pagamentos efe-
tuados ou habilitados por meio de tecnologias de mobilidade digital, através de
dispositivos portateis, com ou sem o uso de redes de telecomunicacoes moveis. Estes
pagamentos sao transacoes financeiras digitais, embora nao necessariamente ligados
a instituicoes financeiras ou bancos.

Mobile Banking: Pode ser entendida como um conjunto de servigos bancérios
moveis, envolvendo o uso de dispositivos portateis conectados a redes de telecomu-
nicagoes.

Mobile Money: O dinheiro eletronico - sendo essencialmente digital.

De acordo com NETO [2], podemos estabelecer os seguintes agentes como im-
prescindiveis para o funcionamento de um sistema de pagamento, nao apenas para

pagamentos madveis.

e Cliente: E o titular do meio de pagamento. E ele quem efetua o pagamento ou
transacao financeira. Nos meios convencionais, é ele o portador do cartao emi-
tido por uma entidade financeira. Sua identidade é a informagao diretamente

afetada em caso de violagoes e corrup¢ao do sistema.

e Estabelecimento: E o termo genérico para definicao do ponto de venda de
algum produto ou servico. Também mencionada diversas vezes na literatura
como Ponto de Venda. Neste ponto ocorre a manifestacao de se iniciar uma

transacao comercial.

e Adquirente: é designacao para empresa responsavel pelo credenciamento, ge-
renciamento e relacionamento com os estabelecimentos comerciais e pela inter-
mediacao dos fluxos financeiros entre emissores de cartoes e os estabelecimen-
tos que aceitam o produto. E quem possui a rede de captura das transagoes e
mantém um acordo contratual com o comerciante (dono do estabelecimento)
para processar as transacoes realizadas através de cartoes. O adquirente reem-

bolsa o comerciante pelo valor da compra e cobra uma comissao pelo servico.

e Bandeiras: Sao as entidades que emitem concessoes de licenca para a co-
mercializacao do sistema de pagamento eletronico, convencionalmente cartao.
Estas bandeiras podem ser formadas por associagoes de bancos que atuam
mundialmente. O logotipo das bandeiras é estampada no cartao do usuario,
sendo responsaveis pela campanha de marketing junto ao publico visando a
divulgacao do servigo. Estao ativamente pesquisando novos métodos para a
realizacao das transacoes bancarias, de modo a permitir a evolugao dos sis-
temas e aumentar a viabilidade financeira dos mesmos (lucros). Estd em seu
escopo de atuagao garantir a integracao e uniformidade das informagoes entre

os diversos agentes do sistema. Estao entre as mais conhecidas bandeiras do
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mundo estdao VISA®, MASTERCARD®, EUROPAY®, todas signatéarias do

padrao EMV que especifica o padrao para transagoes financeiras.

e Emissor: Sao as entidades financeiras que concedem crédito diretamente para
o Cliente, o portador do cartao ou titularidade no sistema eletronico de paga-
mento. Os cartoes podem ser emitidos por bancos ou administradoras. Além
de emitir, administram cartoes proprios ou de terceiros. Ja as administrado-
ras sao empresas nao financeiras, que como tal nao concedem crédito, mas
representam os portadores perante as instituigoes financeiras para a obtencao
de crédito. O relacionamento do portador no uso do seu cartao deve ser feito
com o emissor, ja que ¢é ele quem estabelece os limites desse crédito, e é res-
ponséavel pelos beneficios do seu cartdo (consultas, atendimento, emissao de
faturas, programas de milhagem, etc.). Os emissores trabalham em parceria

com as ”"bandeiras”, que nao sao seus concorrentes.

As Figuras e sao ilustragoes do ecossistema e agentes (alguns dos mais co-

nhecidos no mercado), conforme descrito anteriormente.
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Figura 2.1: NETO [2] Ilustragao do ecossistema descrito.

2.1.2 Principais Tecnologias Empregadas

A seguir, serd apresentado um ” survey”das principais tecnologias empregadas nos

sistemas mais largamente difundidos hoje.

SMS (Short Message Service) 3GPP [31]: Sistema disponivel em todos os

aparelhos GSM em uso e, por isso, muito utilizado em transagoes moveis de toda a
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Figura 2.2: Tlustracao dos agentes, citando alguns dos mais conhecidos no mercado.

natureza. Opera em sistema “Store and Forward” e isso dificulta a sua utilizagao
em transacoes que necessitam resposta imediata — como pagamentos, por exemplo
MASSOTH e BINGEL [32]. Segundo NETO [2], no estudo de caso da PAGGO[]
que esta caracteristica “store and forward” foi fator determinante para o fracasso

do servico, dada a percepcao de lentidao na comunicacao entre Operadora e usuarios.

USSD (Unstructured Supplementary Service Data) 3GPP2 [33]: Servigo de
comunicacdo instantanea, também nativo em aparelhos GSM. A comunicagao
USSD ¢ instantanea e orientada a conexao. A comunica¢ao nao ocorre entre
usudrios diretamente e, sim, entre usudrio e uma aplicagao (provida pela operadora
de servigo mdvel). E uma aplicagao pouco explorada devido a uma caracteristica
do protocolo: a comunicagao nao é criptografada (nem mesmo pela criptografia
GSM padrao GRECAS et al. [34], 3GPP [35]. Embora a aplicacao tenha grande
interesse pelos bancos para servigos de URA (Unidade de Resposta Audivel) , a

utilizagao do USSD no Brasil é muito pequena.

NFC (Near Field Communication) FORUM [36]: tecnologia adotada pelo
mercado para pagamentos “sem contato”(apenas a aproximacao do aparelho
moével).  Até final de 2013, ainda existiam duvidas sobre a continuidade desta
tecnologia como solugao para pagamentos (especialmente pela relutancia da APLLE
em adotéd-la). Google e outros fabricantes sempre se posicionaram favoraveis a sua
adocao, ja estando disponivel na maior parte de smartphones com sistema Android
embarcado. Porém, em Agosto de 2013, Apple discretamente submeteu sua patente
de NFC para iOS [13], enviando um (sutil) recado para o mercado que o NFC nao
teria nenhum questionamento. NFC serd abordado em detalhes posteriormente.

Por ora, é necessario estabelecer como premissa que nenhuma implementacao de

1Servico lancado em 2007 pela operadora Oi: www.oi.com.br
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sistemas de pagamentos méveis pode ignorar a utilizacao posteriori de NFC como

protocolo de solugao “sem contato”.

WAP (Wireless Application Protocol) [14]: este protocolo foi criado para
adaptar a navegacao WEB de aparelhos antigos, cujas defini¢oes gréaficas nao
eram compativeis com as diversas fontes multimidia na Internet. Porém, com o
surgimento dos smartphones e, anteriormente, aparelhos com resolucao grafica
melhores e capacidade de navegacao html, este protocolo encontra-se em franco
desuso sendo totalmente substituido por métodos de acesso via GPRS/3G/LTE.
Os testes utilizando WAP para implementar pagamentos eletronicos mostraram-se
muito ineficientes no quesito performance para o usudrio final: de todas as im-
plementagoes, foi a mais lenta na entrega das transagoes MASSOTH e BINGEL [32].

RFID (Radio Frequency Identification Device) : implementagdo de “tags”
inteligentes, em geral passivos (precisam de fonte externa excitacao eletronica).
Para a interface de rddio, ambos NFC e RFID utilizam-se da mesma identificagao.
A diferenga basica entre NFC e RFID é que o primeiro consegue implementar
uma comunicagao P2P (ponto a ponto entre usudrios) com o controle deste enlace
implementado no protocolo ISO/IEC 18092:2004 ISO [37]. RFID néao ¢ indicado
para implementacao de pagamentos moveis porque as transacoes sao de natureza

complexa, sendo originadas pelo usudrio na maioria das vezes.

Implementagoes em Nuvem: as mais atualizadas implementagoes de paga-
mentos eletronicos exploram fortemente a capacidade dos smartphones para
desenvolvimento de aplicagdes embarcadas (apps) e a alta capacidade de dados
como 3G e LTE. Sera abordado posteriormente a aplicacao de elementos virtuais,
implementadas a partir de aplicativos Android/iOS ou qualquer outra plataforma
movel. Estas implementacoes tendem a trazer a solugao de pagamentos eletronicos
para o dominio dos provedores de servigos (também conhecidos com Over The Top
— Google, Yahoo®, Apple, etc.) que desenvolvem as solucdes em seus sistemas
distribuidos (nuvem) e mantém comunicagdo com os usudrios por meio dos acessos
moveis de dados ja citados. Esta disputa é tema que sera melhor desenvolvido

posteriormente.
Em POURALI et al. [38] encontra-se um estudo das mesmas tecnologias mais

utilizadas. A Tabela apresenta um resumo com o “survey’de servigos e as

respectivas tecnologias empregadas em pagamentos eletronicos.
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Tabela 2.1: Principais tecnologias empregadas

Method of payment Business model Payment Mode of Disadvantages
technology payment
BOUK[7].[6] Operator-Centric SMS Micro Non macro payment, Non —non
payment repudiation
PayPal[8] peer-to-peer SMS.WAP Micro & Authentication method dialog[4]
Macro
payment
pay Box[8] Bank- Centric SMS Macro Non Authentication,
payment Not suitable for micro payment
PayforIT[19].[8] Operator-Centric WAP Micro Non macro payment, High cost in
payment application of WAP technology
Osaifu-Keitai[8] Operator-Centric RFID Micro Non macro payment, Non Payment
payment remote
Google Wallet[9] Collaboration NFC Micro & Non Payment remote
Macro
payment
ISIS[10] Collaboration NFC Micro & Non Payment remote
Macro
payment
Square Wallet[20] Collaboration WAP Micro & High cost in application of WAP
Macro technology
payment
Jirning [11] Operator-Centric USSD Micro mini Non macro payment
payment
Paypaad [12] Collaboration SMS.USSD Micro Non macro pavment. Non
payment Authentication
The proposed Collaboration SMS Micro &
method Macro
payment

2.1.3 A Evolucao do modelo de pagamento por aproximagao

NFC (Near Field Communication) é um padrao de industria para comunica¢ao em
curtas distancias (alguns centimetros) que opera na faixa de frequéncia de 13,56 MHz
- a mesma faixa da tecnologia RFID (Radio Frequency Identification Devices). Esté
se difundindo e popularizando desde que o Google resolveu inserir no Android bi-
bliotecas e hardware NFC a partir de 2010, NFC iniciou sua popularizagao junto ao
grande publico usuario de smartphone.

A comunicagao NFC é regida pela seguinte pilha de protocolos, de acordo com a
tabela [2.2| retirada de IGOE et al. [39].

A grande evolucao do padrao NFC sobre a especificagao de radio RFID, foi a
insercao de um elemento de inteligéncia para controle de fluxos das comunicagoes,
o SMARTCARD (cartoes de identificacao equipados com microchip, capazes de re-
ceberem instrugdes codificadas). A série ISO/IE(f] 7816 especifica o funcionamento

do smartcard de acordo com as divisoes abaixo:
e Parte 1: descreve as caracteristicas fisicas dos smartcards.

e Parte 2: descreve as interfaces de contato.

2Vide tabela de abreviaturas
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Tabela 2.2: Protocolos NFC

Your Code

NDEF Records

NOEF Messages

Simple HOEF
i 1

Exthange Protocal (SHEF) FeliCa I
Logical Link Control |
Protocol (LLCF) 1 |

150-18092

—

a7 |
!
|
|
|
|
|
|
g
=
|
|
|
|
|
|

DESFire | MiFare | Mikare

Ultralight| Classic

150-14443-3

150-14443-2

Hardware controllers (PN532,
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e Parte 3: descreve a interface elétrica e os protocolos de transporte de camadas

baixas.

e Parte 4: descreve o protocolo da camada de aplicacao.

A interface fisica NFC é a mesma utilizada para RFID, ou a série ISO /TEC 14443

de acordo com a distribuicao de fungoes a seguir.

e Parte 1: especifica as caracteristicas fisicas do cartao e antena.

e Parte 2: define a modulacao e o esquema de codificacao para transmissoes

binérias e a fonte de alimentagao.

e Parte 3: descreve a camada de acesso, com o controle de anti-colisao e o

formato de quadro.

e Parte 4: descreve especifica o controle e bloqueio de quadro em protocolo

half-duplez.

O convivio das duas séries ¢ ilustrada na figura conforme ROLAND [27].

Para esta dissertacao, o mais importante a destacar no padrao NFC é o aspecto
de seguranga. Para garantir a seguranga na utilizagao do NFC em situagoes criticas,
como transagoes financeiras, por exemplo, é especificado um elemento que terd a res-
ponsabilidade de armazenar todas as credenciais de seguranga (certificados, c6digos
de identificacdo, chaves criptograficas para transmissao de identidades, etc.). A
este elemento é dado o nome de Elemento de Seguranga (ou, como serd adotado
doravante nesta dissertacao, sua abreviagao em inglés SEED.

O padrao NFC especifica que exista no elemento que o implementa um elemento
de seguranga (Security Element ou SE, para maior coeréncia com a literatura) que

faga o armazenamento de todas as informagoes de seguranca (certificados digitais,

3Secure Element
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Figura 2.3: Comparacao das séries ISO/IEC 7816 e ISO/IEC 14443 na pilha de
protocolos NFC.

senhas e chaves criptograficas, etc.). Este elemento em geral é implementado dentro
do circuito integrado do préprio chip central controlador NFC. Entretanto, o princi-
pal fabricante de chips NFC (NXP Semiconductors)lﬂ desenvolveu uma modalidade
de hardware (SmartMX®) que permite a integracao do controlador NFC com outros

elementos de terceiros. Para isso, especificou duas modalidades de comunicacao:

e Comunicacao via hardware, sendo o SE igualmente um chip embarcado
no equipamento NFC mas com outro fabricante, que nao mesmo do chip
NFC. Este protocolo de comunicagao foi denominado pela NXP por NFC
CWI=Wired Interface e sua topologia estd ilustrada na figura [2.4] Neste
caso, a comunicacao entre os dois chips ainda atendera o protocolo ISO/TEC

7816 que determina esta comunicagao.

e Comunicagao via Software, devido ao interesse de grandes desenvolvedores de
servigo como Google que entendem ser mais interessante que estas informagoes
de seguranca estejam armazenadas em seu préprio sistema operacional (An-
droid). Desta forma, as empresas de software deverao construir e divulgar
suas API’s (Application Programming Interface) para utilizacdo desta inte-
gracao. O Google denominou esta modalidade de ”SE virtual”como HCE:
Host Card Emulation, uma vez que qualquer software aplicativo que manipule
estas API’s possa realizar as fun¢oes de um SE. A figura representa esta

forma de integracao.

4http://www.nxp.com/
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NFC Controller SE
NFC CWI

NFC CWI = NFC Wired Interface

N3o usa ISO/IEC 7816 para comunicacdo entre chip NFC e SE

Figura 2.4: Comunicacao NFC-SE através de hardware

m APP HCE
ndaro

NXP
Sistema Operacional

Figura 2.5: Comunicacao NFC-SE através de software

2.2 Seguranca em Servicos de Pagamentos

Eletronicos

2.2.1 Percepcao de Seguranca Pelos Usuarios de Pagamen-

tos Eletronicos

Em um levantamento feito no trabalho de Linck, Pousttchi e Wiedemann LINCK
et al. [40], foram relacionados os aspectos de seguranca mais relevante para o
usudrio final a fim de motiva-lo a adotar uma solucao digital em detrimento de
uma solucao tradicional como cartao de crédito fisico (plastico). Primeiramente,
foram estabelecidos as propriedades que definem a seguranca em transacoes
financeiras, tal qual relacionado na Tabela 2.3 Em seguida, foi questionados a
um grupo de pessoas "O que vocé demandaria para se sentir seguro a utilizar
um sistema de pagamento eletronico?”. O resultado segue demonstrado na
tabela 2.4, Nesta tabela, foram distribuidas as respostas em agrupamentos de
similaridades (foram distribuidas e agrupadas 4998 respostas). Foi demonstrado
que a grande preocupacao dos usudrios recai sobre capacidade de ”vazamento”de
dados financeiros, que poderiam trazer impactos financeiros imediatos. Esta
metodologia vai ao encontro da intuicao dos usuarios e reacao dos mesmos frente
as noticias de fraudes e desvios no sistema financeiro. Como conclusao principal,

este trabalho apresenta dados empiricos para estabelecer a Seguranca como reque-
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rimento sine qua non para o desenvolvimento de servicos de pagamentos eletronicos.

Deve-se ressaltar que este survey foi realizado utilizando-se uma plataforma digi-
tal de questionamentos desenvolvido e mantido pelo MIT (Massachusetts Institute
of Technology), o que levou a escolha de publico respondente com alto grau de
escolaridade e capaz de discernir conceitos sofisticados como criptografia, confiden-
cialidade, dentre outros citados no resultado desta pesquisa. Enfim, pode-se afirmar
que o publico nao representa uma amostragem real e fidedigna do perfil tipico dos
usuarios de um sistema de pagamento mével. Mas, para o propédsito desta dis-
sertacao serve como excelente referéncia inicial dos principais critérios que devem
ser considerados no ”design”de software com interacao direta do usudrio final com
a plataforma de servigos. Estes critérios devem ser tidos como motivadores para a
utilizacao e fatores de sucesso de um servico que ainda precisa conquistar espaco
na percepc¢ao do ptublico com solugao alternativa viavel ao uso do cartao de crédito

convencional.

Tabela 2.3: Propriedades gerais da seguranca em Transagoes Eletronicos.

Objetivos de Seguranga Definicao Técnica Correspondente para Implementacédo
Propriedade que garante que nenhuma
Confidencialidade transacao serd vista por pessoas nao Criptografia
autorizadas.

Propriedade que estabelece que as
partes envolvidas na transagao sao
exatamente que se presume que sejam
No Processo.

Posse (do aparelho celular, por exemplo). Conhecimento
(PIN, por exemplo) e Caracteristica (biometria, por
exemplo).

Autenticacao

Propriedade na qual a informacao na
Integridade transacao ficara intacta durante a Assinatura Digital
transmissao e nao sera alterada.

Propriedade em as partes envolvidas
devem estar aptas a verificarem se
qualguer um envolvido em uma
transacdo tem permissao para fazé-la.

Autorizacao Assinatura Digital

Propriedade na qual ninguem pode estar
Nao-Repudio habilitado a negar que uma transacgao foi Assinatura Digital
realizada sem seu conhecimento.

2.2.2 A Criptologia

A Criptologia, segundo SCHNEIER [19], compreende as técnicas utilizadas para
a codificacao da informacao de forma segura e também a recuperacao da mesma
através de técnicas de decodificacdo. Ao conjunto de técnicas destinadas a codi-
ficagdo matematica de mensagens é dado o nome de Criptografia. Ao passo que, as
técnicas para decodificagao e recuperagao das mensagens o nome de Criptoanélise.
A fig. mostra uma visao geral da criptologia, unindo os conceitos de criptografia

e criptoanalise.
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Tabela 2.4: Critérios mais avaliados pelos usuarios de sistemas eletronicos de paga-
mento.

Posicao Categoria Ocorréncias %
1 Confidencialidade 646 12,93
2 Criptografia 611 12,22
3 Seguranga "em geral” 586 11,72
4 Transparéncia e rastreabilidade 578 11,56
5 Autenticagdo e Autorizagao 424 8.48
6 Confianga no Provedor de Servigo 413 8.26
7 Protegéo contra fraudes 348 6,96
] Conveniéncia e Facilidade de uso 298 5,96
9 Infraestrutura Segura 263 5,26
10 Disponibilidade do Sistema 111 2,22
11 Facilidade de Cancelamento 107 2,14
12 Certificacdo de Terceiros 89 1,78
13 Dominio Técnico 81 1,62
14 Aceitag&o Ampla no Mercado 76 1,52
15 Anonimato 70 1,40
16 Outros 297 5,94

Total: 4998 100

2.2.3 Criptografia:a ciéncia de escrever seguramente com o

objetivo de esconder o conteido de uma mensagem

Em tempos atuais, o termo criptografia estd muito associado a algoritmos com-
putacionais e sofisticados processos envolvendo alta tecnologia. Mas, como citado
no item anteriormente, a pratica de esconder mensagens ja data de séculos. Em
2000 A.C., os gregos se utilizavam de um instrumento chamado Scytale para a co-
dificagdo de mensagens (Figura[2.6), o que posteriormente também ficou conhecido
como ”cifrador de César” PAAR e PELZL [3].

/ T/H/E/S /C/Y/T/A/ L
El‘?ATRA
S\P{O| SIT\T\ I

\ NACANT AP ER

Figura 2.6: PAAR e PELZL [3] Scytale de Esparta.

Durante a segunda grande guerra, os alemaes desenvolveram um dispositivo cha-
mado Enigma, através do qual eles conseguiam enviar mensagens telegrafadas de-
vidamente codificadas, assegurando que somente os detentores deste equipamento
(tropas alemas) pudessem decodificar as informagoes (Figura . Sabe-se que
o episédio de captura destes equipamentos pelas tropas aliadas representam uma
grande reviravolta no desenvolvimento do conflito.

O estudo da Criptografia requer a analise das diversas ferramentas para a codi-
ficacao de mensagens, bem como a capacidade de ”quebrar”esta codificacao. Esta

andlise pode levar ao estabelecimento de limites para a utilizagao de determinado
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Figura 2.7: PAAR e PELZL [3] Enigma: equipamento alemao utilizado na 2* Guerra
para embaralhar mensagens.

método.

CRIPTOLOGIA
CRIPTOGRAFIA CRIPTOANALISE

| CIFRADORES | | CIFRADORES | ALGORITMOS ALGORITMOS EI
DE BL|OCOS DE “STREAM” | “ONE WAY HASH” | CHAVE PUBLICA
[ I [
DES/3DES RC4 MDS RSA
AES PKZIP SHA1 EIGAMAL |:|
RCS SEAL SHA2 ECDH
RC2 WAKE SHA256 DH

Figura 2.8: Diversos ramos da Criptologia.

2.2.4 Esteganografia

Outra técnica empregada ao longo do tempo para esconder informagoes de pessoas
nao autorizadas é a Esteganografia. A esteganografia nao é uma area nova: muitas
técnicas desta area sao conhecidas ha milhares de anos. Na Grécia Antiga, por
exemplo, tabletes de madeira cobertos com cera eram utilizados para escrita e
comunicagao - as informagoes eram escritas na cera, e quando elas nao eram mais
necessarias, a cera era derretida e uma nova camada era colocada sobre a madeira.
Na Segunda Guerra Mundial, as tintas invisiveis comegaram a ser utilizadas. As
mensagens escritas por esse tipo de tinta s6 poderiam ser lidas se o papel fosse
aquecido.Hoje em dia, a esteganografia digital vem sendo frequentemente utilizada.
Nela, meios digitais, como imagens, arquivos de audio e a Internet, sao usados para
esconder mensagens secretas SCHNEIER [19]. Ao contrério do que pode parecer,
esteganografia e criptografia sao duas areas com objetivos diferentes. Enquanto

o segundo tem o proposito de impedir que as pessoas saibam o contetido de uma
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mensagem, o primeiro se baseia em evitar que as pessoas saibam que a mensagem
existe. Ou seja, na criptografia, os receptores sabem da existéncia das mensagens,
porém nao conseguem, a principio, lé-las; a esteganografia tenta fazer com que os
receptores nao percebam que ha uma mensagem naquele meio. Agéncias militares e
de inteligéncia precisam de meios discretos para se comunicar, sobretudo em &areas
de conflito. A transmissao de contetido criptografado nao é muito eficiente neste
quesito, dado que o emissor do sinal pode ser facilmente localizado e possivelmente
atacado. Por este motivo, técnicas de esteganografia sao largamente usadas
em comunicacoes militares, como a modulacao por espalhamento de espectro,

dificultando a deteccao da transmissao pelo inimigo.

Em PETITCOLAS et al. [4], é apresentada uma proposta de taxonomia para as
diversas formas de ocultagao de informagao (Figura[2.9). Além da ja citada estega-
nografia, temos outras técnicas amplamente divulgadas e empregadas em estratégias

comerciais atualmente:

1- Watermarking: insergdo de um identificador (visivel ou nao) em documentos

para impedir sua duplicagdo ou cépia nao autorizada (Figura [2.10]).

2- Ruido: é uma técnica simples que consiste em substituir o ruido em uma

imagem ou em um arquivo de dudio pela informacao que se deseja transmitir;

3- Espalhando a Informacao: mecanismos mais sofisticados espalham a in-

formagao nos pixels de uma imagem ou em partes de arquivos de audio;

4- Ordenacao: consiste em transmitir a informacao através da ordem em que os

elementos de uma lista sao dispostos;

5- Dividindo a Informagao: divide a mensagem em partes que seguem caminhos
diferentes até o destino; algumas técnicas mais sofisticadas possibilitam, in-
clusive, que a informagao seja reconstruida a partir de uma fracao do total de

pacotes em que a mensagem foi dividida.

2.2.5 Definicoes de Seguranca

Na moderna literatura sobre seguranca e, sobretudo, criptografia, faz-se necessario
padronizar as principais terminologias empregadas na descricao de um sistema que
emprega técnicas de seguranca da informagao. Especialmente, os principais agentes

do processo (sejam autométicos ou elementos humanos).
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lidos com ou sem a percepcdo da informacgao
adicionada pela estaganografia.

Figu

ra 2.9: PETITCOLAS et al. [4] Classificacdo de técnicas para ocultacao de

informacao.

Elementos basicos em um sistema de comunicagao segura

Emissor: responsavel por gerar a mensagem que se deseja transmitir.

Receptor: destinatario da mensagem, o qual estard apto para entender a men-

sagem tao logo lhe seja entregue.

Codificador/Decodificador: solu¢ao geralmente baseada em criptografia que
utilizard uma chave (de conhecimento tanto do emissor quanto do receptor)

para criptografar a mensagem.

Canal seguro: meio pelo a mensagem ird ser transmitida ”"apenas”apds o pro-

cesso criptografada.

Canal inseguro: meio pelo qual (pode ser, fisicamente o mesmo que o anterior)

as mensagens poderao trafegar sem protecao de criptografia.

Chave: sera a sequéncia numérica utilizada pelo algoritmo de criptografia para
os processos de codificacao e decodificacao. Somente emissor e receptor terao

acesso a esta chave ou a conhecimento de como geré-la.
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Figura 2.10: PETITCOLAS et al. [4] Exemplos de watermarking: mapeamento de
letras em partitura musical (figura superior) e uma das marca d’dguas mais antigas
(1550) da Inglaterra (figura inferior).

e Atacante: sera o elemento cuja intencao é sobrepujar o sistema de seguranca
e acessar, sem autorizacao, o conteido da mensagem. Para isso, este elemento
ird desenvolver inimeras modalidades de ataques sobre o meio nao protegido

(como serd visto posteriormente).

Como citado anteriormente, o conhecimento da chave exclusivamente pelos emissor
e receptor é garantia de sucesso do processo.

Na obtencao de confidencialidade ou a garantia que o conteido da mensagem que se
deseja proteger sera devidamente acessado somente por agentes autorizados, deve-
se buscar, através das solucoes a serem adotadas no canal seguro, obter garantias
que a autenticacao, integridade e nao repudio possam estar presentes no processo
de gestao da informagao. De acordo com SCHNEIER [19], podem-se definir estes

elementos da seguinte forma:

e Autenticacao: garantir que as identidades do emissor e receptor da mensagem
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possam ser atestadas, de modo que um intruso na comunica¢ao nao consiga

assumir indevidamente uma destas identidades.

e Integridade: deve ser possivel ao receptor da mensagem verificar se ela foi
modificada durante o processo de transmissao; um intruso nao pode estar

apto a trocar uma mensagem original por outra falsa.

e Nao Repudio: um emissor nao pode, em hipdtese alguma, negar a autoria de

uma mensagem originada por ele apds o mesmo emitir esta mensagem.

Estes trés conceitos irao nortear a implementacao de todos os sistemas de seguranca
tanto para redes mdveis quanto para qualquer outro fim. A garantia destes trés
conceitos serd de suma importancia aos administradores da rede em questao, por
que a maioria dos ataques (a serem vistos posteriormente neste trabalho) visarao
explorar fragilidades nestes aspectos da comunicagao: se apropriar indevidamente
do contetido assumindo uma falsa identidade, alterando o contetido original e depois
negando o processo SCHNEIER [41].

I/
‘ Oscar

(intruso)

PN

: N
Alice * criptografia Y\ canal inseguro ! ¥ |decriptografia| * e Bob
(origem) e() | [ex. Internet) %’ 40 — ™ (origem)
/ ( p) \

l [ e

k k

W

Figura 2.11: PAAR e PELZL [3] Estrutura basica de um sistema de seguranga.

2.2.6 Introducao ao processos de Criptografia

A criptografia é uma funcao matematica usada para codificagao e decodificacao da
mensagem SCHNEIER [19]. As primeiras implementacoes matemadticas e com a
utilizacao de algoritmos computacionais, visavam restringir o conhecimento deste
algoritmo, de modo que apenas os gestores do processo teriam acesso a estrutura
deste algoritmo. Apesar desta estrutura garantir uma boa qualidade na gestao
destes algoritmos, pensando em larga escala e principalmente no uso comercial da
criptografia, este modelo mostra-se inviavel - principalmente, apds a ”explosao”de
consumo dos produtos de conectividade em rede, liderados pela Internet. Ou seja,
o modelo era vidvel em aplicagoes de baixa seguranca com baixa demanda de
consumo, obviamente nao poderia atender as expectativas apds o crescimento de

aplicagoes em rede de escala global.
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A moderna criptografia resolveu este problema concentrando a seguranca nao mais
na confidencialidade do algoritmo, mas sim na chave - doravante, denominada K.
Esta chave deve ser qualquer combinagao de valores de grande nimero. O conjunto
de todos os valores possiveis desta chave é denominado ”espaco de chave”, ou
Keyspace SCHNEIER [19]. Uma melhor defini¢ao para o processo segue abaixo.

Considere-se M a mensagem a ser protegida no processo:

Ex(M)=C (2.1)
Dg(C) =M (2.2)

Aqui vale uma padronizagdo na nomenclatura utilizada neste trabalho: serao
adotadas as expressoes abaixo para representar cada um dos termos no processo de

criptografia:

1- criptografar: ato de utilizar uma solugao de criptografia para proteger uma

mensagemn.

2- decriptogragar: ato de recuperar a mensagem original uma vez que ela tenha

passado por um processo de criptografia.

Posto isso, pretende-se evitar confusoes de termos como ”cifrar”, ” decifrar”, encrip-
tar, etc.

ungao [2.1] representa a criptografia da mensagem M. uncao [2.2| representa a
A funcao [2.1 t t fia d M. A fungao [2.2 t

sua decriptografia. As duas func¢oes possuem a propriedade seguinte:

Dg(Ex(M)) = M (2.3)

Esta propriedade esta representada na Figura [2.11] através da qual a mensagem
M utilizara de chaves na emissdo e recepgao (conforme serd visto posteriormente,
as chaves poderao ser iguais ou nao, de acordo com o algoritmo adotado). A confi-
dencialidade do processo passou a residir na capacidade de manter estas chaves em

segredo, sem que individuos nao autorizados tenham acesso as mesmas.

Tipos de Chaves

Como visto em SCHNEIER [19] h& duas formas gerais de algoritmos baseados em
chaves: simétricos e assimétricos.

Algoritmos Simétricos: chamados de convencionais, a chave para criptografar
dados pode ser calculada a partir da chave para decriptografar ou vice-versa. Na

maioria destes algoritmos, ambas as chaves sao iguais. A representacao matematica
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deste tipo de algoritmo é a mesma vista nas fungoes e2.2] onde K serd a repre-
sentacao da mesma chave nos dois lados do canal de comunicacao.

Algoritmos Assimétricos ou Chaves Publicas: assim chamados pelo fato das
chaves serem diferentes, além de que a chave para criptografar nao pode ser calculada
a partir da chave para decriptografar ou vice-versa. Estes algoritmos sao chamados
de ”chaves publicas”uma vez que a chave de codificacao pode ser de conhecimento
publico. Um completo estranho pode utilizar esta chave para criptografar mensa-
gens, mas somente uma pessoa especifica podera decriptografar a mensagem, pois
ele é o unico detentor da chave para isso chamada ”chave privada”. A representacao
matematica deste modelo assimétrico segue abaixo:

A criptografia utilizando chave publica sera representada por

Ex(M)=C (2.4)

embora as chaves ptublica e privada sejam diferentes, a decritografia sera represen-
tada por
Dg(C)=M (2.5)

Notar que [2.1]e[2.4] sao as mesmas equacoes, da mesma forma que 2.2 e 2.5 também,
mas nao deve ser esquecido que as chaves sao diferentes.

Por vezes, as mensagens serao criptografadas com a chave privada e decriptografa-
das com a publica; isso é utilizado em assinaturas digitais (a ser definida posterior-
mente). A despeito da possibilidade de confusao, estas operagoes sdo representadas,

respectivamente:

Ex(M)=C
Dx(C) =M

Um problema que surge naturalmente é a troca segura de chaves: quando dois
interlocutores pretendem estabelecer uma comunicagao segura utilizando algoritmos
de chaves simétricas ou assimétricas, como fazer com que as chaves sejam compar-
tilhadas de forma segura? Mais detalhes destes mecanismos serao apresentados no
item [2.2.11] pois irdo demandar um embasamento matemadtico que serd feito no item
227

Consideracoes sobre chave simétrica: o grande desafio é a propagacao da chave
até o receptor, o que devera ocorrer em canal seguro offline ou utilizando conteido
criptografado. Algoritmos de chave simétrica sao mais rapidos e exigem menos
recursos computacionais.

Consideragoes sobre chave assimétrica: os algoritmos conseguem resolver o

problema do transporte de chaves porque existe uma etapa para geracao de segredos
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Cipher Text: Texto original apds processo de codificagéo

Figura 2.12: CAYIRCI e RONG [5] Utilizagao de Chave simétrica

Einicaor Canal Inseguro Receptor

Decriptografar

Plain
text

Plain
text

Chave privada U

Canal Seguro (somenre
autenticacéo)

Cnptograﬂsr

Canal Seguro
(privado e
autenticado)

Gerador de Chave
Assimétrica

Plain Text: Texto original, sem qualquer codificagéo
Cipher Text: Texto criginal apds processo de codificagdo

Figura 2.13: CAYIRCI e RONG [5] Utilizagdo de Chave Assimétrica

entre emissor e receptor. Entretanto, estes algoritmos sao baseados em seguranca
utilizando grandes numeros primos (item e provocam muito overhead de
informacao a ser transmitida. Devido a isso exposto e também ao fato de demandam
mais recursos computacionais para realizarem a criptografia, a solucao de chave
assimétrica é mais utilizada para assinaturas digitais (item ou criptografar a

chave simétrica que sera transportada.

Fica claro com as ilustracoes acima que, se um intruso tiver o conhecimento de
qual algoritmo estd sendo utilizado, bem como a chave k definida pelas duas partes
comunicantes, ele serd plenamente capaz de interceptar a mensagem e influenciar
na comunicacao que se pretendia fazer em segredo. Portanto, fica evidente a
necessidade de armazenamento seguro da chave utilizada a fim de evitar qualquer
possibilidade de violagao do segredo considerado. A pergunta consequente dado
este cenario é: quanto ao algoritmo de codificacao utilizado, deve-se manté-lo em

segredo também?
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O principio de Kerckhoffs

Ao final do século 19, Auguste Kerckhoffs defendeu a ideia contraria a este enten-
dimento de manter o método de criptografia sob segredo, alterando a percepgao

militar da época, no que veio a ser conhecido como principio de Kerckhoffs:

O método de criptografia nao deve ser entendido como um segredo
e ele deve estar disponivel facilmente para o inimigo, sem que este fato

represente qualquer inconveniéncia.

Em outras palavras, o sistema de seguranca deve funcionar ainda que um
adversario esteja de posse do mesmo algoritmo utilizado para a codificacao da
mensagem e em posi¢ao de facilmente interceptar a comunicacao. Posto em termos
mais praticos, a seguranca do sistema nao deve estar sob o algoritmo utilizado
mas, sim, sob a garantia que a chave esteja armazenada de forma segura e de

conhecimento apenas das partes autorizadas na comunicagao.

De acordo com KATZ e LINDELL [42], existem 03 argumentos principais em
favor do principio de Kerckhoffs. O primeiro é significantemente mais simples arma-
zenar de forma segura uma chave do que manter um algoritmo em segredo. Isso é
mais facilmente identificado na perspectiva de uma grande empresa contemporanea,
com milhares de empregados desejando utilizar comunicacao segura entre eles
mesmos para compartilhar informagoes confidenciais para o negécio da empresa. A
gestao dos algoritmos utilizados por cada par tornar-se-ia extremamente complexa
para que a organizacao o mantenha em segredo, contra a real possibilidade de que

algum empregado venha a vazar esta informacao.

O segundo argumento recai sobre um caso em que uma das partes divulga incor-
retamente o algoritmo utilizado para algum terceiro interessado em interferir nesta
comunicagao segura. E tdo mais facil para as partes envolvidas trocarem a chave
em comparacao com a substituicao do algoritmo empregado. A geracdao de uma
nova sequencia pseudoaleatéria como nova chave pode ser feito de forma simples e
empregando técnicas seguras.

Finalmente, o desenvolvimento em larga escala de uma aplicacao que se uti-
lize de criptografia é bem mais facil considerando que todo os usuarios utilizarao o
mesmo algoritmo (com diferentes chaves). Pressupoe-se, neste caso, maior viabili-
dade técnica para homologacao de um algoritmo, correcao de erros e atualizacao do

software utilizado.
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2.2.7 Embasamento Matematico
Shannon

SHANNON [43] elaborou um trabalho que foi definitivo para a construcao ma-
tematica da criptoandlise. Ele partiu do fato que toda linguagem possui padroes
estatisticos na ocorréncia dos simbolos que a compdem (ex.: letras do alfabeto).
Tendo em vista que se tratam de simbolos discretos, é possivel criar regras para
a substituicao dos mesmos de forma que se possa reverter o processo posterior-
mente. Sendo M a mensagem que se deseja codificar e K a chave utilizada, dentre
o conjunto possivel de chaves, a agao de criptografia (geragao do criptograma F) e

decriptografia seria escrita como:
E=fMK) ou E=TM

E=fYMK) ou E=T'M

sendo T; a definicao da Transformagao T, utilizando a chave K; aplicada a mensagem
M. Da mesma forma, Ti—1 corresponde ao inverso da funcao - ou o processo de

decriptografia.

e Entropia da mensagem H(M): quanto maior a quantidade minima necessaria
de simbolos para a representacao de um conteido, pode-se dizer que maior é
sua Entropia. Shannon verificou que: cada mensagem M do espago amostra
de mensagens possui uma probabilidade a priori e, consequentemente, cada
criptograma F gerado a partir destas mensagens possui uma probabilidade
a posteriori associada. Se o criptoanalista ”inimigo”estiver de posse de um
criptograma formado por N simbolos, quanto maior o valor de N maior a
probabilidade de que somente uma mensagem esteja associada aquele cripto-
grama. A entropia de um sistema de criptografia de chave K bits pode ser

obtida por:

H(K) =log, K (2.6)

e Confusao e Difusao SCHNEIER [19]: Confusao é definido como a dificuldade
de se fazer uma associagao entre o contetido original e o criptograma gerado .
Difusao ¢ a possibilidade de se dissipar a redundancia entre o contetiido original

e o criptograma gerado.

e Sistema Perfeito: dado que cada mensagem M do conjunto possivel de men-
sagens possui uma probabilidade a priori p associada, tem-se do teorema de

Bayes:
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Pr|M|Pr[E|M]
Pr[E]

PrlM|E] = (2.7)

onde:

Pr[M] ¢é a probabilidade a priori de M

Pr[E] é a probabilidade de se obter E ao interceptar a comunicagao
Pr[M|E] é a probabilidade a posteriori da mensagem M se o criptograma E
for interceptado.

Pr[E|M] é a probabilidade condicional do criptograma E' se a mensagem M
¢é escolhida pelo criptoanalista - ou seja, a soma de todas as probabilidades
individuais de cada chave K as quais produzem o criptograma F a partir da

mensagem M.

Para um sistema de criptografia perfeito, Pr[M|E] deve ser igual a Pr[M]|
para todo E e toda M. Portanto, excluindo a possibilidade de Pr[M] = 0,

Pr|E|M] = Pr[E]
Pr[M|E] = Pr[M]

Criptografia Perfeitamente Segura

Prosseguindo para a obtencao de uma definicao matematica de um esquema de
criptografia e, combinando as equacoes e 2.7 serd estabelecida a definigao
utilizada ao longo desta dissertagdo. Os termos Perfeitamente Seguro (normalmente
associado a uma mensagem criptografada) e Seguranca Perfeita (normalmente
associado a algoritmo ou esquema de criptografia) sdo empregados com grande

frequéncia em textos sobre seguranca mas poucas vezes definidos.

Definicao de Criptografia Perfeitamente Segura:

Um esquema de criptografia que utilize um gerador de chave qualquer perten-
cente ao conjunto K de chaves possiveis, um algoritmo que executa uma funcao de
criptografia Enc e um algoritmo que executa uma funcao de decritografia Dec, com
um espaco amostral de mensagens possiveis M ¢ tido como perfeitamente seguro se,
para toda distribuicao de probabilidade de M, cada mensagem m e M e cada texto

cifrado ¢ gerado dentro do espago C (ceC) com Pr[C =¢] > 0:
PriM = m|C = ] = Pr[M = m]

Tendo-se assumido uma distribuicao probabilistica M qualquer para M e C

para C.
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O requerimento de Pr[C' = ¢| > 0 é preventivo, para nao permitir condicionar a
um evento cuja probabilidade seja 0.
Desta forma, pode-se prosseguir com a definicao de Seguranca Perfeita. Para a
seguinte formulagao matematica, assume-se a independéncia entre a distribuicao
de probabilidade do texto cifrado e a distribuicao de probabilidade do texto origi-
nal. Ou, posto de uma forma mais estruturada, para quaisquer duas mensagens
m, m' e M a distribuicao do texto cifrado quando m for criptografada deve ser i.i.d.
(independente e identicamente distribuida) em relagao a distribui¢ao do texto cifrado

quando m’ for criptografada. Formalmente, para cada m, m’'e M, e cada ceC,

Pr[Enc(m) = ¢| = Pr[Enci(m') = (| (2.8)

Onde as probabilidades estao associadas a escolha de ke e qualquer método
de geragao de aleatoriedade por Enc (o algoritmo gerador de criptografia).
Isso implica que o texto cifrado nao contém nenhuma informacao sobre o texto
original e que é matematicamente impossivel distinguir o resultado da criptografa
de m do resultado obtido a partir de m’, uma vez que as distribuicoes probabilisticas
do texto cifrado sao i.i.d. para ambas. Posto isso, pode-se partir para uma defini¢ao
mais abrangente de um processo de criptografia, baseado na leitura de KATZ e
LINDELL [42]:

Um esquema de criptografia (Gen, Enc, Dec) com espa¢o amostral de mensa-
gens M conseque implementar Sequranca Perfeita se e somente se a equacao [2.8

or vdlida para toda e qualquer mensagem m, m' e M e todo e qualquer ceC.
p qualq Y qualq

Prova da definicao acima: foram estabelecidas as condicoes para que um
esquema de criptografia seja considerado perfeitamente seguro. Fixando-se uma
distribuicao de probabilidade M para M e C' para C, utilizando-se uma mensagem
meM qualquer e um texto cifrado qualquer ¢ para a qual Pr[C' = ¢] > 0. Se

Pr[M = m] = 0 entao pode-se obter trivialmente
PriM =m|C=c¢ =0= PrlM =m]
Assumindo agora que Pr[M = m] > 0, tem-se que
PriC =c|M =m] = Pr[Encgk(M) =c|| M =m,K = k| = Pr[Encg(m) =

Sendo que a primeira igualdade é por definicao a variavel aleatoria C', e a se-
gunda é funcao da condicao de que M é igual a m e K igual a k. Considere-se
5. & Pr{Ency(m) = ¢] = Pr[C = ¢|M = m|. Se as condigbes da definicao de

Seguranca Perfeita acima estiverem atendidas, entdo para toda m’e M tem-se que
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Pr[Ency(m') = ¢] = Pr|C = ¢| M = m/] = .. Usando Bayes novamente, tal como
em [2.7) pode-se chegar a

— . Pr[C=c|M=m].PrlM=m]
PriM =m|C =d = PriC =
_ Pr|C = ¢|M = m].Pr[M = m)|
 Yem PrlC = c|M = /] Pr(M = m/]
_ de « Pr[M = m)]
= Zm’;)M[f\}'_PT[]]W = m/]
S PrIM =m] PriM =m,

Onde o somatério em m'e M com Pr[M = m'| # 0. Conclui-se que para cada
meM e ceC para o qual Pr[C = ¢] > 0, atende Pr[M =m|C = ¢|] = Pr[M =m],

demonstrando portanto que este esquema ¢é perfeitamente secreto.

Criptografia One-Time Pad

Em 1917, Gilbert Vernam SCHNEIER [19] concebeu um sistema de criptografia que
utiliza um conjunto infinito de senhas (conjunto de letras), de modo que nenhum
simbolo jamais se repetiria durante o processo de codificacao. Este sistema ficou
conhecido como One-Time Pa, ou Chave de Uso Unico (tradugao aproximada),
porque cada letra utilizada na chave s6 ocorre uma unica vez. Aplicando um cifrador
Vigenere (item m adiante) com periodo 1 (ou seja, o agrupamento de letras da

chave tem periodo d de repeticao d=1, entao:

Exemplo: dada a chave TBFRGFARFM e a mensagem ONETIMEPAD, tem-se

como saida:

O + T (mod26) =TI
N + B (mod26) = P
E + F (mod26) = K

A sequéncia de saida codificada seria IPKLPSFHGQ.

Conforme introduzido no subitem anterior, 25 anos depois de Vernam, Shannon
introduziu a definicao matematica da perfeita criptografia demonstrando que
One-Time Pad atendia os requisitos de seguranga necessarios. A seguir, os passos

para a criacao da senha perfeita.

5Serd mantido o termo original em Inglés para fins de coeréncia com a bibliografia utilizada e
amplamente divulgada sobre o assunto.
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Fixe um inteiro ¢ > 0. Sejam o espaco amostral das mensagens M, o espaco
amostral das chaves K e o espago de texto cifrado C todos iguais a {0, 1}* (o conjunto

de todas as sequéncias bindrias de tamanho /).

e Gen: o algoritmo gerador de chaves escolhe uma chave de K = {0,1}*, de
acordo com a distribuicao uniforme (ou seja, cada 2¢ independente do espaco

K é escolhida como a chave com probabilidade exata 27¢).

e Enc: dada a chave ke {0,1}* e a mensagem me {0, 1}, a safda do algoritmo

de criptografia sera o texto cifrado ¢ = k ® m.

e Dec: dada a chavek € {0, 1}¢ e o texto cifrado ce {0, 1}, o algoritmo de decrip-

tografia gera a mensagem m = k & c.

Na descricao acima para implementacao da criptografia perfeita, entende-se
a funcao entre duas sequéncias binarias a @ b como sendo uma funcao bindria
OR-exclusiva (XOR) - a ser mais detalhada na préxima segdo. Sendo duas
sequéncias binarias de tamanho ¢, entao entende-se que a = ay, ...,ay € b = by, ..., by.

Desta forma, a @ b é dado por a; @ by, ..., a; P by.

No esquema de criptografia one-time pad, a chave é uma sequéncia uniforme
do mesmo tamanho (quantidade de bits) que a mensagem. O texto cifrado é
computado por simples funcao XOR entre a chave e a mensagem.

Antes da definicao mateméatica da seguranca obtida por este esquema de cripto-
grafia, deve ser verificado que: Decy(Encg(m)) = k@ k@® m = m, portanto o

esquema, one-time pad representa um esquema de criptografia valido.

Pode-se estabelecer uma prova do esquema one-time pad acima partindo das
definicoes estabelecidas para Criptografia Perfeitamente Segura, bem como da
premissa de independéncia do texto cifrado e a mensagem original - ou seja, nao
importa qual mensagem me M seja criptografada, o texto cifrado resultante é
uniformemente distribuidd® em C.

Com isso, apresenta-se a seguir a definicao formal de One-Time Pad e, na sequéncia,

a prova matematica da mesma.

O esquema de criptografia One-Time Pad é perfeitamente seguro.

50u seja, todos os elementos ¢ que compdem e espaco amostra C possuem a mesma probabilidade
de ocorréncia. Para mais informagoes sobre Distribuicao de Probabilidade Uniforme, verificar em
Leon-Garcia, Alberto. Probability, statistics, and random processes for electrical engineering , 3rd
ed, Pearson Education, Inc. - cap.4, pp 163.
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Prova da definicao acima: Primeiramente, estabelece-se Pr|C = ¢|M = m/|
para um arbitrario valor de ceC e m’ e M. Assim, para o esquema de senha de tinico

uso discutido,

Pr[C =c|M = m'] = Pr[Encg(m’) =] = Prjm’ ® k = (|
=Prlk=m&
= 2t

Onde a igualdade final é determinada pelo fato de K = k é uma sequéncia de
(-bits (uniformemente distribuida sobre o espago amostra K). Fixando qualquer

distribuicao M sobre M, para qualquer ceC, tem-se que

PriC=c =3, PrlC=cM=m'].PriM =m/|
=275 o PriM =m/|
=27

onde o somatério sobre m’eM é definido para Pr[M = m'| # 0. Utilizando

novamente o teorema de Bayes:

Pr[C = c|M =m].Pr{M =m]

Pr(M =m|C =] =

Pr|C = |
278 PrM =]
- =
= Pr[M = m)|

Teoria dos Niumeros

e Aritmética Modular: Basicamente, a = b(modn) se a = b + kn para algum
inteiro k. Se a for um nao negativo e b estiver entre 0 e n, pode-se pensar em
b como o resto de a quando dividido por n. b também é chamado de residuo

de a modulo n.

1

e Reversao Modular: executar a fungao modular inversa a=' = z(mod n) ¢ uma

tarefa dificil, podendo haver ou nao uma resposta. Se a e n forem relativa-

mente primos, existird apenas uma solucao para a~!.

Caso contrario, nao
existirao solugoes. Se n é primo, entao todo niimero de 1 a 1-n é relativamente
primo e tem exatamente um inverso do (mod n).

Existem métodos mateméticos para realizar esta inversao (Funcao Totient de
Euler, Fatoragao chinesa, etc.) mas a dificuldade de se implementar compu-
tacionalmente esta reversao para grandes valores de n e a é explorada nos

sistemas de seguranca.

e Geradores: Se p é um primo, e g é menor que p, entao g é um GERADOR
(mod p) se para cada b de 1 a p-1, existe algum a para o qual g* = b (modp).

Outra maneira de expor é g é primitivo em relagao a p.
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Criptografia por Substituigao/Transposi¢cao e XOR

Algoritmos de criptografia implementam a seguranga por meio de substituicao ou

transposi¢ao de dados.

e Substituicao: neste tipo de criptografia, cada letra é deslocada por um subs-

tituto fixo, geralmente outra letra. A mensagem
Nf:7nﬂnynyn4”
onde mims... sao letras sucessivas se torna:

E = eresez... = f(ma) f(m2) f(ms3) f(ma)...
onde a func¢do f(m) tem uma inversa.

e Transposicao: a mensagem ¢ dividida em grupos de tamanho d e uma per-
mutacao aplicada ao primeiro grupo, a mesma permutacao ao segundo grupo
e assim sucessivamente. A permutacao é a chave e pode ser representada pela
permutacao dos primeiro d inteiros. Exemplo: para d=5, pode-se ter como

permutacao 23154. O que significa:
MM 3TIATILE TG TV T8 TN TN - - -
se transforma em
Mg Mg gm7IMmgMmMet19Mg. ..
Um exemplo pratico é o cifrador de Vigenere, com comprimento d. Conside-
rando um total de 26 letras sendo A=0 e Z=25, a fungao criptografia é:

e; = m; + K;(mod26)

sendo K; o periodo d e indice 1.

e Funcao XOR: fungao légica que implementa o cifrador de Vegenere, muito

utilizada na implementacao de algoritmos.

0®0=0
o@l=1
le0=1
1®1=0

Figura 2.14: Tabela Légica XOR
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Tipos de Algoritmo de criptografia simétrica

Blocos: divide o contetido em blocos de bits e criptografa o bloco todo de uma

Unica vez.

Cadeia [] a criptografia ¢ obtida para bit individualmente, adicionando 1 bit

da cadeia individualmente.

k X k Yo
l x l ¥
XgX]...%p Siearn Yodi---¥s b Block B
Cipher Cipher
1 1 B g

(a) (b)

Figura 2.15: PAAR e PELZL [3](a) Criptografia de Cadeia (b) Em blocos

2.2.8 Algoritmos e Protocolos

DES: algoritmo simétrico utiliza blocos de 64 bits e chaves de 56 bits. Homo-

logado em 1992 como solugao comercial, teve a morte decretada em 1998.

AES/3DES: apds a experiéncia com DES, em 1999 foi criado um padrao de
seguranca que especificava tamanhos padronizados de chaves e novos requisitos
para seguranca em comércio eletronico. Varios algoritmos se candidataram
para homologacao. O DES com rodada tripla de criptografia foi utilizado
temporariamente até que novos algoritmos estivessem disponiveis PAAR e
PELZL [3]. Em 2000 o algoritmo de blocos Rijndael foi homologado.

RC4: criado em 1987 por Ron Rivest Data Security, este algoritmo de cadeia
foi proprietario por 8 anos mas em seguida passou a ser um padrao comercial
de fato adotado pelos principais fabricantes no mundo. RSA desenvolveu, pos-
teriormente o RC5 em blocos, que veio a se tornar uma familia de algoritmos
SCHNEIER [19] com diversos tamanhos de chaves e blocos.

RSA: o nome é homenagem a seus criadores Ron Rivest, Adi Shamir, and
Leonard Adleman RIVEST et al. [44]. Os detalhes de funcionamento serao
apresentados adiante, no item [2.2.11] Este algoritmo trabalha com chaves as-
simétricas e tem grande utilizacao comercial, sendo utilizado para autenticacao

e assinatura digital principalmente.

Curvas Elipticas: relativamente novas as implementacoes, mas os algoritmos

de chave publica que utilizam curvas elipticas existem desde final dos anos 90.

"Traducdo para Stream Ciphers
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Sua performance em criptografia assimétrica é interessante porque, enquanto
algoritmos convencionais (ex. RSA) utilizam grandes nimeros como chaves
(1024 a 3072 bits), curvas elipticas conseguem seguranga similar com apenas
160-256 bits PAAR e PELZL [3].

HASH e Assinatura Digital: algoritmos de hash atuam como ”assinatura di-
gital”de mensagens, gerando um padrao numérico de tamanho fixo (64 a 160
bits) que s6 pode ser associado a sua mensagem original M. A probabilidade
de que qualquer outra mensagem gere um padrao semelhante ¢ inviavel com-
putacionalmente. Os principais algoritmos disponiveis sao MD4/MD5 e SHA.

A associacao com assinatura digital vem do seguinte:

1- a criptografia com chave ptblica pode ser lenta e onerosa em termos de
tamanho da saida. Logo, nao é recomendavel que seja utilizada para

criptografar toda a mensagem.

2- se fosse utilizada uma funcao hash para gerar um padrao numérico as-
sociado ao texto resultado e, em seguida, utilizada a chave publica da
comunicagao em questdo para criptografar o resultado do hash (resul-
tado é pequeno e pode ser criptografado sem problemas), entdao o dono
da chave privada poderia atestar que realmente o texto que chegou é
auteéntico pois ele poderia utilizar a mesma funcao hash no mesmo texto

enviado.

TESLA (Timed Efficient Stream Loss-Tolerant Authentication): ¢ um algo-
ritmo para autenticacao de mensagens tipo broadcast em comunicacoes moveis.
Ele funciona como hash, gerando um padrao de saida tnico para a mensagem,

que pode ser utilizada para autenticagao do pacote CAYIRCI e RONG [5].

WEP/WPA EDNEY e ARBAUGH [45] Introduzido em 1999 - WEP (Wi-
red Equivalent Privacy), utiliza chaves de 40 a 104 bits e RC4 para crip-
tografia. Sua seguranca foi quebrada em diversos trabalhos GUPTA et al.
[46], STUBBLEFIELD et al. [47], inclusive, tendo o RC4 sido apontado como
o ponto fragil, o que rapidamente motivou sua defesa e erro de interpretacao
FLUHRER et al. [48]. O WEP foi substituido pelo WPA/WPA2 que utilizam
AES 128 bits. Tanto o WPA quanto o WPA2 permitem o uso de servidores
de autenticagao (RADIUS), IEEE 802.1x e EAP - Extensible Authentication
Protocol (RFC 2284/RFC 3748) (IEEE 802.1X, 2008).

X.509 (Certificagao Digital): o padrao ITU X.509 (RFC 2459) é utilizado
para gestao de certificados digitais entre a Autoridade Certificadora (CA) e o

elemento usudrio do certificado YT et al. [49]. Quando uma implementagao de
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segurancga necessitar de um estrutura de chaves piblicas (PKI), este protocolo
serd utilizado para criacao, emissao e revocacao de certificados KENT e POLK
[50].

2.2.9 Colisoes em Algoritmos de HASH

Algoritmos de hash devem ser testados com ataques de colisao e aniversario PAAR
e PELZL [3]. O assunto serd melhor tratado matematicamente no apéndice [Bl Por
ora, o assunto colisao em algoritmos de hash apenas sera tratado em linhas gerais.
Seja H um algoritmo de hash definido em {0,1}*, sendo ¢ o tamanho em bits
da saida gerada pela fungao. Suponha que sejam escolhidos ¢ entradas distintas
x1,...,Tq , gerando as seguintes saidas correspondentes: yi, ..., y,, gerados a partir
de y; = H(x;). A pergunta que se segue é: existiriam duas ou mais saidas y; com
valores iguais, gerando assim uma colisao? Ou, em um modo mais formal: Se
forem escolhidos valores yy, ..., y, € {0, 1} de forma uniformemente aleatéria, qual a

probabilidade que existam valores iguais y; = y;, para i # j?

Este problema ja foi amplamente abordado na literatura e também conhecido
como Problema do Aniversério. No apéndice [B] é dada um solugao genérica para
este problema de colisao, aplicavel para todos os cendrios (aniversarios, valores de
hash, problemas cldssicos envolvendo urnas e retirada, etc.). De uma perspectiva
concreta de seguranca, entende-se que um algoritmo que execute funcao hash deve
resistir a um ataque de colisao que seja executado pelo tempo T (onde considera-se
como referéncia de tempo a geragao de valores de saida pelo algoritmo H), a saida
do algoritmo deve ter como quantidade minima de bits o valor 2log 7" bits (uma vez
que 2(108T)/2 — ).

2.2.10 Processos para Gestao de Seguranca

Entretanto, como visto em SCHNEIER [41] a seguranga nao esté relacionada so-
mente aos aspectos tecnolégicos da solugao, mas sobretudo ao comportamento. As-

pectos fundamentais para a construgao de um mecanismo de seguranca:
e Seguranca deve ser vista como um processo, nao apenas um pacote de solugoes;

e Nos processos, devem constar mecanismos para deteccao, reagao e isolamento

de acessos maliciosos.
e Solucoes complexas sao avaliadas como menos eficientes;

e A motivagao para implantacao de solugbes seguras encontra maior aderéncia

em corporacoes que consigam identificar a rentabilidade em seguranca ? ex.:
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renovagoes de seguros.

Um aspecto critico é a definicao de planos de desastres, para casos de invasao,

ataques de negacgao de servigo ou quebra de confidencialidade. A exemplo de desas-

tres naturais, as agoes devem ser imediatas e nao ha espagos para improvisos.

A garantia de sucesso em um plano de seguranca estd mais associada a disciplina

de auditorias continuas do que somente na técnica de criptografia empregada. As

pessoas mudam, com elas os processos e tudo isso fara falta quando se estiver diante

de uma ameaca real.

2.2.11 Geracao e Troca de Chaves Publicas

e Diffie-Helmman (D-H): Diffie-Helmman DIFFIE e HELLMAN [51] apresentou
a forma, ainda hoje mais utilizada para geracao de chaves ptblicas e troca
de chaves. Considerando-se Alice (origem) e Bob (destino), o processo D-H

comega com Alice e Bob escolhendo um n primo grande e um g, desde que g
seja primitivo de n (como visto em [2.2.7). Entao:

1- Alice escolhe um inteiro aleatorio grande z e envia para Bob: X = ¢* mod

n (chave piblica da Alice);

2- Bob escolhe um inteiro aleatério grande y e envia para Alice: Y = ¢¥ mod
n (chave publica do Bob);

3- Alice calcula: K =Y* mod n (chave privada da Alice);
4- Bob calcula: K’ = X¥ mod n (chave privada do Bob).

e Shamir: Shamir SHAMIR [52] publicou seu trabalho em 1979 demonstrando
como gerar e compartilhar senhas com base na dificuldade de fatoracao de

grandes. As etapas sao:

1- escolher dois primos, p e ¢, de grande e igual tamanho: n = pq;

2- escolha aleatoriamente o valor, e, tal que e and (p — 1)(¢ — 1) sejam
primos relativos. Finalmente, utilize o algoritmo estendido Euclidiano

para calcular a chave de descriptografia, d:
ed=1mod (p—1)(¢g—1)

ou ainda
d= e mod ((p—1)(g — 1))

3- d e n sao primos relativos. Os niimeros e e n sao as chaves publicas; d é

a chave privada. p e ¢ nao sao mais necessarios;
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4- para criptografar uma mensagem m divididas em blocos m;, executar

¢; = mg mod n.

5- para descriptografar, m; = ¢ mod n.

2.2.12 O Padrao Estabelecido Para Seguranca Em
Transacoes Eletronicas: EMV

Uma série de padroes e especificagoes de como implementar transacoes seguras
para acoes de pagamentos foi especificada pelo grupo das principais fornecedoras
de servigos de crédito no mundo. Este padrao é conhecido como EMV EMVCO [7]
e tem orientagoes para implementacao de servigos para cartoes inteligentes, leitoras
de chips em cartoes de crédito, métodos para armazenamento seguro e formas de

transmissao de seguranca em redes de captura.

2.2.13 Falha no padrao EMV

Um grupo de pesquisadores de Cambridge BOND et al. [26] demonstrou que o
padrao EMV com utilizacao de Chip e PIN de autenticacao dos usuarios pode
ser interceptado a partir de falsificacao dos leitores de cartoes. Uma vez que
algum dispositivo de leitura seja inserido no meio, é possivel adquirir informacgoes
relevantes sobre a identidade do usuéario, como nome do portador do cartao,

numero, cédigo de seguranca dentre outras informagoes criticas.

De posse destas informacoes, é possivel por exemplo que se realize compras ”on
line”em sites de varejo, que normalmente solicitam informacoes apenas do cartao

para a liberacao da transacao.

Format Code: '"B' (fixed value for financial cards)

Service Code: - (use chip, online transaction)

5a Rpplication Primary Account Number: _
5620 cardholder Nane: DEEEEEEEEEG

5f24 Rpplication Expiration Date YYMM: 141231

Gf1f Track 1 Discretionary Data: [5482300000000000228000000

57 Teack 2 mquivalent pata: [ENEEOREROUONISESIRRSNN

Track 1 clone:

£4030330000000001 S 1 122885 ¢52300000000000228000000

Track 2 clone:
Figura 2.16: Vazamento de informacao a partir da violacao das méquinas leitoras
de cartao

A técnica utilizada para o roubo de informacoes a partir de leitoras de cartao

modificadas pelo grupo de Cambridge é conhecida como Skimming. Ela consiste em
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Figura 2.17: Processo de violacao de leitores POS

violar fisicamente os leitores de cartao, substituindo partes criticas do equipamento

por similares que irao executar os passos seguintes:

e Leitura do cartao: seja tarja magnética ou o chip de seguranga. O processo de
leitura é similar ao projeto original do leitor alterado, de modo que o usuério

nao consiga identificar qualquer diferenca nos processos.

e Interceptacao de dados: os equipamentos POS/TAD/ATM sdo desenhados
para a leitura dos dados do cartao e o armazenamento temporario de alguns
dados especialmente designados para a geragao de sequéncias aleatorias, vi-
sando a autenticacao de mensagens durante o processo de pagamento. Apods
a transacao, estes dados sao apagados da memoria temporaria no leitor. En-
tretanto, apos um ataque tipo Skimming, esta memoria temporaria é alterada
para o armazenamento destes dados que, posteriormente, serao acessados pelo
criminoso que alterou o equipamento original. De posse destes dados, o crimi-

noso podera iniciar uma série de fraudes financeiras.

Na figura [2.16] estdo representadas algumas informagoes criticas obtidas
pelo método de violagao tentado pelo grupo de Cambridge. Estas informagoes
permitiriam a utilizagao do crédito do usuario ”vitima” mesmo sem a clonagem da
tarja magnética obtida facilmente também. Bastaria para tanto, as informacoes
de identificagdo do usudrio (o nome ja seria suficiente) e as credenciais do cartao
(nimero, data de expiragao, cddigo de seguranga, etc. - todos contidos no cartao e
facilmente adquiridos no processo de interceptagao). Isso ja possibilitaria a compra
em qualquer varejista WEB, no qual uma falsa conta seja aberta associada as

informacoes roubadas do cartao.

Na figura pode-se ver fisicamente a acao de Skimming, que consiste na vi-
olacao fisica dos leitores de cartao para a execucao dos passos mencionados anterior-
mente. Estes equipamentos seguem normas de seguranca rigidas estabelecidas para
controlar a construcao e homologagao dos mesmos pela mesma entidade EMV que

estabelece o controle dos processos. As normas estabelecem o nivel de criptografia e
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protegao sobre as informagoes armazenadas (temporariamente ou nao) hardware en-
volvido. Entretanto, a evolugao tecnoldgica das quadrilhas especializadas em crimes
contra o sistema financeira é bastante facilitada pelo fato das informacoes estarem

disponiveis facilmente para interessados nesta tecnologia.

2.2.14 Definicao de Entropia e Aleatoriedade

A Entropia no contexto deste trabalho é definida no trabalho de SHANNON [53],
o qual estabelece a Entropia como uma medida da incerteza dos valores obtidos a

partir de uma variavel aleatéria. Ou seja, em termos matematicos, como a seguir.

Seja X uma variavel aleatéria discreta cujos valores estao contidos em y e com
fungado massa de probabilidade px(x) = Pr(X = z), xex. A Entropia H(X) de

uma variavel aleatoria discreta X é definida por

== px)logp(x (2.9)

Tex

Se o logaritmo da equacao utilizar base 2, a entropia é medida em bits. Por
exemplo, a entropia de uma moeda honesta sendo lancada em um experimento
simples é de 1bit. Se a base utilizada for e, a entropia é medida em nats. Uma vez
que nao seja explicitamente mencionada, a base sera sempre 2 e, ao longo do texto

desta dissertacao, a entropia sempre considerada bits.

Considerando duas varidveis aleatérias X e Y (cujo conjunto de valores estd
contido em -y, de modo que y€y), com respectivas fungbes massa de probabilidade
definidas por px(x) e py (y), outros dois conceitos importantes sao a Entropia con-

junta H(X,Y) (considerando a distribui¢ao conjunta p(z,y) como sendo existente)

=Y > pla,y)logp(z,y) (2.10)

zex yey
e a Entropia condicional H(Y|X) (considerando (X,Y) = p(z,y)) como

sendo

HY|X)=> pa)H(Y|X =z) (2.11)
==Y p(x) > plylz)logp(yl) (2.12)
==Y vlx,y)logp(ylz) (2.13)
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Conforme j& mencionado no item [2.2.7, o conceito de entropia estd diretamente
associado a capacidade de se estabelecer niveis de seguranca adequados, de acordo
com a criticidade de uma aplicacao. Uma vez especificado que o método para
protecao das informagoes criticas é a criptografia das mesmas, entao a preocupacao
com a entropia se faz necessaria. Os algoritmos criptograficos necessitam de fontes
de entropia que sejam proximas o suficiente da aleatoriedade tedrica (encontrada
apenas na natureza) para conseguirem gerar ntimeros aleatérios criptograficamente
seguros. Existe uma recomendagdo do IETF (Internet Engineering Task Force),
que estabelece as regras de interconexao de dispositivos e servigos em forma de re-
comendagoes (amplamente adotadas em normas técnicas como ISO/IEC), para que
estas fontes de entropia sigam um padrao de funcionamento e mantenham-se pro-
tegidas dentro do projeto em questao. Esta recomendacao, RFC (designagao IETF
para suas recomendagoes) 4086 SCHILLER e CROCKER [54] cujo capitulo para as

fontes sugeridas de entropia indica as seguintes origens:

1. Discos existentes.
2. Osciladores de relogio.
3. Placas de som e video.

4. Medicao de tempo entre eventos externos na natureza.

Quanto a aleatoriedade,

2.2.15 Principais Métodos Para Geracao de Numeros

Aleatorios
Geracao de pseudo-Aleatoriedade

Sistemas de seguranca que implementam criptografia necessitam gerar sequéncias
aleatorias para executarem a substituicao de caracteres ou embaralhamento dos
mesmos. Entretanto, os algoritmos conseguem apenas se aproximar de uma alea-
toriedade real, somente encontrada na natureza. Desta forma, determina-se como
pseudo-aleatoriedade a capacidade de funcoes matemaéaticas proverem sequéncias
bindrias com a entropia (tal qual visto em minima necessaria. A utilizacao
de algoritmos ineficientes para a geracao de entropia minima, colocam em risco a
seguranca de todo o sistema por deixar o processo previsivel suficiente para que
um ataque de forga bruta (capaz de implementar tentativas infinitas a fim de
prever valores e comprometer a capacidade do sistema de implementar o conceito

"perfeitamente seguro” discutido em m (ainda que hipoteticamente falando, uma
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vez que qualquer implementagao prética esteja fora da definigdo de perfeita).

Grande esfor¢o foi empregado na construcao de geradores pseudo-aleatorios e
ampla literatura esta disponivel. No que diz respeito a criptografia, nem todo ge-
rador atende os critérios que um sistema criptografico exige, como alta entropia e
robustez contra ataques diversos que tentem prever valores gerados. Algoritmos que
implementem estas duas caracteristicas sao conhecidos como criptograficamente
seguros (SCHNEIER [19]). Geradores também sao amplamente utilizados para
simulagoes diversas, tais como trafico de redes, veiculos, mobilidade humana, etc.
Para estes geradores, nao existe o rigor para que atendam critérios criptograficos.

A seguir, os principais geradores

Tipos de Geradores de Nimeros Pseudo-Aleatérios

Geradores de nuimeros aleatérios sao funcoes matematicas capazes de fornecerem
sequencias finitas de numeros, com probabilidade de repeticao baixa o suficiente

para serem consideradas improvaveis. Além disso,

e Sao algoritmos que necessitam de um valor inicial para inicio do processo
de geragdo de numeros. Este valor inicial (chamado vetor de inicializagao) é
composto por um valor inicial conhecido como semente e um valor arbitrario
que represente o estado inicial do algoritmo. A boa pratica da implementacao
destes geradores estabelece que estes valores iniciais devem ser obtidos por
meio de uma fonte de entropia real, ou seja, a partir de algum fenémeno

natural do qual seja retirada a entropia real para alimentar o sistema.

e Sao deterministicos: ou seja, quando a entrada e as condi¢oes de inicializacao

sao repetidas, o mesmo valor é gerado.
e Sao finitos, mas com grande periodo de repeticao.

e O valor a ser gerado depende do valor gerado anteriormente, ou seja, Y;y; =

f(Y;), onde Y; é saida gerada pela fungao f no momento i.

e Geradores de Numeros Pseudo-Aleatorios criptograficamente seguros possuem
uma propriedade que os distinguem dos demais: nao previsiveis. Ou, matema-
ticamente definindo segundo PAAR e PELZL [3], dadas n sequéncias bindrias
Y; consecutivas geradas, nao ha nenhum algoritmo de tempo polinomial que

permita prever com ao menos 50% de chance o proximo valor de saida, Y, 1.

Os PRNG| mais conhecidos sdo apresentados a seguir:

8do inglés: Pseudo Random Number Generators - serd utilizada esta forma para designacdo dos
algoritmos para geracao de pseudo-aleatoriedade.
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e Geradores Congruentes Lineares: sao geradores amplamente divulgados e pos-

suem a seguinte férmula de recorréncia:

X, = (aX,,—1 +b) mod m nos quais X,, é o n-ésimo nimero
da sequéncia e X,,_; é o valor prévio da mesma sequéncia. As varaveis a, b
e m sao constantes: a é o multiplicador, b é o incremento e m o mdédulo. A
chave ou semente, é o valor de X,. Este gerador possui periodo menor ou
igual a m. Se os parametros forem escolhidos adequadamente, este gerador
alcancgara o periodo maximo de geracao e o periodo sera igual a m. Estes nao

sao geradores criptograficamente seguros, pois sao previsiveis.

e Geradores de Registradores de Deslocamento com Realimentagao Linear

Sao compostos por registradores de bits conhecidos por sua funcao légica por
" flip-flop”. Os estados dos registradores podem ser modeladas em polindmios
cuja ordem é a mesma quantidade de registradores. Esta estrutura também
é utilizada para geracao de sequéncias cifradas. Existem vulnerabilidades co-
nhecidas para as versoes lineares deste tipo de gerador, de modo que seu uso
fica restrito quando se necessita de geradores criptograficamente seguros. Um

exemplo de construcao é demonstrado na figura [2.18|

Implementacdo de LFSR usando 03 estagios ou 03 Flip Flops

T e
1
i
FF, FF, FFy
53 - 51 . - 5n - 5i-..8515)
1 1 1 Saida: 03 bits

Diagrama de estados dos Flip Flops
FRI|FF |FFy =s;

2,
=

00~ v W= O
—_ D e e e O = O
DO == =0 =00

O bt N e e e ) et

Figura 2.18: Construcao de um gerador utilizando 03 Flip Flops como registradores
linearmente conectados.

2.2.16 Métodos Para Avaliacao da Aleatoriedade

A melhor referéncia para medigoes diversas e avaliacao da aleatoriedade é NIST

(National Institute of Standards and Technology) que disponibiliza tanto o método
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como um c6digo para a implementacao em software destes métodos NIST [55]. Este

método serd adotado nesta dissertacao.

2.2.17 Fortuna

O Fortuna (FERGUSON e SCHNEIER [20]) é um método para geracao de niimeros
pseudo-aleatorios que inovou a forma de obtencao destes niimeros para alimentar al-
goritmos de criptografia. Ele implementa algumas melhorias em relacao a sua versao
anterior, o Yarrow, principalmente na construcao de um acumulador de entropia
e também no melhor gerenciamento das ”sementes” necessarias para seu funciona-

mento. A figura [2.19ilustra sua estrutura.

, “ Arquivo de sementes

! Iniciar PRNG ' =
1 Disparar fontes | =
1 v 1 | 4" "T=====
1 EUVE Ef.ememe i /Escrever semente’,
! arar fontes ! Atualizar semente ! contador
- ,! Pools [ —— -
P ;:‘J Atualizar semente? Atualizar semente? 128 bits
Geréncia de Pool H; Y ch
ey - aves
:’ Adicionar eventos . F Aleatdrias
Checar Pools LI I : v SHA4-758 F »
1 Adquirir Dados : BHA-2 v AES-256
‘-. de Pool B Dadug Pseudo
""""" Aleatdrios
Entropy: - Préxima Chave
{dev/urandom + PIN X

Figura 2.19: Fortuna: Método para geracao de nimeros pseudo-aleatorios.

O Fortuna é constituido por trés partes principais: um Gerador de Ntimeros, um

Acumulador de Entropia e um Gerenciador de Sementes.

Gerador de Numeros

O Fortuna utiliza um gerador que implementa o algoritmo AES em modo de conta-
gem (CTR), com qualquer implementagao dentre as implementagoes mais conhecidas
(Rijndael, Serpent, ou Twofish). O estado interno é constituido por 256 bits, com
contador bindrio de 128. Cada etapa de criptografia é feita em blocos de 128 bits. Se
fossem permitidos a entrega de 2% blocos a cada requisicao, é esperado que se tenha
ao menos um valor repetido. Para diminuir a probabilidade de colisoes [2.2.9] o ge-
rador é limitado a apenas entregar 2! blocos a cada solicitacao, limitando sua saida
a 1M B. Se um usudario necessitar de mais valores, entao a solicitacao é feita nova-
mente. Sendo um algoritmo deterministico (uma das caracteristicas fundamentais de
um PRNG), estd sujeito a ataques que comprometam o estado interno (basicamente,
quando um atacante demanda uma quantidade estressante de niimeros aleatorios de
modo que o gerador nao consiga atualizar seu estado interno, renovando a semente
inicial e partindo de novo vetor de inicializa¢ao).Para se proteger deste tipo de ata-

que, a cada nova solicitagdo de nimeros o gerador utiliza dois blocos (256 bits) para
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renovar sua chave interna. A antiga chave é descartada. Com o limite de 2'¢ blocos

162
(2 ) — 2—97
2 9128 ’
Isso significa que um atacante devers fazer 2°7 requisicoes de 2! blocos com a mesma

a cada solicitagao, a probabilidade de colisao é de aproximadamente

chave, o que ja foi posto nao ser possivel devido a renovagao de chave a cada nova

solicitacao.

Acumulador de Entropia

O Fortuna utiliza até 256 fontes de entropia real (interrupgoes de CPU, oscilagdes
de discos, etc.), das quais s@o retiradas as sequéncias aleatdrias que irao possibilitar
a gerar os valores de semente e chave. Sao concebidas filas de armazenamento desta
entropia, que podem ser designadas pelo termo original inglés Pool na bibliografia
disponivel. No total, 32 filas de 256 bits cada. No total, pode armazenar até
32.256bits = 8192bits de entropia. Antes de serem armazenadas , a saida de cada
fonte de entropia é direcionada para uma funcao hash de SHA256, garantindo que a

entrada para cada fila serd a mais proxima possivel da entropia maxima no sistema.

Gerenciador de Sementes

Uma funcao hash de SHA256 também ¢é executada para garantir uma atualizagao
de valores da chave serao feitas a partir de valores de novas sementes e da chave
anterior, concatenadas matematicamente. Além disso, durante o funcionamento
do gerador, um arquivo contendo valores de sementes ¢é atualizado de modo que se
tenha valores adequados e disponiveis para cada funcionamento do gerador apés uma
etapa de reinicializagao de todo o sistema, ficando assim o gerador menos vulneravel
a qualquer deficiéncia do sistema em fornecer fontes de entropia criptograficamente

adequadas.

2.3 Gestao de Identidade

Um dos pontos mais importantes deste trabalho, é a tese de que nos meios tra-
dicionais de pagamentos a identidade do usuédrio (suas credenciais de seguranga,
identificagao junto ao provedor de servigos financeiros, etc.) estd, por diversas vezes
exposta, devido ‘a evolucao das novas técnicas de interceptacao do processo de pa-
gamento, tal como fora visto na secao Uma inspiragao para esta dissertacao
foi o trabalho apresentado em PUJOLLE et al. [6] sobre a SecFuNet (projeto coor-
denado pelo CNPq), no qual a gestao da identidade do usudrio é feita por elementos
virtuais disponiveis em infraestrutura de alta disponibilidade (cloud computer), con-
forme ilustrado na figura [2.20]
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4 Secure 2
Processors
Canal Seguro Grid
p— = Pedido de
I s ; Autent:cy | = ngﬁo
Elemento de B
SegurananlE SecFuNet IdP
]
@ |« -

N > = Provedord
Autorizacdo para acesso rOv_ or de
Sistema aos Recursos Servico
Usuario

Usuario

Nota:
1 - IdP: Identity Manager Provider

2 - Elemento central de autenticacdo dos usuarios - comunica-se com os diversos elementos de
seguranga via TLS

3 - Elemento de Seguranca: um "smartcard" (Java Card) com possui todas as credenciais de
seguranga do usuario: certificados, tokens, armazenamento de senhas, etc.

Figura 2.20: Figura baseada em PUJOLLE et al. [6] descrevendo a gestao de iden-
tidade feita para o projeto SecFuNet.

A identidade do usudrio é "portada”através de um cartao inteligente (”smart-
card”), normalmente que utiliza tecnologia JAVA CARD para desenvolvimento de
aplicacoes (applets). Uma vez inserido em algum leitor compativel, este cartao é
alimentado eletricamente e consegue executar os applets, podendo interagir com
aplicagoes externas fornecendo informacoes como, por exemplo, credenciais de
seguranca de um determinado usuario. KEste processo acontece com transagoes
que utilizam cartoes de crédito e autenticacao de usudrios baseada em PIN. O
elemento de seguranca de um cartdo de crédito (o ”chip”de seguranga do cartao)
controla todo os processo de autenticagdo/autorizacao da transagao, passando
para a maquina leitora (o POS conhecido vulgarmente como ”maquininha”de
pagamentos) as credenciais para criptografia da comunicagao, sequéncias numéricas

para assinatura da transacao, dentre outros dados.

Os cartoes com a identificacao de cada usuario sao mantidos pelo sistema cen-
tralizado de gestao, através de comunicagao segura TLS ( Transport Layer Security).
Este protocolo é definido pela RFC 5746. E utilizado para estabelecimento de comu-
nicagao segura entre dois agentes, implementando criptografia ptblica assimétrica
(ver segao e certificados digitais padrao X.50$ﬂ. Estes certificados podem ser
instalados diretamente nos cartoes de identificagao dos usuarios, sendo aplicados
como fontes com informagcoes de credenciais para estabelecimento de comunicacao
segura.

Por fim, é importante destacar que a plataforma Android possui interfaces com
diferentes modalidades de Elementos de Seguranca (virtuais ou baseados em hard-

ware), podendo ser utilizada para implementar este mesmo tipo de autenticagao

9Padrao ITU-T para infra-estrutura de chaves piublicas.
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remota sugerida por PUJOLLE et al. [6].

2.4 Linux e Android

2.4.1 Entropia e Geracao de Niumeros Aleatorios no Linux
e Android

Segundo GUTTERMAN et al. [16] o Android herdou a estrutura de geracao de

numeros aleatorios do Linux. A estrutura é representada na figura [2.21]

teclado
mouse

Fontes de Entropia

Pool de Entropia

|—»'— /devirandom
E

>
>
E A 128 Bytes (com blogueio)

Pool de Entropia
Primario

c A 512 bytes
interrupdes

discos

Pool de Entropia

|—» —» /deviurandom
A 128 Byles E

: get_random_bytes
£ 1
1

(sem bloqueio)

Figura 2.21: Estrutura de geracao de niimeros aleatorios do Linux .
As principais caracteristicas deste modelo sao:

e Fonte de entropia fornecida por hardware e armazenada em filas de entropia

(512 bytes de niimeros aleatérios “reais” );

e Filas especificas para alimentagao de processos e aplicacoes internas, com dis-
tintas caracteristicas: /dev/random armazena 128 bytes fila original origi-
nal, bloqueando o fornecimento para valores menores que 92 bytes [10], e
/dev/urandom que desempenha fungao de PRNG (portanto, com capacidade

de fornecimento de entropia sem necessidade de bloqueio);

e A estrutura funciona como o modelo Fortuna originalmente concebido por
FERGUSON e SCHNEIER [20]. /dev/urandom utiliza os valores de
/dev/random como “seed” e alteragao do estado de forma a nao ser estatica-
mente possivel definir seu proximo estado. Entretanto, a execucao apresenta

problemas, o que serd visto posteriormente.

A extracao da entropia é um processo complexo e requer a utilizacdo de um
registro de deslocamento de bits TGFSR (Twisted Generalized Feedback Shift
Register, de acordo com SCHNEIER [19]), com palavras de 32 bits.
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Uma série o;; € {0,1}" e uma matriz Ay

ATGFSR

AR Ry L S 1(1 < tl,...,tm<p)
Zf ot = O pitt; D...D A ptt, D...D Oéi_pA

i=p,p+1,.. (2.14)

A equacao é o polinomio corresponde a saida do registrador. A extracao de
entropia, no total 32 bits disponiveis para utilizacao do gerador, é feita a partir da
conversao dos fenomenos nos dispositivos de hardware, tais como ruidos elétricos,
oscilagoes dos discos, interrupcoes da CPU, dentre outros, em bits para os acumu-
ladores formados pelos registradores. O estado inicial dos registradores é definido

unicamente pelo valor inicial (“seed”) a cada momento de inicializa¢ao do gerador.

2.4.2 Fontes de Entropia no Linux e Android

H4 trés fontes de entropia: discos (Linux, ndo Android), interrupgoes e entropia
inserida pela manipulagao dos usuarios. O Android ainda oferece algumas outras
alternativas devido ao fato de possuir outros sensores embarcados, tais como

giroscépios, GPS, acelerometros.

Em ambos os sistemas, a forma de se extrair a entropia corrente é através da

variavel de ambiente
/proc/sys/kernel/random/entropy_avail

As definig¢oes de fontes de entropia localizam-se no arquivo random.c. Neste
arquivo encontram-se todas as varaveis de ambiente e os processos que irao definir

a entropia total do sistema. Abaixo, exemplo destas especificagoes.

#include <asm/irq_regs.h>
#add_disk_randomness(struct gendisk *disk)
#ifdef ADD_INTERRUPT_BENCH

#add_timer_randomness(&input_timer_state,

2.4.3 Falhas de Seguranca do PRNG Linux e Android

Recentes trabalhos, tém reportado falhas que submetem o modelo acima descrito a
uma nova avaliacao de seguranca. Falhas que nao podem ser exploradas facilmente,

mas que podem vir a comprometer um complexo e critico sistema de pagamento

20



eletronico.

No trabalho apresentado por DODIS et al. [17], sao citados como principais

fontes de problema:

1. O método de estimacao da entropia: quando as fontes de entropia nao conse-
guem, por algum fenomeno qualquer, fornecer a quantidade de bits esperada
pelo gerador, o sistema empregado para compensacao é atualizar o gerador
com a chave anteriormente utilizada, sem a renovagao do estado interno sendo
feito por uma entrada de entropia real. Este método é condenado por aumen-
tar a vulnerabilidade do gerador frente a ataques que utilizam ”forca bruta”,

levando o gerador a um nivel de estresse e forcando uma situacao de colisao.

2. A deficiéncia no armazenamento e obtencao de novas sementes (seeds, dora-

vante para melhor aderéncia as fontes bibliograficas).

KAPLAN et al. [18] demonstrou que devido a baixa entropia do sistema imedi-
atamente apds o startup ou boot, o PRNG (Pseudo Random Number Generator)
do Android permite um ataque conhecido como Stack buffer Overflow , no qual
¢ possivel a um aplicativo malicioso se apropriar de um espaco de memoria de
outra aplicacao de modo a adquirir informacoes criticas. Devido a condicao de
baixa entropia, a defesa contra este tipo de ataque (chamada stack canary) perde

significativamente sua eficiéncia e expoe todo o sistema.

DING et al. [§] apresenta um estudo comprovando a presenca de entropia sufi-
ciente no sistema \dev\random e \ dev\urandom, desmistificando o fato de muitos
desenvolvedores que se opunham. Mas, ao mesmo tempo, confirmou o trabalho an-
terior reafirmando a necessidade de melhorias na entropia apds o processo de boot
de todo o sistema, pelo mesmo motivo que KAPLAN et al. [18]: ataques de Stack
buffer Overflow.

2.4.4 Descricao do Sistema Android

O Android foi inicialmente desenvolvido por uma empresa chamada Android Inc.,
em 2003 e adquirida pelo Google em 2005. E um sistema baseado em Linux que
possui diversas camadas de sistemas, bibliotecas, etc. Existe uma camada sobre a
qual todos os aplicativos desenvolvidos e instalados pelo usuério rodam, chamada
Dalvik Virtual Machine. Esta aplicacao é extremamente importante porque ela é

sempre replicada para execucao dos aplicativos baseados em Java.
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Aplicativos de Sistema Apps do Usuario

Settings/Phone/launcher/... Instalados
Bibliotecas Android Framework Bibliotecas
android.* Java
Runtime
Servicos de Sistema java.*
Activity Mgr./Package Mgr./Window Mgr./... javax.*

Dalvik Runtime

. Native Native
Init Daemons Libraries HAL
Linux Kernel

Figura 2.22: A arquitetura Android

Kernel Linux

Como pode ser visto na figura (ELENKOV [28]) o Android é construido no
topo do Kernel m Linux. Como qualquer sistema Unix E disponibiliza os controla-
dores de hardware, redes, sistema de arquivos e gerenciamento dos processadores.
Gragas ao projeto ” Android Mamlmmg”E o Kernel Android é ligeiramente diferente
de um uma versao (distribui¢ao) Linux convencional que pode ser encontrada dis-
ponivel para micro computadores desktop. As diferencas recaem sobre um conjunto
de novas fungoes (por vezes citadas na literatura como Androidisms E adiciona-
das para suportarem o Android. Alguns dos principais Androidisms sao menor
consumo e administragdo de memoria, melhor administragao de processos (entrar
em modo de baixo consumo quando nao solicitado), compartilhamento de meméria
com anonimato (ashmem), alarmes, novas ferramentas para redes inseguras (para-
noid networking) e compartilhamento de ambientes e recurso, conhecido pelo termo
Binder. Binder implementa o IPC (Comunicacao Inter Processos), que sera visto

posteriormente.

10K ernel: refere-se a nticleo do sistema operacional, onde se encontram as funcdes administrativas
mais restritas. Termo normalmente nao traduzido na literatura.

HSistema operacional desenvolvido por Ken Thompson e Dennis Ritchie em 1971, Laboratérios
Bell - fonte: www.uniz.org

12 Android Mainlining Project, www.elinuz.org

13Para maiores detalhes sobre Androidisms, ver em Embedded Android, Karim Yaghmours,
O’Reilly, 2013, pp. 29-38

52



Espacgo de Usuario Nativo

Logo acima do Kernel, esta a camada de espaco do usuéario, consistindo dos aquivos
init (o primeiro processo iniciado na partida do sistema), varios programas e sub-
rotinas independentes que sao iniciadas pelo arquivo init e executados em plano
de fundo conhecidos como deamons, além de inimeras bibliotecas utilizadas pelo
sistema. Embora esta seja uma estrutura legada dos sistemas baseados em UNIX,
as implementacoes Android possuem caracteristicas funcionais préprias, diferindo

das originais Linux no detalhe do seu desenvolvimento.

Dalvik VM

A méquina virtual Dalvik (Dalvik Virtual Machine - DVM) é o interpretador
padrao Java E para as aplicacoes Android que utilizam o Java como linguagem
nativo em seu desenvolvimento. Uma méquina virtual Java (Java Virtual Machine
- JVM) da SUN é um desenvolvimento feito em pilhas, devido ao fato de conseguir
ser executada em qualquer hardware. A implementacao JVM foi feita tendo em
mente dispositivos méveis e nao pode executar cédigos java diretamente (arquivos
.class): seu formato de arquivo padrao nativo é chamado Dalvik FEzecutable
(DEX), cujos arquivos possuem a extensao .dex. Desta forma, arquivos .dex sao
armazenados tanto na biblioteca Java(arquivos JAR) quanto junto as aplicagoes
Android (arquivos APK).

A méquina virtual Dalvik (DVM) e JVM da Oracle tém diferentes arquiteturas
- e diferentes conjuntos de instrugoes. Devido a performance, a DVM ¢ iniciada
apenas uma Uunica vez apos a partida do sistema. Cada nova aplicagao iniciada no
Android, copia as caracteristicas da DVM e cria uma instancia independente. Este
processo de replicar a DVM em vérias instancias diferentes é feito por um processo

chamado Zygote.

Inicialmente, o processo Zygote carrega as principais classes Android, mantendo-
as no topo da lista de memoéria utilizada. Em seguida, ele monitora se novos co-
mandos para iniciar uma nova aplicacdo Android serao disparados pelo sistema. Ao
receber tal comando para alguma aplicagao, ele executa um processo chamado fork
E, criando um novo processo e carregando a aplicacao solicitada pelo sistema, pré-
inicializando a mesma com as classes Android anteriormente carregadas em memoria

na etapa anterior.

Linguagem de programacao pertecente e mantida por Sun Microsystem/Oracle
15Fork: funcio nativa de sistemas UNIX, através da qual um processo replica a si mesmo, criando
uma outra instancia.
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Figura 2.23: Passo a passo as etapas da inicializacao Android, destacando a criagao
do Zygote e camada Dalvik.

Biblioteca Java

Uma implementacao de linguagem Java requer pacotes de bibliotecas. O nucleo
de Java do Android foi originalmente a partir de um projeto chamado ” Apache
Harmony” e estd na préxima camada de referéncia. A medida que o Android
se desenvolvia, o cddigo original Harmony foi sendo alterado significativamente.
No processo, algumas caracteristicas foram substituidas inteiramente (como suporte
internacional, provedor de criptografia dentre outras hoje relacionadas as classes
Java) enquanto outras foram estendidas e melhoradas. O cddigo nativo Android é
associado a biblioteca Java através do padrao Java Native Interface (JNI E a qual
permite o codigo Java chamar cédigos nativos e vice versa. Esta camada é acessada

diretamente pelos servicos do sistema e pelas aplicacoes.

16 The Apache Software Foundation, Apache Harmony, www.harmony.apache.org.
7Qracle, Java Native Interface, www.docs.oracle.javase
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Servicos do Sistema

As camadas introduzidas até agora, fizeram as adaptagoes necessarias para o nucleo
Android (baseado em Linux) funcionar: A camada de Servigos do Sistema. Estes
servigos de sistema (79 servigos documentados até a versao 4.4 do Android) imple-
mentam a maioria das caracteristicas fundamentais do Android, incluindo o ” touch
screen support”, telefonia e conectividade de rede. A maioria destes servigos é im-
plementada em Java - algumas sao escritas em cdédigo nativo Linux.

Com algumas excecoes, cada servigo de sistema define uma interface remota que
pode ser chamada por outros servigos e aplicagoes. Nesta camada do sistema, algu-

mas das mais importantes fungoes sao executadas e fazem parte das fungoes criticas
do Android: Comunicagao Inter-Processo (IPCI)) e Binder.

Comunicagao Inter-Processo

Como mencionado, Binder é um mecanismo de comunicagao inter-Processo, IPC.
Antes de detalhar o Binder, parte-se para uma descricao do IPC.

Como um sistema baseado em Unix, os processos no Android tém separados espagos
de enderecamento e nao podem acessar a memoria alocada para outros processos - o
que é chamado isolamento de processo. Isso é um procedimento de seguranca, uma
vez que multiplos processos compartilhando memoria poderia ser desastroso para
o sistema, com um dos processos sobrecarregando mais a memoria disponivel que
outro, por exemplo.Porém, se algum processo precisa fornecer alguma informagao
para outro, sera necessario implementar alguma solucao que o faca de forma segura
sem comprometer a estabilidade do sistema como um todo.

Esta situacao e a necessidade de tal mecanismo nao ¢ nova e data de muito tempo
antes do Android. Isso inclui arquivos, sinais, filas, sockets TCP/IP, dentre outras

funcionalidades.

Binder

Devido ao fato de que o IPC padronizado para sistemas baseados em Unix nao era
flexivel e confidvel o suficiente, um novo IPC chamado Binder foi desenvolvido para
Android. Trata-se de uma nova implementacao porém baseada na idéia de OpenBin-
deﬂ. Binder implementa uma arquitetura baseada em interfaces abstratas, com
componentes distribuidos. E similar ao Windows Common Object Model (COM)
e Common Object Broker Request Achitectures (CORBA) no Unix, mas diferente-

mente destes, ele funciona em um aparelho tnico e nao suporta chamadas remotas

18 Inter-Process Communication - designacdo pela qual esta funcio sera referenciada a partir de
agora
YPalmSource, Inc., OpenBinder, www.angryredplanet.com

95



de processamento (RPC) através de rede (embora o suporte para RPC possa ser
implementado como aplicacao em camada acima do Binder. Uma descricao deta-
lhada do funcionamento do Binder esta fora do escopo desta dissertacao, mas serao
introduzidos alguns componentes principais brevemente, uma vez que o Binder é

um elemento critico no aspecto de seguranca do Android.

e Implementacao do Binder: implementado como um dispositivo virtual
/dev/binder no nucleo Android.

e Seguranga do Binder: somente o processo de alta prioridade (root) pode exe-
cutar uma chamada na funcao do Binder, de modo que qualquer aplicacao que

deseje utilizar este recurso devera estar previamente autorizada.

2.4.5 Modelo de Seguranca do Sistema Android

A base de segurancga do sistema Android é o isolamento dos dados utilizados por
uma aplicagdo. Devido ao fato do Android ter sido desenvolvido para plataformas
smartphones, o que pressupoe uma utilizagao individual do aparelho, algumas ca-
racteristicas ficaram mais fragilmente implementada tais como: identificagao fisica
do usuério (a partir da versao 4.4 Kit Kat foram introduzidas bibliotecas associadas
a leitura biométrica, mas somente em versoes recentes de aparelhos) e a adminis-
tragao de privilégios do super usudrio (em tese, qualquer aplicativo pode executar
funcoes de administracao, o que resulta em procedimentos facilmente executados
pelo préprio usuério, criando o risco de todo o nucleo ser afetado proposital ou
acidentalmente neste processo). As principais fungoes associadas a seguranca do

sistema sao as seguintes:

e Isolamento de Aplicagoes: fungao conhecida como ” Sandbozing”, que identifica
cada aplicativo com um numero /D individual. Desta forma, cada espaco de
memoria (do aparelho, cartdes externos) passa a ser monitorado pelo nicleo
do sistema de modo que somente o ID permitido possa acessar e manipular os

dados armazenados.

e Permissoes: devido ao motivo acima exposto, os bloqueios a contetidos permi-
tidos somente pode ser liberado dentro da politica de permissoes, estabelecida
para cada aplicativo no momento da sua instalacad®} Na instalacdo do apli-
cativo, o sistema armazena as autorizagoes feitas pelo usuario em arquivo
chamado AndroidManifest.zml. O Android inspeciona este arquivo toda vez

que um aplicativo solicita acesso a algum recurso no sistema.

20Dyrante a instalacdo, é solicitado ao usudrio a liberacdo ou nao de acesso do aplicativo em
questao a diversas informagoes disponiveis no sistema, tais como: fotos, dispositivos GPS, mensa-
gens SMS, etc. Normalmente, os usudrios ignoram a maioria destas solicitagoes e permite o acesso
solicitado sem critérios ou preocupacoes com impactos futuros.
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e IPC: como citado anteriormente no item sobre o Binder, o IPC (Inter Pro-
cess Communication) é a fungdo do nicleo Linux para uma aplicagao ter
acesso e controle sobre recursos de hardware ou software. Como exemplo,
uma aplicacao que deseje acessar algum dado externo por meio de Blueto-
othE, ele deve requerer autorizagao do usuario durante sua instalagao, a qual

serd armazenada adequadamente no arquivo AndroidManifest.xml.

2IProtocolo de comunicacdo de radio frequéncia para curtas distdncias entre dispositivos
eletronicos.
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Capitulo 3

Método Proposto

3.1 Método de Geracao de Tokens

Como visto na secao 2.4.3, existem questionamentos sobre a robustez do processo
de geragao de nimeros aleatérios dos sistemas Linux e Android (conforme ja citado
ao longo do trabalho, sistemas que estao historicamente correlacionados em seus
fundamentos). A proposta desta dissertacao nao é propor melhoria nestes sistemas
mas propor um método que aumente a seguranca de transacoes eletronicas a partir

destes sistemas.

Desta forma, como evolucao conceitual dos métodos de pagamentos eletronicos,
propoe-se a utilizagao de um método alternativo para protecao da identidade dos
usudrios do sistema financeiro, alterando a topologia de propagagao de dados criticos
tal como é feito hoje nas redes de captura de cartoes de crédito, onde o PAN, Primary
Account Number (ou efetivamente o nimero do cartao de crédito e suas credenciais
de seguranca) propagam na rede de captura e sdo normalmente armazenadas nos

aplicativos que utilizam métodos de pagamento.

Este método é previsto no conjunto de normas especificadas para transagoes fi-
nanceiras, ja mencionada anteriormente chamado EMV EMVCO [7]. Conhecido
como Tokenization, doravante mencionado como geracao de tokens, ele consiste em
substituir a credencial de identidade por uma sequéncia pseudo-aleatéria de carac-
teres e que mantenham uma correspondéncia tnica com a identidade original. O
emissor deste token serd o tinico no processo a saber a correspondéncia exata entre
identidade e o token correspondente. A figura foi retirada do capitulo que trata
da geracao de tokens do processo.

A metodologia adotada nesta dissertacao é baseada na utilizacao de solugoes

opensource para a construcao de um modelo conceitual desta evolugao tecnoldgica.
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Figura 3.1: Figura extraida da norma EMV em EMVCO [7] demonstrando os ele-
mentos que correspondem a uma rede de captura baseada em geracao de tokens.

A estrutura utilizada consistird de Linux (Ubuntu 14.04) como o emissor do to-
ken e controlador do processo e de MS (Mobile Station) Android (4.4) como Cliente.

A seguir serd proposto o detalhamento deste conceito bem como os cddigos
que deverao ser implementados para uma futura implantacao do sistema. Como
método para geracao segura do token, que consiste em sequéncia pseudo-aleatéria,
a proposta se baseia na utilizagaéo do PRNG ja mencionado como Fortuna. Uma
proposta de codigo e testes de validacao deste algoritmo também estao previstos ao

longo deste trabalho.
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A figura [3.2] apresenta a Topologia proposta acima.

1-Armazenar o Token
2 — Gerar um criptograma a partir do Token II{SALT| |PIN)

3 = Quando Solicitado, fornecer o Token recebido e o |D fornecido pelo Criptograma

Linux
Ubuntu
14 .04

:
]

Andreid
a4

Kit Kat <

o

NFC Android

I

Terminal de leitura de
cartdo do comerciante

Adquirente
Emissor

Figura 3.2: Topologia da proposta apresentada para implementagao da Gestao da

Euncbes

1- Gerar o Token(13 — 19bits)

2 = Armazenar de forma segura

3 — Estabelecer comunicagdo segura
TLS com o MS

4 = Transferir o Token para o M5

5 = Autenticar o MS usando
criptograma gerado pelo mesmo
Token II{PIN | | SALT)

6= Gerar SALT para o MS

7 — Armazenar o |D do usudrio(PIN| |
SALT)

8 - Receber PIN do M5, em
comunicagdo segura e armazenar o [D
do usudrio

9 — Gerenciar a tabela de conversdo
Token=»PAN(No. Cartdo de Crédita).

Identidade do usuario baseada em geracao de tokens.

Para utilizacao das APIs (Application Programming Interface) no Android, foi
escolhido o projeto desenvolvido pelo Google para utilizacao de linguagens baseadas
em Script (tais como Python, Pearl, script shell, etc.) possam ser executadas em
ambiente de aplicagoes Android ANDROID SCRIPTING [56]. Mais informagoes

sobre este pacote de solugao podem ser obtidas em

3.1.1 Beneficios da Geracao de Tokens

Os maiores beneficios da abordagem de tokens sobre a propagagio e/ou armazena-

mento da Identidade do usuario durante o processo de transagao sao:

1. Reducao das possibilidades de Fraudes para as emissoras de cartao e para os

portadores de cartoes.

2. Os adquirentes e comerciantes serao beneficiados pela menor ocorréncia de
ataques online e vazamentos de informagoes criticas dos usudrios, uma vez que

as informacoes baseadas em token estarao armazenadas fora de seus sistemas.

3. Os gestores das redes de captura das transacoes poderao adotar uma topologia

com especificagoes mais evoluidas de seguranca digital, o que permitira reduzir

significativamente os custos de manutencao da seguranca.
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Esta melhoria na seguranca do processo é a principal motivagao para a adocao
da geragao de tokens. Nos processos atuais (pagamentos com cartao Chip and PIN
e compra online http), a parte fragil do processo é constantemente atacada para fins
de roubo de identidade do usudrio e acoes de fraudes. As figuras e ilustram

a dinamica destes possiveis ataques.

WebSit .
Internet SEIE Emissor
Comercial

Alto Risco de Ataque Baixo Risco

Minimo Risco

Figura 3.3: Demonstragao da fragilidade dos processos atuais de pagamento: a
interceptacao e clonagem nas maquinas de pagamento.

Baixo Risco

u+ﬂﬁi%ﬂ:ﬁ;

Captura

Minimo Risco POS \ Banco Emissor

| Interceptacdo dos dados do Chip+PIN |

Figura 3.4: Demonstragao da fragilidade dos processos atuais de pagamento: ataque
ao usuario residencial em modalidade e-commerce.

3.2 Implementacao do Fortuna

Como afirmado anteriormente, o Fortuna sera implementado no servidor princi-
pal (Linux Ubuntu). Nesta proposta, ele serd o modelo de geracao do token para
identificacao das transacgoes financeiras que serao formuladas a partir da identidade
individual do usudrio da aplicagdo de pagamento. A seguir, o detalhamento de cada

parte componente e sua implementacao.

3.2.1 Acumulador

Uma das inovagoes mais importantes é o armazenador de entropia do Fortuna. Ele
foi a grande evolu¢ao do yarrow FERGUSON e SCHNEIER [20] abandonando o

estimador de entropia. Sua construcao é relativamente simples:
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e 32 filas de entropia, de pg, p1...p31

e A taxa com que a entropia flui das suas fontes até o acumulador é denominada

p, e sua unidade ¢é bit/s.

Uma fila P; coleta durante um dado tempo ¢, uma quantidade de bits equivalente

2'pt /32 (3.1)

O tempo de recuperacao uma dada p; em caso de perda de entropia, por ataque
ou nao, ¢ dado por 128 < 2'pt/32 < 256. Desta forma, chega-se ao tempo entre

recargas de pool 2!'pt para recarregar 8192/p ou

8192
< —_—
p

Este trabalho considera extremamente importante implementar um acumulador

2! (3.2)

de entropia proprio para aplicacao por duas razoes:

1. O fato ja mencionado que estudos comprovam que a entropia do sistema Linux
nem sempre esta disponivel para que aplicagoes trabalhem em regime de se-
guranca, especialmente apdos o boot do sistema. Isso se deve, basicamente, aos
mecanismos de armazenamento da entropia que nao atuam eficientemente para
recuperacao apés “restart”. A figura 3.5 apresenta o resultado das medigoes
feitas por DING et al. [§] demonstrando a baixa disponibilidade de entropia

imediatamente (= 20s) apds a inicializagao do sistema.

2. Em regime normal de trabalho, o servidor pode ser alvo de algum ataque que
tenha como consequéncia a redugao da entropia global disponivel. Neste caso,
a presenca de acumuladores de entropia proprios podem garantir o correto fun-
cionamento da aplicacao até que uma acao seja tomada para conter o ataque.
Tal ataque foi demonstrado em KAPLAN et al. [18].

3.2.2 Gerador

O gerador do Fortuna tem em seu nicleo uma implementacao AES256 bits que,
para este projeto, serd o mesmo definidos na classe Python Crypto.Cipher com o
moédulo AES:

from Crypto.Cipher import AES

disponivel na biblioteca Python. Esta classe é definida utilizando CounTer Mode
(CTR) NIST [57].

Seus componentes sao:
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Figura 3.5: Gréficos apresentados em DING et al. [8] demonstrando a fragilidade
do sistema em se recuperar apos reinicializacao

e Contador (C')128 bits.

e Chave criptografica K de 256 bits.

Varidvel de entrada (interno) k especificando o ntiimero de blocos.

Variavel de entrada n para especificar quantos bytes para cada solicitagao.

Saida de 128 bits, limitada a 2'%blocos de 128 bits ou 22bytes. Esta limitacao é
uma forma de diminuir a probabilidade matemaética de ataques e consequentes
colisoes FERGUSON e SCHNEIER [20].

Na figura [3.6] encontra-se uma representacao grafica do gerador do Fortuna.

3.2.3 Codificacao

Para sua implementacao, serao codificadas suas 04 etapas principais: Inicializagao,
Reseed, Geracao de Blocos e Geracao de Dados Aleatorios. Serao utilizadas classes
Python FOUNDATION [58] adaptadas para simulagao do gerador e acumulador do
modelo Fortuna, adaptando o acumulador para receber o fluxo p de entropia nas 32
filas, a partir de /dev/random/ do Ubuntu.

A partir destas classes, retirar uma amostra de nimeros aleatérios gerando um

arquivo binario de 1Mbytes de tamanho, correspondente ao maximo gerado em
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Mova semente contador 128 bits

Semente aleatdria ) L —1 Y
do Acumulador \| Chave aleatdria [

‘ AES—256 Dados pseudo-

0 ;.
) ~ - aleatdrins
Praxima chave

Figura 3.6: Tlustragao do gerador Fortuna retirado de MCEVOY et al. [9)]

uma solicitagdo (uma vez que o gerador estd limitado a 22°bytes ou 2'°blocos de

saida).

Uma vez retirada as amostras, submeter ao teste de aleatoriedade no pacote do
NIST, verificando os valores de P-Values e as faixas alcancadas. A codificagao para

a geracao do pacote ficou conforme a seguir.

Inicializacao: zerando a chave K e o contador C

saida: G saida do gerador

(k,C) + (0,0)
G+ (K,C)

return G

Ressed: realimentando o gerador com nova semente

Entradas: G estado do gerador e semente s

K+ SHA4256(K || s)
C=C+1

Geracao de Blocos

Entrada: G estado do gerador e k correspondente a quantidade de blocos a gerar
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C#0

r <€ zerando a saitda
for:=1to k do
r<r| E(K,C)
C+—C+1

od

return r

Geracao de dados

Entrada: G estado do gerador e n nimero de bytes para gerar.

garantir 0 < n < 220

r < primeiros n bytes (GeradordeBlocos(G, [n/16]))
substituir a chave

K <« GeradordeBlocos(G, [n/16]))

return r

3.3 Geracao da Identidade da Transacao

3.3.1 SALT

A técnica de armazenamento seguro de senha mais implementada é a de SALTED
HASHING, concebida originalmente por KELSEY et al. [21I]. A técnica consiste
em criar uma maior robustez no armazenamento de senhas. Neste trabalho,
sera aplicada esta técnica para evitar a necessidade de propagacao da senha em
formato clear text entre o MS e o servidor de tokens. O SALT é uma sequéncia
pseudo-aleatoria que, juntamente com o PIN de identificacao do usudrio, passara
por um algoritmo de hash. Ao final deste processo, SALT e resultado final de
SALT||PIN ser@o armazenados no servidor. Para manter a simetria da comunicacao
usuario-servidor, o SALT também é enviado para o MS a partir da comunicagao
segura utilizando TLS. Desta forma, ao receber o token, o usudrio sera solicitado a

inserir o PIN de identificacao.
Em seguida, é enviado para o servidor o resultado da operacao abaixo assegurara

que a identidade do usudrio serd atestada, validando um criptograma tnico para

aquela transacao associado aquele token emitido.
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token||(PIN|SALT) (3.3)

3.3.2 SALTED HASH

Key Stretching 1 W

i " Klong: Chave
temporaria de alta

entropia ) .
= ———= criptograma de
Fungdo Hash O ~ identificacao
SHA2-256 E—
Comunicagdo segura
com servidor de token
» SALT + TOKEN SN B ,
PIN usuario 256 bits || 256 bits .:\‘an;)caldos paran_’lettros .
(6 a oito digitos) ambeém para criptografia

Figura 3.7: Método para geracao de Identidade utilizando o token e Técnica de

SALT

Uma vez gerado o ID do usuério, o mesmo ¢ enviado para validacao do servidor
de token de acordo com a figura [3.8|

As etapas na execucgao da gestao de identidade remota baseada em token:

1. Estabelecer comunicacao segura entre MS e Servidor utilizando bibliotecas
SL4/TLS.

2. Servidor gera e envia token + SALT. Segundo norma EMV uma sequéncia
de até 19 digitos ASCII. Para os testes, foram considerados tokens de até

100Mbits, visando teste de performance.

3. MS utiliza as bibliotecas Android para armazenamento criptografado do token
e SALT. A frequéncia de atualizacao do token no aparelho pode ser estabele-

cida para garantir constante atualizacao do processo.

4. MS gera o criptograma a partir das informagoes concatenadas (utilizando
SHA256 como hash) entre PIN+-SALT e token.

5. MS utiliza o criptograma para validar o usudrio que esta solicitando uma

transacao.

As etapas estao ilustradas na figura 3.9,
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Gerando o certificado no aparelho:

datastore_record_k = db.Eey.from_path{'Nome_usuario’, 'SALT",
datastore_record = db.get{datastore_record_k)
key_str = datastore_record.key
cert_str = datastore_record.cert

Token Fortuna', 1)

import android, time
droid = android.Android()
droid. startLocating()
time.sleep(15)

Sincronizando com servidor central: loc = droidreadLocation().result

ssl_server = ssl.wrap_socket{server_sock, <{== irformac@es do servidor
server_side=False,
keyviile=Stringl0. StringlC(key_str),
certfile=3tringl0.Stringl0{cert_str),
cert_reqs=ssl.CERT _REQUIRED,
gsl_version=sslL.PROTOCOL_TL3vI,
ca_certs=CERTIFICATE_FILE)

Figura 3.8: Detalhamento da geracao do ID do usuario e posterior validacao pelo
servidor

Mobile Station Token Server
N

| Estabelecer sessdo TLS com Server

< I Envia Token correspondente a transagio |
Armarzenar token utilizando método oK N
do armazenamento seguro -

€ I Envia a informagdo de SALT |
Armazenar SALT em formato bindrio oK

utilizande método seguro

Gera Informacdo de criptografia
usando Hash
Token | |(PIN|]|SALT)

Envia criptograma para validar
transacdo

Figura 3.9: Arquitetura final destacando o fluxo de informagoes
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Capitulo 4

Resultados e Discussoes

4.1 Descricao dos testes

Para a validac@o da capacidade do gerador escolhido (AES em modo " block count”)
se manter em regime adequado (ou seja, gerando aleatoriedade com a entropia
necessaria), os testes mencionados na anédlise bibliogréfica, os testes especificados
pelo NIST se mostram mais adequados porque sao tratados como padrao de
mercado para implementagoes de seguranca. O NIST recomenda a execugao
de 15 testes estatisticos, sendo alguns mais adequados para efeitos ilustrativos.
Maior detalhamento destes testes ficara para o Apéndice A. Abaixo, segue a especi-

ficacao das hipoteses adotadas conforme recomendacao do instituto norte americano.

Tabela 4.1: Formulagao das hipdteses de testes

Conclusio
Situacédo Verdadeira
Aceitar H, Aceitar H_(rejeitar H )

Hipotese Null: H, & verdadeira e 0s

N gy Sem erro. Erro Tipo I.
dados sé&o aleatorios.
Hipdtese Alternativa: H_ € verdadeira e

. = Erro Tipo 11 Sem erro.

os dados ndo s&o aleatdrios.

Complementando as especificagoes de testes, seguem os valores e limites especi-

ficados para intervalo de confianca e a precisao dos testes.

1. a: especifica o o nivel de significancia dos testes. Valor sugerido pelo NIST

para testes estatisticos com geradores criptograficamente seguros é a= 0.01.

2. Massa gerada para testes: serao amostrados pacotes binarios do gerador com
tamanhos variando entre 15Mbits, 50Mbits e 100Mbits subdivididos em 100
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sequéncias bindrias de testes, para cada pacote (o que resultard em n=100
amostras para a analise estatisticas dos algoritmos). Este tamanho de amostra
¢ sugestivo para submeter o gerador ao estresse de testes, mas é muito superior

ao regime nominal de carga.

Dos 15 testes especificados, serao validados graficamente apenas 03 considerados
mais importantes segundo L’ECUYER e SIMARD [23]. Teste da cadeia mais longa
de "1’s”em um bloco , Espectro Discreto da Transformada de Fourier e Teste de

Entropia Aproximada. Todos, com maior detalhamento no Anexo A.

Execucao dos testes:

host$ time dd if=gerador_aes of=nist_fortuna_15.dat bs=15M count=1

15728640 bytes (16 MB) copiados, 1,65142 s, 9,5 MB/s
real Oml.653s
user OmO.000s
sys Oml.648s

$ time dd if=gerador_aes of=nist_fortuna_50.dat bs=15M count=1

15728640 bytes (16 MB) copiados, 1,71128 s, 9,2 MB/s
real Oml1.713s
user OmO.000s
sys Oml1l.708s

host$ time dd if=gerador_aes of=nist_fortuna_100.dat bs=100M count=1

104857600 bytes (105 MB) copiados, 11,604 s, 9,0 MB/s
real Om11.607s
user O0mO.000s
sys Om11.076s

O algoritmo utilizado para geracao dos testes computa a partir das amostras os
valores de Desvio padrao e média amostral. A partir destes valores, sao obtidos os
valores de referéncia Z da normal padrao N(0,1) com os quais a confirmagao da

hipotese Hy é aceita ou rejeitada.
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As figuras a seguir demonstram a saida dos testes do NIST especificados para

afericao do gerador de aleatoriedade obtido a partir da implementagao descrita an-

teriormente.
a
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Figura 4.3: Resultado dos testes de Entropia Aproximada
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Como ja era esperado, a distribuicao dos P-Valores dentro do intervalo de
confianca de 1 — a se deu de forma inquestiondvel. Mais de 99% dos P-Valores estao
acima de a = 0.01 o que, estatisticamente, valida a hipotese Hy de aleatoriedade

das amostras.

Um resultado obviamente esperado uma vez que se utilizou algoritmos reconhe-
cidamente eficientes como AES e SHA256. Mas havia a necessidade de demonstrar
a eficiéncia da arquitetura proposta desenvolvida com a utilizagao de bibliotecas

Python OpenSource.

Tabela 4.2: Resultado final NIST amostra 15 Mbits
|

RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES

generator is <data/nist fortuna 15.dat>

cl ¢cz2 ¢C©3 Cc4 C5 Ce& C7 C8 C9 Cl0 P-VALUE PROPORTION STATISTICAL TEST

11 14 11 1z & 11 10 9 10 & 0.779188 99/100 Frequency

4 7 14 & 14 7 14 12 12 10 0.181557 100/100 BlockFrequency
g 12 13 14 9 8 10 10 6 9 0.81e537 99/100 CumulativeSums
13 12 5 14 6 12 12 9 10 7 0.455937 98/100 CumulativeSums
15 7 S 14 10 9 9 8 13 & 0.514124 97/100 Runs

9 12 g 11 12 & 10 14 8 9 0.851383 100/100 LongestRun

9 & 14 8 13 4 11 14 11 10 0.350485 100/100 Rank

8 10 10 4 & 16 & 19 15 & 0.00e€el19%e 99/100 FET

Tabela 4.3: Resultado final NIST amostra 50 Mbits

RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE FPROPORTION OF PASSING SEQUENCES

generator is <data/nist fortuna 50.dat>

cl ¢z C3 c4 C5 Ce& C7 C8 (C9 Cl0 P-VALUE PROPORTION STATISTICAL TEST

7 g 11 g 10 1e 8 13 8 9 0.e78¢€8¢6 99/100 Frequency

8 5 12 g8 12 6 13 11 9 1le& 0.319084 99/100 BlockFreguency
9 8 7 10 15 11 14 8 & 12 0.53414¢ 99/100 CumulativeSums
g 10 14 10 13 7 9 7 8 13 0.75975¢6 99/100 CumulativeSums
12 g 11 15 10 10 7 9 14 4 0.383827 100/100 Runs

15 9 6 11 11 1z 8 7 13 8 0.595549 100/100 LongestRun

14 7 15 & 11 7 7 10 9 14 0.334538 98/100 Rank

11 12 11 7 g8 12 7 & 15 11 0.595549 99/100 FET

Estas tabelas sao a saida padrao dos testes disponibilizados pelo NIST para
avaliacao de algoritmos de aleatoriedade. Como foi usada 100 amostras de cada
arquivo (15, 50 e 100 Mbits de tamanho), o nimero de avaliagbes positivas de
cada amostra deve ser 96 em 100 amostras. Todos os testes foram positivos neste

critério.

Importante uma ressalva: para o Android, nao é tao critica a condicao apontada
pelos estudos de DODIS et al. [I7], KAPLAN et al. [I§] ¢ DING et al. [§. Uma

vez que o grande problema apontado por estes estudos foi a baixa entropia ime-
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Tabela 4.4: Resultado final NIST amostra 100 Mbits

RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES

generator is <data/nist_ fortuna 100.dat>

cl ¢cz2 ¢C©3 Cc4 C5 Ce& C7 C8 C9 Cl0 P-VALUE PROPORTION STATISTICAL TEST

10 & 15 11 8 14 6 8 13 9 0.41%021 98/100 Frequency

11 15 11 & 11 7 11 10 9 9 0.779188 98/100 BlockFrequency
12 8 12 10 g 11 15 5 10 8 0.657933 97/100 CumulativeSums
12 1 11 14 10 11 8 9 18 & 0.02€e948 98/100 CumulativeSums
5 11 8 14 10 14 13 7 7 11 0.437274 100/100 Runs

14 4 14 7 9 10 S 10 14 9 0.383827 99/100 LongestRun

8 16 7 10 8 7 15 14 6 9 0.213309 100/100 Rank

17 10 1le 11 7 5 8 7 & 13 0.071177 97/100 FET

diatamente apods a inicializagao do sistema, é improvavel que algum servico critico
de seguranca seja utilizado até 20 ms apds o boot. Durante este periodo, o usuario
ainda estd iniciando sua interagao com o sistema movel e nao teria tempo habil para

iniciar nenhuma aplicacao de compra, por exemplo.

4.2 Comunicagao Segura TLS

Utilizando as bibliotecas SL4A disponiveis para o aparelho Android utilizado, foi
possivel utilizar as APIs adequadas para o estabelecimento de comunicacao segura
com o servidor de token. As API’s foram suficientes para a construcao de um
prototipo. Mas, nao sao recomendadas para uma versao comercial ou testes de
carga. Para tanto, a recomendacao é a construcao de codigo utilizando as API’s

nativas Java do sistema.

O teste de carga gerando as interagoes mencionadas no capitulo 3 na secao de
SALT, nao afetaram significativamente a performance do aparelho Android utilizado

(Samsung Galaxy IV com versao 4.4 KitKat).

4.3 Meétricas para avaliacoes adicionais

Como relatado, foram avaliadas possiveis impactos tanto no aparelho moével quanto
no servidor gerador de token, nao sendo percebido nenhum impacto significativo
dada a natureza dos testes (que ndo implementam todas as funcionalidades

necessarias para um sistema comercial) e o baixo volume de solicitagoes.
Além disso, para uma real comparagdo desta proposta com as solugoes de

pagamentos em uso no mercado, seria necessaria a utilizacao de uma infra-estrutura

mais ampla, com a presenga de recursos como equipamentos POS e TAD (leitores

72



de cartdao) e as mesmas caracteristicas de comunicagdo como linhas de baixa

velocidade (1200Kbps, GPRS) normalmente utilizadas por estes equipamentos.

Como sugestoes, os testes abaixo poderiam direcionar de forma mais eficiente

uma comparacao entre tecnologias, permitindo uma melhor consideragao de viabili-

dade de uma sobre a outra.

e Consumo de trafego por transagao (Bytes/transagao): é fato que o atual sis-

tema de pagamento eletronico consome pouca banda de dados, tendo os pro-
vedores até a possibilidade de utilizarem redes de tecnologia legada, como
frame-relay e outras redes deterministicas baseadas em sub-taxas tais como
1200Kps, 9600Kbps. A migracao destes servigos para aparelhos mdveis nao
demandard necessariamente mais banda do que qualquer aplicativo ampla-
mente utilizado para redes sociais,correio eletronico, etc. Mas pode significar
impactos em volume de processamento de bilhetagem e maior capacidade de

redes em provedores de servigo.

Laténcia na execucao de transagoes (segundos/transacao): esta métrica é im-
portante porque, em geral, os usuarios sao bastante sensiveis a demora para
realizacao de tarefas simples como pagamentos. Uma piora neste requisito
pode significar a perda da janela de oportunidade para uma migracao tec-

nolégica como proposta neste trabalho.

Custo por transacao (R$ /transagao): uma vez dimensionada a infra necessaria
para tendo-se em vista o volume de usuarios que serao atendidos e o conse-
quente volume de transacoes, esta estimativa é necessaria como critério de
decisao visando implementar uma migragao tecnoldgica para os administrado-

res do servigo.

Outros testes comparativos que podem ser implementados aplicando-se boas

praticas de mercado voltado para a seguranca da informacao mais especificamente.

e Teste de interceptacao de informagoes (eavesdropping): como mencionado em

2.2.13] algumas informagoes criticas podem ser roubadas do atual sistema
com algum esfor¢o e conhecimento da tecnologia. Um teste comparativo se-
ria interceptar o fluxo de transagdo a partir da aplicacdo mdvel (utilizando
um monitorador de trafego como um sniffer (wireshar/(ﬂ por exemplo) regis-
trando se alguma informagao relevante (a partir do cabegalho, como exemplo
de informacao aberta) poderia permitir a reconstrugao de alguma credencial

critica do usuario ou aplicagoes envolvidas.

1

www.wireshark.org
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e Avaliacao de boas praticas de seguranca: existe um conjunto de orientacgoes

em relacao a seguranca da informagao praticadas e auditadas no mercado. O
melhor exemplo é a ”Procedimento de Auditoria de Seguranga - Industria de
Cartoes de Pagamentos PCI”mantida pela Security Standard Counciﬂ. Nesta
norma de auditoria adotada como padrao de facto pels prestadoras de servicos
financeiros, encontram-se metodologias de avaliacao e documentacao de segu-
ranca, desde infra-estrutura, passando por pessoal e até aplicagoes. A emissao
de um relatoério de aderéncia da proposta feita nesta dissertagao poderia elu-
cidar uma comparacao real com o sistema de mercado em vigor, bem como

orientar para novas melhorias e evolucoes futuras.

Testes que ataquem a entropia dos equipamentos empregados como POS e
TAD (leitores de cartao): analisando se seriam possiveis ataques como os men-
cionados em [2.4.3| e se existem implementacoes de contorno nos equipamentos

em uso hoje nos principais pontos comerciais.

2

www.pt.pcisecuritystandards.org
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Capitulo 5
Conclusoes

A segurancga nas transagoes financeiras é de fato critica para o correto funcio-
namento de nossa sociedade. E esperado que trabalhos como esta dissertacao
ocorram com maior frequéncia no futuro, demandadas principalmente pela necessi-

dade de virtualizacao de servigos e fungdes hoje obtidas por meios fisicos (hardware).

Esta dissertacao procurou também exercer um papel de alerta para mnossa
sociedade tendo em vista que existe muita mistificacao do assunto seguranca da in-
formacao. De fato, dada a complexidade, este tema nao é de facil absorcao por parte
da nossa sociedade mas ao mesmo tempo ele nao pode ser negligenciado. Outro fato
relevante, é que a seguranca da informacao é mais fragil no lado do processo em
que existe um ser humano executando alguma etapa critica (digitando seu cartao
de crédito, deslocando-se com suas credenciais, etc.). E esperado pois a natureza

humana possui diversas facetas aleatorias e, desa aleatoriedade, podem surgir falhas.

O material apresentado nesta dissertacao procura agregar seguranca justamente
na etapa critica do processo de pagamento: a natureza humana envolvida neste ato.
O método proposto para gestao da identidade diminui sensivelmente a probabilidade

de se furtar informacoes relevantes que poderiam levar a fraudes.

5.1 Consideracoes Finais

As codificagoes propostas no trabalho demonstraram a eficiencia do método mas
precisam ser melhor exploradas quanto a performance e viabilidade comercial. Esta
dissertagao nao teve como foco apresentar um resultado final que possa sustentar
uma implementacao comercial, por exemplo, mas apenas um modelo real e factivel
para chegar-se a um resultado aceitavel. Em caso de interesses na implementagao
deste trabalho, deve-se ter em vista preocupagoes como linguagem, estrutura fisica,

etc.
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Os testes implementados foram suficientes para a validacao tecnoldgica do
smartphone Android executando transacoes financeiras de forma segura. As
bibliotecas disponiveis estao atualizadas em relacao as melhores praticas e existe
grande agilidade dos gestores do sistema operacional para inserir atualizagoes
e corregoes quando necessarias. A utilizagao do Linux Ubuntu nao apresentou
nenhuma caracteristica que necessite ser considerada como impeditiva (fragilidade,
auséncia de pacotes, etc.) exceto a mencionada laténcia para a disponibilizagao
de entropia para o sistema logo apds o restart do sistema. A opcao por uma
construcao utilizando pacotes OpenSource é apresentada aqui como factivel, apesar
da existéncia de certo preconceito com estes pacotes principalmente tratando-se de

universo financeiro.

Para uma implantacao sistémica de solugao, hé necessidade de se avaliar toda a
infra disponivel e aplicagao das métricas sugeridas como comparagao com as opgoes
de mercado existentes. Existem padroes de avaliagao (auditoria) de seguranca e
outros itens criticos para o funcionamento da solucao, de modo que neste aspecto
nao ha nenhuma conveniéncia de inovacao. Ao contrario, como regra geral deve-se
seguir estes modelos de facto para se evitar qualquer rejeicao quando de uma

perspectiva comercial.

A proposta apresentada neste estudo pode facilmente ser adaptada para
aplicacoes de cunho social, tais como distribuicao de micro-créditos tais como Bolsa
Familia e semelhantes. E notdvel a existéncia de fraudes e desvios financeiros
no sistema governamental, de modo que uma melhor automacao e aplicacao de
disciplinas mais rigidas de seguranca e gestao possam trazer ganhos significativos.
Em termos de escala, para se implementar tal solucao como alternativa vidvel
em nivel regional (atendendo uma populacdo de municipios mais pobres, por
exemplo) os investimentos necessarios recairiam em maior peso sobre a compra
dos aparelhos méveis individuais. A infra-estrutura de geragao de tokens seria
centralizada e, uma vez instalada em algum 6rgao gestor de tecnologia (SERPROEL
por exemplo) cresceria de forma controlada com a demanda de novos usudrios -
que, em uma perspectiva correta e esperada de um programa de beneficio social,
tende a diminuir com o tempo. Outro dado relevante é que se pode adquirir uma
plataforma mével smart por precos abaixo dos aparelhos top de linha no mercado.
O preco médio encontrado em aparelhos que possuam as funcionalidade minimas
necessarias (comunicagao segura, NFC, etc.) partem de valores como R$300,00 .

A exemplo de paises africanos que conseguiram grande penetracao de programas

1Servico Federal de Processamento de Dados
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de microcrédito a partir de aplicagoes méveis, o Brasil teria grande retorno caso

também se enveredasse por este caminho - tenho o necessario apoio governamental.

Por fim, algumas consideracoes sobre o uso do NFC como solugao de apro-
ximagao. Com a entrada da Apple no NFC Forum e a implementacao do seu servico
de pagamento baseado em 108, espera-se grande uso e popularizacao de servigos com
esta tecnologia disponivel nos aparelhos méveis. Entretanto, dada a total possibi-
lidade de se implementar solugoes seguras capazes de utilizarem as redes 3G, LTE
sem perdas de seguranga (com o emprego de comunicagoes criptografadas, claro)
este trabalho questiona a real necessidade de aproximacao como forma de paga-
mento. Se ambos os agentes envolvidos em um processo de compra, o vendedor e
comprador, estao munidos de plataformas méveis capazes de suportarem aplicagoes
de pagamentos, por qual motivo nao executar toda a transacao apenas com trocas
de informacoes e identidades on line, sem a necessidade de existéncia de um apare-
lho fisicamente no local (POS ou TAD) para executar a transagao? Isso ndao apenas
simplificaria o processo e diminuiria o pre¢o pago pelo servigo (uma vez que a infra
seria menor), mas também reduziria os riscos de fraudes pelos motivos apresentados
no que diz respeito a seguranga dos aparelhos envolvidos na leitura de cartoes. Onde
existe a oferta de comunicacao sem fio utilizando a rede mével das grandes operado-
ras, poder-se-ia implantar uma solucao sem a necessidade de qualquer equipamento

adicional.

5.2 Trabalhos Futuros

Conforme mencionado, verificar as melhores praticas para a implementacao co-
mercial deste modelo pode ser uma sequéncia viavel para esta dissertacao. Além
disso, outras frentes tecnoldgicas estao abordando o mercado e requerendo maior

flexibilidade na autenticacao dos usuarios.

Outro ponto relevante, é que o conceito de gestao de identidade nao é aplicavel

apenas em métodos de pagamentos, podendo também ser utilizado em outras frentes:

e Internet das coisas (IoT). Com o crescimento de dispositivos méveis utilizando
aplicacoes diversas, serao necessarias formas de controle de seguranca para

aplicacoes e usuarios.

e Controle de acesso fisico eletronico. O emprego de solugbes como cracha
ou qualquer outro meio de credenciamento fisico podem facilmente ser subs-
tituido. Com o beneficio de migrarem para uma plataforma amplamente di-

fundida e, normalmente, presente junto ao usuario em qualquer circunstancia.
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e GED: Gestao Eletronica de Documentacao. O controle de acesso a documen-
tos criticos em organizagoes pode migrar para as plataformas moveis pessoais
de posse dos usudarios. Ao solicitarem acesso a qualquer documento de uso
restrito, o usuario teria sua identidade questionada via aplicagoes embarca-
das em seus aparelhos moéveis, de modo que os niveis de autorizacao e acesso
pudessem ser verificados pela plataforma gestora com bastante seguranca e
confiabilidade.

e Como ja mencionado, a aplicagdo em servigos sociais para distribuicao de
micro-créditos, com a vantagem de se utilizar uma plataforma moderna e se-
gura, que possa agregar aos processos de gestao informacoes adicionais dos
usudrios, tais como posicao geograficas, informagoes em tempo real sobre a
seguranca (pode ser relevante em areas de risco), acompanhamento do perfil

consumidor de pessoas em situagao de extrema pobreza.
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Apeéendice A

Especificacao dos Testes

A.1 Avaliacao dos testes empiricos

Para os testes executados com base nas orientagoes do NIST NIST [55] para avalia¢ao
de aleatoriedade em implementagoes de seguranca que executam funcoes de geragao
aleatéria de sequéncias binarias, algumas funcoes devem ser destacadas porque sao

recorrentes na utilizacao dos algoritmos dos testes.

A.1.1 Funcao Chi-Quadrado
2 (0; — €;)
x2=3 — (A.1)

. )
7

onde o; e e; sao, respectivamente, os valores observados e esperados das

frequéncias das medidas efetuadas nos testes.

A.1.2 Funcao Erro Complementar
erfec= %/2 e“dx (A.2)

Funcdo Erro Complementar utilizado nos pacotes ANSI (7] cuja funcio estd
contida no arquivo math.h. Esta biblioteca é incluida na instala¢ao/compilac¢ao do

pacote de testes.

A.1.3 Funcao Gamma

['(z) = / ¥ e dx z>0 (A.3)
0

L American National Standards Institute
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A.1.4 Funcao Gamma Incompleta

Qa,z)=1— P(a,z) = FIEC(L(;? = F(la) /OO e it dt (A.4)

Onde 9(a,0) =1 e Q(a,c0) = 0.
A funcao Gamma Incompleta é uma aproxima(;é(ﬂ utilizada na biblioteca C' ANSI.
Dependendo de seus valores a e x, a fungao gamma incompleta pode ser aproximada

usando tanto fragoes continuas ou séries.

A.2 Teste da cadeia mais longa de ”1”’em um

bloco

”

O foco deste teste é a maior cadeia de ”1’s”dentro de blocos com tamanho M-bits. O

proposito é determinar se o tamanho da maior cadeia de ”1’s” dentro das sequéncias

"esperada em

binarias em teste é consistente com o tamanho da cadeia de "1’s
uma sequéncia aleatoria. Notar que uma irregularidade estatistica nesta avaliagao
de tamanho de ”1’s”implica em igual irregularidade para a mais longa cadeia de

”0’s”também. Portanto, somente um teste é necessario.

O tamanho da maior sequéncia contigua de ”1’s”é uma caracteristica para a

determinacao da aleatoriedade usada em testes. Os parametros do teste:

e n: tamanho da sequéncia binaria em teste.

N: quantidade de subdivisoes que cada sequéncia original de tamanho n é

particionada para testes.

M: tamanho em bits de cada parte N, de modo que n = N.M.

e v;: tamanho em bits da maior cadeia de ”1’s”de uma subdivisao de n, cujo
intervalo é determinado pela quantidade de partes N. Ou seja, vy, ..., vy, sendo

jell, NJ.

K: graus de liberdade da funcao x2. E determinado o valor de K em funcao de
M e N. O NIST estabelece valores tabelados para limitar tempos de execucao

e processamento.

Tendo-se escolhido o tamanho n de cada sequéncia bindria (o NIST sugere
valores entre 128 bits e 750 Kbits), utiliza-se a tabela para a determinagao dos

2M. Abramowitz e I. Stegun, Handbook of Mathematical Functions, Applied Mathematics
Series. Vol. 55, Washington: National Bureau of Standards, 1964; reeditado em 1968 por Dover
Publications, New York.
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valores de k, M e N. Com estes valores.

Tabela A.1: Determinacao dos valores M, N e K

Minimum n M
128 8

6272 128

750,000 10*

Determinacdo de M, a partir da escolha do tamanho
maximo "n"em bits da sequéncia a ser testada

M K | N
8 3 16
128 | 5 | 49
10* 6 75

Determinacdo de K e N, a partir da inferéncia de M.

A probabilidade tedrica de my, 7y, ..., mx é calculada pela equagao [A.5 tendo
como entrada os valores de v, que correspondem ao nimero de ”1’s” contiguos em
cada amostra de N. Esta probabilidade é obtida a partir das combinagoes possiveis
do nimero de ”1’s”r obtidos em cada amosta (ao todo N amostras) e o tamanho
maximo da cada amostra M. O valor de v; é a quantidade esperada de "1’s”de
cada amostra, sendo este valor dependente das escolhas dos parametros acima. A
quantidade esperada de "1’s”é definida na tabela[A.2} na tabela, é estabelecida a
correspondéncia entre a quantidade de classes K e os valores esperados de ”1’s”,
assumindo a hipotese de aleatoriedade. O preenchimento destes valores é exemplifi-

cado abaixo.

r=0

O Calculo dos P — Valores sera feito a partir de

f;;’ $K/2_16_z/2d1' B (K X2) (A 6)
D(K/2)2K52 =27 2 '
onde X2 é definido por
K
(v; — NT)?
i=0 ¢

Um exemplo pratico do preenchimento de cada valor vk, segue abaixo. A

partir dos valores de parametros escolhidos na tabela[A.3] onde é demonstrada uma
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Tabela A.2:

Valores esperados para ocorréncias de ”1’s

7

em cada vgyq

Vi M=8 M =128 M = 10*
N =< 1 <4 < 10
Vi 2 5 11

v, 3 6 12

Vi > 4 7 13

v, 8 14

Vs >9 15

Vg =16

sequeéncia de amostra de comprimento original n = ¢ = 128. Observando para
n os valores correspondentes de M = 8 K = 3eN = 16, é possivel verificar que
teremos grau de liberdade 3, mas com vy, ....,vx. Na coluna correspondente ao
valor de M = 8 na tabela é possivel verificar os valores esperados para cada
v. Desta forma, procede-se a contagem em cada uma das subsequéncias N = 16,

associando em cada vix o numero total de subsequéncias que atendem ao valor

esperado tabelado. Com os valores de vg calculam-se os valores de e[A7]

Tabela A.3: Determinacao dos valores empiricos para vy
K=3and M=38:

Exemplo para

(Entrada de bits) € = 11001100000101010110110001001100111000000000001001
00110101010001000100111101011010000000110101111100

(tamanho em
bits)

(Processando)

Resultado:

1100111001101101100010110010

n=128

Subblock Max-Run

11001100
01101100
11100000
01001101
00010011
10000000
11001100
11011000

2)
2)

3)
)
2)
(D
2)
2
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00010101
01001100
00000010
01010001
11010110
11010111
11100110
10110010

(1)
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A.3 Espectro Discreto da Transformada de Fou-
rier

Este teste se baseia na transformada discreta de Fourier. O teste de Fourier
detecta caracteristicas periddicas em séries de bits que acusam qualquer desvio da

aleatoriedade assumida como premissa.

Seja xp o Késimo bit, onde k=1,...,n. Assuma que os bits sao codificados como
—1 ou +1.

5= exp(2mi(k — 1)%) (A8)

k=1
Onde exp(2wikj/n) = cos(2rwkj/n) + isin(2rkj/n), para j=0,..,1, n — 1 e

i=+v/—1. Devido a simetria entre os valores reais e os complexos na transformada,

somente valores de 0 a (n/2 — 1) sdo considerados.

Seja |\S;| o médulo do niimero complexo S;. Considerando a premissa de aleatorie-

dade da série z;, um intervalo de confianga pode ser estabelecido nos valores de |.S}|.

/ 1
Mais especificamente, 95% de mod ; devem ser menores que h = 4/ (log m)n

Um P — Valor baseado nestas especificagoes surge de uma distribuicao binomial.

Seja N7 o numero de picos, exceto pelo valor h. Somente n/2 picos sao con-
siderados. Seja Ny = .95N/2 e d = (N; — Ny)/+/n(0.95)(0.05)/4. O P — Valor

é

21— o(ld])) = erfc<%> (4.9)

Onde ¢(x) é a funcao de probabilidade acumulada da distribuigdo Normal

padrao.

A.4 Teste de Entropia Aproximada

Testes de Entropia Aproximada sao baseados em padroes de repeticao de ”strings”,
ou sequéncia de caracteres. Se

Y;(m) = (61'7 vy €i+m71)7 entao

- 1 | |
C! :m#]:1§]<n—m,Y}(m):Yi(m):ﬂ'l (A.10)

e por consequencia
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n+l—m
" = Z log C (A.11)

n—l—l—

CI™ ¢é a frequéncia relativa de ocorréncias do padrao Y;(m) na sequéncia analisada,
e —®™ ¢ a Entropia da distribuicao que, empiricamente, surge no conjunto de todos

os 2™ padroes possiveis de padroes com comprimento de bit m.

2m
- Zﬂ-l IOg T, (A12)
=1

Onde 7, é a frequéncia relativa do padrao [ = (i, ..., i,,) na sequéncia.

A Entropia Aproximada ApEn de ordem m, m > [ é definida como

ApEn(m) = @™ — ™+ (A.13)

Com ApEn(0) = @'
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Apendice B

Colisoes em programas de Hash

Aqui serd feita a demonstracao matemaética da possibilidade de colisdes em algorit-

mos de hash.Inicialmente algumas definigoes.

¢: numero de saidas observadas do algoritmo com fungao hash.
H: funcao hash executada por um algoritmo.

N: numero de diferentes sequéncias binarias de tamanho ¢ pertencentes ao

espaco {0, 1}* uniformemente distribuidas.

x Entrada do algoritmo H. Assume-se que todos os valores zi,...,x, sao

distintos.

y Saida da fungao H, tal que y; = H(x;). Cada saida y; corresponde a uma

entrada x;, tal que yy, ..., y,-
1, 7: indices inteiros compreendidos no intervalo 1 <i,j5 < q.

coll(q, N): funcao cuja saida é a probabilidade de existirem pelo menos y; = y;,

dado que i # j.

Pr[NoColl,|: Probabilidade de que nao existam valores iguais dentro das ¢

amostras de saida do algoritmo H. Ou seja, y; # yx, para todo j < k < 1.

A questao a se verificar é se, para ¢ amostras de y, qual a probabilidade de

que y; = y;, para ¢ # j. Primeiro, a firmacao e, sem seguida, a demonstracao

matematica.

Seja um valor fixo de N = 2¢, e assumindo que ¢ < V2N amostras yi, ..., y, Sao

escolhidas de forma aleatoria, uniforme e independente do conjunto de sequéncias

binarias N. Entao a probabilidade que existam pelo menos dois valores distintos de

i, 7, consequentemente y; = y;, pode ser calculada por

q(q—1)
AN
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Prova: Se NoColl, ocorre entao NoColl; deve também ocorrer para todo
1 <1 <gq. Entao,

Pr[NoColl,] = Pr[NoColly|.Pr{NoColls| NoColl;]...Pr[NoColl,|NoColl,]

Tem-se que, se Pr[NoColl;] = 1 uma vez que y; nao pode colidir com ele mesmo.
Além disso, se o evento NoColl; ocorre, entao o intervalo gerado {yi, ..., y;} contém

i distintos valores. Entao, a probabilidade que y;,; colida com um destes valores ¢

1 ~ . .
— e, portanto, a probabilidade que y;1; nao colida com qualquer destes valores é

i
1——.1 ignifi
77 1580 significa

Pr[NoColl|NoColl;] = 1 — %
entao

Pr[NoColl,] = T[T~ 1(1-?)

Neste ponto, cabe uma adaptacgao da série infinita que define e™™.

eT=l-gto— . (B.1)

Se x torna-se muito pequeno, entao os termos além de 1 — x serdao muito peque-
nos e tendem a uma insignificancia matematica. Consequentemente, para valores
pequenos de x pode-se aproximar o valor de e™® a 1 — x, a partir da seguinte

forma:

l—x<e™ (B.2)
Uma vez que % < 1 para todo 7, tem-se que 1 — % < /N a partir de [B.2]
tem-se que
q—1
. —1,.
Pr[NoColl,] < H emN = em X V) — gmala—1)/2N (B.3)
i=1

1
Utilizando a desigualdade e <1 — (1 —-)z <1-— g no ultimo termo de [B.3;
e

—1
Pr[Coll,) =1 — Pr[NoColl,] > 1 — e~9a=D/2N > %

Observando que e~ %¢~D/2N < 1,
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Apendice C

Projeto SL4A

C.1 Projeto SL4A

Conforme mencionado na segao [3.1} para a codificagio do protétipo usudrio da
aplicagao de pagamentos, foram utilizadas as bibliotecas disponiveis no projeto ori-
ginalmente desenvolvido pelo Google chamado SL4A (Script Layer for Android).
Este projeto tem por objetivo desenvolver bibliotecas em diversos ambientes basea-
dos em linguagem script, tais como Python, Pearl, Shell Bash, etc. para manipulagao
das API’s disponiveis no Android. Existe uma boa documentacao existente mas hé
nitida limitacao de API’s. Ou seja, uma aplicacao visando explorar os recursos An-
droid disponiveis deve privilegiar a linguagem nativa do sistema: Java.

Entretanto, se o objetivo é a criacao de um protétipo apenas para validagao de
conceitos, entao o recurso é bastante interessante tendo em vista que as linguagem
baseadas em script sao notoriamente faceis de manipular. Especialmente para o
teste de conceito desta proposta, foram utilizados os ambientes Python e Shell, de-
vido a facilidade que estas linguagens ofereciam ao projeto.

A figura apresenta a pagina do grupo SL4A. O enderego de acesso é

https://code.google.com/p/python-for-android/

€« > C f https//code.google.com/p/python-for-android

& python-for-android
PruieCIHu;ne Downloads ~ Wiki  Issues  Source | Export to GitHub

Summary People

Project Information This is Python built to run on Android devices. It is made to be used together with

- ython specific documentation can be found at android-scripting
Starred by 645 users P P

Project feeds Feel free to use our Python For Android Suppert and D icn Group for any Pyt
. do it at SL4A Support and Discussion.

Code license

Apache License 2.0 For Python specific issues and enhancements only. please Use the issues tab

Labels
Android, Python

Figura C.1: Pagina do grupo de desenvolvimento do projeto SL4A.
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Na figura[C.2] pode ser vista a interface do projeto uma vez instalada no aparelho
que sera a base de testes do protétipo. Na verdade, trata-se de uma aplicativo de-
senvolvido em Java que interpreta os comando dados na linguagem script solicitada

para os comandos nativos do aparelho.

Figura C.2: Ambiente SL4A e interface de usuario.

Na figura[C.3], pode ser vista a interface do aplicativo SL4A para acesso aos pro-
gramas criados. Pode-se navegar utilizando o menu interativo para editar, executar
e renomear o projeto. Em destaque, o projeto ”prototipo,ayment,,estrado” cuja
funcao era receber o token gerado pelo servidor Linux, utilizando uma conexao TLS
padrao e executar as funcoes hash.
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Scripts

gl hello_world.py

'=l notify_weather.py

G‘ prototipo_payment_mestrado.p
y

'gl say_chat.py

fgd say_time.py

fgd say_weather.py

gl speak.py

’;J take_picture.py
'gl test.py
'gl weather.py

Figura C.3: Ambiente SL4A e interface de usuario.
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