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Nesta dissertacao, apresenta-se uma proposta de metodologia para a identificacao
de anomalias em fluxos de redes de computadores, com o uso de redes neurais ar-
tificiais (Perceptron) e estimadores lineares. A metodologia proposta foi verificada
em uma rede de computadores real, a Rede-Rio de Computadores, a qual tem seu
trafego coletado e particionado em cinco séries discretas, utilizadas como base para
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Capitulo 1

Introducao

Com a evolucao acentuada das solugoes de comunicacao e arquitetura na
area de redes de computadores, em parte devido ao crescimento e importancia
comercial da INTERNET, ha um natural aumento da probabilidade de falhas
sistémicas e do crescimento exponencial das atividades maliciosas.  Assim,
com o objetivo do controle e administracao do uso dos recursos compartilhados,

faz-se necessdria uma atividade de monitoramento eficaz das redes de computadores.

O monitoramento de um sistema, em sua esséncia, visa a identificacao de
desvios na operacao normal deste e, se possivel, definir o agente ou causa de tal
desvio, possibilitando assim sua classificacdo e atuac@o corretiva posterior. A
este desvio do padrao de operagao normal se denomina anomalia do sistema, ou
anomalia sistémica. Logo, uma anomalia é caracterizada quando temos o desvio
do comportamento padrao histérico de um conjunto de variaveis observaveis do

sistema [NG (2006)].

No contexto de sistemas de redes de computadores, deseja-se que a atividade
de monitoramento tenha especial foco na garantia da seguranca da informagao
trocada, em termos de confiabilidade e sigilo. Também é importante que haja
garantia da disponibilidade dos meios, antecipando incidentes de forma proé-ativa,
gerando condicoes de minimizar os impactos nocivos destes incidentes no regime

normal de trabalho em uma rede de computadores.

Nesta esfera, ha um grupo em especial de anomalias, os ciberataquesﬂ (objeto
do presente estudo), que possuem relagao com as tentativas de ataque malicioso, a
exemplo das definidas nos trabalhos de [DENNING] (1987))] e [KRUEGEL e VIGNA
(2003))].

ciberataque: roubo de recursos/informaces e/ou intrusdo no sistema de rede causando
prejuizos a operagao.



Nos ultimos cinco anos, a midia tem registrado diversas ocorréncias que podem
ilustrar os prejuizos economicos da interrupg¢ao, mesmo que parcial, dos servigos
oferecidos em rede. Temos como exemplo o falha sistémica descrita no artigo O
apagao de internet e telefonia causa transtornos na Regidao Sul [LOPES
et al.| (2012)], fato ocorrido no Brasil em abril de 2012.

No plano mais especifico de anomalias causadas com intencao mali-
ciosa/criminosa, destaca-se o artigo Hackers roubam mais de US$ 1 bilhao
em ataques a bancos |[BBC-BRASIL (2015)]. No Brasil, ressalta-se o exemplo
do recente ataque as prefeituras do Estado de Sao Paulo, apresentadas no artigo
em hipermidia Criminosos invadem sistema interno de computadores de
prefeituras [TAMURA et al. (2015)].

1.1 Motivacao e Posicionamento do Trabalho

Ao longo das duas ultimas décadas, diversos trabalhos na drea de monitora-
mento e identificacdo de anomalias foram apresentados, em parte motivados pela

importancia economica dos sistemas de rede de computadores na sociedade moderna.

Inicialmente, destaca-se a caracterizagao do trafego da internet nas pesquisas
de |CLAFFY| (1994)], seguido pelos trabalhos de [BARFORD et al| (2002)],
[ANDROULIDAKIS e PAPAVASSILOU! (2008)], [HE et al.| (2008)], [HONG et al.
(2008)] e [ZHANTI et al| (2008)] que propoem metodologias e modelos de solugao
para o problema de identificacao de anomalias. Por fim, temos os trabalhos de
[CELENK et al| (2010)], [GOGOI et al| (2011)] e [BARTOS et al. (2011)] que
versam sobre a pesquisa, identificacao, monitoramento e previsao de anomalias em

fluxos de rede.

No contexto nacional, temos o trabalho de [ZARPELAO) (2010)], onde foi pro-
posto um sistema de deteccao de anomalias em redes de computadores baseado em
trés niveis de andlise, somada as contribuicoes do Laboratério de Redes de Alta
Velocidade (RAVEIEI) da Universidade Federal do Rio de Janeiro, onde se destacam
a pesquisa de [TOPKE| (2001)] sobre Uma metodologia para caracterizagao
de trafego e medidas de desempenho em Backbones IP, o trabalho de

[VILELA| (2006))], o qual apresenta uma proposta de caracterizar o trafego de uma

20 RAVEL integra o conjunto de Laboratérios de Pesquisa do Programa de Engenharia de
Sistemas e Computacdo (PESC) do COPPE/UFRJ.



rede de computadores pela classificacao de seus fluxos, e em especial a pesquisa de
identificagao visual de anomalias por uso de assinaturas [ABREU| (2006)], onde o
presente trabalho se propoe a expandir os horizontes, posicionando-se como uma

técnica complementar a ser aplicada ao monitoramento da Rede-Rio de Computa-
dores [REDERIO| (2015))].
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Figura 1.1: Mapa Rede-Rio - Setembro de 2015 ([REDERIO| (2015)])



1.2 Relevancia e Objetivos

Apesar da significativa contribuicao da solugao de monitoramento visual de ano-
malias da Rede-Rio de Computadores, esta solucao apresenta uma fragilidade a ser
melhorada. As agoes decorrentes do trabalho deste monitoramento sao reativas e
dependentes da avaliacao e agao do operador de rede, ou seja, apesar da disponi-
bilidade de grande quantidade de dados, ainda é necessaria a supervisao humana
constante para identificagdo de anomalias, as quais podem ocorrer em intervalos de
tempo, nos quais nao estejam sendo feitas observagoes pelo(s) gestor(es) da rede.

Faz-se desejada a criacao de uma metodologia que permita o monitoramento
e identificacao semi-automatizados das anomalias, preferencialmente em intervalo
de tempo real, isto sem gerar perturbacoes que possam comprometer o préprio

processo de comunicagao.

Definida, validada experimentalmente e convertida em ferramenta, esta metodo-
logia poderd ser aplicada imediatamente no monitoramento da Rede-Rio de Compu-
tadores. Esta ferramenta contribuird na identificacao de anomalias em tempo real e
permitira minimizar os impactos que a interrup¢ao deste recurso gera no ambiente
académico.

Ressalta-se que esta ferramenta estard sujeita a duas diretrizes quase an-
tagonicas: a alta eficiéncia na identificagao/classificacao e, tendo como contraponto,
a necessidade de realizar esta tarefa em tempo habil e com pouco consumo de pro-

cessamento de maquina, evitando causar interferéncia no processo de comunicagao.

No presente trabalho, a proposta primaria é implementar o conjunto de ideias
contido no artigo de [CELENK et al.| (2010)], substituindo o método de deteccao
de anomalias original (avaliacdo da entropia em séries discretas, com o uso de esti-
madores ARMA e filtros digitais), por detecgao utilizando redes neurais artificiais,
configuradas como aproximadores de modelos autorregressivos de segunda ordem
[AGUIRRE (2007)]; a partir da implementacao de um protétipo de monitoramento
de anomalias na Rede-Rio de Computadores com o método proposto, continuando
a pesquisa proposta em [ABREU (2006])].

Propoe-se ainda:

e Estudar a modelagem matematica dos fluxos de dados em ambientes de
rede Internet, referenciado nos trabalhos de [CLAFFY] (1994)], [VILELA e
DE MORAES| (2005)] e [SANTOS (2009)];

e Apresentar e analisar os resultados obtidos na identificacdo de anomalias no

fluxos de dados da Rede-Rio de Computadores;
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1.3 Organizacao do Trabalho

Este trabalho foi estruturado em quatro capitulos, permitindo a leitura sequen-
cial (recomendada) ou o acesso aos assuntos principais do estudo. Além deste
capitulo de introducao temos:

No Capitulo [2| apresenta-se o resultado da pesquisa bibliografica, compondo o
referencial tedrico e a metodologia aplicada para a hipdtese do uso de redes neurais
para identificacao de sinais. O Capitulo |3| apresenta os resultados da identificagao
de anomalias, sua eficiéncia analisada e comparada ao trabalho similar de identi-
ficagdo de anomalias por séries temporais realizado no Laboratério RAVEL/UFRJ
[(DA SILVA| (2015)], bem como o protétipo construido e em pleno uso para a Rede-
Rio de Computadores, baseado na metodologia e resultados obtidos neste trabalho
de pesquisa; o Capitulo {4] é reservado para consideracoes finais, conclusoes e pers-
pectivas de trabalhos futuros. No Apéndice [A] encontra-se o Manual de Usudrio do

Sistema de Identificacao e Alerta de Anomalias.



Capitulo 2

Método Proposto e sua

Fundamentacao Tedrica

Durante o estudo e revisao bibliografica, foram selecionados alguns candidatos
a modelo de solucao para o problema de identificacao de anomalias em redes de
computadores. Dentre os quais, destacam-se os apresentados nas pesquisas de
[BARFORD et al.| (2002)], [KRISHNAMURTHY et al| (2003)], [ANDROULIDA-
KIS e PAPAVASSILOU (2008)], [HE et al.|(2008)], [HONG et al.| (2008)], [ZHANI
et al.| (2008)], [BARTOS et al| (2011)] e [WENFANG e CHI| (2012)]. No critério
de escolha adotado se considerou, qualitativamente, os resultados apresentados
pelos métodos na identificacao de anomalias em sistemas de comunicacao de dados,
ponderados pela facilidade de reprodugao do método com os recursos disponiveis;

bem como sua viabilidade de implementacao pratica.

Assim, os modelos de solugcao que se apresentaram como candidatos viaveis
foram classificados em Aprendizagem de Mdquina (Redes Neurais Artificiais
e Redes Neurais Sem Peso) e Andlise de Sinais (Séries Temporais com uso de
estimadores), segundo a taxonomia de [GARCIA-TEODORO et al. (2009)].

Como forma de avaliar as melhores ferramentas, e a sua possivel acao combinada,
definiu-se como metodologia de trabalho o ensaio de laboratério, onde se destacam

a prototipacao e analise dos resultados obtidos de forma experimental.

Durante a avaliacao das técnicas, foram realizados alguns ensaios com o uso de
uma rede neural sem peso do tipo WISARD, como definida em |[ALEKSANDER
et al. (1984))], aplicadas em conjunto com a ferramenta de identificagdo de anoma-
lias no fluxo normal de dados da Rede-Rio de Computadores, produto do trabalho
[ABREU/ (2006)]; tornando-se esta a primeira versao de ferramenta para uso na iden-

tificacao de anomalias por inteligéncia artificial. Estes ensaios permitiram avaliar
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a ferramenta, qualitativamente e quantitativamente, indicando como pontos positi-
vos: a sua simplicidade de implantagao e baixo custo computacional; e como ponto
negativo que a metodologia por rede sem peso tem grande dependéncia da definicao
humana dos exemplos de normalidade (fase de treinamento).

Nestas condigoes de contorno, a técnica de rede neural sem peso nao apresentou
a robustez desejada as variagoes de assinaturas maliciosas diferentes das tratadas
pela pesquisa de [ABREU] (2006)], sendo abandonada em favor das Redes Neurais

Artificiais com Peso.

2.1 Meétodo Proposto

O técnica de identificacao de anomalias utilizado neste trabalho é baseada
na metodologia proposta na pesquisa |[CELENK et al| (2010))], onde os autores
utilizaram na deteccao de anomalias estimadores ARMA, combinados a filtros
digitais sobre a entropia de séries discretas, obtidas com base no trafego de uma

rede de computadores.

Propoe-se utilizar a mesma metodologia do artigo, até modelo de entrada de
dados, substituindo a fase de deteccao de anomalias dos autores pela previsao através
de uma RNA-Perceptron (sem aplicagao de filtros digitais). E a partir dai, avaliar
o comportamento do erro de estimacao relativo como métrica de identificacao de

anomalias.

2.1.1 Identificacao por RNA-Perceptron

Nesta identificagdo por RNA-Perceptron, para efeitos de modelagem ma-
temdtica, supoem-se que o trafego e fluxos sdo aproximados a sinais discretos
no dominio do tempo, os quais guardam relacao e podem ser representados por
processos estocasticos estacionarios em sentido amplo, como na metodologia
do artigo [CELENK et al|(2010])].

Premissas adotadas:

1. Os fluxos referentes aos dados em redes de computadores podem ser descritos

como processos estocasticos;

2. O trafego em canais de dados pode ser definido como resultado da soma de

fluxos de dados agregados nos respectivos canais;

3. O trafego e seus fluxos componentes, podem ser representados (parametriza-

dos) em fungao do tempo continuo ou discreto;
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Neste contexto, o trafego e qualquer composicao de fluxos oriunda deste, podem
ser estimados pelo modelo autorregressivo (AREI) e suas variantes, como definidos
e estudados nos trabalhos [SCALASSARA (2005)], [AGUIRRE (2007)], [CELENK|
et al|(2010)] e [MACEDO) (2015)] e admitem sua previsao e estudo por estimadores

lineares discretos, a exemplo do Estimador Discreto de Segunda Ordem

proposto em [LATHI| (1998)].

Na abordagem do presente trabalho, serd utilizado o modelo Perceptron de
McCulloch-Pitts [MINSKY e PAPERT] (1969)], que pode ser visualizado na Figura

[2.1] convenientemente configurado como um estimador linear de segunda ordem:

X1

X

W1

W3

X \
W3

f(zwil'e;—b) e — S
i—1

Perceptron

Figura 2.1: Modelo Perceptron

S = f(net) = f(z wiz; — b) (2.1)

LAR: simplificacdo do modelo autorregressivo com entradas exégenas (ARX), onde néo se con-
sideram ruidos.



Perceptron

Como estimador de segunda Ordem.

Figura 2.2: Modelo Perceptron como estimador

Por hipétese, no modelo do presente trabalho (Figura [2.2)), tem-se:
e o vetor b, ou bias do sistema, inicializado como um vetor nulo;
e a funcao de ativacao do perceptron serd linear (PureLin).

e as entradas serao limitadas a duas, sendo o valor da série no instante k avaliado

a partir as condicoes iniciais definidas pelos instantes k — 1 e k — 2;

Desta forma, o perceptron é modelado como um somador linear, onde w; sao os

pesos da suas entradas:

Uk = W1Yk—1 + Walk—2 (2.2)

2.1.2 Meétricas de Identificacao

Identificado o modelo de comportamento da série discreta, pode-se estimar
valores desta para qualquer instante de tempo futuro (com a restricao de k > 2),
pois serao conhecidos os coeficientes da Equagao do estimador linear (Equagao ,
tornando-se a previsao apenas a solugao numérica deste estimador no intervalo
considerado. Este modelo se aproxima da série discreta real com uma margem de

erro.



Para avaliar quantitativamente e qualitativamente este erro é importante
estabelecer métricas, que serao utilizadas para determinar a eficiéncia do método

na identificagdo das anomalias.

A primeira métrica de avaliagdo definida é o erro no instante observado (g5). Com
ele, pode-se comparar o resultado estimado (¢i), obtido a partir do modelo, com o
dado real da série (yx), para o instante k. E importante notar que o estimador do
presente trabalho é definido como de segunda ordem, ou seja, apresenta a restricao
de k > 2, logo k € {2,3,4,...,00}:

€k = Uk — Uk (2.3)

A partir deste, define-se o erro normalizado em ¥ no instante k:

en(k) = 2 y_k Uk (2.4)

E o erro relativo no instante k:

) = () 25)

Yk

Obtém-se o erro relativo médio ({¢,)) com base na Equagio 2.6 sendo este definido

para o intervalo de anédlise de cinco dias (ou 1440 amostras de cinco minutos de
granularidade). Propoe-se este intervalo de avaliagdo a partir dos resultados de
sazonalidade da pesquisa de [MACEDO) (2015)].

(5] &

Define-se o desvio padrao amostral (s) do erro relativo médio, avaliado para o in-

1440

1
(er) = @Z

tervalo de cinco dias (ou 1440 amostras de cinco minutos de granularidade), como:

5=\ 1o (e k) — ()2 2.)

E por extensao a variancia amostral do erro relativo médio como s2.
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2.2 Identificacao do Modelo

2.2.1 Captura e Extracao de Dados

De forma andloga a proposta contida no trabalho de [CELENK et al.| (2010))],
implementa-se através do pacote de ferramentas NFDUMP - Netflow processing
tools [HAAG et al.| (2015)] a captura dos fluxos de reddﬂ, os quais sao disponibiliza-
dos em disco, pelo servidor de monitoramento IPTRAF, com um intervalo de cinco

minutos entre amostras.

Input

' nfcapd
ident1
_‘_‘_‘_‘_‘_‘_‘_‘_'_‘_‘-b
nfdump
nfcapd
ident2
nfcapd

ident3

Figura 2.3: Estrutura do Netflow ([HAAG et al|(2015)])

O extrator de dados, escrito na linguagem C ANSI, foi implantado na plataforma
de servicos do servidor IPTRAF. Sua funcao é totalizar a quantidade parcial de
bytes trafegados pelas séries discretas, que compoem o conjunto de caracteristicas
avaliadas. Utiliza-se a classificagdo de portas da RFC6335 da IANA |[COTTON

et al|(2011)], para definir as séries discretas:

Trafego (T}):
Ea principal série e define o Trafego como a soma de todos os bytes indicados

no payload dos fluxos no sentido origem para destino, no instante k, onde
ke{23,..,N};

2No estudo de caso, originados do roteador de borda da Rede-Rio de Computadores.
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Média bytes/portas (Mj):
E definida como a soma de todos os bytes dividido pelo total de portas de
origem, no fluxo. Sendo BytesPortay(P) a quantidade de bytes na porta de
origem P, no instante k, onde k € {2,3,.., N}. Definimos:

(21671)

Z BytesPortay(P)

P=1

1

My= ——
SENCEESY

Portas baixas (By):
E definida como soma de todos os bytes que tem origem em portas baixas
(1-1023), no instante k, onde k € {2,3,.., N};

Portas do servidor (Sk):
E definida como soma de todos os bytes que tem origem em portas de servidor

(1024-49151), no instante k, onde k € {2,3,.., N};

Portas dinadmicas (Dy):
E definida como a soma de todos os bytes que tem origem em portas dinamicas
(49152-65535), no instante k, onde k € {2,3,.., N};

Onde N representa o tamanho do intervalo de amostras considerado.

Define-se o vetor de dados de entrada, Z que ¢é obtido de acordo com a divisao

dos fluxos das regices de interesse (séries discretas) para a anélise, sendo definido por:

Ty,
My
By,
Sk
Dy |

=
Il

Nesta abordagem, é garantida a modularidade e robustez do método, permitindo
lidar com o problema clédssico do grande esfor¢o computacional exigido nas analises
deste tipo. Cada dimensao do vetor é avaliada por uma RNA-Perceptron indepen-
dente e, se necessario de forma paralela. Isto resulta em aumento da velocidade
de processamento e eficicia na identificacdo de anomalias. O primeiro resul-
tado do aproveitamento das tecnologias de processamento concorrente e paralelo;

e o segundo consequéncia do maior nimero de dimensoes avaliadas simultaneamente.
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2.2.2 Treinamento e Validagcao da RNA-Perceptron

Foi utilizado o periodo de coleta de dados entre 14 de junho de 2015 e 04 de
agosto de 2015, onde o extrator de dados acumulou uma base histérica, composta
pelas cinco séries temporais definidas anteriormente e que foram particionadas

(individualmente) em trés grupos sequenciais, de acordo com o proposto em
[HAYKIN| (1998)]:

Treinamento: Sao separados os primeiros 70% (setenta por cento) das amostras,

para serem submetidos a RNA-Perceptron para seu treinamento.

Validagao: Sao separados os 15% (quinze por cento) das amostras seguintes, para

serem submetidos a RNA-Perceptron para sua validagao.

Testes: Sao separados os ultimos 15% (quinze por cento) das amostras, para serem

submetidos a RNA-Perceptron para testes.

Para cada uma das séries temporais, individualmente particionadas, os dois
primeiros grupos (validagdo e treinamento) sdo apresentados a respectiva RNA-
Perceptron, implementada em MATLABEI, como um perceptron de funcao de
ativacao linear, com o vetor de bias definido nulo e pesos inicialmente nulos. No
treinamento, ¢ utilizado o algoritmo denominado de Propagagao Reversa (Back-
Propagation, como definido em [B. WIDROW/ (1990))]).

No algoritmo de Propagacao Reversa, a cada iteragao, é calculado o erro entre
o valor estimado e o valor de treinamento apresentado a rede neural artificial.
Com base neste cédlculo os pesos sao reajustados seguindo a ordem da saida
para entrada (de onde vem seu nome). O objetivo é tentar reduzir o valor do
erro a um limiar minimo, com os conjuntos de treinamento e validacao. Ao fim

do processo, espera-se que a rede acompanhe o comportamento da série apresentada.

Na forma definida no presente trabalho, a rede devera conter em seus pesos
neurais os valores estimados numericamente para os coeficientes w; e wo aplicaveis
ao estimador discreto (Equacao [2.2)).

30 MATLAB é um conjunto de aplicativos destinado originalmente a realizar operacoes com
matrizes. Foi criado por Cleve Moler no fim dos anos 1970, na Universidade do Novo México.
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E importante ressaltar que:

- O grupo de testes foi reservado para avaliacao e analise de eficiéncia da identi-
ficagdo com dados reais.

- Utiliza-se um perceptron por série discreta, sem interconexao entre os mesmos;
ou seja, cada série é tratada como originaria de sistema SISO independente e sepa-

rado dos demais.

2.2.3 Analise Estatistica

Com o uso da massa de testes (como definida na Secédo [2.2.2)), foram analisados
os comportamentos de erro das séries discretas, com vistas a avaliar se existe algum
padrao de comportamento, o que tornaria mais facil o tratamento de dados e anélise
posterior. Um ponto importante para analise é caracterizar os intervalos de tempo

utilizados:

Intervalo de Entrada: como foi adotado o estimador discreto autorregressivo
de segunda ordem, exige-se duas amostras passadas (yx_1 € Yr_2) como parametros
de avaliagao, para estimar o valor atual da série (yi). Como a granularidade dos
dados observados é de cinco minutos, define-se o intervalo de entrada de dados

(valores passados) em dez minutos.

Intervalo de Andlise: No trabalho de [MACEDO), (2015))], verifica-se que o
erro de identificacao aumenta para a série do trafego (T} ), conforme aumenta o lapso
temporal entre intervalo de treinamento do modelo e o intervalo que ¢é avaliado. De
forma a minimizar este efeito, utiliza-se como limite de analise intervalos futuros de
até cinco dias (ou 1440 amostras de cinco minutos de granularidade), permanecendo

no limite superior de sazonalidade, ainda segundo o mesmo trabalho de pesquisa.

Por hipdtese, espera-se que o erro relativo médio ({e,)) venha a convergir em um
valor constante (Lei dos Grandes Nimeros), ou obedega a alguma distribuigao
estatistica previamente conhecida [LEON-GARCIA (1994))], quando observados em

intervalos de analise suficientemente grandes.

Dentro deste contexto, e no intervalo de andlise definido, por hipétese, sera
possivel estimar o erro relativo do modelo no instante k& (e,.(k)), comparando-o ao
grau maximo admissivel de desvio do valor de sua média ({(g,)), na série avaliada.
Caracteriza-se assim o comportamento de normalidade e, por exclusao, as anomalias

(todo desvio que ultrapassar o limiar méximo arbitrado).
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Capitulo 3
Resultados e Discussoes

O presente capitulo esta organizado em trés secoes. Na primeira apresenta-se
os resultados obtidos nos testes realizados na Rede-Rio de Computadores (Anélise
dos Dados da Rede-Rio), durante o periodo compreendido entre o dia 14 de
junho de 2015 e 04 de agosto de 2015.

Na segunda se¢ao (Andlise Cross-Referenciada), apresentam-se os resultados
da anélise e validacdo comparativa do método RNA-Perceptron com o trabalho
de identificacdo de anomalias por séries temporais [DA SILVA (2015)], realizada
para o periodo de 20 de julho de 2015 a 01 de agosto de 2015. E na tltima segao
(Ferramenta Anomalia RNA-Perceptron), encontra-se o modelo conceitual
do protétipo desenvolvido para monitoramento e identificacao de anomalias na
Rede-Rio de Computadores, bem o de exemplo de dois periodos atualizados de
monitoramento (dia 13 de dezembro de 2015 as 23h 45min e dia 14 de dezembro de
as 00h 20min).

Cabe ressaltar que as simulagoes foram conduzidas com o apoio computacional
do software MATLAB versao 7.1, utilizado para anélise e manipulagao algébrica.
Como plataforma um microcomputador com processador de 64 bits, AMD FX8100,
8 (oito) nicleos, 8 (oito) GB de Memoéria RAM, disco rigido de 1 (um) TB, com
sistema operacional WINDOWS 7.

3.1 Analise dos Dados da Rede-Rio

De forma andloga ao modelo de divisao dos fluxos do trafego, definido por
[CELENK et al| (2010)], foram obtidas cinco séries temporais a partir dos fluxos
capturados do Roteador de Borda da Rede-Rio de Computadores: Trafego (7}),
Média bytes/portas (My), Portas Baixas (By), Portas Servidor (S;), Portas
Dinamicas (Dy). Estas séries foram submetidas individualmente a identificagao

pela RNA-Perceptron.
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Apoés as fases de treinamento e validacao (Segao , os coeficientes wy e wa, sa0
estimados de forma iterativa pelo algoritmo de Propagacao Reversa (Backpropa-
gation) [B. WIDROW]| (1990)]. A seguir, aplica-se os coeficientes estimados da série
avaliada na Equagao , determinando-se o modelo aproximado desta (y).

Tabela 3.1: Séries identificadas na Rede-Rio de Computadores

’ Série Discreta Modelo Aproximado: g ‘ (er) ‘ s
Tréfego (Tk) 0,8585yx—1 + 0,09793yr—o | 0,002830 | 0,1093
Média (My,) 0, 7813yx—1 + 0,1999y;_o | 0,000432 | 0,0714
Portas Baixas (By) 0,9417y—1 + 0,01557yx—2 | 0,002294 | 0,1751

Portas Servidor (Sg) 0,5131yk—1 + 0,3824y,_o | 0,027906 | 0,6410

Portas Dindmicas (Dy) | 0,6518yx_1 + 0, 2847y, | 0,011979 | 0,4190

Nas Secoes a|3.1.5] para cada série avaliada, apresenta-se as figuras de mérito

(gréficos dos resultados):

- Série Discreta: ¢é o resultado dos valores da série discreta em cinco dias escolhi-

dos. Permite verificar se ha uma similaridade periddica de comportamento;

- Série Real (y;) x Identificada (y;): apresenta as curvas da série discreta real

comparada a identificada pela RNA-Perceptron;

- Histograma do Erro de Identificagao Normalizado (¢,(k)): apresenta a

distribuicao do erro avaliado em intervalo de cinco dias;

Observa-se uma similaridade de comportamento com a distribuigdo normal em
todos os histogramas de erro de identificacdo normalizado das séries (Figuras ,
3.8 .13 B.18] ¢ B.23). Como resultado desta avaliacao, propoe-se adotar o desvio

padrao (Equacao [2.7) como base de anélise estatistica do grau de anormalidade

(anomalia) em um instante qualquer (k) sob avaliagao.
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Com esta proposicao, define-se:

- Grau de uma Anomalia: como o nimero inteiro de desvios padrao (s), que o
valor do médulo do erro relativo no instante k (¢,(k)) se afasta de sua média
histérica ((g,)), isto na série avaliada. Adota-se a restri¢ao, para fins de
implementagao computacional, que caso o nimero de desvios seja superior a
trés; este serd arbitrado como trés, de forma que o grau de anomalia pertenca

ao intervalo [0,3], onde zero é a normalidade;

E a partir desta nova métrica (Grau de uma Anomalia), define-se as figuras de

mérito:

- Normalidade x Anormalidade: apresenta de forma sintética o percentual de
amostras com algum grau de anomalia; comparadas ao percentual de amostras

dentro da normalidade, no periodo de observacao;

- Graus de Anomalias: apresenta de forma sintética a distribuicao percentual

do grau de anomalias; dentro da amostras consideradas anémalas;
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3.1.1 Série Discreta: Trafego (7%)

Modelo Discreto Identificado:

Yk = 07 8585yk71 + O, 09793yk,2

Tabela 3.2: Série Tj: Pesos na RNA-Perceptron

Coeficiente | Peso Neural

w1 0,8585214451

wa 0,0979250898

Na Figura tem-se o perfil da série em quatro dias distintos, na Figura

, observa-se o perfil das série (yx) comparada com o valor estimado pela RNA-
Perceptron (), em um mesmo intervalo. A Figura apresenta o histograma do

erro normalizado da série (Equacao [2.4), o qual permite avaliar o padrao de com-
portamento. E por fim, as Figuras e refletem a pesquisa de anomalias, na
série considerada, no periodo compreendido entre dia 14 de junho de 2015 as 14h

40min e o dia 04 de agosto de 2015 as 13h 10min.

Série Trafego (T,
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Figura 3.1: Série Discreta: Trafego (T)
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3.1.2 Série Discreta: Média bytes/portas (M)

Modelo Discreto Identificado:

yr = 0, 7813y,—1 + 0,1999y;, 2

Tabela 3.3: Série Mj: Pesos na RNA-Perceptron

Coeficiente | Peso Neural

w1 0,7813158983

ws 0,1999130122

Na Figura tem-se o perfil da série em quatro dias distintos, na Figura
, observa-se o perfil das série (yx) comparada com o valor estimado pela RNA-
Perceptron (), em um mesmo intervalo. A Figura apresenta o histograma do
erro normalizado da série (Equacao , o qual permite avaliar o padrao de com-
portamento. E por fim, as Figuras e refletem a pesquisa de anomalias, na
série considerada, no periodo compreendido entre dia 14 de junho de 2015 as 14h
40min e o dia 04 de agosto de 2015 as 13h 10min.
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Figura 3.6: Série Discreta: Média bytes/portas (M)
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Identificagio RNA-MLP - Serie: Média bytes/porta (Mk)
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Figura 3.7: Série Média bytes/portas (My): Real (yx) x Identificada ()

Histograma do Erro Normalizado: sn(k) na Série Média bytes/porta (Mk)
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Figura 3.8: Série Média bytes/portas (My): Histograma do erro (g,(k)) para 5 dias
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Normalidade x Anomalia na Série: Media bytes/porta (Mk)
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Figura 3.9: Série Média bytes/portas (My): Normalidade x Anomalias

Graus de Anomalia na Série: Media bytes/porta (Mk)
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Figura 3.10: Série Média bytes/portas (Mj): Graus de Anomalias
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3.1.3 Série Discreta: Portas Baixas (B)

Modelo Discreto Identificado:

yr = 0,9417y;_1 + 0,01557y;_o

Tabela 3.4: Série By: Pesos na RNA-Perceptron

Coeficiente | Peso Neural
w1 0,9416582356
w9 0,0155723936

Na Figura [3.11) tem-se o perfil da série em quatro dias distintos, na Figura

observa-se o perfil das série (y;) comparada com o valor estimado pela RNA-
Perceptron (7x), em um mesmo intervalo. A Figura apresenta o histograma

do erro normalizado da série (Equagao [2.4)), o qual permite avaliar o padrao de

comportamento. E por fim, as Figuras e refletem a pesquisa de anomalias,
na série considerada, no periodo compreendido entre dia 14 de junho de 2015 as 14h

40min e o dia 04 de agosto de 2015 as 13h 10min.
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Figura 3.11: Série Discreta: Portas Baixas (By)
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g Identificagio RNA-MLF - Série: Portas Baixas (Bk)
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Figura 3.12: Série Portas Baixas (Bj): Real (yx) x Identificada ()

Histograma do Erro Normalizado: sn(k) na Série Portas Baixas (Bk)
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Figura 3.13: Série Portas Baixas (By): Histograma do erro (¢,(k)) para 5 dias
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Normalidade x Anomalia na Série: Portas Baixas (Bk)
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Figura 3.14: Série Portas Baixas (By): Normalidade x Anomalias
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Figura 3.15: Série Portas Baixas (By): Graus de Anomalias
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3.1.4 Série Discreta: Portas Servidor (S;)

Modelo Discreto Identificado:

yr = 0,5131y,_1 + 0, 3824y_o

Coeficiente | Peso Neural
w1 0,5130916246
w9 0,3823794530

Tabela 3.5: Série Sy: Pesos na RNA-Perceptron

Na Figura [3.16] tem-se o perfil da série em quatro dias distintos, na Figura
observa-se o perfil das série (y;) comparada com o valor estimado pela RNA-
Perceptron (7x), em um mesmo intervalo. A Figura apresenta o histograma
do erro normalizado da série (Equagao , o qual permite avaliar o padrao de
comportamento. E por fim, as Figuras e refletem a pesquisa de anomalias,
na série considerada, no periodo compreendido entre dia 14 de junho de 2015 as 14h
40min e o dia 04 de agosto de 2015 as 13h 10min.
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Figura 3.16: Série Discreta (Si): Portas Servidor
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Figura 3.18: Série Portas Servidor (Sk): Histograma do erro (g,,(k)) para 5 dias
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Normalidade x Anomalia na Série: Portas Servidor (S
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Figura 3.19: Série Portas Servidor (Sg): Normalidade x Anomalias
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Figura 3.20: Série Portas Servidor (Sg): Graus de Anomalias
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3.1.5 Série Discreta: Portas Dinamicas (Dy)

Modelo Discreto Identificado:

Y = O, 65183]16,1 + 0, 28473]14,2

Tabela 3.6: Série Dy: Pesos na RNA-Perceptron

Coeficiente | Peso Neural

w1 0,6518115918

wa 0,2847240979

Na Figura [3.21 tem-se o perfil da série em quatro dias distintos, na Figura
observa-se o perfil das série (y;) comparada com o valor estimado pela RNA-
Perceptron (7x), em um mesmo intervalo. A Figura apresenta o histograma
do erro normalizado da série (Equagao , o qual permite avaliar o padrao de
comportamento. E por fim, as Figuras e refletem a pesquisa de anomalias,
na série considerada, no periodo compreendido entre dia 14 de junho de 2015 as 14h
40min e o dia 04 de agosto de 2015 as 13h 10min.
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Figura 3.21: Série Discreta: Portas Dinamicas (Dy)
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Figura 3.22: Série Portas Dinamicas (Dy): Real (yz) x Identificada (gs)
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Figura 3.23: Série Portas Dinamicas (Dy): Histograma do erro (e, (k)) para 5 dias
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Normalidade x Anomalia na Série: Portas Dinamicas (D
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Figura 3.24: Série Portas Dinamicas (Dy): Normalidade x Anomalias
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Figura 3.25: Série Portas Dinamicas (Dy): Graus de Anomalias
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3.1.6 Caracterizando intensidade de anomalias

Com vistas a destacar e tornar 1til a informacao das anomalias identificadas em
cada uma das séries discretas, em que o fluxo de dados foi originalmente particio-

nado, faz-se necessario estabelecer uma métrica de avaliagao conjunta dos resultados.

Assim, com base na definicdo anterior de grau de anomalia (Segao [3.1)),

define-se por extensao:

- Intensidade de uma Anomalia: como a soma algébrica dos graus de anomalia

observados em cada uma das séries, no mesmo instante de tempo discreto.

Logo, como os graus de anomalia foram classificados no intervalo [0,3], em cada
uma das cinco séries avaliadas, a intensidade de uma anomalia varia no intervalo
[0,15], sendo zero o indicador de normalidade do sistema. Cabe a ressalva que, pela
natural continuidade desta pesquisa, poderd haver um refinamento desta métrica

pela insercao de ponderacoes entre o valor de cada série.

Tabela 3.7: Caracterizando intensidade

] Intensidade \ Intervalo \

Moderada [1,4]
Forte [5,9]
Muito Forte [10,15]

Propoe-se para a Intensidade da Anomalia, a classificacdo em: Moderada,
Forte ¢ Muito Forte (Tabela [3.7). Na Figura e na Tabela [3.8] apresenta-
se esta dimensao de analise de anomalias para a Rede-Rio de Computadores, no
periodo compreendido entre o dia 01 de Julho de 2015 as 00h 00min e o dia 31 de
julho de 2015 as 23h 59min.
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Figura 3.26: Intensidade Anomalias na Rede-Rio em Julho de 2015

Tabela 3.8: Intensidade de Anomalias na Rede-Rio de Computadores

\ Intensidade \ Quantidade \

1 1349
2 525
3 739
4 84
) 25
6 62
7 47
8 44
9 46
10 34
11 19
12 9
13 0
14 0
15 0
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3.2 Analise Cross-Referenciada

Como método de avaliacao da efetividade na identificacao de anomalias mali-
ciosas, estabeleceu-se um ensaio comparativo de resultados de laboratério com a
técnica do trabalho de pesquisa de Identificacao de Anomalias em Fluxos de
Rede Utilizando o Método de Previsao em Séries Temporais de HOLT-
WINTERS |DA SILVA| (2015)], em curso no RAVEL/UFRJ.

Neste ensaio, consideram-se as seguintes premissas:

e O intervalo de andlise em ambos os trabalhos coincidiram entre o dia 20 de
julho de 2015 as Oh 00Omin e o dia 01 de agosto de 2015 as 12h 20min;

e Granularidade de fluxos com intervalos de 05 (cinco) minutos;

e Considerou-se na analise apenas as anomalias de intensidade Forte e Muito

Forte, segundo a definicao do presente trabalho;

e Disseminaram-se ataques de forma aleatéria, criando anomalias adicionais de

ciberataque na Rede-Rio de Computadores, definido como um grupo de con-

troldl]

Ancmalias (IA)

Anomalias (ST)

1

CiberAtaques

Anomalias em Fluxos de Redes

Anomalias em Sistemas

Figura 3.27: Analise Cross-Referenciada das Anomalias Identificadas

Tabela 3.9: Anomalias Identificadas

n(IA) | n(ST) | n(TA) N (ST)) | n(TA) U ST | n(TA) N (STH% | n(Nra)% | n(Ns1)%

266 191 127 330 38,48 19,39 42,12

!Cabe registrar a colaboracao do senhor Felipe Afonso Espdsito, na atividade de disseminar o
conjunto de controle, o qual sé se tornou conhecido pela equipe do Laboratério RAVEL/UFRJ no
momento de avaliacao dos resultados.
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Tabela 3.10: Anélise Cross-Referenciada: Anomalias x Ataques

Conjunto Referenciado | 24 e 25/07 | 31 e 01/08 | Total | Anomalia
Grave
n(IA) 23 28 51 9
n(ST) 27 17 4 8
n((/A)N(ST)) 16 22 38 7
n(Ni4) 11 0 6 I
n(Nsr) 7 6 I3 2
n(Ataques Simulados) 11
n(Falso Negativo) 1
n((IA) U (ST)) 34 23 57 10
n(({A)N(ST))% 47,06 95,65 66,67 70,00
n(Nya)% 32,35 0,00 10,53 10,00
n(Nsr)% 20,59 26,09 2281 | 20,00
Efetividade(IA) % 81,82
Efetividade(ST) %) 72,73
Efetividade((IA) N (ST)) % 63,64
Efetividade((IA) U (ST)) % 90,91

Onde:

e (IA): Conjunto das anomalias identificadas pela técnica RNA-Perceptron;

e (ST): Conjunto das anomalias identificadas pela técnica de séries temporais

[DA SILVA| (2015):

(N74): Conjunto das anomalias identificadas pela técnica de séries temporais

e ndo pela técnica RNA-Perceptron, e definido por {(ST) — (IA) U (ST)};

(Nsr): Conjunto das anomalias identificadas pela técnica RNA-Perceptron e

nao pela técnica de séries temporais, e definido por {(IA) — (IA) U (ST)};

n(X)

Efetividade(X)% =

x 100

n(AtaquesSimulados)

n(X) : Ndmero total de Elementos definindo no conjunto (X);

Os resultados consolidados sao apresentados na Tabela |3.9| e Figura |3.27, onde

se verifica que hd uma identificacao positiva simultanea, por ambas as técnicas de

38,48 % (trinta e oito virgula quarenta e oito por cento) das anomalias do periodo;

considerando o conjunto total de 330 (trezentos e trinta) anomalias identificadas por
ambos os métodos (n((/A) U (ST))).

Avaliando os dados obtidos para o periodo, encontram-se dois intervalos onde

hé um aumento de 20,91% (vinte virgula noventa e um por cento) na intensidade

das anomalias identificadas. O primeiro intervalo é definido entre o dia 24 de julho
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de 2015 e 25 de julho de 2015 a e segunda definida entre o dia 31 de julho de
2015 e 01 de agosto de 2015. Formulou-se a hipdtese que os ataques do grupo de
controle foram disseminados nas datas em questao. Hipdtese esta que, apds receber
a confirmacgao positiva, permitiu identificar um conjunto de dez anomalias-ataques

do grupo de controle, e um falso negativo. = Com este resultado, consolidado na

Eficiéncia comparada (I1A) x (ST)

30,00 -

20,00

10,00

0,00 +

(14) (5T) (1a) E (ST) (1A) OU (ST) Falsa Negativo

M Percentual Identificado

Figura 3.28: Analise Cross-Referenciada: Ataques

Tabela e Figura[3.28] define-se a efetividade relativa de cada técnica abordada
e, principalmente, valida-se a identificacao de anomalias por RNA-Perceptron como
uma a ferramenta eficiente que pode ser utilizada, em separado ou em conjunto, com
outras técnicas de identificacao de anomalias, em especial as anomalias originérias

de ciberataques, ou seja, de cunho malicioso.
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3.3 Ferramenta Anomalia RNA-Perceptron

Esta secao apresenta o protétipo de ferramenta de monitoramento (Figura
construida e em pleno uso pela Rede-Rio de Computadores, baseada na metodologia
e resultados obtidos neste trabalho de pesquisa. Adota-se uma arquitetura modular
e escalavel, resumida na Figura [3.29] a qual permite a manutencao e evolucao da

ferramenta, conforme novos resultados forem acrescidos a esta pesquisa.

Protétipo Anomalia (RNA-Perceptron)

Rede Rio

[Processo Guardiéo] > @ Anomalia didria
{CANSI)

[Processo Coletor ] Séries Temporals &
(Perl / bash)
Processo Interface | =>
0 (CANSI)
ﬁ G (HTML. GNUPLOT, JAVA)

> | Processo Extrator
{ C ANSI)
Fluxos Rede Rio S I lJ

IHM Grafica

NFDUMP

Verséo Alpha: 26/09/2015

Figura 3.29: Modelo Conceitual da Ferramenta Anomalia RNA-Perceptron

3.3.1 Plataforma

A plataforma base da ferramenta aproveita os dados dos fluxos enviados pela
Rede-Rio de Computadores, capturados de seu Roteador de Borda e ja disponibili-
zados para as aplicagoes de IPTRAFﬂ e Anomalia [ABREU| (2006))]. Desta forma,

foram minimizados a carga computacional de pré-processamento e armazenamento.

O cdédigo foi escrito em linguagem C ANSI adotando-se os conceitos de parale-
lismo de processos, o que permitird seu porte futuro para uma plataforma que po-
tencialize esta caracteristica, indo além do ferramental basico oferecido pelo sistema

operacional [TANENBAUM e WOODHULL| (2010), KUKANOV e VOSS| (2007)].

2 Acessivel em 25/10/2015 no sitio: http://iptraf.ravel.ufrj.br/
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Tabela 3.11: Plataforma Anomalia RNA-Perceptron

’ Caracteristica \ Descrigao
Software C ANSI, PERL, GNUPLOT, HTML
Horas Codificagao | 198 horas (09/09/2015 & 26/09/2015)
Hardware DELL PowerEdge T620
Processador 2 x Intel® Xeon® E5-2630 v2 2.60GHz, 15M Cache,
7.2GT/s QPI, Turbo, HT, 6C, 80W, Max Mem 1600MH,
(6 cores / 12 threads)
Memoria 32GB RDIMM
Disco 8 Discos rigidos de 600GB SAS, 15K RPM,

6 GBPS Hot-Plug de 3.5 Polegadas, em RAID 5,
controladora H310/H710/H710P

Sistema Operacional | Ubuntu 14.04.3 LT (GNU/Linux 3.13.0-36-generic x86_64)

3.3.2 Monitoramento Exemplo

Nos graficos seguintes, observam-se os resultados de dois periodos destacados

como exemplo, o dia 13 de dezembro de 2015 as 23h 45min e o dia 14 de dezembro

de 2015 as 00h 20min,

onde se pode acompanhar o monitoramento da Rede-Rio

de Computadores pela ferramenta de identificagao de anomalias desenvolvida como

parte do presente trabalho. Na Figura [3.36] apresenta-se um exemplo de e-mail de

alerta enviado pelo protétipo.
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Figura 3.30: Anomalias, ultima hora, dia 13/12/2015 as 23h 45min
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O *** ALERTA DE ANOMALIA RNA-Perceptron ***
. De: I:guardiao@ra\.’e\.ul br
Para: I:guardiao@ra\.’e\.ul br)

##%% pnomalias na Rede-Rio de Computadores com intensidade superior a dez ***
Relacao de IPs suspeitos:

Top 1@ IP Addr ordered by flows:

Date first seen Duration Proto IP Addr Flows (@ Packets(@ Bytes(@ pps bps  bpp
2015-12-14 22:28:14.567  426.596 any 540745(45.5) 544@01( 6.3) 41.5 M( ©.7) 1275 777488 76
2015-12-14 22:20:14.654  426.250 any 75412( 6.3)  119171( 1.4) 117.3 M( 1.8) 279 2.2 M 084
2015-12-14 22:28:14.567  425.527 any 36668( 3.1) 193659( 2.3) 77.8 M({ 1.2) 455 1.4 M 397
2015-12-14 22:28:14.654  425.253 any 20244( 1.7)  27068( ©.3) 28.3 M( 8.4) 63 533831 1046
2015-12-14 22:20:14.753  423.753 any Confidencial | 18620 1.6)  25138( 0.3) 26.3 M( 08.4) 59 496864 1046
2015-12-14 22:20:14.788  427.430 any 14462( 1.2)  23955( ©.3) 1.8 M{ 0.0) 56 33930 75
2015-12-14 22:20:14.654  425.254 any 12760( 1.1)  15073( 0.2) 16.7 M{ 8.3) 37 314611 1047
2015-12-14 22:20:14.654  423.769 any 12378( 1.8)  15271( ©.2) 16.8 M( 0.3) 36 301838 1047
2015-12-14 22:28:14.641  425.874 any 10563( ©.9)  34288( 0.4) 9.3 M( 8.1) 80 175311 271
2015-12-14 22:28:26.703  414.218 any 8435( ©.7)  10135( ©.1) 10.6 M( 0.2) 24 204926 1046

Summary: total flows: 1188008, total bytes: 6.4 G, total packets: 8.6 M, avg bps: 118.8 M, avg pps: 200536, avg bpp: 74@
Time window: 2015-12-14 22:20:14 - 2015-12-14 22:27:22

Total flows processed: 11880800, Blocks skipped: @, Bytes read: 8@7851@@

Sys: 8.298s flows/second: 4886617.8 Wall: ©.289s flows/second: 4897958.7

Responder - Responder a todos - Encaminhar - Mais agdes

Figura 3.36: Exemplo e-mail de alerta de anomalia enviado
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Capitulo 4
Conclusoes e Perspectivas Futuras

Este trabalho teve como proposta estudar as anomalias em uma rede, baseado
em cinco métricas aplicando o ferramental tedrico de redes neurais artificiais e

estimadores lineares.

Na construcao do método de identificacao de anomalias por Rede Neural Artifi-
cial (com peso), utilizou-se a metodologia definida no artigo [CELENK et al.| (2010)],
até modelo de entrada de dados, propondo uma alternativa a técnica de previsao de
anomalias dos autores. No presente trabalho, a previsao é realizada através de uma
RNA-Perceptron, enquanto no artigo é avaliada a entropia de séries discretas por
um estimador ARMA combinado a filtros digitais. Em ambos os casos as técnicas
de previsao sao aplicadas a um conjunto de séries discretas, obtidas pelo particio-

namento de fluxos do trafego de uma rede de computadores.

A opcao em desmembrar o conjunto de fluxos que representa a série temporal
de trafego, a partir da particao destes fluxos em quatro séries distintas, permitiu
aumentar a assertividade na identificacao de anomalias. Como as quatro séries
seguem uma classificacao especifica, sua observacao permite uma avaliacao di-
recionada, evitando um inter-relacionamento entre os dados quando observamos
somente a série destinada ao trafego. E importante notar que este particionamento
nao gerou aumento significativo na carga de processamento computacional imposta
pelo método. Adicionalmente, outras formas de particoes dos dados provenientes
dos fluxos podem ser consideradas em estudos futuros: como exemplo inserir a
visao do endereco de IP de origem e destino dos fluxos, e a aplicacao de diferentes

tipos de medidas de entropia.

Durante a pesquisa surgiram algumas dificuldades. Como exemplo a necessidade
de redimensionamento do servidor utilizado na coleta, processamento, andlise e

visualizacao dos dados, em funcao do aumento da quantidade de fluxos oriundos do
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roteador de borda da Rede-Rio de Computadores, apds o aumento da capacidade
dos enlaces. Esta modificacao de plataforma implicou na necessidade de investir
tempo adicional para adaptacao da coleta dos fluxos, atividade que foi concluida
em maio de 2015, limitando a quantidade de dados e nosso intervalo de analise aos

meses de julho a agosto de 2015.

Como um dos pontos positivos do trabalho, destaca-se a validacao experimental
dos resultados da identificagao RNA-Perceptron, através de grupos de controle
sobre uma rede ativa, a Rede-Rio de Computadores, realizada de forma comparativa
com o método desenvolvido em |[DA SILVA| (2015)]. Nesta avaliagdo, a metologia
de identificacao por RNA-Perceptron foi posta a prova e obteve uma efetividade de
81,82% (oitenta e um inteiros e oitenta e dois centésimos por cento) na identificagao
de anomalias do tipo ciberataque. Ressalva-se que este método pode trazer
valores melhores se combinado com outra ferramenta. A exemplo, destaca-se
a efetividade de 90,91% (noventa inteiros e noventa um centésimos por cento),
quando combinadas a técnica de [DA SILVA| (2015)] com o método de detecgao por

RNA-Perceptron, como apresentado na tabela [3.10

Destaca-se ainda que a pesquisa, além de demonstrar a viabilidade do uso de
redes neurais artificiais como ferramenta na identificacao de anomalias em fluxos de

redes, deixa como contribuigoes:

e Uma nova metodologia deteccao e analise de anomalias usando Redes Neurais
Artificiais (RNA-Perceptron), no ambito do laboratério RAVEL/UFRJ;

e Modelos matematicos de comportamento da Rede-Rio de Computadores;

e Bases de dados para andlises e pesquisas futuras (trafego, séries temporais);

Por fim, podem ser propostas as seguintes atividades que se abrem como

perspectivas de pesquisas futuras ou trabalhos complementares:

e Avaliar os resultados da aplicacao do método e métricas estabelecidas, em

intervalo maior de dados (minimo de um ano);

e Aplicacao de outros modelos de redes neurais artificiais na identificacao e clas-
sificacao de anomalias, em especial modelos nao lineares; comparando-se resul-
tados, a exemplo das pesquisas de [YU| (2004)], ]ABRAMOVICH et al. (2007)]
e [RAHROOH e SHEPARD| (2009)];

45



e Avaliar a viabilidade de extensdao do método para criacao de uma ferramenta
adaptativa, que pela redefinicao dos parametros e re-identificacao de modelos,

aumentaria a robustez no processo de identificagao de anomalias;

Destaca-se como contribuicao para a pesquisa aplicada no ambito do Pro-
grama de Engenharia de Sistemas e Computacdo do COPPE/UFRJ, a ferra-
menta on-line Anomalia RINA-Perceptron, implementada a partir da meto-
dologia detalhada no presente trabalho; neste momento, plenamente funcional
e monitorando as anomalias na Rede-Rio de Computadores (disponivel no sitio
http://iptraf.ravel.ufrj.br /anomalia/RNAMLP.php, em 04/01/2016 as 10h 45min).
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Apeéendice A
Manual de Usuario

Este Apéndice apresenta a versao atual do manual de usudrio do sistema
Guardiad] , da qual a ferramenta Anomalia RNA-Percetron se configura como
modulo. A versao mais atual do presente manual pode ser obtida na secao de do-
cumentos do sitio do servidor IPTRAF (http://iptraf.ravel.ufrj.br/).

A.1 Sistema Guardiao

O sistema de identificacao de anomalias Guardiao é composto por dois
modulos de detecgao de anomalias. O primeiro médulo consiste em uma ferramenta
de deteccao de anomalias em redes de computadores, que se utiliza da analise de
séries temporais com o método de previsao Holt-Winters [DA SILVA| (2015))]. O se-
gundo modulo é composto por uma ferramenta de deteccao de anomalias utilizando
Redes Neurais Artificiais (RNA-PERCEPTRON), aplicada na observacao de cinco

métricas analisadas a partir do trafego de rede.

A.2 Moébdulo de Séries Temporais

O moédulo baseado em séries temporais ¢ fundamentado no trabalho de pes-
quisa de [DA SILVA|(2015))], o qual aplica o método de previsao em séries temporais
de Holt-Winters para realizacao das previsoes de comportamento das métricas ana-
lisadas.

A interface grafica Web da ferramenta desenvolvida a partir do trabalho men-

cionado pode ser encontrada no enderego abaixo:

http:/ /iptraf.ravel.ufrj.br/anomalia/ANOMALIA-HW.php

1O presente Manual de Usudrio é resultado do trabalho colaborativo de Evandro Macedo, José
Barbosa da Silva Filho e Vander Proenca da Silva, integrantes do laboratério RAVEL/UFRJ.
Atualizado em 04 de janeiro de 2016
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A interface, encontra-se dividida em duas partes. Na parte superior é possivel
escolher dentre as diversas séries temporais que foram processadas pelo mdédulo,
contendo também um semaforo a direita, que representa o sistema de alarme, o qual
sera comentado mais adiante na sec@o especifica (Sistemas de alertas e alarmes).

A parte inferior apresenta o grafico do comportamento da série temporal
referente a métrica selecionada. Neste grafico sao exibidos os dados da métrica

real coletada e a aproximacao calculada segundo o método aplicado pelo trabalho

[DA SILVA| (2015).
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Figura A.1: Médulo Anomalia - Séries Temporais, dia 04/01/2016 as 11h 45min
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A.3 Modbdulo de Redes Neurais

O médulo baseado em redes neurais é fundamentado no presente trabalho de
dissertacao, o qual aplica os conceitos de Inteligéncia Artificial para realizacao das
previsoes de comportamento das métricas analisadas.

No endereco abaixo, é possivel encontrar a visualizacao do moédulo de redes

neurais, que também é composta de duas partes.
http:/ /iptraf.ravel.ufrj.br/anomalia/RNAMLP.php

Na parte superior temos de igual forma o sistema de alarme, representado por
um seméaforo; e a sele¢do de trés imagens (Figura . Essas imagens correspon-
dem aos gréaficos de intensidade de anomalias, uma visao global das séries
observadas e uma visao da intensidade nas tltimas 24 horas. A parte inferior
possui a visualizacao dos graficos selecionados na parte superior.

Ao selecionar a primeira imagem, é visualizado o grafico de intensidade de
anomalias (Figura, o qual fornece informagcoes sobre o comportamento geral da
rede ao longo do tempo.

Resumidamente, foram consideradas cinco métricas referentes ao comporta-
mento da rede. E avaliada a diferencga entre o comportamento do erro instantaneo
e o comportamento do erro médio, definindo-se o desvio ou grau de anomalia. Este
grau se encontra no intervalo de zero a trés desvios padroes. Ja a intensidade de
anomalias é definida como a soma destes desvios para as cinco métricas analisadas,
sendo subdivida nos intervalos: [0] Normal, [1-4] Moderada, [5-9] Forte e [10-15]
Muito Forte.

Ao selecionar a segunda imagem se visualiza o grafico de visao global das
séries (Figura , o qual informa o comportamento das séries com detalhes, para
o intervalo de tempo considerado entre o instante atual até uma hora no passado.
Esta imagem permite ao gestor da rede avaliar qual/quais séries estao com o com-

portamento anomalo, o que auxilia na tomada de decisao sobre o incidente.
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Ao selecionar a terceira imagem, é possivel visualizar o grafico de visao da
intensidade em 24 horas (Figura[A.5)). Este grafico apresenta um resumo da intensi-
dade das anomalias ocorridas nas dltimas 24 horas. Esta visao permite ao gestor de
rede avaliar o comportamento de uma forma mais ampla, observando os momentos
de maior intensidade de anomalias.
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Figura A.5: Intensidade de Anomalias: ultimas 24h, dia 14/12/2015 as 17h 05min

A.4 Sistema de alarmes e alertas

O sistema de alarmes e alertas é responsavel por consolidar as informacgoes
provenientes dos dois médulos, permitindo assim ao operador de rede perceber de
maneira rapida e simples as informacoes analisadas por ambos os moédulos.

O sistema de alarmes possui trés status:

e NORMAL - Representado por um semaforo verde;
e ALERTA - Representado por um semaforo amarelo;

e ALARME - Representado por um semaforo vermelho.

Quando ocorre a identificacao de uma anomalia grave por um dos médulos,
o sistema de alarmes e alertas é acionado, informando os operadores de rede cadas-
trados no sistema através de um email/SMS (Figura contendo as informagoes
referentes ao alarme. Também sao enviadas dados sobre alguns IP’s suspeitos de

serem as causas do alarme gerado.
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@) zimbra

E-mail Contatos  Agenda Tarefas Porta-arquivos L EER  ** ALERTA DE A B
Fechar | | Responder || Responderatodas || Encaminhar | | Arquivar | Apagsr | Spam | Ev| v | Acdes v

B *** ALERTA DE ANOMALIA RNA-Perceptron ***

. T ETETE
Para: (guardiao@ravel.ufrjbr )

#*¥* Anomalias na Rede-Rio de Computadores com intensidade superior a dez ***

Relacao de IPs suspeitos:

Top 1@ IP Addr ordered by flows:

Date first seen Duration Proto IP Addr Flows(@ Packets(@ Bytes(@
2015-12-14 22:20:14.567  426.596 any 546745(45.5)  544001( 6.3)  41.5 M(
2015-12-14 22:20:14.654  426.253 any 75412( 6.3)  119171( 1.4) 117.3 M(
2015-12-14 22:20:14.567  425.527 any 36668( 3.1) 193659( 2.3)  77.8 M(
2015-12-14 22:20:14.654  425.253 any 20244( 1.7)  27068( 0.3)  28.3 M(
2015-12-14 22:20:14.753  423.753 any Confidencial | 1z620¢ 1.5)  25138( 8.3)  26.3 M(
2015-12-14 22:20:14.788  427.438 any 14462( 1.2)  23955( ©.3) 1.8 M(
2015-12-14 22:20:14.654  425.254 any 12760( 1.1)  15973( @.2) 16.7 M(
2015-12-14 22:20:14.654  423.769 any 12378( 1.8)  15271( @.2)  16.8 M(
2015-12-14 22:20:14.641  425.874 any 10563( ©.0)  34230( ©.4) 9.3 M(
2015-12-14 22:20:26.703  414.218 any 8435( ©.7)  10135( ©.1)  10.6 M(

Summary: total flows: 1188@@e, total bytes: 6.4 G, total packets: 8.6 M, avg bps: 118.8 M, avg
Time window: 2015-12-14 22:26:14 - 2815-12-14 22:27:22

Total flows processed: 1188088, Blocks skipped: @, Bytes read: 887851@@

Sys: ©.29@s flows/second: 4@86617.8 Wall: ©.289s flows/second: 4@97958.7

Maiores Informacoes: http://iptraf.ravel.ufrj.br/anomalia/RNAMLP.php
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Figura A.6: Exemplo e-mail de alerta, dia 16/12/2016 as 17h 33min
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