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O objetivo deste trabalho é propor um modelo de e-mail seguro através da ex-
tensao do protocolo de transferéncia de mensagens SMTP - Simple Mail Transfer
Protocol, implementada com base na criptografia de curvas elipticas e no uso de
criptografia por identidades. Inicialmente, serao apresentados argumentos e moti-
vacoes que justificam a utilizagao de curvas elipticas em ambientes com criptografia
de chave assimétrica. Em seguida, seré introduzida uma base tedrica de criptografia
por identidades, bem como suas vantagens e desvantagens em relacao aos esquemas
tradicionais de certificagdo digital. Como contribui¢ao prépria, o trabalho apresenta
uma, proposta de SMTP estendido com duas variagoes de implementacgao, adaptadas
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Capitulo 1

Introducao

ESDE os primeiros esfor¢os no desenvolvimento de sistemas de seguranga da

informacao, muitos estudos, nas mais diversas linhas de trabalho, tém sido
feitos com o objetivo de alcangar modelos e projetos realmente eficientes nessa area.
Motivos para tais investimentos nao faltam, pois a rotina observada no dia-a-dia de
uma sociedade moderna esta cada vez mais ligada e dependente de estruturas que
tornem tarefas, atualmente bastante comuns, como o acesso a extratos bancarios e
compras via Internet, minimamente seguras. Dessa forma, tem sido observado que
a diversificacdo das opcoes de servigos baseados nessa grande rede necessita, com

freqiiéncia, de garantias de seguranca para o seu funcionamento.

Tanto quanto o acesso a servigos hospedados em paginas da Internet, a viabiliza-
¢ao do envio e recebimento de mensagens eletronicas fez com que a troca de e-mails
também fizesse parte da atual realidade tecnologica. Hoje em dia, o endereco eletro-
nico de uma conta de e-mail é quase tao necessirio quanto um endereco de entrega
de correspondéncias ou uma caixa postal, dado o seu elevado potencial como meio

de comunicacao, troca e compartilhamento de informacdes.

Contudo, assim como a maioria dos sistemas que se beneficiam da existéncia da
Internet e da arquitetura de rede TCP/IP - Transmission Control Protocol/Internet
Protocol, o correio eletréonico também é dependente de uma forte infra-estrutura de

seguranga. Conseqiientemente, da mesma forma que o comércio eletrénico necessita
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de garantias fundamentais de seguranca para o seu funcionamento, o servico de
e-mail, mesmo atendendo & sua funcionalidade bésica de comunicacdao, também
deve, idealmente, oferecer possibilidades de emprego que apresentem fatores como

confidencialidade !, autenticidade 2 e integridade 3.

O continuo desenvolvimento de novas técnicas e estudos na area de criptografia
tem motivado a reflexdo e reavaliagdo dos meios utilizados atualmente para oferecer
seguranc¢a na troca de mensagens eletronicas. Assim, é importante considerar essas

novas possibilidades e, idealmente, criar meios de melhorar ainda mais esse servico.

O restante deste capitulo se destina a apresentar a motivagao que levou ao estudo
de uma proposta de sistema de e-mail seguro, assim como o cenario em que este
trabalho se aplica. O capitulo serd, posteriormente, concluido com a organizagao

estrutural contida nesta dissertacao.

1.1 Motivacao

E interessante identificar a crescente importancia assumida pelo servico de men-
sagens eletronicas. Num mundo cada vez mais caracterizado pela velocidade com
que informagoes sao trocadas, a utilizacdo de e-mails para comunicacao rapida e
eficiente entre pessoas, suporte a negocios, conectividade em ambientes profissionais
e académicos, entre muitas outras possibilidades de uso, passou a ser fundamental.
Conforme foi mencionado no inicio deste capitulo, da mesma forma que diversos ou-
tros servicos disponibilizados através da Internet, a troca de mensagens eletronicas
também estd exposta a problemas associados a seguranga. A relativa facilidade com

que ferramentas podem ser utilizadas na espionagem ou escuta eletronica °

, mui-
tas vezes atuando de forma “furtiva’ e silenciosa, representam ameacas reais nesse
)

contexto. Questoes relacionadas a, por exemplo, falta de confidencialidade, podem

!Garantia de que somente o legitimo destinatério ser4 capaz de ler uma mensagem.
2Garantia de que somente o verdadeiro remetente poderia ter gerado uma mensagem.
3Garantia de que o contetido de uma mensagem nao foi alterado durante o seu transporte.
4Conjunto de técnicas que permitem converter um texto em cifras.

5Denominados “farejadores” ou sniffers de rede.
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causar desde uma simples quebra de sigilo em uma mensagem de contetido pessoal,
até graves prejuizos decorrentes de violacoes e roubo de informagdes envolvendo

segredos de empresas ou entidades governamentais.

Ao se observar os recursos que “tradicionalmente” implementam e-mail seguro,
constata-se a necessidade de uma maior convergéncia, em termos de aceitagao, por
parte da comunidade que se propoe a utilizar esse servico. Nesse sentido, padroni-
zacoes “de fato” dessas funcionalidades sao, na pratica, determinadas pela propria
comunidade de usuarios ou, quando a esses submetidas, dependem muito de sua
adocao para que possam tornar-se realmente aceitas. Em outras palavras, de nada
adianta a melhor e mais bem projetada infra-estrutura, se a mesma esbarra em
nao-aceitacao por parte da comunidade para a qual a mesma foi concebida. Dessa
forma, nada como a aceitacao pratica para promover ou condenar ao desuso, mesmo
aquela que, teoricamente, seria a mais completa e promissora das propostas de e-mazl

seguro disponiveis.

Um dos principais motivos para as dificuldades de adoc¢ao enfrentadas pelas
implementacgoes “tradicionais” para troca de e-mail seguro esta justamente na difi-
culdade de configuragdo, gerenciamento e conseqiiente complexidade envolvida no
seu funcionamento. Nao obstante ao inquestionavel éxito alcancado por esses meca-
nismos ao atingir os objetivos associados a garantia de seguranca, seu desafio maior
continua sendo superar essas dificuldades, que ainda inibem uma maior populariza-

¢ao da troca segura de mensagens eletronicas.

Esforcos no sentido de melhoria e simplificacao do cenério de troca de mensagens
seguras sao, conseqiientemente, muito bem vindos e é justamente com essa motivacao

que este trabalho foi desenvolvido.
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1.2 Cenario de Aplicacao e Objetivo do Trabalho

Até um passado recente, as Unicas técnicas para garantia de confidencialidade e
autenticidade de mensagens eletronicas baseavam-se na geracao de chaves ¢ aleato-
rias. Nesse contexto “tradicional”, essas chaves sao associadas as identidades dos seus
portadores utilizando-se documentos eletronicos digitalmente assinados, os chama-
dos “certificados digitais”. A geréncia desses certificados, assim como a necessidade
de geracao dos mesmos, sao obrigatorios de forma a, por exemplo, se poder codificar
uma mensagem secreta para um destinatario. Esses sao fatores que, inevitavelmente,
aumentam a complexidade de funcionamento de todo o processo e, segundo algumas
linhas de estudo de mercado [1]|, muito provavelmente, ajudam a justificar a caréncia

de um padrao tnico.

Pesquisas [2] que viabilizassem a escolha de chaves (extraidas, por exemplo, a
partir da propria identidade do portador) ao invés de serem geradas aleatoriamente,
passaram, através de estudos mais recentes [3|, a ser plenamente vidveis em termos
praticos. Esses esfor¢os tém se refletido em interessantes alternativas para aplicacao
dessas técnicas, apresentando tanto vantagens quanto desvantagens quando compa-
rados as implementacoes “tradicionais”, nao somente de servicos de e-mail seguro,
mas também nas mais diversas areas relacionadas a seguranga da informagao (con-
forme sera visto no decorrer deste texto). Conseqiientemente, pesquisas no sentido
de oferecer uma simplificacao no processo de troca de mensagens seguras tém surgido

e ja contam, inclusive, com implementagdes de mercado [4].

Esta dissertacao visa propor uma alternativa que otimize ao maximo os procedi-
mentos envolvidos na troca sigilosa de mensagens eletronicas, utilizando, para esse
fim, alguns dos mais recentes recursos e mais eficientes técnicas envolvendo cripto-
grafia, como criptografia com curvas elipticas [5] [6] e criptografia por identidades
(ou IBE - Identity Based Encryption) [2]| [3]. Assim, essas técnicas sdo utilizadas
dentro de uma proposta de alteracao do mais largamente adotado protocolo de troca
de mensagens, o SMTP - Simple Mail Transfer Protocol 7] [8|, dando origem, dessa

forma, a uma alternativa que objetiva aliar seguranca, simplicidade, viabilidade e

6Chaves sdo estruturas de dados utilizadas nas operacoes envolvendo técnicas criptograficas.
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uma significativa facilidade de utilizagao e conseqiiente potencial de adogao. Isto se
deve ao fato de que estarao embutidos no protocolo SMTP, todos os passos de troca
de parametros e chave de secao, necesséarios ao transporte de dados em formato crip-
tografado no caminho entre o remetente e o destinatario final da mensagem. Assim,
a todos os usuarios que tivessem conta (e enderego) vinculada aquele dominio, esta-
ria garantido o direito ao recebimento de mensagens sigilosas, sem a necessidade de
cadastro de chaves publicas ou qualquer prévia negociagao com um terceiro servidor

ou entidade.

Além da proposta de mudanca desse protocolo, realizada na forma de uma ex-
tensao SMTP (SMTP Service Extension 7), uma implementacao real dessa idéia
também foi desenvolvida neste trabalho. Como complemento a esse desenvolvi-
mento, medigoes foram realizadas de forma a avaliar o impacto e a viabilidade dessa

idéia em termos praticos.

1.3 Descricao Estrutural do Trabalho

O Capitulo 2 descreve de forma mais abrangente o tema relacionado a cripto-
grafia, em especial criptografia de chave publica. Nesse momento, serdao levanta-
das aplicacoes, métodos e algumas técnicas relacionadas, incluindo um comparativo
entre as mesmas, onde estarao presentes os argumentos e vantagens advindas da

criptografia de curvas elipticas.

No Capitulo 3 serd melhor abordado como o emprego de curvas elipticas pode
ser usado na geracdo de grupos e como técnica de criptografia. Sera apresentada
a aritmética de pontos em uma curva e como esses pontos sao lteis em operacoes
que sugerem o problema do logaritmo discreto em curvas elipticas (Elliptic Curve
Discrete Logarithm Problem - ECDLP), base da seguranca desse modelo de cripto-
grafia.

O Capitulo 4 tratara o tema relacionado a criptografia por identidades - Identity

"Propostas de alteracdes no padrdo basico de funcionamento do protocolo SMTP, de acordo

com o estabelecido em [9].
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Based Encryption - IBE, introduzindo a teoria sobre os trabalhos de [2] e 3], somado
a exemplos de aplicagoes de IBE em criptografia e IBE implementado em e-mazil
seguro. Assim como no Capitulo 2, esse capitulo também estard longe de apresentar
um texto completo sobre esse assunto, logo, referéncias serao citadas com o intuito

de complementar o entendimento sobre toda essa teoria.

O Capitulo 5 ira conter toda a proposta e contribuicao deste trabalho. Ele esté
dividido em trés niveis: apresentacao do modelo de solucao contido nesta disserta-
¢ao; detalhamento da proposta de extensao (do protocolo de entrega de mensagens)
sugerida e descricao da implementacao da mesma. Na primeira parte, serd apresen-
tado nao somente o modelo de solucao idealizado, mas também decisoes de projeto
aplicadas no desenho dessa proposta. Num segundo momento, sera descrita a exten-
sao SMTP sugerida, com inclusao de novas sintaxes, comandos, etc, contidos nessa
extensao. Além disso, serdao apresentadas as ferramentas e recursos utilizados, bem
como decisoes tomadas e o relatorio final da fase de implementacao. Finalmente,
também seréd incluida nesse capitulo uma avaliagao do co6digo implementado, con-

tendo medigoes de desempenho e uma analise comparativa com cenérios inseguros.

A conclusao do trabalho estara presente no Capitulo 6, onde serao apresentados
comentarios finais e trabalhos futuros, assim como melhorias e aprimoramentos que

podem ser aplicados a essa proposta.

O Apéndice A contém algumas definicoes relativas a algebra abstrata que serao

utilizadas dentro desta dissertagao.

O Apéndice B contém algumas definigoes relativas a corpos finitos. Essas defini-
¢oes sao fundamentais para o funcionamento dos sistemas de criptografia que serao

apresentados neste texto.



Capitulo 2

Criptografia

D ENTRO do contexto de criptografia, a grande maioria dos sistemas existentes
apoiam-se no fato de existirem problemas matemaéticos que, dado o elevado
nivel de esforco envolvido na sua resolucao, tornam-se de dificil solucao. Conseqiien-
temente, busca-se protecao no fato de que o “adversario” nao conseguird, mesmo
contando com as mais modernas ferramentas computacionais, reverter a funcao de
criptografia (na qual o sistema se baseia) e acessar os pardmetros do sistema em um

tempo aceitavel.

Em termos de criptografia computacional, um problema matematico é dito “de
dificil solu¢ao” quando, mesmo aplicando-se o algoritmo mais eficiente para resolvé-
lo, esse leva um longo periodo de tempo para que sua execucao se conclua. Esse
tempo de execugao possui uma relagao direta com o tamanho dos dados de entrada
do algoritmo utilizado. Cientistas da éarea [10] defendem o fato de que, em geral, um
problema de facil solucao tem o tempo de execugao polinomial, enquanto problemas
de dificil solucao tem esse tempo em formato exponencial. Dessa forma, ha um
grande interesse em saber o quanto um problema se torna dificil (tempo de execu-
¢do) com o aumento do tamanho de sua entrada e, adicionalmente, em selecionar
problemas que maximizem esse tempo, sempre que for necessaria a obtencao de um

sistema de criptografia mais seguro.

Nas proximas secgoes, serd visto como o universo da criptografia pode ser di-
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vidido em dois grandes grupos de técnicas: Criptografia Simétrica e Criptografia
Assimétrica (ou Criptografia de Chave Publica). O restante do capitulo se dedicaré
a apresentar as mais diversas variagoes de métodos envolvendo criptografia de chave
publica, que consiste no foco principal deste trabalho. Dessa forma, serao observados

alguns comparativos e fatores relevantes a cada uma dessas técnicas.

2.1 Criptografia Simétrica

O advento de técnicas de criptografia em ambientes militares e académicos pro-
porcionou as bases para o desenvolvimento dos sistemas de seguranca atualmente
utilizados. Redes precursoras a hoje tao popular Internet ji adotavam meios de
criptografia modernos, ainda nos anos 70. Nesse sentido, um dos primeiros siste-
mas de criptografia que se popularizou é denominado de Sistema de Criptografia

Simétrica.

Nos sistemas de criptografia simétrica, a mesma chave, ou, em alguns casos,
duas chaves facilmente derivaveis uma da outra, sao utilizadas tanto no processo de
criptografia quanto na decriptografia. Assim, se uma mensagem cifrada ira trafegar
entre as partes A e B, tanto A quanto B tém que concordar quanto a uma chave

em comum a ser utilizada durante esse processo.

Como exemplo de sistema de criptografia simétrico, o DES - Data Encryption
Standard - foi desenvolvido no inicio da década de 70 e adotado como padrao pelo
governo americano em 1977 [11]. Mais recentemente, um novo padrao de cripto-
grafia simétrica, ainda mais robusto que o DES, foi proposto por Vincent Rijmen
e Joan Daemen e igualmente adotado pelo governo americano: o AES - Advanced

Encryption Standard. Esse novo sistema baseia-se no algoritmo Rijndael [12].

Exemplos de esquemas envolvendo criptografia simétrica sao extremamente tteis
e ainda muito necessarios em cenérios nos quais sigilo ou acesso a sistemas devam
estar protegidos contra quebras de seguranca. Esquemas como o Kerberos [13|, onde
um unico servidor de chaves secretas compartilhadas é utilizado, permitem que os

elementos envolvidos utilizem a mesma chave na troca de mensagens cifradas. A
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Figura 2.1 exemplifica esse cenéario.

Servidor de Chaves

] _In Ms n Msg]| @ = |Mensagem
[Mensagem| + ([ e = ﬁ-Cﬂptu ﬁ"’Cl'iptG

Figura 2.1: Criptografia Simétrica

Passo 1 A envia ao servidor de chaves uma requisi¢ao de senha (contendo o
nome de B) criptografada;

Passo 2 O servidor de chaves gera, aleatoriamente, uma chave que é cripto-
grafada, respectivamente, com as chaves de A e B, e enviada a
ambos;

Passo 3 A criptografa a mensagem com a chave gerada pelo servidor e envia o
contetdo cifrado a B que, por sua vez, tem a chave (simétrica) ne-

cessaria a recuperacao do texto original.

Alternativas de comunicagdo segura, como a demonstrada na Figura 2.1, de-
pendem de um tnico sistema gerador de chaves que, infelizmente, fazem o uso desse
tipo de abordagem esbarrar em aspectos que podem torni-la uma opcao nem sempre
atrativa. Dificuldades de escalabilidade e conseqiiente sobrecarga advinda de multi-
plas solicitagoes (miltiplos remetentes), assim como a dependéncia da presenga de
servidor e remetente conectados ao mesmo tempo devem, somente para citar alguns

fatores, ser levados em consideracao ao se projetar esse tipo de estrutura.
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Esquemas alternativos para troca de chave secreta compartilhada sem a depen-
déncia de um servidor de chaves também podem ser aplicados dentro da criptografia
simétrica. Essas alternativas, embora reduzam o ntimero de participantes e simplifi-
quem bastante o cenario de compartilhamento de chaves, esbarram em outros tipos
de problemas, como vulnerabilidades a ataques do tipo man-in-the-middle [14] e
auséncia de autenticacao. Uma alternativa classica pode ser vista no trabalho de
Diffie e Hellman [15], que ainda serve de base para algumas implementagoes mais

recentes, como pode ser visto no trabalho de [16].

2.2 Criptografia Assimétrica ou de Chave Ptublica

Uma grande variacao aos sistemas de criptografia simétrica sao os denominados
sistemas assimétricos, ou de chaves assimétricas. Também chamados de sistemas
de criptografia com chave ptublica, estes foram inicialmente propostos por Whitfield
Diffie e Martin Hellman em 1976 [15]. Esses sistemas trabalham com duas chaves
diferentes, independentes e nao facilmente derivaveis [17]: A chave publica, que é
utilizada na codificacdo de uma mensagem cifrada, e a chave privada, que é utilizada

na sua decodificagao [17][18].

A seguranca desses sistemas estd em poder armazenar a chave privada em segu-
ranca e ser computacionalmente impossivel obter essa chave a partir da mensagem
cifrada e/ou da chave piiblica correspondente [17]. A Figura 2.2 mostra como um
cendario de troca segura de mensagem pode ser feito com o emprego de sistemas de

chave piblica.

Opcionalmente, quando se deseja garantir a autoria de uma mensagem, o em-
prego da chave piblica e privada pode ser invertido. Assim, o remetente “assina”
(codifica) digitalmente a mensagem através de sua chave privada, enquanto o des-
tinatario somente conseguird decodificar essa mensagem aplicando a chave publica
do remetente. Contudo, esquemas de assinatura digital em sistemas de criptografia
assimétrica, somente sdo vidveis nos casos em que os algoritmos empregados (alguns

deles serdo apresentados na Segdo 2.4) possuam a propriedade de geragdo de um
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texto cifrado, com a aplicagdo de uma chave privada, cuja versao original somente

serd recuperada aplicando-se a chave publica correspondente.

Diretério de Chaves

!

Publicas Cpub B Par de Chaves
& {Piblica, Privada)
Cpriv B de B
Jore] h
— Cpub B
b 1.b B
ol -~ e e e e e
A
7 Msg
Cripto
B £ .
2 ] Eg M
B B s 52
CHpia Cpriv B
LEES k]
E-‘Criplc\ =

Figura 2.2: Criptografia Assimétrica ou de Chave Piblica

Passo 1 A solicita a chave publica de B (CpubB) de um diretorio especifico

de chaves (1.a) ou, opcionalmente, a partir do préprio B (1.b);
Passo 2 A criptografa o texto aplicando C'pubB e envia essa mensagem para B;
Passo 3 B abre o texto original aplicando sua chave privada CprivB (que so-

mente ele tem).

O funcionamento da assinatura digital é anilogo ao caso em que se criptografa
uma informag¢do com uma chave ptblica, exceto pelo fato de que nem sempre o sigilo
da informacao é necessario. De fato, visando economia de banda e tempo de pro-
cessamento, quando somente é desejada a comprovagdo de autoria (dispensando-se
o sigilo), é possivel executar fungoes de espalhamento (também conhecidas como
fungdes de hash) no texto original e, enfim, aplicar a criptografia com chave privada

no texto reduzido obtido dessa fungao. Assim, precisa ser garantido que essa func¢ao
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de espalhamento somente produza um tnico resultado de tamanho fixo para um de-
terminado tipo de informagao, nao importando o tamanho dessa informagao inicial.
Outra caracteristica das fungoes de hash é o fato de ser impossivel, a partir de um
dado produzido por essa funcao, recuperar o dado que originalmente foi passado na

entrada da mesma.

Pode-se observar, através da Figura 2.3, um esquema de assinaturas digitais que

podem ser produzidas em sistemas de chave publica.

Diretério de
Chaves Priblicas

A l o
- - Cpub A

nsagemn
M
i I Funcéo “h™
| ooy |+ @ = "'C':fgi: ' pR—— e ‘chr?h?; o+ = = 2
“ommmet CprivA Ll A Tensagem i@ h(M) ! IE R Cpub A Femmimeee?
L e A
Mensagem |
M |
|
3
-
i
Lhivy |

Figura 2.3: Assinatura Digital com Criptografia Assimétrica

Passo 1 A aplica sua chave privada CprivA ao hash da mensagem e envia a men-
sagem e seu hash criptografado para B;

Passo 2 B solicita a chave publica de A (CpubA) de um diretorio e, ao aplica-la
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ao hash criptografado recebido, recupera o hash original;
Passo 3 Ao obter o hash da mensagem de texto e compara-lo ao enviado com a
mensagem, B certifica-se de que somente A poderia ter assinado tal

texto.

Ao se comparar sistemas de chave privada com sistemas de chave publica, po-
dem ser observadas vantagens e desvantagens, assim como diferencas relacionadas a
potencialidade e aplicabilidade de cada uma dessas opgoes. Na pratica, sao utiliza-
das combinagoes do que ha de melhor em cada uma dessas técnicas ao se projetar
sistemas seguros. A Tabela 2.1 apresenta algumas das vantagens e desvantagens na

adocao de cada um desses sistemas.

Sistema | Vantagem/Desvantagem

Simétrico | e Mais rapido e eficiente para grandes volumes de dados

e Dificuldade para compartilhamento de chaves secretas

. n .
e 1 pessoas precisam de chaves para se comunicar
2

e Nao possui comprovacao ou negacao da autoria de mensagens

Assimétrico | @ Mais lento, restringindo-se a menores volumes de dados

e Necessidade de infra-estrutura e gerenciamento de chaves

e n pessoas precisam de somente (2n) chaves para se comunicar
e Possibilita a comprovacao ou negacao da autoria de mensagens

e Necessidade de garantir que o possuidor da chave seja legitimo

Tabela 2.1: Vantagens e desvantagens entre criptografia simétrica e assimétrica

As proximas secoes apresentam as aplicagoes de criptografia com chave piblica,
bem como as classes desses tipos de sistemas (incluindo criptografia com curvas
elipticas) e comparagdes entre essas opgOes quanto a seguranga e eficiéncia de pro-
cessamento. Os argumentos e conclusoes que serdo apresentados a seguir, reforcarao
o fato da criptografia de curvas elipticas ser uma excelente op¢ao, nao obstante um

maior grau de complexidade para o seu entendimento.
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2.3 Meétodos e Técnicas para Sistemas de Chave P1i-

blica

Projetar algoritmos e fungdes que consigam criar um par de chaves totalmente
distintas e de dificil derivagdo, mas que, em contrapartida, funcionem de forma
eficiente, tanto do lado de quem envia o conteido (na Figura 2.2, A), quanto do
lado de quem o recebe (B) néo é, definitivamente, uma tarefa simples. Logo, tem se
observado que, ao se projetar sistemas criptograficos de chave piublica, é necessario
haver um forte compromisso entre o nivel de seguranca ! e o tempo de resposta 2 que
se deseja obter [19]. Nesse aspecto, quanto mais desenvolvidos forem as ferramentas
e algoritmos utilizados para violagao dos sistemas de criptografia existentes, maiores
tém que ser os parametros (chaves) e, conseqiientemente, maior o esforgo no trabalho
de codificacao e decodificacao dos textos cifrados. Sao nesses pontos que os métodos

e técnicas de sistemas de chave publica devem ser avaliados e comparados entre si.

Muitas opgoes de sistemas de criptografia de chave ptblica ja foram propostas,
mas a maioria foi declarada comprovadamente insegura ou inviavel em termos de
uso préatico, justamente por nao atenderem aos requisitos descritos acima [10]. Atu-
almente, podem ser citados trés principais tipos de sistemas de criptografia com
chave publica considerados seguros e eficientes. Esses sistemas estao classificados de

acordo com o problema matematico em que eles se baseiam:

e Sistemas de Fatoragdo de Inteiros. Os SFI (ou Integer Factorization

Systems - IFS) sao baseados no problema de fatoragao de inteiros (Integer

Factorization Problem - IFP) [10] [20];

e Sistemas de Logaritmo Discreto. Os SLD (ou Discrete Logarithm Sys-
tem - DLS) baseam-se no problema do logaritmo discreto (Discrete Logarithm

Problem - DLP) [10] [20] [21];

e Sistemas de Curva Eliptica. Finalmente, os SCE (ou Elliptic Curve Dis-

I Esforco computacional necessario para violar um sistema.
2Tempo em que as funcdes que implementam o sistema sio executadas.
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crete Logarithm System - ECDLS) sdo baseados no problema do logaritmo

discreto em curvas elipticas (Elliptic Curve Discrete Logarithm Problem - EC-

DLP) [10] [20] [22] [23].

Os problemas em que esses sistemas de criptografia com chave publica se baseiam

estao definidos de acordo com o apresentado pela Tabela 2.2.

Problema: Fatoracao de inteiros

Definicao | Dado um ntimero n que é o produto de dois valores primos grandes p
e ¢ (ou seja, n = pq), determinar p e g.
Base Enquanto encontrar nimeros primos grandes é uma tarefa

relativamente facil, o problema de fatorar o produto desses

valores é considerado uma tarefa computacionalmente intratavel [24].

Problema: Logaritmo discreto

Defini¢ao | Dado um primo p, o conjunto Z, = {0,1,...,p— 1}, y, g € Z, g > 0,
determinar z € Z,, 0 < z < p — 2, onde y = ¢g*(mod p).
Base O problema de calcular = = logdy(y) (onde logd, é o logaritmo

discreto na base g), sendo g e y primos grandes, também é

considerado uma tarefa computacionalmente intratéavel [21].

Problema: Logaritmo discreto em curvas elipticas

Definicao | Dada uma curva eliptica F/, definida por um conjunto finito de pontos
de natureza I, (conforme definido no Apéndice B), onde g é o nime-
ro de elementos desse conjunto (notagio: E(F,)), e os pontos P,
Q € E(F,), determinar o inteiro [, 0 < [ < ¢ — 1, tal que Q = [P.
Base Ao passo que é relativamente facil determinar o ponto @ = [P (isso

serd visto ao definir as operagoes em curvas elipticas, no Capitulo 3),
determinar [ dados @, P € E(FF,) também é uma tarefa

computacionalmente intratavel [19].

Tabela 2.2: Caracteristicas dos problemas na criptografia com chave piblica

Exemplos de aplicacoes reais de cada uma dessas técnicas podem ser encontrados
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em boa parte da literatura dedicada ao tema de criptografia assimétrica. Como
ilustragao de possiveis ferramentas relacionadas, a Tabela 2.3 lista variacoes em

torno desse assunto, das quais algumas j& sao consagradas como padrao.

SFI1 SLD SCE
ElGamal
RSA DSA CCE

Rabin-Williams | Diffie-Hellman | IBE

Schnorr

Tabela 2.3: Exemplos de sistemas baseados em chave ptblica [10]

2.4 Revisao de Comparativos entre Sistemas Chave

Publica

Esta secao pretende apresentar uma revisao de alguns resultados comparativos
realizados entre sistemas de chave piblica que podem ser encontrados na bibliografia
relacionada a esse tema. Assim, além do estudo relativo as soluces para os proble-
mas citados na Tabela 2.2, implementagoes dos mais populares [10] exemplos desses
sistemas (Tabela 2.3), como RSA [25], DSA |26], El1Gamal [21] e CCE [5] |6], foram

confrontadas em trabalhos que serao referenciados no decorrer desta secao.

Ao se comparar os trés sistemas de criptografia com chave publica, a maioria
dos trabalhos abordam dois aspectos basicos nessa avaliagao: seguranca e eficiéncia.
Outros aspectos nao tao comumente discutidos sao: aceitacao publica, interoperabi-
lidade e detalhamento técnico, que podem [10] [22] ser obtidos através da publicagio

de padroes desses sistemas.
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2.4.1 Segurancga

O escopo da analise de seguranca em sistemas criptograficos com chave publica,
limita-se na seguranca “teérica”, ou seja, em como violar esses sistemas. Discussoes
acerca de seguranca em termos praticos, tais como confianca pessoal em funcionérios
ou responsaveis pelos sistemas, protecao e isolamento fisico ou de acesso, politicas e
medidas de seguranca dentro das empresas, entre outros, embora sejam de grande

relevancia no contexto de seguranca, nao serao considerados nessa discussao.

A primeira pergunta ao se examinar a seguranca de sistemas de criptografia com
chave piiblica é: Violar o sistema requer, realmente, que seja resolvido o problema
matemético em que ele se baseia? Segundo [10], uma prova matemética formal é
fornecida com cada uma dessas propostas. Baseando-se nesse argumento, é assumido
que a unica forma de quebrar esses sistemas é por intermédio de algoritmos que
tentem resolver, da forma mais eficiente possivel, o problema proposto por cada um

deles.

Os algoritmos propostos para resolver cada um dos problemas citados na Tabela
2.2, dividem-se em dois tipos [10]: algoritmos especificos (special-purpose algoritms)
e algoritmos genéricos. Em termos gerais, os primeiros tratam somente alguns casos
isolados, onde parametros especificos sao utilizados nesses sistemas, enquanto os

demais nao fazem qualquer tipo de restricio quanto & parametrizagao utilizada.

Algoritmos especificos se baseiam em determinados aspectos de vulnerabilidade 3
que podem ser explorados em um conjunto restrito de situacoes. E razoavel assumir
que esses aspectos devem ser evitados ao se projetar os sistemas criptograficos. No
caso da fatoracao de inteiros, um algoritmo rapido pode ser projetado quando se
utiliza fatores primos (p e ¢) “pequenos”. De forma similar, o problema do logaritmo
de nimeros discretos pode ser resolvido quando sao utilizados fatores primos “pe-
quenos”’. Finalmente, no caso de curvas elipticas, duas pequenas classes de curvas
denominadas supersingulares (supersingular elliptic curves) e anomalas (anomalous

elliptic curves) também apresentam aspectos de vulnerabilidade e, conseqiiente-

3Caracteristica que torna o sistema vulneravel a um determinado algoritmo de quebra, aplicavel

somente naquele caso especifico.
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mente, também podem ser tratadas por algoritmos especificos [22].

Os algoritmos genéricos, ao contrério, se propoem a resolver qualquer configura-
¢ao encontrada em cada um desses problemas. Independente dos parametros utili-
zados, esses algoritmos sempre chegam a resposta [10]. A questdo agora é: Quanto
tempo esses algoritmos levam para encontrar a solucao? A ordem de grandeza desse
tempo ird permitir avaliacao de, dados os parametros de entrada, quanto um sistema

de criptografia com chave ptublica é seguro.

Ao avaliar e comparar as opgoes de sistemas de criptografia com chave piblica,
os cientistas da area se baseiam nos algoritmos genéricos e qual a complexidade (nu-
mero de passos X tamanho da entrada) que cada um deles oferece. Os problemas
de fatoracao de inteiros e de logaritmos discretos admitem, em geral, algoritmos que
executam em tempo sub-exponencial [10]. Esses problemas também sdo considera-
dos “dificeis”, mas nao tao dificeis quanto os que necessitam de algoritmos puramente
exponenciais. Por outro lado, o melhor algoritmo genérico para o problema dos lo-

garitmos discretos em curvas elipticas é puramente exponencial [22].

Baseando-se nos valores de complexidade obtidos em cada caso, pode-se observar
que o problema de logaritmos discretos em curvas elipticas é considerado mais “difi-
cil” de resolver que os demais. Como exemplo concreto dessa superioridade, a Figura
2.4 apresenta o tempo necessario para violar um sistema CCE em comparacao com
as aplicacoes RSA e DSA. Esse esforco para quebra dos sistemas esta apresentado
em unidades de MIPS (nimero de anos que uma méquina, capaz de executar um
milhdo de instruges por segundo, leva para resolver o problema). Vale ressaltar
que, uma medida atualmente considerada como parametro “razoavel” para o nivel

de seguranca ¢ 10" MIPS (102 anos) [20].

Pode ser observado através da Figura 2.4, o fato de que, para um nivel de se-
guranga razoavel (102 MIPS), enquanto o RSA e o DSA necessitam de 1024 bits,
o CCE precisa de somente 160 bits para o tamanho de chave. Um outro fato in-
teressante é que o aumento do nivel de seguranca (MIPS maior) necessita de um
aumento bem mais expressivo do tamanho das chaves do RSA e DSA, em compara-

¢ao ao CCE. Isso evidencia que o aumento dos atuais parametros de segurancga, ira
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COMPARAGAO ENTRE NIVEIS DE SEGURANGA
CCE e RSA & DSA
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Figura 2.4: Seguranca X Tamanho de chave (CCE, RSA e DSA) [10]

exigir um crescimento do tamanho da chave bem mais significativo no caso do RSA

e DSA do que no CCE.

Retirada a partir do trabalho de [27], a Tabela 2.4 também mostra como algumas
dessas implementagoes podem serem organizadas em tamanho de chave para um

nivel de seguranca equivalente.
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CCE | RSA/DSA | MIPS ano para quebra
160 1024 1012

224 2048 10%*

256 3072 10%

384 7680 10%7

512 15360 1056

Tabela 2.4: Tamanho de chave para um mesmo nivel de seguranca [27]

A Secao 2.4.2, que prossegue o trabalho comparativo em termos de eficiéncia,
voltara a abordar os aspectos referentes ao tamanho de chave entre essas opcoes de

sistemas criptograficos.

2.4.2 Eficiéncia

A discussao acerca da eficiéncia de cada um dos sistemas de criptografia descritos
aqui leva em consideracao os seguintes fatores: Carga computacional, tamanho de
chave e tamanho de banda. Para uma comparagao mais justa, os dados apresenta-

dos nesta secao levam em consideragao o mesmo nivel de seguranca para todas as

propostas analisadas (CCE, RSA ou DSA).

Carga Computacional. Mede a eficiéncia com que os algoritmos podem imple-
mentar as transformagoes com as chaves publicas e privadas (sistema em ope-
racdo). Segundo [10], as melhores implementagdes de cada um dos sistemas
(“state-of-the-art implementations”) indicam que o CCE executa, aproximada-

mente, 10 vezes mais rapido que o RSA ou DSA.

Como exemplo pratico dessa vantagem, o trabalho de [27] mediu a melhoria
no tempo de conexdo em transferéncias HTTPS 4, utilizando paginas Web de

tamanhos diferentes e adotando implementacoes RSA e CCE com diferentes

4Conexdes seguras para transferéncia de paginas da Internet.
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tamanhos de chave. A Figura 2.5, cuja origem é [27|, detalha os resultados

das medi¢oes realizadas.
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Figura 2.5: Tempos de Transmissdo HTTPS (CCE e RSA) [27]

Tamanho de Chave. Conforme visto na Secao 2.4.1, o CCE também apresenta

grande vantagem nesse aspecto. A Tabela 2.5 consolida essa vantagem.

Parametros | Chave Piblica | Chave Privada
do Sistema (bits) (bits)
RSA n/a 1088 2048
DSA 2208 1024 160
CCE 481 161 160

Tabela 2.5: Tamanho dos parametros e par de chaves [10]
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Tamanho de Banda. Mede quantos bits a mais tém que ser transmitidos apos
criptografar ou assinar uma mensagem, em relagdo & mensagem original. To-
das as trés opgoes apresentam valores parecidos nesse quesito, com o CCE se
destacando, exclusivamente, nos casos em que deseja-se processar mensagens
pequenas, conforme sera verificado nas tabelas a seguir. Ao se visualizar sis-
temas de criptografia com chave piblica como uma eficiente ferramenta para
troca de chave de se¢do (usa transformagao de mensagens pequenas), essa van-
tagem do CCE fica ainda mais significativa. As Tabelas 2.6 e 2.7 demonstram
como o CCE torna-se, isoladamente, a melhor op¢ao ao se transformar textos
pequenos (100 bits) em relagdo as mensagens mais longas (assinaturas de 2000

bits de comprimento).

Tamanho da Assinatura (bits)

RSA 1024
DSA 320
CCE 320

Tabela 2.6: Assinatura de mensagens longas (2000 bits) [10]

Mensagem Codificada (bits)

RSA 1024
ElGamal 2048
CCE 321

Tabela 2.7: Criptografia de mensagens curtas (100 bits) [10]

Definitivamente, uso da criptografia com chave piublica baseada em curvas elip-
ticas € uma excelente op¢ao, ndo somente em termos de nivel de seguranca, como
também em todos os principais pontos relativos a eficiéncia de operagao. O fato

desses sistemas utilizarem chaves menores, sem perda do nivel de seguranga, motiva
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ainda mais o uso dessa técnica em sistemas com restrigdes de recursos (memoria,

CPU, etc).

Por se tratar de uma ferramenta fundamental na confeccao deste trabalho, o

proximo capitulo pretende apresentar essa técnica de forma mais detalhada.



Capitulo 3

Curvas Elipticas e Criptografia

estudo de curvas elipticas como uma classe de curvas ctbicas e nao-singulares
[23| é bem anterior a sua aplica¢do em criptografia. Segundo [22], curvas elip-
ticas tém sido extensivamente estudadas por mais de cem anos, havendo uma vasta
literatura relacionada a esse tema. Mais recentemente, o estudo de curvas elipticas
tem sido aplicado as mais diversas areas, como gera¢ao de ntimeros pseudo-aleatorios

[28| e ferramentas para teste de primalidade [29], entre outros exemplos de uso [23].

Em 1985, Victor Miller [5] e Neal Koblitz [6] sugeriram, de forma independente,
uma técnica que utiliza as propriedades dessas curvas de forma a produzir um atra-
ente sistema de criptografia baseado em chave publica. Essa técnica apresenta dois
aspectos basicos que muito motivam sua aplicagdo [23|: operacoes entre elementos
de grupo (nesse caso, pontos) com poucas operagoes aritméticas - oferecendo um
6timo desempenho a baixo custo, aliadas ao problema do logaritmo discreto em
curvas elipticas que, conforme visto no Capitulo 2, dentre as fungoes matematicas
que atualmente implementam criptografia de chave piblica, é a que envolve o maior

custo para sua inversao.

Antes de falar mais especificamente sobre a aplicagao de curvas elipticas em crip-
tografia, as proximas secoes irao apresentar, de forma resumida, o que sdao curvas
elipticas e quais sao suas caracteristicas bésicas. Posteriormente, sera abordada a

utilizacao dessas curvas em ambientes proprios a sua aplicacdo em sistemas cripto-
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graficos e, ao final deste capitulo, sera mostrado um exemplo de uso dessa técnica.

3.1 Algebra de Curvas Elipticas

Esta secao propoe-se a introduzir alguns conceitos bésicos sobre curvas elipti-
cas, suas propriedades e a algebra envolvida, denominada como &lgebra de curvas
elipticas. Nao haveré a pretensao, nesse texto, de detalhar aspectos matemaéticos en-
volvendo esses tipos de curvas, visto que esse nao é o escopo principal deste trabalho.
Dessa forma, essa abordagem ird se concentrar em aspectos necessarios a um nivel
de entendimento que proporcione a visualizacao desse recurso no campo de aplica-
¢oes de criptografia. Referéncias serdo deixadas como importantes complementos

necessarios a um entendimento mais completo desse tema.

E importante frisar que curvas elipticas ndo sdo elipses. Elas tém esse nome pois
sao definidas como um objeto matematico (uma curva) descrito por uma equagao
ctbica [17], as mesmas usadas para calcular o comprimento de arco de uma elipse
[30]. Essas curvas, que podem assumir diversas formas (dependendo dos parametros
utilizados), possuem propriedades interessantes [31] e o interesse nelas esta justa-
mente nessas propriedades. Em particular, podem ser definidas, a partir do conjunto
de solugbes (pontos) dessa curva, operagoes especificas e um elemento identidade,

conforme sera visto mais adiante.

Equacoes ctibicas para curvas elipticas tém a seguinte forma geral [32]:

Y2+ a1zy + asy = 22 + asx? + asx + as (3.1)

Inicialmente, ser& assumido que os valores de x, y e a; sejam numeros reais. De
forma mais genérica, eles poderiam ser valores inteiros, complexos, base canonica
ou qualquer outro tipo de elemento de um corpo [32|. Esta se¢do ird se ater a

representacao no plano dos reais, onde visualizagao dessas curvas é mais natural.

A Equacao 3.2 [32] é uma forma mais simplificada da Equagao 3.1:
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y? = 2° + a4 + as (3.2)

Ao desenhar uma curva a partir da Equacao 3.2 com os parametros a, = —4 e

as = 0.67, serd obtido o grafico da Figura 3.1.

y2=x3—4x -+ 067

Figura 3.1: Exemplo de curva eliptica [31]

Pode se definir “soma” de dois pontos pertencentes a uma curva eliptica (algebra
para curvas elipticas, [32]) como sendo um terceiro ponto, também presente na
mesma. Um elemento identidade (citado anteriormente) nessa 4lgebra seria um
ponto O - chamado de “ponto no infinito”, tal que a soma de qualquer outro ponto
da curva a esse ponto resulta no proprio ponto. Isso seria equivalente a soma de um

inteiro 0 com 0, na algebra tradicional.

Dessa forma, dada uma curva eliptica F e os pontos P, O € E:

0=-0 (3.3)

P+0O=P (3.4)

Geometricamente, a “soma eliptica” de dois pontos P e () presentes em uma
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curva eliptica é obtida através de uma reta que atravesse esses dois pontos, atra-
vessando também um terceiro ponto dessa curva, que representa o resultado dessa
soma “rebatido” no eixo horizontal. Também em termos graficos, o ponto O esté
localizado em um lugar infinitamente distante, sobre o eixo vertical. A Figura 3.2

representa o ponto resultante R da “soma” de P e Q).

R=P+Q (3.5)

P (235, 1.85)
0 (0.1, 0.836)
-R (3.89,5.62)
R (389, 5.62)

P+@=R=(389,-562)

2 o=xt-Tx

Figura 3.2: Soma eliptica (R = P + Q) [31]

Adicionalmente, pode-se representar as operagoes de soma de um ponto com ele
mesmo (“dobrar” o ponto) como um ponto “rebatido” no eixo horizontal, a partir
do ponto de intersecao entre a reta tangente ao ponto que se deseja “dobrar” e a
curva. A soma de um ponto com seu “negativo”, assim como a “dobra” de um ponto
P = (z,,yp), onde y, = 0, levam ao ponto O. As proximas figuras exemplificam

esses trés casos. Matematicamente, tem-se que:

R=2P=P+P (3.6)

P = (zp,9p) +[(=P) = (2p, —1p)] = O (3.7)



3.1 Algebra de Curvas Elipticas 28

P = (z,,y,)Vy, =0=>2P =0 (3.8)

P (2,265)
-R (-1.11, -2.64)
R(-1.11,2.64)

2P =R=(-111,2.64)

y&=x¥-3x+5

Figura 3.3: Soma de um mesmo ponto (R =P + P =2P) |31]

-

P+EP)=0

Lk

po=xd o fx+6

Figura 3.4: Soma de um ponto com seu oposto (P + (—=P) = O) [31]



3.1 Algebra de Curvas Elipticas 29

¥ P {110

2 =345 7

Figura 3.5: Dobro de um ponto (z,,y,), onde y, = 0 [31]

A multiplicacao de um ponto em uma curva eliptica por um valor inteiro qualquer
(maior que 2), segue a mesma forma da Equacao 3.6, ou seja, basta somar o ponto a
ele mesmo tantas vezes quanto for o fator de multiplicagdo. Dessa forma, observa-se

que:

R=IP=P+P+..+P (3.9)

A titulo de exemplo [32], a partir da Figura 3.3, uma vez havendo interesse em
calcular () = 15P, bastaria reaplicar, continuamente, as operacoes de soma e soma

de mesmo ponto, de forma a obter o valor desejado (também um ponto na curva):

Q=15P = P +2(P +2(P + 2P)) (3.10)

De forma resumida, operagoes de soma de pontos de uma curva eliptica seguem

as seguintes regras para todos os pontos P, Q € E [23]:

1. O+ P=PeP+0=P
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2. -0=0
3. Se P = (z1,yl) # O, entdo —P = (z1, —yl)
4. Se Q = —P,entao P+ Q =0

5. Se P # 0, @ # O, Q # —P, entao, seja R o ponto de intersecio entre a curva
e a linha PQ (caso P # Q) ou a linha tangente a P (caso P = Q). Entéao
P+Q=-R

Graficamente, esse conjunto de operacoes esta representado na Figura 3.6:

10 T T I T T T T T

-10

Figura 3.6: Exemplos de soma eliptica de pontos [19]

Adicdo e multiplicacdo de pontos de uma curva eliptica sdo as principais ope-
racoes feitas nessas curvas. Essas operagoes podem ser implementadas tanto em
hardware quanto em software e existem algoritmos matematicos bastante eficientes
para realizd-las [33]. Essa caracteristica confere & criptografia com curvas elipticas
uma boa opcao também quanto ao desempenho de operagao, conforme citado na

Secao 2.4.2.
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Ao aplicar essas operagoes de forma restrita a um grupo finito de inteiros, os
proponentes da criptografia com curva eliptica observaram todo o potencial dessa
técnica. Conforme citado na Tabela 2.2, eles se basearam no fato de que, embora
seja relativamente facil determinar o ponto ) = [P, determinar o inteiro [ dados @,
P € E(F,) (E é uma curva eliptica no grupo F,) é bem mais dificil e ndo possui

solugao em tempo sub-exponencial.

3.2 Aplicacao de Curvas Elipticas em Criptografia

Embora as figuras apresentadas até agora tenham nos familiarizado com o uso de
curvas elipticas aplicadas ao plano dos reais, seu uso em sistemas criptograficos seria
inviavel. Isso se deve ao fato de que, ao utilizar corpos infinitos, como o conjunto de
reais ou complexos, ter-se-ia problemas com arredondamento, “trucagem” de valores
e limites [31]. Soma-se a isso o fato de sistemas de criptografia necessitarem de uma
aritmética rapida e precisa, o que pode ser obtido através dos também denominados

“corpos finitos”, cuja notagao é: F,.

Voltando a equacao genérica de curvas elipticas 3.1, a aplicacao de curvas elipti-
cas em criptografia utiliza valores de = e y (que satisfazem & mesma) pertencentes a
[F,. Assim, o grande mérito dessas curvas aplicadas a corpos finitos (ex.: conjunto fi-
nito de inteiros [10]) é possibilitar a criagdo de um grupo fechado e numeroso, porém
finito, de pontos sob os quais todas as operagoes vistas até agora (soma, produto,

etc) se mantém.

De acordo com [23], os pontos que satisfazem a equagdo de uma curva eliptica
E(F,) formam um grupo chamado “grupo abeliano” (definido também no Apéndice
A). Nesse grupo, podem ser definidas operagoes de soma que levam, obrigatoria-
mente, a outros pontos dentro desse mesmo grupo. Somas sucessivas de um mesmo
ponto, sao tratadas como produto de um escalar k£ pelo ponto P que esta sendo,
sucessivamente, somado k vezes: Q = P + P + ... + P (k vezes) = kP. Nesse
contexto, nao existe nenhum algoritmo eficiente que, dado @) e P, fornega o valor

de k£ . De acordo com o que foi visto no Capitulo 2, esse problema é conhecido
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como Problema do Logaritmo Discreto em Curvas Elipticas [10] [20] (PLDCE) e é
justamente nesse argumento que se baseia a seguranca da criptografia por curvas

elipticas.

A partir desse momento, esse texto passara a considerar somente curvas elipticas
definidas sobre um conjunto finito de valores, ou “corpos finitos”, F,. A definicao e

aplicacao de curva eliptica nesses corpos serd melhor abordada nas préximas secoes.

3.2.1 Curvas Elipticas sobre Corpos Finitos

Duas das mais eficientes e freqiientemente utilizadas opg¢oes de F, sdo [10][31]:
Curvas elipticas sobre corpos finitos primos (F, = F,) e curvas elipticas sobre corpos
finitos de caracteristica dois (F, = Fom ). Essas curvas também sdo denominadas,
respectivamente, curvas em corpos de caracteristica p e curvas em corpos de carac-

teristica 2 [33]. As duas opg¢oes sao tratadas, separadamente, nas proximas segoes.

3.2.2 Curvas Elipticas sobre Corpos Finitos Primos

O conjunto F, é composto por valores de 0 ap—1 (F, = {0,1,...,p—1}) e todas
as operacoes devem ser finalizadas calculando-se o resto da divisao por p. Dessa

forma, sempre sao alcangados resultados dentro do conjunto formado por F,.

Uma curva eliptica sobre o corpo F, é definida, a partir da Equacao 3.2, pela

equagao a seguir [34]:

(y*) modp= (z*+azx+b) modp (3.11)

onde a, b € F,. A curva eliptica inclui todos os pontos (z, y) que satisfazem a

Equacao 3.11, mais o ponto O, e z, y € F,,.

Adicionalmente, ¢ importante citar que, para garantir que (23 + ax + b) néo
possua fatores repetidos (a curva realmente forme um grupo), deve-se obedecer a

seguinte restricao [17||31][34]:
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(4a® 4+ 276> mod p) #0 (3.12)

As equagoes a seguir definem as operagoes de soma de pontos numa curva eliptica

sobre T, [33]|31]:

Ps(x3,y3) = Pi(z1, 1) + Po(22,92), onde Py # O

r3= (N -z, —129) modp (3.13)

Y3 = ((1 —23)A — 1) modp (3.14)

onde:

1 # 9 = A= L9 (mod p)

r2—X1

3z?+a
2y1

T =2 Vo 0= A= (mod p)

Exemplo de Curvas Elipticas sobre F, (IF»3) [34]:

Considerando uma curva eliptica E(Fy3) com a equagdo y> = 23 +x (a =1 e

b = 0), pode ser observado que o ponto (9, 5) satisfaz a essa equacdo, visto que:

y? (mod p) = 2* + z(mod p)
(5)% (mod 23) = (9)* + (9) (mod 23)
25 (mod 23) = (729 + 9) (mod 23)
25 (mod 23) = 738(mod 23)

2=2=(9,5) € E(Fy)
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Nesse exemplo, os 23 pontos que satisfazem a equacao sao:

(0,0) (1,5) (1,18) (9,5) (9,18) (11,10) (11,13) (13,5) (13,18) (15,3) (15,20) (16,8)
(16,15) (17,10) (17,13) (18,10) (18,13) (19,1) (19,22) (20,4) (20,19) (21,6) (21,17)

Esses pontos que, junto com o ponto O, compdem a curva eliptica dada, tam-
bém podem ser apresentados sob a forma grafica. Conforme a Figura 3.7, pode ser
verificado que o conjunto de pontos, embora nao se assemelhe ao formato das curvas
apresentadas no plano dos reais, define uma simetria em torno do eixo y = 11, 5.
Esses pontos “simétricos” pelo eixo imaginério, definem todos os pontos e seus res-

pectivos “negativos”’ na curva (ver Equacao 3.7).

by
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Figura 3.7: Curva eliptica y*> = 2 + z(mod p) em Fy;
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3.2.3 Curvas Elipticas sobre Corpos Finitos de Caracteristica

Dois

O conjunto Fym é composto por strings de m bits e possui dois principais tipos de
representacao: Representacao polinomial e representagdo de base 6tima. Segundo
[35], para implementagoes de hardware, a representacdo de base 6tima é a melhor
0p¢aon, ao passo que em software, o uso da representacao polinomial é mais indicado.
Devido ao carater mais simplificado, a representacao polinomial é a preferida em
todas as publicagoes de cunho tutorial, logo, aqui também, serd exemplificado Fam
através do seu emprego. Em [35] é possivel ver, de forma simplificada, o uso da
representacao de base 6tima. Uma terceira representacao, chamada representacao

de subcorpo, também pode ser conferida em [22].

A conveniéncia do uso de um conjunto de strings de m bits esta no fato da mesma
se aproximar mais da representacao “natural” de palavras de dados de m bits em
memoria [31]. Como resultado do corpo Fom ser “de caracteristica 2”, a equacdo
que representa uma curva eliptica em Fom é ligeiramente diferente das Equagoes 3.2
e 3.11, apresentadas anteriormente. Vale ressaltar que, essa equacdo (apresentada
abaixo) é aplicavel tanto nas representagoes polinomiais de Fom quanto nas de base

otima [34][35], possuindo como tnica restrigao: a, b € Fom e b # 0 [31][34].

Y+ 1y =12°+az” + b € Fom (3.15)

A representagdo polinomial de Fom € definida por um conjunto de polindmios

binéarios (coeficientes binarios) de grau < m — 1, conforme definido a seguir [31][34]:

Fom = {am_12™ " + apm_o2™ > + ... + a17 + a9 }Va; € {0,1} (3.16)

Os elementos desse conjunto Fom (que contém 2™ elementos) também podem
ser escritos na forma de vetor: (a@;_1, ..., a1, ap). Dessa forma, é possivel ter
um conjunto Ky« representado, de forma equivalente, pelos conjuntos abaixo (com

2% = 16 elementos):
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Fau = {(0001), (0010), (0100), (1000), (0011), (0110), (1100), (1011), (0101), ...}

={(1), (@), (%), (&%), (z+1), (2* +2), (2" +2°), (& + 2+ 1), (2* +1), (2" + 2), .}

Assim como em F,, quando sao realizadas operacoes em elementos desse con-
junto, o resultado deve produzir um polinémio também em Fy» , de forma que todas
as operacoes devolvam valores fechados nesse conjunto. Isso é obtido através do uso
de um polinémio irredutivel de ordem m: f(z) [31][16]. Esse polinémio, também

utilizado ao se determinar uma curva eliptica em Fym , tem o seguinte formato [34]:

f@) =2+ frna2™  + fna2™ 2 4+ iz + fo (3.17)

Operagoes de adigdo (XOR bit a bit) e multiplicacdo (médulo f(x)) sdo as mais
importantes, pois delas podem ser derivadas subtragdo e exponenciagdo (multipli-

cacdo miltipla) em Fom [34].

Outra definicao importante dentro do contexto do uso do Fam, é 0 elemento
gerador desse conjunto, chamado de g. Um elemento gerador g ¢ um dos elementos
de Fym, a partir do qual é possivel gerar todo o conjunto, bastando calcular as
poténcias desse elemento [34]. Dessa forma, no exemplo de Fy: visto acima foram
utilizados o gerador g = (0010) (em forma de polinémio: {z}) e a funcao irredutivel
f(z) = 2* + 2 + 1. Os demais elementos daquele conjunto foram resultado da

potenciacao desse valor quando, entao, foi obtido:

Foe = {9% 9", 9% 6%, 9% 9%, 9% 9", 6%, 9%, 9", ", 9%, 9*%, g™, g"°}, onde:
g° = {1} = {023 + 022 4+ 0z + 1} = (0001)

g' = {z} = {02® + 02 + 1z + 0} = (0010)

g% = {2?} = {02® + 122 + 0z + 0} = (0100)

g® = {23} = {12® + 02 + 0z + 0} = (1000)

g* = {2*} mod f(z) = {—z — 1} = {023 + 022 — 12 — 1} = (0011)

g° ={2°} mod f(z) = {—2? — 2} = {02 — 12? — 1z + 0} = (0110)
g% = {2°} mod f(z) = {—2® — 2?} = {—12® — 12% + 0z + 0} = (1100)
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9" ={2z"} mod f(z)
g9° ={2°} mod f()
9° = {2°} mod f(x)
9'° = {2'°} mod f(z)
g'' ={z''} mod f(z)
9'* = {2} mod f(z)
(1111)

g = {2} mod f(z) ={-32>—322+1} = {-32> - 322+ 0x + 1} =
(1101)

g** = {z"} mod f(z) = {—32*+42+3} = {—323+02%+42+3} = (1001)
g"° = {2z} mod f(z) = {42 + 62 + 3} = {0z® +42% — 62+ 3} = (0001)

{-23+z+1} = {123+ 02® + 1z + 1} = (1011)
{2 + 2z + 1} = {02® + 12% + 22 + 1} = (0101)

{z® + 222 + 2} = {12® + 222 + 1z + 0} = (1010)
{2034+22—2—1} = {223 +12%—12—1} = (0111)
{2 —2?-3z—-2} = {12 —12%2-3zx—2} = (1110)
{—23—322—-32—-1} = {-12*-32>-32—1} =

Em aplicacoes reais de curvas elipticas sobre Fom , 0 valor de m deve ser tal que
permita a geragdo de uma tabela (similar a apresentada acima) grande o suficiente,
de forma a tornar o sistema imune a quebras [34]. Hoje em dia, conforme visto na

Figura 2.4, o uso de m = 160 tem se mostrado uma boa opc¢ao.

As equagdes a seguir, definem as operagoes de soma de pontos numa curva eliptica
sobre Fom. Observa-se que essas equagoes [33][31] sdao ligeiramente diferentes das

vistas para F, (ver Equacoes 3.13 e 3.14).

P3(x37y3) = Pl(ilaxl) + PQ(x27 y2)7 onde P3 ?é 0

r3= N+ A+a+z+ 1) € Fom (3.18)

Y3 = ((z1 + z3) A+ 23+ Y1) € Fom (3.19)

onde:

m17ém2:>/\=%€]1*’2m
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2
Tl = Ty = A= 7(:1:1;:”1) € Fgm

Exemplo de Curvas Elipticas sobre Fom (Fs1) [34]:

Considerando agora uma curva eliptica E(FF,4) com a equagdo y? + zy = x° +
g*'t?>+1 (a = g* e b = g° = 1), pode ser observado que o ponto (g°, ¢%) satisfaz a

essa equagao, visto que:

v +aoy=1"+g'z* +1
(9°)? + (9°)(9°) = (¢°)° + g"(¢°)* + 1
P+ =9"+g"+1
(1100) + (0101) = (0001) 4 (1001) + (0001)

(1001) = (1001) = (¢°, ¢°) € E(F1)
Nesse exemplo, os 15 pontos que satisfazem a equacao sao:

(1,9") (6%, 9") (9%, 9") (4% 9™) (¢°,9") (9", 9%) (¢"%,9") (1,4°) (4°, 6°) (4, 0°)
(9% ¢°%) (¢°,9") ("% 9) (¢",0) (0,1)

Esses pontos que, junto com o ponto O, compoem a curva eliptica dada, também

podem ser apresentados sob a forma grafica, conforme a Figura 3.8.

A solug¢ao do FCDLP com corpos primos ou de caracteristica dois, apresenta,
aparentemente, a mesma dificuldade para instancias que utilizam mesmo tamanho
(aproximado) para p ou 2™. Segundo [10] e [22], ndo existe estudo mateméatico
que tenha comprovado se o EFCDLP sobre Fyn é mais dificil ou facil de resolver, se

comparado ao .
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Figura 3.8: Curva eliptica v + zy = 23 + ¢%2? + 1 em Fau

3.3 Criptografia com Curvas Elipticas em Aplica-

coes Reais

Apesar das latentes vantagens trazidas pela criptografia com curvas elipticas ci-
tadas no Capitulo 2, no contexto de aplicacao real de curvas elipticas em criptogra-
fia, muitos cuidados devem ser tomados com relacao as caracteristicas e parametros
gerais escolhidos. Dessa forma, esta se¢ao pretende citar algumas das principais pre-
ocupacoes ao se projetar um sistema baseado em curvas elipticas. No decorrer desta
secdo, também serdo citadas algumas aplicacoes reais e, ao final, serd apresentado

um exemplo simples de uma das possiveis aplicacoes dessa técnica.
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3.3.1 Parametrizacao da Criptografia com Curvas Elipticas

Ao se projetar um sistema de criptografia baseado em curvas elipticas, é ne-
cessario determinar, num primeiro momento, quais sao as caracteristicas gerais do
sistema, onde serdo definidos todos as operacoes e parametros genéricos que todos
os componentes irao utilizar. Num segundo momento, cada um dos usuarios desse
sistema tera que definir seus parametros pessoais (chaves), de forma a viabilizar sua

participagao no sistema.

Ao se determinar as caracteristicas gerais do sistema, é necessario realizar os

seguintes passos [20][22]:

1. Definir a natureza de seu corpo finito F, (F, ou Fom ), inclusive caracteristicas

do corpo selecionado (valor de p ou polinémio irredutivel de ordem m, f(x));

2. Selecionar a representacdo para os elementos em F, (polinomial, base 6tima,

subcorpos, etc);

3. Implementar aritmética e operacoes em [, (ver Equacoes 3.13, 3.14, 3.18 e

3.19);

4. Selecionar uma curva apropriada em F, (quais pardmetros utilizar para a

curva);
5. Definir um ponto gerador em E(TF,);

6. Definir o mapeamento da mensagem original em pontos de uma curva (embed-

ding) - caso o sistema necessite desse mapeamento (exemplo: [21]).

Os trés primeiros itens citados acima ja foram abordados durante a descri¢ao de

curvas elipticas sobre corpos finitos, na Secao 3.2.1.

O quarto item aborda o problema de como melhor escolher os parametros da
curva eliptica, de forma a tornar seu sistema mais seguro. Na Se¢ao 2.4.1, quando
foram discutidos aspectos de seguranca e citada a existéncia de algoritmos especifi-

cos para inversao das fungoes de criptografia, foi observado o fato de que algumas



3.3 Criptografia com Curvas Elipticas em Aplicacoes Reais 41

classes de curva (supersingulares e anémalas) deveriam ser evitadas. Da mesma
forma, existem técnicas que possuem o tinico proposito de auxiliar na escolha de pa-
rametros de curva apropriados. Entre essas técnicas, pode-se citar: método baseado
no teorema de Hanssen, o método global, o método da multiplicacao de complexos
e 0 método randomico. A descricao desses métodos pode ser obtida em [22]|. Dis-
cussoes mais extensas sobre o que deve ser evitado e quais as “boas praticas” em

termos de parametrizacdo dessas curvas também podem ser vistas em [31].

Além da definicdo da propria curva E(F,), como parte dos parametros globais
que devem ser mantidos publicos, estd um ponto denominado ponto “gerador” [36]
ou ponto-base G € E(F,) [31]. Esse ponto é uma referéncia que ird permitir a
realizacao da criptografia. Segundo [31], o ponto G é anélogo a base g do problema
DLP (conforme descrito na Tabela 2.2: determinar x, dados g e y = (¢*) mod p).
O ponto G é obtido a partir da escolha de um valor n primo grande tal que nG = O
(ponto no infinito) [31][36]. Todos os pontos P; € E(F,) tém uma “ordem” n;, tal
que, n;P; = O, dessa forma, valor n é denominado “ordem” de G [31]. Também
segundo [31], algo importante, mais nem sempre divulgado, é o fato que n deve
ser grande o suficiente de forma a inviabilizar a obtencao de todos os miltiplos de
G : G,2G,3G,4G, ...,(n — 1)G. Mais adiante, serd possivel visualizar como n e G

participam do processo de criptografia.

Um assunto pouco esclarecido nos textos que se propoem a introduzir a técnica
de criptografia com curvas elipticas esta sendo abordado no item 6, citado anterior-
mente. Tudo que foi discutido até agora sobre curvas elipticas, tratou somente da
base por do tras emprego de curvas elipticas, de suas propriedades, dos pontos dessa
curva e da aritmética, operacoes e natureza desses pontos. Faltava introduzir uma
relacao clara entre a mensagem original, representada por uma mensagem de texto
puro (plain text) e os pontos de uma curva eliptica, sobre os quais foram realizadas
todas as operagoes comentadas. Esse procedimento, essencial a alguns tipos de uso
de criptografia com curva eliptica, é denominado message embedding e consiste em
uma forma de mapear a mensagem original (texto puro) em pontos de uma curva
eliptica. Isso corresponde a colocar a mensagem original “sobre” [32| a curva eliptica

definida. Esses pontos, depois de sofrerem operacoes parametrizadas pelas chaves
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individuais de um usuéario, dao origem a um outro conjunto de pontos, que repre-
senta os pontos originais “cifrados”. Aqui, é observada uma clara diferenca entre os
métodos de criptografia tradicional e as técnicas baseadas em curvas elipticas: Ao
invés de texto cifrado, podem ser transmitidos um conjunto de “pontos cifrados”
[17]. Esses “pontos cifrados”, ao serem recebidos pelo destinatéario, sdo convertidos,
através da chave correspondente, nos pontos originais. Nesse momento, ao se apli-
car a rotina de mapeamento invertida, é possivel recuperar o texto original e todo o
“ciclo criptografico” se fecha. O mapeamento de caracteres em pontos é citado em

[17] e pode ser visto de forma exemplificada em [32].

Os parametros do sistema podem sofrer algumas variagoes, dependendo do tipo
da aplicagao de criptografia com curvas elipticas em questao. No caso especifico
da criptografia por identidades (IBE - um dos alicerces da proposta contida neste
trabalho), a quantidade de pardmetros é maior, devido & manutencdo de pontos
globais extras, além de uma espécie de “chave mestra” que fica armazenada dentro

de um gerador de chaves privadas, conforme sera constatado no Capitulo 4.

Uma vez estabelecidos todos os parametros e caracteristicas gerais nas quais o
sistema de criptografia com curvas elipticas deve se basear, basta que cada usuario
determine seus parametros individuais, ou seja, seu par de chaves piblica/privada,
e os demais parametros locais necessarios ao resto da implementacao. Dessa forma,
cada usuario possui um valor n4 < n (conforme citado anteriormente, n é a ordem
do ponto gerador G) como chave privada que possui, como chave publica correspon-
dente, um ponto P4 = nyG. E importante frisar que, geralmente, o ponto P4 é
derivado de ny. Essa derivacao nem sempre sera verdade pois, no caso do sistema
de criptografia por identidades, a chave privada é derivada de uma chave piblica
escolhida, conforme também seré visto no Capitulo 4. Em qualquer situagao, tanto

P, quanto G e P4 € E(F,).

O esquema apresentado pela Figura 3.9 assume que a mensagem original M ja
tenha sido mapeada em um ponto P,;, dentro do grupo finito de pontos de uma
curva eliptica E(F,). A partir desse momento, quando um usuério A deseja enviar

uma mensagem cifrada para B (usando a chave publica Pg), deve realizar o seguinte
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procedimento [17][36]:

Diretorio de Chaves Parimetros Globais
Publicas 'PB Par de Chaves
™ (Piblica, Privada)
o
ng de B
Parimetro Global
o
G (gerador)
& [
G G
B
PC=(PCl.PC2)
2
k = rand(); PB =nB.G=>kPB=knB.G =PCl.nB

| embedding 1= PM PC2 - PCLOE = PM 3
(PC1 = k.G, PC2 = PM+ k.PB) embedding(PM) =

Figura 3.9: Criptografia ElGamal com curva eliptica

Passo 1 A escolhe, aleatoriamente, um inteiro k e calcula, a partir de k, G, Py e
Py, um par de pontos Poy € Poo: Poy = (kG) e Poe = (Py + kPp)

Passo 2 A transmite para B o par de pontos cifrados P¢: Pe = [Pc1, Peo)

Do outro lado, quando B recebe a mensagem (par de pontos P¢), recupera Py,

a partir do segundo ponto (Pgs), da seguinte forma:

Passo 3 Embora B nao conhega k, sabendo que: kPg = kngG (pois Pg = ngQ):
PClTLB = (kG)TLB = kP = kPg “sai” de PC’I
Passo 4 Para extrair Py, de Pgo, basta calcular Poo — kPg = Pgy — Poing =

(Py + kPp) — kPp = (Py + [(kG)np]) — [(kG)ns]) = Pu

A Figura 3.9, bem como o exemplo a seguir, sdo ilustragoes do denominado
esquema ElGamal para criptografia com chave publica [21|. Esquemas similares

para obtencao de texto cifrado, assim como assinatura digital e diversos outros
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casos reais de aplicagdes de curvas elipticas em criptografia, também podem ser

encontrados em (33|, [17], |22], [31] e [36].

3.3.2 Exemplo de Criptografia com Curvas Elipticas [36]

Considerando uma curva eliptica F(F;5;) com a equagao (y?) = (z° — x + 188)
mod 751 (a = —1 e b = 188), e ponto gerador G = (0, 376). Conseqiientemente, os
miltiplos £G do ponto gerador G sdo (1 < k£ < 751):

G = (0, 376)
2G = (1,376)
3G = (750, 375)
4G = (2,373)
5G = (188, 657)
6G = (6,390)
7G = (667,571)
8G = (121, 39)
9G = (582, 736)

10G = (57,332)

761G = (565, 312)
762G = (328, 569)
763G = (677,185)
764G = (196, 681)
765G = (417, 320)
766G = (3,370)

767G = (1,377)

768G = (0, 375)
769G = O (ponto no infinito)

Quando A decide mandar uma mensagem M para B, ele deve saber, a partir

de alguma estratégia [17], a chave publica do destinatario. Se o destinatério desse
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exemplo escolheu o valor ng = 85 como chave privada, entao a chave publica cor-
respondente & mesma é o ponto P = ngG = 85(0,376) = Pp = (671,558). O

procedimento de criptografia de P;; passa, entao, pelas etapas:

A: Mapeia a mensagem M no ponto Py = (433,253) € E(F,)

o

Escolhe, digamos, £ = 113
A: Calcula o par de pontos P¢ :
PC = [(kG), (Py + kPg)]
PC = [113(0,376), (443, 253) + 113(671, 558)]
PC = [(34,633), (443, 253) + (47, 416)]
PC =[(34,633), (217, 606)]
A: Transmite para B o par de pontos cifrados Pc = [(34,633), (217,606)]

B: Recebe o par de pontos cifrados Po = [(34,633), (217, 606)]

B: Calcula, a partir de sua chave privada ng = 85:

= (217,606) + [(47,—416)] (ver Equacdo 3.7)

= (217, 606) + [(47,335)] (—416 = 335 mod 751)

(
(
(Pyr+ kPg) — [np
(Pyr+ kPg) — [np
(

B: Mapeia ponto Py = (433, 253) novamente na mensagem M

Embora o exemplo acima seja uma ilustracao bastante simploria da aplicagao real
de curvas elipticas em criptografia, é possivel visualizar, através do mesmo, como
pontos e operagoes em grupos finitos desses pontos podem ser utilizadas em proces-
sos de criptografia. O proximo capitulo, contudo, pretende abordar de forma mais
especifica a aplicacao de curvas elipticas em criptografia que motivou a principal
proposta deste trabalho: A criptografia por identidades, ou IBE, cuja implementa-
¢ao é viavel gracas a um emprego ainda mais matematicamente sofisticado dessas

técnicas.



Capitulo 4

Criptografia Baseada em Identidades:
Identity Based Encryption (IBE)

proposta de uso de criptografia por identidades feita por Adi Shamir em 1984

[2], idealizava o uso de identificadores pessoais (que distinguem unicamente
um elemento em um grupo) na geragdo de um par de chaves ndo-aleatérias para
um sistema de criptografia com chaves assimétricas. Com esse par de chaves, seria
aplicado um algoritmo criptografico cujo texto cifrado poderia ser produzido e re-
cuperado com uma e outra chave, da mesma forma como nos sistemas tradicionais.
A idéia de poder produzir uma chave publica de forma nao-aleatéria e de deduzir
uma chave privada a partir dela, naquele momento, parecia tao inovadora quanto

enigmatica sob o ponto de vista de implementacao.

Contudo, quase duas décadas mais tarde, uma nova e poderosa aplicacao de crip-
tografia com curvas elipticas acabaria surgindo. Assim, em 2001, uma proposta de
implementacao do modelo sugerido por Shamir pode viabiliza-lo em sua plenitude,
gracas ao trabalho de Dan Boneth e Matthew Franklin [3]. O trabalho de Boneth e
Franklin visualizou o emprego de curvas elipticas na criagao dos sistemas de cripto-
grafia por identidades, constituindo a base do modelo que pode trazer a idéia de |2]

ao estagio de uma aplicacdo real em todas as suas formas.

De fato, conforme seré constatado neste capitulo, teoria por tras da IBE acena
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como uma potencial melhoria e simplificacdo do processo de envio de mensagens
sigilosas com aplicagao de chaves publicas. Conforme mencionado no Capitulo 1,
essa melhoria deve-se ao simples fato de que, nesse modelo, essas chaves sao obtidas
através de identidades “escolhidas” e nao por intermédio de uma seqiiéncia de bits

gerados aleatoriamente, como acontece nos sistemas de chave publica “tradicionais”.

Este capitulo busca detalhar um pouco mais a teoria envolvendo criptografia
por identidades, citando alguns dos conceitos basicos, porém necessarios, para um
entendimento inicial dessa técnica. Serao vistas, também, possiveis aplicagoes desse
tema nas mais diversas areas de seguranca, como sigilo, autenticidade (assinatura
digital), troca de chaves, processos de autenticacao e controle de integridade, assim
como a adocao da IBE dentro do contexto de e-mail seguro, aplicacao central da

proposta contida neste trabalho.

4.1 Teoria Basica

4.1.1 Infra-estrutura de Chave Ptblica

No Capitulo 2, ao definir sistemas de chave publica (ilustrados através da Figura
2.2), muitos detalhes relativos a geracdo, obtencao e gerenciamento de chaves nao
foram comentados. Esses aspectos, de suma importancia quando deseja-se implantar
esse tipo de tecnologia em um ambiente comercial, sio abordados pelo que pode ser
denominado de Infra-estrutura de Chave Piblica (ICP), também chamada de Public

Key Infraestructure - PKI

Infra-estrutura de chave publica foi introduzida no mercado ainda nos anos 80,
trazendo alguns conceitos fundamentais ao emprego de criptografia assimétrica no
mundo real. Dessa forma, aspectos relacionados a politicas de acesso, tais como:
quais usuarios tém direito de acesso, em qual rede, em que nivel ou por quanto
tempo esse acesso estd vigente, etc, sao unidos & identidade publica de um dos
participantes do sistema e, junto com sua chave piblica, dao origem ao que pode

ser definido como “certificado digital”.



4.1 Teoria Basica 48

Dessa forma, o certificado digital contém, além da identificagao pessoal do ele-
mento, sua chave publica e demais informagcoes necessarias ao se realizar uma opera-
¢ao segura, como data de expiracao. Esse pacote de dados ¢é “assinado” digitalmente
por uma entidade denominada de Autoridade Certificadora, através da chave pri-
vada que somente essa autoridade possui. Assim, sempre que se desejar verificar
um certificado assinado por uma autoridade certificadora, basta aplicar a chave pu-
blica dessa autoridade e constatar que somente ela poderia ter emitido essa espécie
de documento eletrénico. Os certificados sao, em ultima instancia, uma forma de
autenticar e “ligar” a identidade de um elemento & sua chave publica, de forma in-
dissoltuvel, por tempo limitado e com caracteristicas especificas, caso essas sejam

necessarias.

A Figura 4.1 é um detalhamento do que ja havia sido apresentado na Figura 2.2,

incluindo os conceitos de ICP mencionados neste capitulo.

Diretdrio Autoridade
Priblico Certificadora

S _
B cripo +C'pri\-‘]3

5

Figura 4.1: Criptografia Assimétrica com Certificacao
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Passo 1 B solicita um certificado a uma Autoridade Certificadora, passando a
sua identidade (IdB) e chave publica (CpubB);

Passo 2 B divulga seu certificado em algum diretorio de certificados;

Passo 3 A obtém o certificado de B, com o identificador IdB e, aplicando a chave
publica da Autoridade Certificadora, verifica a veracidade e validade
desse certificado;

Passo 4 A criptografa o texto aplicando CpubB e envia essa mensagem para B,
tendo certeza que somente o “verdadeiro” B poderé abrir essa mensagem;

Passo 5 B recupera o texto original aplicando C'privB, que somente ele tem.

A aplicacao de certificacao digital em processos de autenticacao é de grande valia
quando se deseja saber se o elemento com quem se esti conectado é realmente quem
se acredita ser. A Figura 4.2 exemplifica como um processo de autenticagao pode

ser feito a partir da obtencao de certificados entre as partes envolvidas.

E. g
Cripto]l
- | 55 = | ldA+NI
1 > |l cripot |+ @ ‘ 2
Cpriv B
sz ik
E-Cﬁtﬂz

+ = e
b Al Cpub AC Cpub A 3

0 Nz |+ @ = | _“’l"f
(A reconhece B, pois recupera N1) Cpub A Cripto2
Ts ] Mg
s -8 - - B, - )
Cpub B B cipos LERE] o B

(B reconhece A, pois recupera N2)

Figura 4.2: Autenticacao com Certificacao

Passo 1 A verifica o certificado digital de B e utiliza a chave publica conti-

da nesse certificado para enviar a B seu identificador, assim como
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um valor N1 aleatoriamente escolhido por ele;

Passo 2 B recupera os valores de identificagdo de A (IdA) e o namero gera-
do por A (N1);

Passo 3 B verifica o certificado de A e, com a chave obtida desse certificado,
criptografa o valor obtido da mensagem de A (N1) através da aplica-
¢ao de sua chave privada CprivB, incluindo outro valor aleatorio N2;

Passo 4 A utiliza a chave publica de B (CpubB) aplicando-a ao valor N2 pro-
posto por B.

Pode ser observado o papel fundamental exercido pelas autoridades certificado-
ras, uma vez que elas sdo a base em que o sistema tem que se apoiar para funcionar
corretamente. Um vazamento de informagcao que deixe a chave privada da autoridade
vulneravel a consultas ou uma técnica de criptografia por chave publica que nao seja
segura (conforme visto na Se¢do 2.4.1) podem comprometer todo o funcionamento
desse sistema. Prevendo essas possibilidades, algumas situagoes de contorno, como
revogacao (emitindo as denominadas listas de revogacdo de certificado) e redivulga-

¢ao de certificados, podem ser necessarias de forma a reestabilizar o sistema.

A crescente expansao de sistemas baseados em certificacao digital acaba invi-
abilizando, na pratica, a concentracdo em uma tUnica autoridade a certificacao de
toda a comunidade presente nesse sistema. Dessa forma, estruturas hierarquicas,
denominadas de modelos de certificacdo, podem ser necessarias de forma a criar
uma “rede” hierarquizada de autoridades certificadoras, a fim de suprir a grande

demanda criada por sistemas de maior porte.

Os exemplos de sistemas de criptografia assimétrica representados pelas Figuras
4.1 e 4.2 sao totalmente dependentes da existéncia da autoridade certificadora, que
funciona como uma indispesével terceira parte na qual todos confiam. Dessa forma,
essa autoridade (AC) é o “elo” de seguranca existente entre as partes A e B, visto
que se A confia em AC' e B também, sempre que AC ratificar uma agao de A para
B ou de B para A, ambos irdo confiar na seguranca do processo. Contudo, essa

dependéncia traz alguns inconvenientes, conforme observa-se a seguir:
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e Dificuldade de localizacao dos certificados. A auséncia de um diretoério-
padrao pode fazer com que a localizacao de certificados seja dificil, senao
impossivel, independente de as principais partes envolvidas em uma transacao

estarem ou nao conectadas e disponiveis de forma simultanea.

e Necessidade de cadastramento prévio de usuarios. Antes de enviar ou
receber mensagens e transagoes seguras, o usuério tem que se fazer conhecido
pelo sistema ICP. Como exemplo dessa necessidade, clientes que quiserem
conectar-se de forma segura com um servidor Web que nao é conhecido da

autoridade certificadora, simplesmente nao conseguirao fazé-lo.

e Dificuldade de Gerenciamento do Sistema de Chaves Publicas. Con-
forme j4 foi adiantado neste capitulo (ao se introduzir modelos de certificagao),
o crescimento da comunidade de usuarios e a conseqiiente explosao da demanda
por esse tipo de servico traz problemas de gerenciamento, além de dificuldades
associadas aos tempos para revogacao de certificados que, eventualmente, dei-
xem de ser validos (publicagao de listas de revogagao X estruturas hierarquicas

extensas).

Os fatores acima motivam a pesquisa e busca de solugoes que consigam simpli-
ficar o cenario de criptografia com chave piblica. Novos cenarios onde, idealmente,
poderia se dispensar a figura de uma autoridade certificadora (bem como os certi-
ficados) sem, contudo, comprometer sua eficiéncia e seguranga do sistema, seriam
muito bem vindos nesse caso. E exatamente com o intuito de ocupar esse espaco
que surge a criptografia de chave ptublica por identidades, que sera apresentada na

préoxima segao.

4.1.2 Criptografia Assimétrica por Identidades

A idéia de projetar um sistema de criptografia com chave piiblica por identidades
(Identity Based Encryption - IBE), conforme citado no inicio deste capitulo, surgiu

em 1984, quando Adi Shamir divulgou sua idéia [2] de um novo sistema baseado em
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chaves assimétricas. Nesse novo sistema, os elementos seriam capazes de comunicar-
se de forma segura ou de verificar assinaturas, sem a prévia necessidade de troca de
chave piblica ou obtencao de uma chave privada correspondente. Ainda segundo
Shamir, seu esquema assumia a existéncia de um elemento confidvel, responséavel
pela geracao de chaves privadas, a partir de chaves publicas escolhidas. Esse ele-
mento pode ser denominado como Gerador de Chaves Privadas - GCP (Private Key

Generator - PKG).

De acordo com a proposta [2|, esses sistemas seriam ideais para grupos fechados
de usuérios, como executivos de multinacionais ou gerentes das agéncias de grandes
bancos. Contudo, ele também se aplicaria perfeitamente mesmo quando utilizado
por redes de larga escala, com centenas de geradores de chave privadas e milhoes de

USuarios.

O esquema de criptografia por identidades seria, portanto, um sistema de crip-
tografia com chave publica com uma nova particularidade: Ao invés da tradicional
geragao aleatoria de um par de chaves (publica e privada) e subseqiiente publicagio
de uma dessas chaves (a publica), um usuério poderia escolher sua chave publica
a partir, por exemplo, da concatenacdo de seu nome com o nome da sua empresa.
Dessa forma, qualquer combinacdo de nomes, niimeros, registros cadastrais, ende-
recos postais e até datas, podem ser utilizados em conjunto na geracao de uma
chave publica tinica para um determinado participante desse sistema. Qualquer ou-
tro usuario que deseje, conseqiientemente, enviar uma mensagem sigilosa destinada
a essa identificagdo que, na pratica, acaba se convertendo na prépria chave piblica
do destinatario, poderia fazé-lo, sem a necessidade de localizacao da mesma de di-
retorios publicos de chaves e/ou certificados, como nos esquemas vistos até agora.
Verificagoes de mensagens assinadas por chaves privadas que somente poderiam ser
obtidas através dessa identificagao, também ndo teriam sua autoria negada, pois
somente o GCP (entidade confidvel) ou o proprio gerador da assinatura tém acesso

4 mesma.

Nesse ponto, pode-se observar que o gerador de chaves privadas é o ponto central

de funcionamento dessa estrutura, possuindo uma grande carga de responsabilidade
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dentro dela. Assim como vazamentos de informagoes e senhas poderiam afetar a
seguran¢a das autoridades certificadoras, o GCP também pode, a partir de sua

violagao, comprometer a estabilidade dos sistemas baseados em identidade.

Conseqilientemente, a seguranca de sistemas baseados em identidades depende

de [2]:

e Seguranga dos algoritmos de criptografia utilizados na sua implementagao (co-

mum a todos sistemas assimétricos).

e Protecao das informagoes secretas armazenadas dentro do gerador de chaves

privadas.

e Rigidez na verificagao e checagem da real identidade de um participante antes

da geracao e fornecimento de sua chave privada.

e Cuidados dos usudrios ao armazenarem suas chaves privadas (também comum

a todos sistemas assimétricos).

Situagoes de contorno apliciveis ao vazamento de informacao ou violagoes dos
principios citados acima, assim como nos ambientes certificados, também podem
ser necessarias. Assim, a validade de chaves piblicas também pode fazer parte
da geracao dos proprios identificadores que compéem uma chave ptublica, de forma
similar as datas de validades presentes em certificados digitais. Sugestoes como essas

estao presentes no trabalho de [3], que sera melhor abordado na Secao 4.1.3.

A Figura 4.3, criada a partir de |2], mostra como é possivel comparar os trés sis-
temas - criptografia por chave privada, criptografia por chave publica (tradicionais)

e por identidades - na transmissao de informacoes sigilosas.

Também criada a partir de [2], a Figura 4.4 mostra a comparagio entre siste-
mas de criptografia por chave piiblica e por identidades em esquemas de assinatura

digital.

A proposta de Shamir, contudo, na época em que foi idealizada, ainda nao

permitia sua integral implementagao devido & limitacoes relacionadas as tecnologias
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Figura 4.3: Criptografia por Chave Privada, por Chave Piblica e por Identidades

e algoritmos de chave publica disponiveis até entdo. Apesar disso, em [2] é possivel

encontrar sugestoes de implementacao de esquemas de assinatura digital baseados

em identidades, utilizando como ferramenta o RSA. Segundo Shamir, infelizmente,

o RSA nao possuia todas as propriedades necessarias ao funcionamento pleno de

sua proposta, o que impossibilitou-o de apresentar sugestoes de implementacoes

integrais para a sua idéia. Na préxima secao serd melhor abordado como operagoes

com pontos em curvas elipticas possibilitaram que esse objetivo pudesse, finalmente,

ser alcancado.
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Figura 4.4: Assinatura por Chave Piblica e por Identidades

4.1.3 Curvas Elipticas Aplicadas & IBE

Desde sua descrigao inicial [2|, alguns trabalhos e tentativas de plena implemen-
tagdo de criptografia por identidades vinham sendo realizados. Trabalhos como [37],
[38], [39], [40] e [41] podem ser citados como referéncias a esses esfor¢os. Algumas
outras solugoes de assinatura e autenticacao, alternativas a proposta de [2]|, também

foram levantadas nos trabalhos [42] e [43].

Finalmente, o trabalho [3| traz uma proposta completa para criptografia por
identidades. O contexto dessa proposta contém algumas defini¢oes importantes,
que serao citadas no decorrer desta secao. Contudo, por tratar-se de um assunto
notoriamente extenso e complexo, esse texto ird se concentrar nos principais aspectos
necessarios ao entendimento dessa técnica. Dessa forma, referéncias serao citadas

como valioso complemento ao contetido que serd apresentado aqui.

Um dos mais importantes fatores para a bem-sucedida proposta de [3], esta

na utilizacdo de curvas elipticas em conjunto com os chamados mapas bilineares,
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conforme definidos a seguir.

Seja G; e Gy dois grupos de ordem ¢ para algum valor primo grande ¢q. A
alternativa proposta em [3], utiliza um mapa bilinear é: G; x G; — G, entre esses
dois grupos. Conforme citado em [3]|, esse mapa tem que satisfazer as seguintes

propriedades:

1. Bilinearidade: Um mapeamento é: G; x G; — Gy é dito bilinear se:
é(aP,bQ) = é(P,Q)*V P, Qe G,Va,beZ

2. O mapa nao pode ser degenerativo, ou seja, ele ndo mapeara todos os pares
em G; x G; para o elemento identidade do grupo G,. E mais, como G; e Go
sao grupos de ordem prima, isso implica que, se P é um gerador em Gy, logo

é(P, P) é um gerador em G, '.

3. O mapa deve ser computacionalmente viavel, sendo necessario um algoritmo

eficiente para calcular é(P, @), para qualquer P, Q € G,

Aplicando essas propriedades, é possivel alcancar a propriedade de simetria entre

pares, ou seja:

éS, T) = é(aP,bP)Ya,beZ

Conseqiientemente:

&(S,T) = é(T, S),V S, T € G,

é(aP, bP) = é(bP, aP) Y a, b € Z

1Se g ¢ gerador de F,, logo g’ mod g apresenta F, como imagem V j, 0 < j < p.
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Uma vez satisfazendo as propriedades mencionadas anteriormente, um mapea-

mento é dito mapeamento “admissivel”.

A proposta de [3] sugere, também, a aplicagao desses grupos G; e G, ao universo
de pontos de uma curva eliptica. Assim, segundo Boneth e Franklin, tem-se que G, é
um subgrupo de pontos “aditivos” dentro da curva E(F,), enquanto G é o subgrupo
de um grupo “multiplicativo” de um corpo finito IE‘;Q, no qual pares de pontos sao
“mapeados” em valores. O trabalho de [3| apresenta o emparelhamento de Weil

como opc¢ao de mapeamento “admissivel” dentro do contexto de curvas elipticas.

Existe, contudo, uma outra variacao de emparelhamento em curvas elipticas que
também gera um mapeamento “admissivel”, denominado emparelhamento de Tate.
Em linhas gerais, esse emparelhamento utiliza dois grupos “aditivos” com pontos de
curvas elipticas aplicadas a diferentes corpos finitos: E(F,) e E(Fx) (kK € Z* é o
“grau de imersao” da curva considerada [44]) - Gy e Gy, respectivamente - que sao
mapeados em um grupo “multiplicativo” Gy (F;k ). Assim, a defini¢do desses mapas

bilineares ficaria ligeiramente modificada:
é: G() X Gl — GQ

Considerada ainda mais eficiente em tempo de execucao, o emparelhamento de
Tate esta presente nos trabalhos [44], [45] e [46]. Mais recentemente, a dissertagao
de [47], que se propoe a apresentar sistemas criptograficos baseados em identidades
pessoais, também descreve de forma mais especifica esse emparelhamento. Cabe
ressaltar que a biblioteca IBE [48], utilizada na implementagio deste trabalho, é
mais um exemplo de ado¢do do emparelhamento de Tate. Apds uma anéalise no
historico de desenvolvimento de [48|, pdde-se observar que essa técnica também
apresentou um melhor desempenho nessa biblioteca, apds experiéncias iniciais com

versoes anteriores implementando Weil.

Ao definir criptografia por identidades, os autores da proposta [3| apresentaram
um esquema composto por quatro algoritmos bésicos: Configura, Extrai, Crip-
tografa e Decriptografa, conforme descritos a seguir. Vale observar que, para

efeito de simplificacao, serao mantidas aqui as definicbes de mapas bilineares assim



4.1 Teoria Basica 58

como definidas no trabalho de 3|, ou seja, considerando apenas um tnico subgrupo

“aditivo” GG; como entrada do mapeamento.

Configura: A partir de uma entrada k& € Z™, retorna os paridmetros do sistema
(params) e uma chave-mestra (s). A chave-mestra é fundamental no trabalho
do GCP (conforme definido na Se¢do 4.1.2), pois permite a0 mesmo gerar e
fornecer a chave privada de qualquer elemento do sistema, a partir da sua
identidade. Essa parametrizacao também inclui a descricao de um espaco
finito de mensagens M, assim como a descri¢cao de um espaco finito de cifras
C. Cabe ressaltar que todos esses parametros serao piblicos ao sistema, com
excegdo de s que sera secreta e interna ao GCP. O texto de [3| apresenta esse

algoritmo como sendo composto pelas seguintes fases:

1. A partir de k, gerar um primo ¢, dois grupos G; e Gy de ordem ¢ e um
mapa bilinear é: G; x G; — Gy. Escolher, aleatoriamente, um gerador

P e G.
2. Gerar, também aleatoriamente, s € Z; e calcular P, = sP 2,

3. Escolher uma funcao de hash Hy: {0, 1}* — Gy . Escolher outra fungio
de hash Hs: {0, 1}™ para algum n. O espago de mensagens é, entdo, M =
{0, 1}", enquanto o espaco de cifras é C = G; x {0, 1}". Os parametros
publicos do sistema sao params = (q, Gy, Gg, é, n, P, Py, Hi, Hs) € a

chave mestra, s € Z.

Extrai: Tem como entrada params, s e um I D escolhido na forma ID € {0, 1}* e
como saida a chave privada d;p. Assim, I D corresponde a uma chave publica
previamente escolhida e d;p serd sua chave privada correspondente, fornecida

por esse algoritmo. Suas fases sdo:

1. Calcular Qp = Hi(ID) € G}

2. Obter d[D - SQ[D

Criptografa: Tem como entrada params, ID e M € M e como saida o texto

cifrado C' € C. Suas fases sao:

2 Aplicacdo de algebra, eliptica do Capitulo 3.
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1. Calcular Qp = Hi(ID) € G
2. Gerar, aleatoriamente, r € Zj
3. Obter o texto cifrado C' = (rP, M & Hs(g}p)), onde grp = é(Qip, Ppus)

€ G

Decriptografa: Tem como entrada params, d;p e C' € C e como saida o texto
cifrado M € M. Considerando C = (U, V') € C o texto cifrado gerado pelo
algoritmo Criptografa com a identidade I D, para decriptografar C' utilizando

sua chave privada d;p € G, faz-se: V @ Hsy(é(drp, U)) = M.

Observando esses algoritmos é possivel notar que, durante Criptografa, M é
criptografado (via operagdo OU-EXCLUSIVO) com o hash de gj,. Durante De-
criptografa, V' é decriptografado (também via OU-EXCLUSIVO) com o hash de
é(drp, U). Isso funciona, pois, ao se aplicar as propriedades de mapas bilineares,

obtem-se que g7, = é(drp, U):

é(dip, U) = é(sQrp, 7P) = é(Qrp, P)*" = é(Qrp, Prur)" = gip

Ao se colocar em uso os algoritmos citados, tem-se que:

Configura(k) = (params, s, M, C)

Extrai(params, s, ID) = d;p

e, finalmente, V M € M:

C = Criptografa(params, ID, M)

Decriptografa(params, C, d;jp) = M

A Figura 4.5 mostra como, utilizando cada uma dessas defini¢oes, é possivel
enviar uma mensagem criptografada entre os elementos A e B, participantes de um
sistema baseado em identidades. Através dessa figura, é possivel também observar

como aplicar as propriedades de mapeamentos “admissiveis” na viabilizagao do envio
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e recebimento de mensagens sigilosas. Conforme sugerido nos algoritmos basicos
Criptografa e Decriptografa, esse exemplo também aplica a operagao @ para

realizar a criptografia simétrica através da chave k.

Ainda a respeito da Figura 4.5, cabe ressaltar que a operagao @ nao necessaria-
mente serd utilizada (principalmente num cenério de aplicagdo real) na criptografia
simétrica da mensagem através da chave k. Como exemplo disso, na implementagao

proposta neste trabalho, essa tarefa é feita com o uso de uma implementagao do

DES (Secao 2.1).

GCP
Parimetros Globais (*"b.com™)
("b.com™)
ut <P, sP>
|
“b @b.com™
2 ?Fungﬁu
1lh"
I]:%: h(*"b @b.com”) i
r =rand(); st H‘“‘HA
3 @ = map(rlD, , sP) ‘;' = map(sID . rP)
K
Msg
E B cipo | + 1P 7 Msg o M
- T P €N sagem
[Mensagem @T: Efn'pto - i-'Cn'prt:l @ K - =

Figura 4.5: Criptografia por Identidades Aplicada a Troca de Mensagem Segura

Passo 1 Configura: O servidor de chaves (GCP) escolhe uma chave secreta s
(chave mestra) e um ponto P, calcula sP e publica (P, sP)
para seus usuarios;

Passo 2 Criptografa: A aplica um hash na identidade de B (ex.“b@b.com”)

mapeando-a para um ponto na curva, I Dpg;
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Passo 3 A gera, aleatoriamente, um valor 7, calcula uma chave k = (rIDpg,
sP), que é utilizada na criptografia (simétrica) da mensagem, e
envia o texto cifrado junto com rP para B;

Passo 4 B, ao receber o contetudo cifrado, solicita ao GCP uma chave privada
que funcione com sua identificacao sl Dp;
Extrai: O GCP, entao, calcula sIDpg e retorna a B como sua chave
privada;

Passo 5 Decriptografa: B recupera, entao, a chave k calculando:

(sIDpg, rP) = (rIDp, sP) (restabelece a chave k original).

4.2 Aspectos de Seguranca dos Mapas Bilineares

No exemplo apresentado pela Figura 4.5, é observado que a seguranca do sistema
apresentado estd, parcialmente, no ndo-conhecimento dos pontos rIDp (r gerado
aleatoriamente por A) e sIDp (chave privada de B). Essa seguranca independe
do fato dos pontos que realizam “pares” com esses, no mapeamento em questao,
serem publicos (sP e 7P, respectivamente). Logo, a chave k, utilizada na crip-
tografia dessa mensagem, somente poderia ser recuperada com o conhecimento de
rIDg ou sIDpg, e a conseqiiente aplicagao do mapeamento junto a seus respectivos
“pares”. Nesse contexto, ainda que um atacante 3 tentasse obter a chave-mestra s
(0 que daria acesso & sIDpg) através dos parametros piblicos P e sP, o Problema
do Logaritmo Discreto em Curvas Elipticas (PLDCE) * tornaria essa uma tarefa

computacionalmente intratavel.

Contudo, essas garantias podem nao ser suficientes para outros esquemas en-
volvendo criptografia por identidades e, mais precisamente, mapas bilineares. Na
Figura 4.6, os elementos A, B e C trocam chaves através da aplicagdo de um empare-

lThamento é: G; x G — Gs.

3Elemento que planeje a invasdo ou violagdo de um sistema de seguranca.
4Conforme visto no Capitulo 2.
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bP b = rand();

C

¢ =rand();

Figura 4.6: Tripla Troca de Chaves com Mapas Bilineares

Passo 1 A gera a e divulga aP;
B gera b e divulga bP;
C gera c e divulga cP;
Passo 2 A calcula k = é(bP, cP)®* = (¢*)* = g% = ¢(P, P);
B calcula k = é(aP, cP)® = (¢%°)® = g%° = ¢(P, P);
C calcula k = é(aP, bP)¢ = (g%)¢ = g%¢ = é(P, P)%¢;
Passo 3 aP, bP e cP sao conhecidos; a, b, ¢ ndo podem ser obtidos (PLDCE)
k = é(P, P)® = g% ¢ a chave secreta compartilhada,

P e g sao geradores em G; e Gy, respectivamente.

Numa analise da Figura 4.6, seria possivel imaginar que, mesmo nao conseguindo
extrair os valores a, b e ¢ (garantia do PLDCE), um invasor poderia, através de um
ataque passivo que “escutasse” os valores aP, bP e cP, tentar obter a chave k =
é(P, P)®c. Contudo, isso nao é possivel gracas ao Problema Diffie-Hellman Bilinear
(Bilinear Diffie-Hellman Problem - BDHP. A seguir, serao definidos esse e alguns

outros problemas relacionados, conforme apresentados em |[3].

e DDHP - Decision Diffie-Hellman Problem. Sejam a, b,c, n € Z, e P €

Gy, onde n é a ordem de P e ¢ é um primo grande:
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Problema: Dados P, aP, bP, cP € Gy, decidir se ¢ = ab mod n.

Aplicando bilinearidade, tem-se que, para um valor a verificar c,
caso é(P, cP) = é(aP, bP) < ¢ = ab mod n. Assim, o DDHP
é considerado um problema “facil” se aplicado a emparelhamentos
“admissiveis”, pois tanto o célculo de é(P, cP) quanto de é(aP, bP),

por defini¢ao, devem ser computacionalmente viaveis.

e CDHP - Computational Diffie-Hellman Problem. Sejam a, b € Z, e P
€ Gli

Problema: Dados P, aP, bP € Gy, calcular abP.
Como o PLDCE é um problema de “dificil” solucao, o CDHP tam-
bém nao apresenta algoritmos em tempo sub-exponencial para resolvé-

lo (¢ computacionalmente intratével).

e GDHP - Gap Diffie-Hellman Problem. Seja G; um grupo onde o DDHP

é tratavel, o GDHP consiste em resolver o CDHP para esse grupo G;.

e BDHP - Bilinear Diffie-Hellman Problem. Considerado uma “variante”

do CDHP, consiste em:

Problema: Dados P, aP, bP, cP € Gy, calcular é(P, P)%°.
Assim como o CDHP, trata-se de um problema computacionalmente

intratavel.

Cabe ressaltar que variagoes desses problemas acima, denominados “co-problemas”
(co-DDHP, co-CDHP, co-GDHP e co-BDHP) aplicam dois grupos “aditivos” distin-
tos (G; e Gy) no enunciado de cada um desses “co-problemas”. Essas co-variagoes
sao uteis ao se analisar emparelhamentos que trabalhem com dois grupos de entrada

distintos como, por exemplo, o emparelhamento de Tate.

Ao observar a vinculacao entre a solucdo do BDHP e a solucao dos demais
problemas associados, verifica-se que, a nao ser pelo DDHP, trata-se de uma cadeia

de problemas computacionalmente inviaveis. Dessa forma, voltando a Figura 4.6,
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vé-se que o BDHP serve como garantia de que um atacante jamais conseguiria extrair

a chave k = é(P, P)%¢ = g% somente através da escuta de aP, bP e cP.

E possivel concluir, entao, que a seguranga de muitos dos sistemas baseados em
emparelhamentos é uma conjuncao dos problemas vistos nesta se¢ao com o PLDCE,

proposto pela criptografia por curvas elipticas.

4.3 Vantagens e Desvantagens da IBE

A seguir, serdo listadas algumas das principais vantagens e desvantagens associ-

adas & adocao de criptografia por identidades.
Vantagens:

e Dispensa a existéncia de um diretério de chaves ptblicas. Ao se
adotar um padrao de geracao de chaves piblicas a partir da formagao de uma
identidade, todos podem aplicar a mesma func¢ao na obtenc¢ao da chave publica
de qualquer elemento do sistema. Isso é uma grande vantagem, devido ao fato
de “livrar” o sistema da necessidade de existéncia de um diretério ptiblico e de
todos os fatores advindos dessa necessidade, como localizagao, disponibilidade,

gerenciamento e demais aspectos relacionados & manutencao do mesmo.

e Flexibilidade na escolha de um gerador de chaves privadas. A crip-
tografia por identidades acaba permitindo que o papel de GCP seja exercido
por qualquer elemento de confianca dentro de um grupo. Assim, desde que a
esse elemento estejam confiados os parametros necessarios a geragao de todas
as chaves privadas, ele pode manter o papel de gerador de chaves dentro de
sua empresa ou dominio, dispensando a necessidade de utilizagao de entidades
externas para esse fim. Segundo o exemplo citado em [47|, o proprio presidente
de uma empresa poderia exercer essa funcao dentro da sua corporagao. Na
proposta de extensao SMTP que seré abordada no Capitulo 5, esse papel pode

ser, opcionalmente, exercido pelo proprio servidor de mensagens.
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e Possibilidade de recuperacao de chaves privadas. O fato do GCP poder
gerar, a qualquer tempo, qualquer chave privada dos elementos sob o seu do-
minio, possibilita que chaves privadas perdidas possam ser recuperadas. Dessa
forma, mensagens criptografadas ou mesmo assinadas com base no par de cha-
ves previamente estabelecido podem ser recuperadas ou verificadas, respecti-
vamente. Em alguns casos, o poder de gerar todas as chaves privadas aferido
ao GCP pode acabar representando uma garantia de seguranca. Em [47], é
possivel encontrar sugestoes de situacoes criticas, onde uma indisponibilidade
parcial ou definitiva de um elemento que nao tenha confiado sua chave privada
a ninguém podem comprometer a seguranca de uma empresa, ou até mesmo
a “Seguranca Nacional”, caso essa entidade venha a se tratar de um 6rgao de
inteligéncia do Governo. Sistemas assimétricos tradicionais nao permitem essa
recuperacao, pois o principal aspecto de seguranca do sistema esta justamente
na inviabilidade computacional de reestabelecer uma chave privada a partir de

sua chave publica correspondente.

e Nao é necessario ter uma chave piblica configurada para comecar a
participacao no sistema. Conforme pode-se observar na Figura 4.5, quando
um elemento A precisou enviar uma mensagem para B, nao foi necessario que
B tivesse requisitado um par de chaves previamente. Dessa forma, o processo
de envio de texto cifrado fica bastante simplificado, pois somente quando o
destinatario desejar verificar o conteiido recebido é que o mesmo solicitara
ao GCP uma chave privada para essa finalidade. Nesse ponto, dependendo
da politica de validade de chaves adotada, o destinatario podera prosseguir
utilizando a mesma chave privada na abertura de futuras mensagens a ele

destinadas, ao menos enquanto seu par de chaves for valido.

¢ Dispensa a obtengao de certificados. Devido & propria natureza da gera-
¢ao das chaves publicas, onde sao utilizados os dados e identificacao préprias
do elemento participante, deixa de ser necesséria a existéncia de um certifi-
cado digital que correlacione uma identidade a uma chave ptublica associada.
Conseqiientemente, fica dispensado o uso da infra-estrutura de chave publica

e de toda a complexidade de gerenciamento e demais aspectos relacionados a
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manutencao dessas estruturas.

e Vantagens na aplicagao de criptografia com curvas elipticas. Devido
ao fato de aplicar criptografia com curvas elipticas, sistemas baseados em iden-
tidades acabam se beneficiando das vantagens relacionadas a essa técnica, de

acordo com o que foi visto na Secao 2.4.

Desvantagens:

e Riscos relacionados 8 manutencao da chave-mestra no GCP. A manu-
tencao da chave-mestra do sistema baseado em identidades dentro do gerador
de chaves privadas pode trazer riscos relacionados a revelacao ou vazamento do
seu conteido. Uma vez obtida essa chave e, aplicando os demais parametros
publicos do sistema, qualquer elemento nao-autorizado conseguiria produzir as
chaves privadas de todos os participantes do sistema. Essa falha de seguranca
iria perdurar enquanto nao fosse descoberto o roubo desse dado, quando, entao,
o GCP teria que regerar uma nova chave-mestra e divulgar novos parametros
globais para o sistema. Assim, passa a ser fundamental que a chave-mestra
esteja protegida por um sistema bastante robusto a fraudes e invasoes. Os
trabalhos de [47] e [49] sugerem a aplicagdo de multiplos GCPs, de forma
a distribuir a responsabilidade da geragao de chaves entre varios elementos.
Ainda na sugestao de [47] e [49], num cenario com multiplos GCPs, a segu-
ranc¢a do sistema somente estaria comprometida caso todas as chaves-mestras
fossem obtidas, pois as chaves publica e privada de cada elemento sao um “so-
matoério” de todas as chaves pitiblica e privada administradas por todos esses

GCPs.

e Riscos relacionados a um GCP nao-confidvel. Um outro cenario de
vulnerabilidade que pode ser aplicado a existéncia de um gerador de chaves
privadas estd relacionado a propria idoneidade desse GCP. Um GCP nao-
idoneo poderia se beneficiar da chave privada de um dos elementos para, por

exemplo, forjar assinaturas com a finalidade de produzir falsos documentos.
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Nesse aspecto, o trabalho de [50] sugere solu¢es para situagdes em que possa
ser necessario ter que lidar com GCP “nao confidveis”, onde a chave privada de
um elemento serd composta, além da chave calculada pelo GCP, por um valor

aleatorio que somente o portador dessa chave poderé saber.

e Questoes associadas a implementacao de emparelhamentos. Fatores
como dificuldade de implementacao e, principalmente, melhorias de desempe-
nho de emparelhamentos, ainda merecem destaque no universo de desenvolvi-
mento de sistemas baseados em identidades. O trabalho de [46], embora apre-
sente o emparelhamento de Tate como uma atraente alternativa, nao chega a
tornar sistemas baseados em identidades mais rapidos que sistemas assimétri-
cos tradicionais, apesar das vantagens estabelecidas pela utilizacao de curvas
elipticas. Nesse sentido, o trabalho de [45] chega a tragar um comparativo de
tempo de execugao de esquema de assinatura digital desfavoravel a opgao base-
ada em identidades, que chega a ter um desempenho global sete vezes inferior
ao RSA. Contudo, trabalhos mais recentes como [51] tém conseguido superar
o desempenho do RSA para verificacao de assinaturas e tempo de criptografia,

através da aplicacao de curvas hiperelipticas.

Um balanco geral entre aspectos vantajosos e desvantajosos, mesmo considerando
questoes de desempenho, cujo processo de pesquisa fatalmente ira reverter, confirma
a criptografia por identidades como sendo uma promissora area dentro do escopo de
seguranca da informagdo. Segundo [47], sistemas baseados em identidades “podem

ser considerados o estado da arte” em criptografia.

Dentro do promissor potencial trazido pelos sistemas baseados em identidades, a
proxima secao pretende levantar alguns estudos e variagoes de aplicacao envolvendo

essa técnica.
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4.4 Estudos, Propostas e Aplicacoes Existentes

Apesar da proposta de implementagao contida neste trabalho concentrar-se na
troca sigilosa de mensagens eletronicas (conforme serd visto no Capitulo 5), a lista de
possiveis utilizacoes para sistemas baseados em identidades é bem mais abrangente
que isso. As variacoes de sistemas que utilizam mapas bilineares é ainda mais ampla,
pois utilizam a base teodrica dos sistemas baseados em identidades aplicada as mais

diversas areas.

A seguir, é possivel observar algumas das possiveis variacoes de utilizagao dessas

técnicas em diferentes cenérios.

e Autenticidade e Marcas D’agua. A dissertagdo de [52] merece desta-
que como um interessante exemplo de aplicacao de emparelhamento bilinear.
Esse trabalho visa analisar algoritmos para localizar alteragoes em imagens
digitais, oferecendo integridade, autenticidade e irretratabilidade, através de
“marcas d’agua” digitais. Com esse fim, algoritmos que apliquem criptografia
assimétrica sao utilizadas de forma a gerar assinaturas digitais compactas, as
chamadas “marcas d’dgua”’. Essas assinaturas sao incorporadas aos arquivos
de imagens sem, contudo, afetar a qualidade das mesmas. A proposta de [52]
apresenta uma aplicacao eficiente do emparelhamento de Tate no seu trabalho

de implementagao.

e Sigilo Programado no Tempo. Um curioso exemplo de aplicacao de cripto-
grafia por identidades esta no trabalho proposto pelo laboratério da Hewlett-
Packard em [53]. Nessa proposta, um servidor de chaves assimétricas gera,
periodicamente (a cada minuto), uma chave destinada a abertura de mensa-
gens criptografadas. A criptografia dessas mensagens foi, intencionalmente,
construida com uma marca de tempo (data e relogio) especifica. Dessa forma,
mensagens criptografadas somente podem ser abertas quando o servidor de
chaves divulgar, no instante programado, a chave necessaria & sua abertura.
Observa-se que a aplicacao de criptografia por identidades é fundamental na

implementacao dessa idéia, uma vez que o papel de chave publica é exercido
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por uma combinagdo de calendario com hora de abertura (essa seria a “identi-
dade” no sistema), enquanto a chave privada correspondente é a chave (gerada

com base nessa data e horario) periodicamente pelo sistema.

e Privacidade e Atendimento Médico. Outro trabalho também proposto
pelo laboratério da Hewlett-Packard pode ser visto em [54]. Nesse trabalho,
é feita uma breve discussao sobre como a criptografia por identidades pode
trazer beneficios dentro de contextos que envolvam servicos de atendimento
médico e questoes associadas a privacidade e sigilo de informagoes relativas
a pacientes. Vale ressaltar que o trabalho de [54] foi feito com base em uma
andlise dessa natureza de sistema, que culminou com a sugestao de sistemas
baseados em identidades como uma op¢ao barata e com gerenciamento simpli-

ficado na solucao de questoes envolvendo confidencialidade de dados médicos.

e Cartao de Crédito na Internet. O trabalho de [55] apresenta uma apli-
cacao do emparelhamento de Weil na implementagao do uso de cartao de
crédito para compras da Internet. Esse esquema dispensa a existéncia de sis-
temas financeiros durante a confec¢ao de uma negociagao eletronica. Assim,
essa proposta garante a autenticidade de um cartao de crédito sem, necessa-
riamente, depender da ajuda e consulta de uma institui¢ao financeira durante

uma transagao.

e Esquemas de Assinatura Digital. Dentro da categoria de propostas para
assinatura digital, independente de aplicacoes direcionadas a um determinado
uso, uma variedade de estudos pode ser encontrada. Entre algumas das opcoes,
é possivel citar os trabalhos de [56|, [57], [50], [58], [59], [60], [61], [62] e [63].
Alguns desses trabalhos apresentam variagoes de esquemas de assinatura, como
assinatura “em anel” e assinatura “cega”, cujas descricoes podem ser vistas

também na dissertagao de [47].

e Propostas de Troca de Chave. Protocolos de troca de chave baseados em
criptografia por identidades sd@o uns dos mais pesquisados temas envolvendo
essa técnica. Exemplos como [64] e [65] podem ser citados como referéncias

desse tipo de aplicacao envolvendo emparelhamentos de Weil e Tate, respecti-
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vamente. Qutros trabalhos também relacionados a troca de chave podem ser

vistos em [66], [67], |68] e [69].

e Protocolos de Autenticagao. Como exemplo de aplicacao de criptografia
por identidades em protocolos de autenticagdo, o trabalho de [70] pode ser
destacado. Esse trabalho propoe um esquema para eliminacao de certificados
em transacoes SSL °, através da adocdo de criptografia por identidades. Em
comum com a proposta de implementacao contida nesta dissertagao, o trabalho
de [70] também utiliza a biblioteca IBE [48] em sua implementacdo. Ainda
dentro do assunto envolvendo esquemas de autenticagdo, o trabalho de [71]
também apresenta uma proposta que aplica mapas bilineares nesse tipo de

processo.

e Servicos de E-mail Seguro. O servico de e-mail seguro é, definitivamente,
uma das mais naturais aplicacoes de criptografia por identidades. Isso se deve
ao fato de se poder associar diretamente (ou parcialmente) identidades a en-
derecos eletronicos. Entre alguns exemplos dessa classe de aplicagao, pode ser
citada a dissertacao de [72]. Ja a nivel de produto, a solucdo de e-mail seguro
oferecida por [4] representa uma op¢ao de mercado baseada em criptografia

por identidades.

Uma lista de referéncias bem mais completa pode ser obtida em [73], onde algu-
mas dessas e cerca de 200 outras citacdes podem ser encontradas, todas relacionadas
aos temas de emparelhamento e sistemas baseados em identidades. Pode-se observar
que a recente expansao das pesquisas nessas areas servem como indicativo de quanto

promissor esse assunto pode ser dentro do estudo de seguranca da informacao.

Finalmente, no proximo capitulo, pretende-se abordar mais especificamente a
proposta de implementacao contida neste trabalho. Esta proposta sera focada no uso
de criptografia por identidades dentro do protocolo de transferéncia de mensagens
eletronicas. Assim, é possivel aproximar a aplicacao de IBE apresentada aqui a uma

variacao contida na classe de Servigcos de E-mail Seguro, citada anteriormente.

5SSL - Security Sockets Language.



Capitulo 5

Proposta de Arquitetura IBE com
Extensao SMTP

ONFORME comentado na secao 1.1, estudos e propostas que visem a facili-
C tacao da geracao e troca de e-mails seguros trazem novas possibilidades de
popularizacao desse tipo de servico. De fato, operagoes de troca segura de men-
sagens ainda estao muito dependentes dos tradicionais cenarios implementados por
ferramentas como o PGP ! [74] e o S/MIME ? |75]. Por serem baseadas em geracao
aleatoria de chaves e certificagdo digital, solugoes como essas, embora apresentem
estruturas e hierarquias de certificacao distintas, vivenciam as mesmas dificuldades
advindas da adogao de infraestrutura de chaves ptublicas, de acordo com o que foi

visto na Sec¢ao 4.1.1.

A proposta de trabalho que serd apresentada neste capitulo, é uma variacao de
[72|, propondo uma arquitetura e implementacdo de e-mail seguro com a convenién-
cia do uso de IBE aliada a transparéncia resultante da aplicacao dessa técnica dentro
do protocolo de envio dessas mensagens, o SMTP. Assim, toda a troca de parame-
tros, codificagao, envio, recebimento e, eventualmente, decodificagao de mensagens
estardo embutidos no proprio SMTP, de forma transparente aos usuarios (tanto re-

metente quanto destinatario). Somando-se isso a simplicidade com que as chaves

PGP - Pretty Good Privacy.
2S/MIME - Secure/Multipurpose Internet Mail Extensions.
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publicas dos participantes podem ser geradas (a partir dos seus enderecos eletroni-
cos), espera-se produzir um cendrio de facil aplicac¢do pratica, conforme podera ser

comprovado a seguir.

As proximas figuras apresentam uma comparagao entre a arquitetura IBE com
caminhos para troca de chave e criptografia independentes (Figura 5.1) [3] e in-
corporados ao servidor de mensagem - contribui¢io deste trabalho (Figuras 5.2 e
5.3). Nesse sentido, pode-se observar que o processo de criptografia “tradicional”,
mostrado na Figura 5.1, se d4 no nivel da aplicagio, que se encarrega de copiar (ou
pré-instalar) os parametros globais do sistema e cifrar a mensagem de texto origi-
nal. Os processos envolvidos utilizam esses parametros e uma chave publica gerada
a partir da identificagdo do destinatario (ex. b@comp.com). Os parametros globais,
nesse caso, precisam ser obtidos a partir do servidor GCP do destinatario, que pode
operar acumulando um ou mais dominios de usuérios IBE (representados por seus
enderecos de e-mail). Ao receber uma mensagem sigilosa, o destinatario tem que
se autenticar com seu servidor GCP para poder obter sua chave privada. De outra

forma, nao seria possivel extrair o texto da mensagem cifrada recebida no mesmo.

A
Criptografia de M
{aplicativao)
(b @comp.com™)
Copia dos Parimetros T
Globais: <sP, P> B cipo

2
/)_f___—y B
. Decodifica M
Pedldu‘de {aplicativo)
Titirior Chave Privada .
Cdpia da Chave
Privada

Chave Privada
GCP de B
{dominio “comp.com™
ou geral)

Figura 5.1: Cenario “tradicional” de e-mail seguro e IBE
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Passo 1 A obtém os parametros globais ((sP, P)) do GCP vinculado a B;

Passo 2 A criptografa a mensagem com base na identidade “b@comp.com” e
envia essa mensagem para B;

Passo 3 B solicita ao seu GCP a sua chave privada (caso ainda ndo a possua);

Passo 4 GCP envia (através de algum canal seguro) a chave privada de B que,

agora, pode abrir a mensagem.

Em contrapartida, no cenério proposto na Figura 5.2, tem-se que o proprio pro-
tocolo de envio de e-mail (no caso, o SMTP) ira se encarregar de negociar os pa-
rametros globais, especificos do servidor para o qual se deseja enviar a mensagem.
Uma vez feita essa negociacao, a camada SMTP se encarregaria também de produ-
zir o texto cifrado de forma transparente ao aplicativo. Além dessa transparéncia,
obteria-se também uma maior flexibilidade, presente na adaptacao da infra-estrutura
de entrega de mensagem segura dentro da propria camada de conexao SMTP. Esse
primeiro cenério dessa proposta possibilitaria uma forma totalmente padronizada de
operacgao, onde cada servidor SMTP destinatério teria a responsabilidade pela segu-
ranca e manutencao da chave-mestra (s) que viabiliza a geragdo de chaves privadas

para todos os usuarios da sua “comunidade”.

A
Aplicativo solicita B
SEgUranca para a men- Leitura de M
sagem M

Msg

| 4 Msg
-+
sigilo Inte met 2
<sP, P>
Cliente SMTP \ :
"V
Iy Obtenciio de <sP, P> 3 Se{ idor SMTP
(parimetros globais) 3 Emililhnsl.c_upm.fcnu
2) Criptografia de M (*b @comp.com™) + decodificacio
} r1 =g
k.: Crpio

Figura 5.2: Extensao SMTP com IBE e GCP Embutido
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Passo 1 A solicita & camada SMTP que a mensagem para B seja sigilosa;

Passo 2 O cliente SMTP de A obtém os parametros globais através do servidor
SMTP de B, utilizando o proprio protocolo nessa obtencao;

Passo 3 O cliente SMTP criptografa a mensagem e envia a mesma ao servidor;

Passo 4 O servidor SMTP decodifica a mensagem e disponibiliza a mesma a B.

Ainda na Figura 5.2, é possivel observar que a proposta deixa em aberto os
canais entre o cliente SMTP em ambos os lados (envio e entrega). Assumindo essa
flexibilidade, garante-se que, durante o processo de travessia dos dados no ambito
da Internet, os dados estariam protegidos pelo processo criptografico aplicado a
mensagem M. O protocolo de entrega da mensagem & B pode, por exemplo, ser
uma versao POP3? [76] com processos de autenticacao e criptografia robustos. Nesse
contexto, ambos os clientes SMTP (A e B) poderiam, também, estar diretamente

ligados a seus servidores, por exemplo, através de um servico de WebMail.

Prosseguindo nessa nova proposta, a Figura 5.3 apresenta uma variagao do pro-
cesso de entrega final e decodificagao da mensagem cifrada em B. Na situagao
mostrada nessa figura, o processo final de decriptografia fica concentrado dentro do
proprio destinatario, sendo esse um cenério intermediério entre o visto nas Figuras
5.1 e 5.2. Observa-se também que, nesse cenario “intermediario”, o servidor SMTP
nao mais teria a responsabilidade pela seguranca e manutencao da chave-mestra s
e, diferente do visto na Figura 5.2, o passo de obtencao da chave privada de B volta

a existir.

Finalmente, ainda com relagao a Figura 5.3, observa-se que o GCP pode tanto
estar vinculado ao servidor SM'TP ou ao provedor de servigos desse usuério a Internet
(provedor de e-mail, conexao, etc), quanto a qualquer outro GCP independente,

conforme visto na Figura 5.1.

Dessa forma, observa-se nesse novo modelo (Figuras 5.2 e 5.3) a forte ligagao
entre o servidor SMTP e um tnico GCP, cujos parametros sao repassados dentro do

protocolo de troca de mensagens. Esse fato sugere a configuracao de sistemas IBE

3POP3 - Post Office Protocol - Version 3.
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A

Aplicative solicita
SEEUIANGA para i men-
sagem M

|

+
sigilo

GCP

{dominio “comp.com”)

4 Pedido de

Cliente SMTP
1) Obtencio de <sP, P>

(parimetros globais)
2) Criptografia de M

Servidor SMTP

(mailhost.comp. com )

de B

|

("b @comp.com’)

E Cripto

Chave Privada

5 Chave Privada

B
Abertura de M

Figura 5.3: Extensao SMTP com IBE e GCP Independente

Passo 1 A solicita & camada SMTP que a mensagem para B seja sigilosa;

Passo 2 O cliente SMTP de A obtém os parametros globais através do servidor

SMTP de B, utilizando o proprio protocolo nessa obtencao;

Passo 3 O cliente SMTP criptografa a mensagem e envia a mesma ao servidor,

que repassa a mesma a B;

Passo 4 B solicita ao seu GCP a sua chave privada (caso ainda ndo a possua);

Passo 5 GCP envia (através de algum canal seguro) a chave privada de B que,

agora, pode abrir a mensagem.

independentes e distintos, e projetados para cada tipo de dominio, como empre-

sas, entidades governamentais, etc. Contudo, diferentes servidores SMTP podem

responder os mesmos parametros quando, por exemplo, desejar-se configurar um

tinico GCP controlando mais de um dominio (por exemplo, um tinico GCP contro-

lando diferentes unidades governamentais, como ministérios e reparticoes publicas

relacionadas).

As proximas secoes irdo tratar de forma mais detalhada o projeto e implementa-

¢ao dessa extensao SMTP, bem como recursos, ferramentas, composicao e resultado
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obtido até o presente momento. O c6digo fonte produzido (e alterado), bem como
arquivos auxiliares na geragao do sistema estdo disponiveis, respectivamente, no

laboratério RAVEL (Redes de Alta Velocidade) da COPPE/UFRJ.

5.1 Decisoes de Projeto da Proposta

Como, nesta secao, estarao sendo descritas decisoes de projeto envolvendo uma
nova versao de protocolo SMTP com IBE integrado, vale a pena apresentar uma
breve revisao sobre algumas defini¢goes béasicas e objetos envolvidos no cenério de

troca de mensagens eletronicas.

5.1.1 Correio Eletrénico e SMTP

O servico de correio eletronico foi criado em sua primeira versao em 1972 por
Ray Tomlinson. Desde sua criagao, muitas arquiteturas de sistemas e protocolos de
comunicagao associados tém sido propostos, sendo que alguns tornaram-se padroes,

estando presentes em intimeros cendarios e aplicagoes reais.

De forma genérica, existem, dentro do escopo de correio eletronico, os seguintes

mecanismos basicos:

Mecanismo de Transporte é o responsével pelo transporte da mensagem desde
o spool* de saida do remetente até a fila de mensagens do destinatério, dentro
do servidor de e-mail onde esse destinatario tem conta. Esse mecanismo,
freqiientemente, atravessa redes de largo alcance, fazendo o papel de conexao
ponto-a-ponto entre o cliente e o servidor de transporte. Como exemplo desse

protocolo tem-se o proprio SMTP [7][8].

Mecanismo de Entrega é o responsavel pela entrega final de mensagens que che-
gam dentro do servidor de e-mail onde esse destinatario tem conta. Esse

mecanismo, basicamente, “move” a mensagem de dentro da fila de mensagens

4 Arquivo ou 4rea temporaria de mensagens.
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do usuério no seu servidor para um depoésito ou area local (nesse servidor ou
em qualquer outra maquina de acesso local) implementando, normalmente,
algum mecanismo de autenticacao. Como exemplos de protocolos de “entrega

final”, tem-se o0 POP3 [76] e o IMAP [77].

De acordo com as defini¢coes acima, é possivel observar que o papel realizado
pelos mecanismos de transporte é fundamental dentro da infra-estrutura de troca de
mensagens eletronicas, compondo a estrutura minima necessaria ao funcionamento
desse tipo de servigo. Contudo, desde a criagao do correio eletronico, diversas pro-
postas de padrao de protocolo de transporte de mensagens tém sido propostas. Nesse
ambito, entre as mais populares propostas de protocolo de correio eletronico estao

o X.400, especificado em conjunto por [78] e [79], e o proprio SMTP.

Observa-se que, hoje em dia, o protocolo SMTP tem se mostrado um padrao “de
fato”, com um maior nivel de popularidade, ficando o X.400 mais restrito a algumas
areas geograficas, como Europa e Canada. Em [80], pode-se observar de forma mais
detalhada estudos comparativos entre esses protocolos. De uma forma ou de outra,
qualquer que seja o protocolo adotado, conforme pode ser visto em [81] e na proxima
secao, ainda existirao formas de conectar esses diferentes ambientes, utilizando os

chamados gateways de transporte.

O SMTP comecgou a tomar forma de protocolo padrao para transporte de men-
sagens em 1982, quando foi iniciado o trabalho de formalizacao do mesmo, através
de [7]. Desde entéo, diversas revisoes foram propostas (entre elas [8]) com o intuito

de melhoré-lo e adequé-lo as novas e crescentes necessidades.

Por se tratar de um projeto tao antigo, criado ainda com o a cultura de “login
em servidor”, o SMTP ainda guarda resquicios e limitagoes, muitas delas de cunho
historico. Entre essas limitacoes e restricoes, algumas ainda estao remanescentes nas
atuais versoes e implementacoes do protocolo, como, por exemplo, a obrigatoriedade

da utilizacao de caracteres ASCII (imprimiveis) no corpo de suas mensagens.

A seguir, serdo listadas algumas definicdes de objetos presentes no padrao e

cenario de troca de mensagens via SMTP. Essas defini¢oes irdo ajudar a entender,
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junto com as figuras apresentadas mais adiante nesta sec¢ao, as bases desse protocolo.

Agente de Usuario (também denominado MUA - Mail User Agent [8]) é o ele-
mento responsivel por auxiliar o usuédrio a enviar e receber mensagens ele-
tronicas dos servidores SMTP. Como exemplos de agente usuérios, tem-se:
mutt, elm, Pine, Netscape Communicator e Qutlook, somente para citar al-
guns. MUAs geralmente sao utilizados para conectar uma maéaquina local a
algum servidor SMTP, seja para envio ou recebimento de mensagens, além de
fornecer uma interface amigavel entre o usuario e a infra-estrutura de trans-
porte & qual este usuario estd conectado. Agentes usuarios podem utilizar
mecanismos locais (ex. pipes, no caso de ambiente UNIX) para enviar ou re-
ceber mensagens de servidores. De outra forma, o préprio SMTP (no caso de
implementagoes em ambiente Windows) é necessario para enviar mensagens
e, no caso de recebimento, protocolos de entrega como POP3 [76] ou IMAP
[77] também podem ser utilizados. A Figura 5.4 apresenta essas variagoes de

agentes usuarios.

Agente de Transferéncia (também denominado MTA - Mail Transfer Agent (8])
é o elemento responsavel por consumir as mensagens disponibilizadas para en-
vio pelos agentes usuérios, encaminhando-as ao agente de transferéncia (ser-
vidor SMTP) vinculado ao usuario destinatario da mensagem. Também é
possivel observar através da Figura 5.4, o papel desses agentes no cenario
de transferéncia de mensagens eletronicas. Segundo [8|, existem variages de
agentes de transferéncia que podem ser necessirias quando o MTA alcancado
nao é o agente de transporte associado ao destinatario final da mensagem.
Servigos de relay ou gateways podem ser utilizados no caminho entre o MTA

origem e destino, conforme pode-se observar na Figura 5.5.

Ainda com relacao a Figura 5.5, é possivel observar que gateways SMTP rea-
lizam conversoes e desconversoes de mensagens entre diferentes sistemas de trans-
porte. Conforme definido em [8], esses gateways também podem realizar o papel

de firewall (alterando o endereco de destino da mensagem), mesmo que somente
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MUA e MTA em maquinas diferentes:

Spoolfile

MUA e MTA na mesma maquina:

SMTP

- Mensagens
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SMTP

Usudrio A

Mensagens |

Leitura
Direta

Maibox

Mensagens

Spoolfile

Escrita
Direta

Usudario B

Figura 5.4: Agentes usuarios e de transporte

usem SMTP em sua entrada e saida. Por outro lado, servigos de relay sao reali-

zados exclusivamente por elementos que se comuniquem somente via SMTP e que,

por configuracao prévia, aceitem o papel de repasse de mensagens a um sistema

e entrega. Relays SM'TP normalmente inserem informagao de trace na mensagem

original sem, contudo, modifici-la.

5.1.2 Extensoes SMTP

Com o intuito de viabilizar revisdes e melhorias nesse protocolo, o SMTP ja

prevé a criacao de variacoes, inclusive possibilitando a defini¢do de novos comandos

e parametros. Essas variacoes sao denominadas SMTP Extensions e estao previstas
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Figura 5.5: Sistemas SMTP conforme definidos em [8|

na RFC ° [8]. Extensoes SMTP possuem, inclusive, padrdes recomendados para sua

proposigao, conforme pode-se constatar em [9] e [82].

Como exemplos de variacoes dessa natureza, podem ser citadas versoes de ex-
tensdo SMTP com privacidade e autenticagdo, como em [83] e [84]. De acordo com
0 que sera visto na Secao 5.2, a proposta de extensao SMTP sugerida aqui também

buscou seguir o recomendado por [9] e [82].

5.1.3 Proposta: Extensao SMTP com IBE

A idéia de desenvolver uma arquitetura de e-mail seguro na camada de trans-
porte dessas mensagens tem como principal objetivo uma simplificagdo maior do
processo de troca de parametros, tradicionalmente dependente de entidades exter-

nas “confiaveis”. Assim, esse modelo assume que o proprio servidor SMTP pode

5Request For Comments.
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ser considerado “confiavel” suficiente para esse fim. Conforme visto no Capitulo 4,
na criptografia por identidades, mesmo que um destinatario ndao necessite ter uma
senha piblica pré-cadastrada em algum servidor ou diretério confidvel para receber
mensagens, o remetente precisa obter os parametros do sistema ao qual o destina-
tario estd “vinculado”. Somente apo6s essa obtengao, a codificagao da mensagem,
ainda no remetente, pode ser efetivamente feita. A idéia de transferir essa troca de
parametros para o protocolo SMTP implicaria em uma ainda maior “transparéncia”

do processo.

Conforme foi comentado ao definir as variagoes de agentes (e de acordo com o
apresentado nas Figuras 5.4 e 5.5), a comunicagio entre um agente de usuario reme-
tente de uma mensagem e um agente de transporte destinatario podera acontecer
direta ou indiretamente, dependendo do MUA estar ou ndao na mesma maquina do
MTA desse usuério. A Figura 5.6 mostra como a etapa de troca de parametros IBE
pode ser feita, na forma prevista dentro dessa nova extensao SMTP, diretamente
entre o usuario e o servidor MTA destino (ou algum servidor de relay ou gateway
pré-configurado). Na circunsténcia apresentada pela Figura 5.6, a mensagem se-
ria repassada ja de forma criptografada, entre possiveis estagios de transferéncia

(eventuais servidores de relay ou gateway).

Conforme visto no inicio deste capitulo, o servidor SMTP de entrega (SMTP
Delivery System [8]) pode, a partir da decisdo em aberto dessa arquitetura, fornecer
dados ja em formato plano® - ficando o mesmo responsével pela geracio da chave
privada do destinatario a partir do endereco do mesmo - ou repassar a mensagem,
ainda no formato cifrado, ao destinatario. Na segunda opcao, o usudario que recebe
a mensagem cifrada passa a depender da requisicao de sua chave privada ao GCP
(o mesmo que informou o servidor SMTP dos dados repassados por esse protocolo
estendido). A previsdo dessa possibilidade esta sob a forma de um recurso “#define”
dentro da implementacao entregue com este trabalho. Assim, foi possivel gerar dois
servidores SMTP com comportamentos diferenciados, a partir do mesmo codigo

fonte, utilizando a mesma extensao SMTP em ambos os casos. Isto sera visto com

6Texto em formato aberto ou legivel (plain text).
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Usndrio A

Usuario B

(Relay/Gateway)
Servers/Clients

Figura 5.6: Parametros IBE e demais contextos SMTP

maiores detalhes na Se¢do 5.3 e nas se¢oes subseqiientes.

5.2 Descricao da Extensao

O principal objetivo dessa extensao é oferecer uma forma alternativa de empaco-
tamento e envio de mensagens sigilosas dentro do protocolo SMTP, aliando geragao,
transporte e, em alguns casos, abertura de mensagens criptografadas trocadas entre
os elementos envolvidos. Todo o processo de geragao de mensagens criptografadas é
baseado em criptografia por identidades IBE, onde a chave piblica do destinatario
da mensagem é utilizada na criptografia de uma chave simétrica. Essa chave simé-
trica de secao é, por sua vez, aplicada aos dados sigilosos que se deseja transportar
entre as entidades envolvidas e somente podera ser recuperada dentro de um dos

agentes destinatarios da mensagem, também através de criptografia por identidades.

Dessa forma, agentes/clientes SMTP podem “encapsular” o conteido de uma
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mensagem sigilosa a partir de:

e Identificacao se o servidor SMTP possui ou nao o servico de SMTP estendido

com IBE;
e Obtencao dos parametros IBE do servidor SMTP do sistema destinatario;

e Opcionalmente, verificagdo da validade desses parametros (discutido na Se¢ao

5.2.6);

e Geracao da chave publica do destinatario a partir do endereco de e-mail do

mesmo;

e Geragdo de parametros locais (chave simétrica cifrada com chave piblica e

parametros globais obtidos) necessérios a recuperacao dos dados apos a entrega

final;

e Geracao e envio do contetudo sigiloso junto com parametros locais criptogra-

fados.
Na outra extremidade, agentes/servidores SMTP ficam encarregados de:

e Fornecimento das variacoes de servicos SMTP oferecidos, em resposta ao co-

mando de saudacao;
e Fornecimento dos parametros IBE locais, quando esses forem solicitados;

e Identificacdo de enderecos destinatarios parametrizados com dados de cripto-

grafia IBE (pardmetros locais gerados pelo remetente);

e Recepcao da mensagem e encaminhamento desse contetido, junto com os dados

necessarios & abertura da mensagem, para o cliente final;

e Opcionalmente, abertura da mensagem no préprio servidor de entrega, apli-
cando a geracao automaética da chave privada do remetente para recuperacao

da chave simétrica de secao, quando assim estiver configurado o sistema.

A extensdo descrita nesta segdo procura seguir o padrao determinado por [9] e

[82], conforme pode-se constatar nos itens a seguir.
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5.2.1 Terminologia e Convengoes da Descrigao

Nos exemplos, “C:” e “S:” irdo indicar linhas sendo enviadas pelo cliente e pelo

servidor, respectivamente.

As palavras-chave que definem niveis de requerimento para RFCs, conforme des-
critas em [85], serdo substituidas nessa descri¢do por termos como “TEM QUE”,
“NAO TEM QUE”, “DEVE”, “NAO DEVE”, “PODE”, “NAO PODE”, “OPCIONAL-
MENTE”, “OBRIGATORIAMENTE”, etc, de forma a adaptar tais padroes de no-

menclatura ao idioma em que esse documento esté escrito.

5.2.2 Extensao SMTP com Criptografia por Identidades

O nome desse servigo de extensao SMTP é “Extensao SMTP com Criptografia
por Identidades”;

e O valor da palavra-chave “EHLO” associada com essa extensao é “IBECRP”;

e A palavra-chave “IBECRP” da resposta “EHLO” nao possui parametros opci-
onais, servindo como mera identificagao de que esse servico é suportado pelo

servidor SMTP;

e Um novo comando (conforme [8], verb) denominado “IBECRP” ¢ definido nessa

extensao;

e Um novo parametro (opcional) utilizando a palavra-chave “IBECRP” com um

valor obrigatoriamente associado, é adicionado ao comando “RCPTO TO”.

5.2.3 Identificagao da Extensao (comando “EHLO”)

Segundo as proprias determinacoes de [8], caso o cliente inicie uma conexao
SMTP com o comando “EHLO” (ao invés da alternativa padrao “HELO”) e, caso
extensoes SMTP esteja implementadas nesse servidor, o mesmo deve retornar uma

lista de todos os servicos disponiveis e trataveis pelo mesmo.
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O exemplo a seguir demonstra como é possivel identificar as extensoes instaladas

em um servidor SMTP, através de uma simples conexao via comando telnet 7 do

UNIX:

telnet mailhost.ravel.ufrj.br 25
Trying 146.164.32.67...
Connected to mailhost.ravel.ufrj.br.
Escape character is ’~]°.
S: 220 ravel.ufrj.br ESMTP
C: EHLO
S: 250-ravel.ufrj.br
250-PIPELINING
250-8BITMIME
250-SIZE 104857600
250 AUTH LOGIN PLAIN
C: QUIT

Connection closed by foreign host.

Nessa extensao SMTP com criptografia IBE, a resposta a um comando “EHLO”
deve incluir a palavra-chave “IBECRP”, sem parametros opcionais. Assim, o exemplo
a seguir ilustra, também através de uma conexao telnet na porta 25, a identificagao

desse tipo de servico no servidor implementado neste trabalho:

telnet dellc400 25

Trying 100.19.19.19...

Connected to dellc400.

Escape character is ’~]°.

S: 220 dellc400 ESMTP

C: EHLO

S: 250-dellc400
250-PIPELINING

"telnet - Programa que implementa o protocolo TELNET [86] para conexdo TCP via terminal.
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250-8BITMIME
250 IBECRP
C: QUIT

Connection closed by foreign host.

5.2.4 O Comando IBECRP

O comando “IBECRP” ¢é utilizado pelo cliente SMTP como forma de obter os
parametros IBE locais ao servidor SMTP destino. Dessa forma, esse comando nao
possui nenhum parametro associado e somente sera utilizado pelo cliente ou agente

originario da mensagem, sendo dirigido ao servidor SMTP do sistema destinatario.

Em resposta a esse comando, a transferéncia desses parametros por parte do ser-
vidor SMTP se daré através da resposta “334 IBECRP server param”, seguida pela
forma serializada e codificada em “BASE64” 8 dos parametros do mesmo (restri¢oes
do SMTP [8]). Contudo, a identificagdo desse comando por parte do servidor nao
deve significar que a comunicacdo ird, necessariamente, prosseguir com a transfe-
réncia de dados cifrados. Assim, o estado interno do servidor nao deve ser alterado

como conseqiiéncia da recepcao do comando “IBECRP”.

Uma importante observacao em relacao a esse comando ja foi discutida de forma
mais superficial em secoes anteriores (Figura 5.6). Os parametros IBE do sistema
destinatario devem ser diretamente consultados pelo elemento que gera os dados ci-
frados. Em termos praticos, um cliente SMTP em um agente usuario deve ter acesso
direto aos parametros IBE do sistema destino, mesmo que utilize outros servidores
de relay ou gateway no processo de transporte da mensagem. Em contrapartida,
clientes e servidores intermediérios (relay e gateway, por exemplo) devem estar im-
plementados de forma a repassar os parametros locais utilizados na geragao do texto
cifrado, parametros esses que sao transferidos através do comando “RCPTO TO”.
Sem esses dados, as informacoes contidas no comando “DATA” nao podem ser di-

ferenciadas de informacoes de texto plano e tampouco poderao ser recuperadas no

8Formatagao de dados binarios em seqiiéncia de caracteres “imprimiveis” “A” a “\”, que repre-

sentam os valores binarios 000000 (01¢) a 111111 (631¢), respectivamente.
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sistema destino.

Apos obter os parametros IBE transferidos pelo servidor SMTP, o cliente deve
utilizd-los na geracao e criptografia de uma chave simétrica de secao, cujos dados de
recuperacao devem ser transmitidos dentro do comando “RCPT TO”. Essa chave de
secao deve ser recuperada e, entao, utilizada pelo sistema destinatario para decifrar

o texto transportado através do comando “DATA”.

De volta a Figura 4.5, os parametros globais transferidos em resposta a esse
comando correspondem, ainda que de forma superficial, ao par de pontos (P, sP)
contidos naquela figura. O contetido e estrutura presente nesses dados, na pra-
tica, vai bem mais além desse par de pontos e, para efeito de implementacao dessa

proposta, ira seguir a parametrizagio IBE sugerida pela biblioteca IBE [48|.

O exemplo a seguir demonstra como acontece uma conexao somente para troca

de parametros:

: <Aguardando por conexdo na porta TCP 25>

<Abre a conexdo>

: EHLO dellc400

220 dellc400 ESMTP

250-del1c400

250-PIPELINING

250-8BITMIME

250 IBECRP

C: IBECRP

S: 334 IBECRP server param
AAgACQAEAEAAFACUAJQABAAEaWJ1LTAuNy4ydGVzdDSQbi85GgMqRRgyIEGs 1kpE
075LKALJ10iw0aB0sulkWwzc1LvipxOWEzdHSZQbIssaJff jnB81j1BhQR5MIO+A
AAAAAAA///71777777777777/wACAECARWACAEAAARQAAIQSS5TTm]jJr/A3yrzpw?
W+dmSk7h1MEXvUgILD1wPkzNVWCpDrgkV+LzcNMiDbMmBcyFIhk1/qTtzCjehbUA
AATAQAABLmSAJ3frIJF72k4w6EgmGwSuCVpmw6PzSpnAuVc7YoRaZicE++Q2fGDW
fAI0t+uJ98WzIDP jT40e8+mMtx1P6wAAAgBHAECAAgBAAAEPCUW71+mCJ jmfz50f
sx3SmWWMa034U1+hrAJI+MsrVe0l7bZ7I559q10vPV8H4m j5x1 jArSgAfDcEc63Uu
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ww8dAAACAEAAASZncudpQhbvP4t1Rf2Bq/zZ71GkAmJ1i90Gq89jL41I1KbNnmSH
/wABAJIaz88MFOxgoNWkZN6YZCFABCCiYOUAAAAAAAAAAAA=
C: QUIT

5.2.5 Parametro IBECRP (comando “RCPT TO”)

Conforme previsto em [8], comandos padrao do SMTP, como “RCPT TO” e
“MAIL FROM” admitem a criacao de parametros, assim como valores associados
aos mesmos. Aproveitando essa possibilidade, essa extensao SMTP criou o parame-
tro “IBECRP” dentro do comando “RCPT TO”. Esse parametro, quando utilizado,
necessita obrigatoriamente de um valor associado ao mesmo, valor esse que contém
dados fundamentais a recuperacao da chave secreta utilizada na criptografia dos
dados transportados pelo comando “DATA”. Assim como os parametros serializados
enviados através do comando “IBECRP” e os dados criptografados contidos no co-
mando “DATA”, o valor contido nesse parametro também é convertido em “BASE64”

para poder viabilizar sua transferéncia dentro das restrigoes desse protocolo.

Sintaxe:
RCPT TO: <caminho_destino> IBECRP=valor_base64

Novamente voltando & Figura 4.5, o valor contido nesse parametro é analogo
ao dado representado pelo ponto rP gerado pelo remetente (naquela figura, A) e
repassado ao destinatario (B) no 3° passo daquele processo. Cabe ressaltar que esse
dado ¢ produzido através da aplicagdo direta da API ° da biblioteca IBE [48] e,
assim como a parametrizacao do sistema, o mesmo permanecera, no escopo dessa

proposta, vinculado ao estabelecido por [48|.

Na existéncia de um comando “RCPT TO” parametrizado com “IBECRP”, o ser-

vidor SMTP deve nao somente armazenar o valor informado nesse parametro, mas

9API - Application Programming Interface.
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também assumir que o comando “DATA” ir4 conter, obrigatoriamente, dados crip-
tografados com esse servigo. Clientes/servidores intermediarios que implementem
essa extensao devem repassar esses dados aos servidores para os quais a mensagem
deva ser propagada. Na eventual impossibilidade de entrega da mensagem no for-
mato dessa extensao, esses elementos intermediérios devem informar aos clientes

esse fato.

O exemplo a seguir mostra como pode se dar uma transferéncia com sigilo nessa

extensao:

S: <Aguardando por conexdo na porta TCP 25>
C: <Abre a conexdo>
C: EHLO dellc400
S: 220 dellc400 ESMTP

250-dellc400

250-PIPELINING

250-8BITMIME

250 IBECRP
C: MAIL FROM: <root@dellc400>
S: 250 ok
C: RCPT TO: <julio@dellc400> IBECRP=AATARwWBHAATAQAABCrl4YPze4Aao9rK
utn7F6CcPXkmvhPJTEdAOWU1lgHKEoa3Hoe
rFdAhbPdF51IMGoayvvSOhBBXiaSkuYw776JYQAAAgBAAAEONZINT9z0xciFKhme
CPCEdFPvkpTfs541FXZDf00DURCGE3jCbm06kYemxptVsm4uW9 jkcA2HRSDM7Ia0
b7WIAA==
S: 250 ok
C: DATA
S: 354 go ahead
C: OHs/IEbcGkUICrRhxjG5Vs3D9yGGVrWYCXAqlerPW2bTCB30Te8xStU+FBRDxtA j
KMCo8CFZ8ez+WYRhJpZPqUfBtgsmTh2rv30+ZESksdNg7vwgHy9f8L8pxL+0Rz8+
eygoq(HzBsPQpIO0+efuV4uwNEZDi7VaPMCDZ juQVbilKUMG8giz0xfLkL3cZeNFF
n8L4gy8KLKB17AWekmaP0Q==
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S: 250 ok
C: QUIT

No ultimo exemplo, foi possivel identificar a aparéncia da mensagem, ja em
formato criptografado (e também convertida para “BASE64” - caracteres ASCII),
contida dentro do comando “DATA”. A seguir, seré verificado o conteiido da mensa-
gem que deu origem a essa codificacao, em duas possibilidades de disponibilizacao
no MUA (utilitario mail do UNIX) do usuéario destinatario: Ainda em estado codifi-
cado, sendo necessaria a obten¢ao de uma senha privada (e conseqiiente aplicagio de
utilitarios de decodifica¢do da mensagem) ou ja em formato decodificado, fornecido

pelo proprio agente de transporte.

Versao MTA sem GCP:

From root@dellc400 Sat Jan 15 18:34:24 2005
Delivered-To: julio@dellc400

Subject: This is a SMTP IBE Crypto Message.

>>>> Contact your PKG Server if you still have no private keyword to

open this message <<<<
IBE_SENDER_SESSION_INF
AATARwBHAATAQAABCr14YPze4Aao9rKutn7F6CcPXkmvhPJTEdAOWUlgHKEoa3Hoe
rFdAhbPdF51IMGoayvvSOhBBXiaSkuYw776JYQAAAgBAAAEONZJINT9z0xciFKhme
CPCEdFPvkpT£fs541FXZDf00DURCGE 3 jCbm06kYemxptVsm4uW9 jkcA2HRSDM7Ial

b7WIAA==

IBE_SENDER_DATA
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OHs/IEbcGkUICrRhxjG5Vs3D9yGGVrWYCXAQqlerPW2bTCB30Te8xStU+FBRDxtAj
KMCo8CFZ8ez+WYRhJpZPqUfBtgsmTh2rv30+ZESksdNg7vwgHy9f8L8pxL+0Rz8+
eygoq(HzBsPQpIO+efuV4uwNEZDi7VaPMCDZ juQVbilKUMG8giz0xfLkL3cZeNFF
n8L4gy8KLKB17AWekmaP0Q==

E possivel observar no exemplo acima, que o preenchimento dos dados e separa-
¢ao dos mesmos em secoes foram uma mera decisao de implementacao do servidor
que repassou essa informacao. Nao obstante a isso, seria interessante o estabeleci-
mento de um padrao tinico para a formatagao desses dados criptografados, de forma
a permitir a confec¢ao de utilitdrios para decodificacao e leitura desse contetido.
Conforme sera visto mais adiante, este trabalho também implementa uma versao

simplificada desse tipo de ferramenta: o qmail-ibedcr.

A seguir, o contetido dessa mensagem, ja em formato decodificado, na maquina

do destinatéario.

Versao MTA com GCP embutido:

From root@dellc400 Sat Jan 15 18:34:24 2005
Delivered-To: julio@dellc400

Subject: Assunto da mensagem confidencial

Primeira linha da mensagem confidencial
Segunda linha
Terceira e pentltima linha

Ultima linha da mensagem secreta
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5.2.6 Consideragoes de Seguranca

Esta secao pretende abordar alguns aspectos relativos a seguranca da solucao

proposta neste capitulo. Dessa forma, estarao sendo discutidos trés aspectos bésicos:

e Abrangéncia de Sigilo. Ira descrever até que ponto as formas de entrega

final da mensagem poderao garantir a confidencialidade de uma mensagem.

e Resisténcia a Ataques Passivos. Tratam situagoes em que possa haver
14 2 A : :
escutas” eletronicas operando somente de forma passiva no ambiente de troca

de mensagens.

e Resisténcia a Ataques Ativos. Tratam situacoes em que um atacante'°
possa estar interagindo ou operando, tanto passiva quanto ativamente (for-
jando mensagens para ambos os lados), como terceiro elemento dentro de uma

conexao.

Abrangéncia de Sigilo

Voltando novamente as Figuras 5.4 e 5.5, pode-se observar que o SMTP nao se
trata, necessariamente, de um mecanismo de ligacao “fim-a-fim” entre remetente e
destinatario. Da mesma forma, a proposta de um SMTP estendido com criptografia
IBE nao se propoe, necessariamente, a cobrir todos os aspectos de sigilo entre agentes
usuarios. Isso deve-se ao fato de que, de acordo com o observado na Secao 5.1, a

entrega final pode, inclusive, depender da utilizacao de protocolos diferenciados,

como o0 POP3 e o IMAP.

Contudo, como essa extensao deixa em aberto a questdao do servidor de entrega
decodificar ou nao o contetdo sigiloso recebido, fica a cargo do administrador do
sistema de e-mail implantar ou nao essa possibilidade. No caso de simples “repasse”
dos parametros e dados criptografados, o sigilo da mensagem fica assegurado até que

o cliente ou agente MUA decodifique, ele mesmo, os dados recebidos. Por outro lado,

190 termo atacante sera utilizado no decorrer deste capitulo com a conotacdo de intruso ou

invasor do sistema.
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caso seja implementada a solugdo integralmente embutida no servidor destinatario,
algum outro meio complementar de sigilo deve ser incorporado no caminho entre
esse servidor e o agente MUA. Logo, diferentes politicas de seguranca podem ser

aplicadas nos mais diversos casos.

Resisténcia a Ataques Passivos

Quando, ainda no Capitulo 1, foram tratadas situacées em que ferramentas de
escuta eletronica poderiam ser facilmente operadas de forma a quebrar o sigilo de
mensagens eletronicas, procurou-se enfatizar os riscos envolvidos nessa natureza de
ataque. Conforme citado especificamente na Secao 4.2 e representado pela Figura
4.5, as garantias trazidas pela seguranca envolvendo a aplicagao de mapas bilineares
e do proprio PLDCE, na forma que foram aplicadas nessa extensao SMTP, fatal-
mente asseguram que nenhum atacante que aplique escuta passiva poderia violar a

confidencialidade dessas mensagens.

Resisténcia a Ataques Ativos

Outra natureza de ataque que poderia ser aplicada nesse cenario de SMTP com
extensao IBE, envolve ataques que possam, de alguma maneira, permitir ao atacante
interagir com ambos os lados, interceptando e gerando mensagens entre o cliente e
servidor SMTP. Numa situagao como essa, o atacante pode se fazer passar pelo
servidor SMTP perante o cliente e vice-versa, de forma a obter vantagens que o leve
a violar a seguranca do sistema. Esse ataque de natureza ativa, também conhecido

como man-in-the-middle pode ser visto na forma de exemplos reais em [87].

Imagina-se que esse tipo de abordagem poderia ser utilizada pelo atacante vi-
sando forjar a transferéncia dos parametros globais para o cliente (se fazendo passar
pelo servidor legitimo) e, assim, prosseguir monitorando a conexao objetivando cap-
turar o conteido que somente esse atacante poderad decodificar. Mesmo sendo de
mais dificil execu¢ao quando comparado a ataques passivos, essa natureza de ataque

também pode ser evitada no escopo dessa proposta.
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Conseqiientemente, é possivel citar algumas alternativas para que se possa resol-

ver esse tipo de situagao:

e Extensoes SMTP com conexao autenticada, como, por exemplo, o SMTP Se-
guro sob TLS (Service Extension for Secure SMTP over Transport Layer Se-
curity) [83], podem ser usadas em conjunto com a proposta de extensao feita
nesta dissertacao, de forma a impedir que esse tipo de abordagem obtenha
éxito. A protegao estaria no fato de que uma conexado segura, a0 menos para
troca de parametros de dominio, poderia ser estabelecida entre os legitimos
cliente e servidor SMTP do destinatario, ficando o atacante impossibilitado
de conseguir se passar por uma ou outra parte. A Figura 5.7 ilustra essa

possibilidade.

e Uma outra alternativa de evitar esse tipo de ataque, seria também aplicar
criptografia por identidades e assinatura digital nos parametros transferidos
por qualquer servidor SMTP. Assim, é possivel utilizar configuragoes fixas e
de conhecimento geral (instalados em arquivos locais aos clientes SMTP) que,
inclusive, podem estar vinculadas a uma estrutura que empregue GCPs miil-
tiplos [50], independentes e geograficamente distribuidos. Conforme citado
na Secao 4.3, esse tipo de esquema possibilita que a chave privada do solici-
tante (nesse caso, o servidor SMTP) néo fique no conhecimento de um tnico
GCP, o que confere maior robustez ao sistema. Nessa alternativa, todo cliente
SMTP passaria a verificar a validade dos parametros recebidos, com base em
configuragoes pré-instaladas e validas para qualquer dominio. Finalmente, um
eventual atacante ficaria impossibilitado de forjar a assinatura do servidor legi-
timo, visto que seria impossivel assinar parametros falsos para aquele dominio.

A Figura 5.8 exemplifica esse cenério.
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A
Aplicativo solicita
seguranga pard a men- Servidor SMTP B
sagem M (mailhost.comp.com) 3
Msg u
i | Abertura de M
sigilo 4

Cliente SMTP
1} Obtencio de <sP, P>

(parimetros globais)
2) Criptografia de M

Internet
(*b @comp.com™)

1 Msg
ﬁ- Cripto

Figura 5.7: Extensao SMTP com IBE e Parametrizagao TLS

Passo 1 A solicita & camada SMTP que a mensagem para B seja sigilosa;

Passo 2 O cliente SMTP de A obtém os paradmetros IBE do servidor SMTP de
B através da aplicagao de um canal SMTP seguro como, por exemplo,
SMTP+TLS [83];

Passo 3 O cliente SMTP criptografa a mensagem e envia a mesma ao servidor
que repassa a mesma a B;

Passo 4 B aplica sua chave privada para abrir a mensagem.
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Figura 5.8: Extensao SMTP com IBE e Parametrizacao Assinada

Passo 1.a Clientes SMTP passam a ter parametros locais pré-instalados e

previamente gerados pelos GCPs eleitos para esse fim;
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Passo 2.a Todos os servidores SMTP interessados em validar seus parame-
tros, solicitam partes de suas chaves privadas a cada um desses
GCPs, obtendo-as através de canais seguros;

Passo 3.a O servidor do dominio “comp.com” assina seus parametros IBE

com base na chave privada construida a partir das demais;

Passo 1.b A solicita & camada SMTP que a mensagem para B seja sigilosa;

Passo 2.b O cliente SMTP de A obtém os parametros IBE do servidor SMTP
de B que passam a conter também a assinatura do mesmo;

Passo 3.b O cliente SMTP valida os parametros enviados por esse servidor,
através de parametros locais validos para qualquer servidor SMTP;

Passo 4.b Se os parametros sao validos, cliente utiliza os mesmos na crip-
tografia da mensagem e envia a mesma ao servidor que repassa a
mesma a B.

Passo 5.b B aplica sua chave privada para abrir a mensagem

5.3 Implementacao da Extensao

O processo de implementacao apresentado nesta se¢ao visa demonstrar uma
aplicacao real da idéia de variacao do protocolo SMTP proposta neste trabalho.
Dessa forma, pretende-se descrever os passos e decisoes tomadas em todas as fases
desse projeto, bem como os componentes de software utilizados, como bibliotecas e
codigos-fonte abertos. Também serao citados alguns componentes que precisaram
ser inteiramente produzidos, dentre os quais estarao modulos utilitarios, ferramentas

de suporte e de teste.

5.3.1 Decisoes de Implementacao e Ferramentas Utilizadas

O primeiro passo tomado com relacao a implementacao contida neste trabalho

foi determinar qual ambiente de desenvolvimento utilizar. Nesse ponto, acredita-
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se que a adocao de software com fonte aberto em ambiente Linux e compilador
C/C++ tenha sido um dos principais fatores para se alcan¢ar uma bem-sucedida

implementacao dessa proposta.

Buscou-se também acelerar o processo de desenvolvimento ao méximo, utili-
zando, sempre que possivel, bibliotecas e recursos prontos ou em desenvolvimento.
Assim, bibliotecas matematicas e criptogréficas foram de suma importancia durante
essa etapa. Da mesma forma, a ado¢ao de um servidor de e-mail pronto, também
com codigo-fonte aberto, facilitou de forma significativa a obtencao do resultado de-
sejado. E importante destacar que a utilizacdo do software e codigo-fonte aberto foi
feita com total obediéncia aos direitos de propriedade e de uso e com fins puramente

académicos.

Algumas das principais decisoes de abordagem e escolhas associadas a implemen-
tacao dessa extensao SM'TP com IBE, bem como algumas justificativas para suas

adocgoes, podem ser vistas a seguir:

Sistema Operacional GNU /Linux utilizado na versdo de kernel 2.4.20-8 e dis-

tribuigdo Red Hat 9.0 (versdo 3.2.2-5).

Linguagem de Programacao C como linguagem-padrao de uso e geracao de fer-
ramentas de infra-estrutura no ambiente de desenvolvimento utilizado. O fato
do pacote de mensagens eletronicas original [88] ja vir com codigo aberto nessa
linguagem e dessa ser a ferramenta de desenvolvimento “natural” para software
bésico em ambientes UNIX foram determinantes na utilizagdo do C “puro” (ao
invés de, por exemplo, utilizar o C++). Logo, buscou-se priorizar o desempe-

nho (menor overhead) e a padronizacdo com o codigo ja existente.

Compilador GNU C/C++ , versdo 3.2.2, como ferramenta de compilacdo e ge-

racao do codigo executéavel produzido.

Biblioteca Aritmética de Multipla Precisao GNU/MP Lib - GMP (89|, na
versao 4.1.3, necessaria para a geracao manipulagao de inteiros grandes. Essa

biblioteca tem se demonstrado um recurso eficiente na aritmética de valores in-
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teiros de grande extensao, fundamentais na implementacao de rotinas, recursos

e processos associados & criptografia.

Biblioteca de Criptografia OpenSSL [90], na versdo 0.9.7d, contendo rotinas
de criptografia que retinem robustez e desempenho, fundamentais para o de-

senvolvimento de aplicacoes na area de seguranca.

Biblioteca IBE de Stanford [48], na versao 0.7.2, que realiza a implementagao

de criptografia por identidades na forma em que foi aplicada neste trabalho.

Pacote de Servigos de E-mail Qmail [88], na versdo 1.0.3, onde foram altera-
dos tanto o processo servidor SMTP (processo deamon gmail-smtpd para
tratamento de mensagens de chegada) quanto um processo cliente SMTP (pro-
cesso qmail-remote) com a finalidade de implementar essa extensao SMTP.
Entre as principais razoes para essa implementacao basear-se nesse pacote de
servigos de e-mail, tem-se: Seguranca do gmail contra invasores de méquina
(aliando simplicidade e implementagao robusta), confiabilidade quanto a nao-
perda de mensagens, 6timo desempenho, baixo uso de recursos, entre outras

vantagens [88].

5.3.2 Composicao da Implementacao

Esta secao descreve todos os componentes de software, tais como cédigo-fonte,
scripts, makefiles e executaveis, criados e/ou alterados e que integram a proposta de
implementacao contida neste trabalho. Dessa forma, os componentes listados aqui
nao completam a lista total de arquivos necessarios a geracao do pacote gmail. Cabe
ressaltar que lista total de arquivos que compoem essa implementacao é extrema-
mente extensa e nao acrescentaria muito caso fosse incluida nesta secao. Contudo,

essa listagem total pode ser obtida de [88] (versao 1.0.3).

A Tabela 5.1 apresenta uma estimativa do esfor¢o de geragao/alteragao de codigo

em relacao ao codigo ja existente antes dessa proposta de implementacgao:
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Versao Arquivos Linhas (aprox)

criados/alterados | criadas/alteradas

gmail original (versdo 1.0.3) 630 18000

gmail com extensao IBE 16 2750

Tabela 5.1: Software original X produzido ou alterado

A seguir, pode-se ver o nome e a descricdo de cada um desses 18 arquivos cri-
ados/modificados durante a implementacdo dessa extensdo e presentes na Tabela

5.1.

e smtp-ibe.h (arquivo fonte novo, com 68 linhas) - Contém todas as definigoes

comuns aos arquivos utilizados na integracao do SMTP com a biblioteca IBE.

e smtp-ibe.c (arquivo fonte novo, com 598 linhas) - Contém rotinas utilitarias
e adaptagoes necessarias a implementacao da extensao SMTP com IBE no
codigo original do servidor de e-mails gmail e nos demais processos de teste

criados. Baseia-se nas bibliotecas IBE, GMP e OpenSSL.

e gmail-remote.c (arquivo fonte alterado, agora com 637 linhas) - Implemen-

tacao de cliente SMTP, alterado para testes com a extensao SMTP proposta.

e gmail-smtpd.c (arquivo fonte alterado, agora com 813 linhas) - Implementa-
¢ao de processo deamon de servidor SMTP, alterado para testes com a extensao

SMTP proposta.

e gmail-ibepkg.c (arquivo fonte novo, com 148 linhas) - Implementagdo do
gerador de parametros globais aleatorios (do servidor de chaves), bem como
do gerador de chaves privadas para uma identidade especifica. Essa ultima
funcionalidade foi criada com o intuito de possibilitar a utilizacao da versao

do servidor SMTP sem gerador de chaves interno.

e gmail-ibedcr.c (arquivo fonte novo, com 365 linhas) - Implementacao de fer-
ramenta local para decodificagao de e-mail criptografado presente no arquivo

Mailbox de um usuério, utilizando, para isso, os parametros globais do sistema
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e da chave privada desse usuario. Cabe ressaltar que esse programa também
foi criado com o intuito de possibilitar a utilizacao da versao do servidor SMTP

sem gerador de chaves interno.

e ibe.dat (arquivo texto novo, com 15 linhas) - Arquivo de configuracdo dos
parametros basicos, como caminhos no sistema de arquivos e nomes de arquivos

que irao compor a parte configuravel da biblioteca IBE.

e ibeparam.dat (arquivo texto novo, com 9 linhas) - Arquivo de configuragio
dos parametros globais do sistema IBE, como pontos, escalares e demais para-
metros piblicos do sistema IBE. Esse arquivo é gerado automaticamente pela
ferramenta gqmail-ibepkg e o seu contetido compde, literalmente, os dados
transferidos entre servidor e cliente SMTP em resposta ao comando definido

na Secao 5.2.4.

e .ibemkey.crp (arquivo texto novo, com 1 linha) - Contém a chave-mestra
utilizada pelo servidor SMTP ou o servidor de chaves (caso o utilitario gmail-
ibepkg esteja sendo usado) para que, a partir dos parametros globais e de uma
identidade de destinatério, a chave privada correspondente a essa identidade
possa ser extraida. Assim como o ibeparam.dat, esse arquivo também é

gerado automaticamente pela ferramenta qmail-ibepkg.

e gmail-remote (arquivo executavel) - Versao executével do cliente SMTP, pre-
sente na distribuicdo original do gmail [88] e alterado para implementar a ex-
tensao proposta. Esse programa ¢é executado através de linha de comando para

o envio de mensagens eletronicas.

e gmail-smtpd (arquivo executéavel) - Versdo executavel do servidor SMTP,
presente na distribuicdo original do gmail [88] e alterado para implementar
a extensao proposta. Esse programa é executado sempre que uma conexao é

aberta com a porta 25 do servidor de mensagens.

e gmail-ibepkg (arquivo executéavel) - Novo executavel que implementa a fer-

ramenta de geragao aleatoria de parametros globais do sistema ou, opcional-
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mente, extrai uma chave privada a partir desses parametros e de uma identi-

dade escolhida. Esse programa é executado por linha de comando.

e gmail-ibedcr (arquivo executéavel) - Novo executavel que implementa a fer-
ramenta de leitura e processamento do arquivo Mailbor com as mensagens
enviadas a um destinatario. Esse programa também é executado por linha de
comando e necessita da chave privada do usuério para poder decriptografar as

mensagens contidas nesse arquivo.

e conf-cc (arquivo de script UNIX alterado, atualmente com 7 linhas) - Arquivo
envolvido na compilacao do pacote gmail, alterado em func¢ao da utilizacao do

depurador no ambiente em que esse pacote foi regerado.

e conf-1d (arquivo de script UNIX alterado, atualmente com 6 linhas) - Ar-
quivo envolvido na linkedicao do pacote gmail, alterado também em funcao da

utilizacao do depurador no ambiente em que esse pacote foi regerado.

e Makefile (arquivo makefile alterado, atualmente com 2251 linhas) - Arquivo
necessario a geracdo do pacote gmail na nova versdo (novos modulos, biblio-
tecas, includes, etc), assim como a geragao dos utilitarios confeccionados para

teste e suporte a nova extensao.

5.3.3 Relatério Final de Implementacao

Como balanco final deste trabalho de implementacao, é interessante ressaltar
importantes aspectos e observagoes feitas durante e apos seu processo de confecgao.
Alguns desses aspectos estao relacionados a dificuldades de instalagao e configuragao
de bibliotecas e pacotes utilizados, passando pelo aprendizado de uso desses recursos
e, finalmente, pela geracao e depuragao do software, tanto da parte alterada quanto
dos programas totalmente produzidos. Contudo, esta se¢ao pretende também desta-
car alguns resultados obtidos durante testes e execugoes da implementacao proposta

(relatorio de medigoes e avaliagoes realizadas).

A instalagdo e configuracao dos pacotes GMP, OpenSSL e IBE ocorreu sem
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maiores problemas no ambiente utilizado. Com relacao a essa fase, somente foram
necessarias algumas leves adaptagoes, devido & diferenga de versoes de compilador,

afetando principalmente o arquivo Makefile da biblioteca IBE [48|.

Ja durante a instalacao do pacote gmail, dificuldades relacionadas a problemas de
compilagdo do mesmo [88| dentro da distribui¢ao Linux utilizada foram vivenciadas.
Outra leve incompatibilidade na instalacao padrao do gmail, ainda em relacao a
distribuic¢ao listada na Secao 5.3.1, foi o fato do processo de configuragao nao abordar
especificamente como compatibiliza-lo ao servidor zinetd, presente na instalacao
default daquela distribuicao. Para sanar esse problema, bastou que fossem utilizados
parametros de configuragao alternativos aos sugeridos no arquivo “INSTALL” desse

pacote [88].

Com relacao ao aprendizado de uso e manuseio dessas ferramentas, foi sentida
a necessidade de uma maior documentacao da biblioteca IBE. Dessa forma, foi
preciso restringir-se unicamente a leitura de cédigo e a busca de arquivos-fonte com
exemplos, incluidos no pacote original de instalacao. Contatos via e-mail foram
realizados com o desenvolvedor de [48], quando, entdo, surgiu a informagao de que

uma nova versao estd em fase de finalizacao e logo estara disponivel.

O cédigo do pacote gmail que foi, efetivamente, a base da implementagao dessa
extensao SMTP, teve que ser minimamente entendido, uma vez que trata-se de
um software bastante extenso e com diversas caracteristicas de instalagao e custo-
mizacao. A leitura e manutencao do mesmo também nao foi uma tarefa simples,
principalmente devido & pouca existéncia de comentarios e ao estilo de codificagao
utilizado no mesmo, muito compromissado (e notoriamente bem-sucedido) com os
quesitos desempenho e robustez. Esse fato acabou representando um desafio a mais
na alteragdo e aproveitamento desses c6digos, que tiveram muitas de suas rotinas
refeitas e alteradas, nao somente com relacao a inclusao de novas funcionalidades,
mas também melhoria, dentro do possivel, de comentarios, sempre tentando optar
por um estilo de codificacdo mais claro e legivel. Apesar desses esforcos, boa parte

do codigo alterado ainda necessita de incrementos com relagao a sua legibilidade.

E possivel ressaltar, ainda com relagao a esses arquivos-fonte, que tanto o coédigo
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alterado quanto o produzido nao possuem, na versao implementada neste trabalho,
grandes compromissos quanto a robustez a eventuais ataques que possam ser desti-
nados ao servidor de e-mail gerado por esse codigo. Dessa forma, ndo existe nenhum
comprometimento quanto a utilizacao desse servidor em ambientes de produgao que
possam estar sendo visados com abordagens destrutivas de uso, ficando o c6digo

como uma mera prova de conceito das idéias apresentadas aqui.

5.3.4 Relatorio de Medicoes e Avaliacoes Realizadas

Esta secao pretende concluir o capitulo apresentando dados com medicoes e com-
parativos resultantes da execu¢do do co6digo produzido nesse trabalho. As medigoes
aqui contidas dao enfoque a uma anélise comparativa de desempenho, concentrando-
se no tamanho da mensagem e, principalmente, no tempo médio de execucao. Con-
forme serd possivel constatar, essas medicoes pretendem nao somente confrontar o
desempenho dessa implementagio em relacao & implementagéo original de [88], mas
também avaliar as diversas op¢oes de execugio (e configuragio) disponiveis nesse

novo c6digo.

Cabe ressaltar que os valores médios de tamanho e tempo de execugao que serao
apresentados nas tabelas e graficos a seguir, foram obtidos através da utilizagao
de mensagens de tamanho fixo, contudo, com o cuidado de experimentar os mais
diferentes contetidos para as mesmas. Dessa forma, constatou-se que a variacao
de formato ou estrutura interna dos dados nao chega a afetar significativamente as

medicoes efetuadas.

Analise do Impacto no Tamanho da Mensagem

Conforme visto anteriormente neste capitulo, a codificacao “BASE64” foi aplicada
a todas as informacgoes trocadas dentro da conexao entre cliente e servidor, como
parametros do servidor - em resposta ao comando “IBECRP” e dados de obtencao de
chave, cujo valor acompanha a proposta de variacao para o comando “RCPT TO”.

Diferentemente do contetido presente no comando “DATA”; essas informacoes nao
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representam texto criptografado, mas contém dados binérios e, como tais, devem
ser codificados para que o protocolo possa suporti-los. Contudo, ao criptografar-
se o corpo de dados de uma mensagem eletronica - transportados pelo comando
“DATA”, independente do contetido original ser um texto ASCII ou um contetido
binario (nesse caso, ja codificado em ASCII), ndo h4 nenhum controle sobre o fato

do resultado da criptografia retornar uma seqiiéncia binaria.

De fato, a implementagcao de criptografia DES aplicada neste trabalho produziu,
a partir dos textos utilizados nos experimentos realizados, seqiiéncias com dados
binarios em seu conteiido. Assim, viu-se também a necessidade de aplicar, tanto
na entrada quanto na saida do processo de criptografia assimétrica, a codificagao
“BASEG64”, de forma a converter e desconverter dados criptografados para caracteres

ASCIL.

As medigoes de tamanho e crescimento de mensagem realizadas mostraram o
custo associado ao emprego dessa codificagao e evidenciaram o impacto causado
pela codificacao de um texto criptografado em caracteres ASCII. Assim, a Tabela
5.2 apresenta o tamanho correspondente ao crescimento desses dados provocado,

claramente, pela estratégia de codificacao utilizada.

Tamanho Original Tamanho Final
(bytes) Criptografado (bytes)

10 25

102 157

10° (1K) 1365 (1,37K)

10* (10K) 13553 (14, 6K)

10° (100K) 135428 (135K)

105 (1) 1354178 (1, 35M0)

5.10° (5Mb) 6770847 (6, 77Mb)

107 (10Mb) 13541678 (13,5M0D)

Tabela 5.2: Tamanho final das mensagens criptografadas para transporte
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E possivel constatar na Tabela 5.2, que a expansio do tamanho dos dados tteis
transmitidos a partir de mensagens superiores a 10® bytes é em torno de 35%. Esse
percentual deve-se ao proprio método de codificagao ASCII utilizado, uma vez que
0 “BASE64” codifica conjuntos de 6 bits de informagio em 8 bits de dado (ASCII)
transmitido. Assim, o aumento de cerca de 33.33% ¢é devido ao desperdicio de 2
bits a cada 6 bits de dados uteis. Os cerca de 1,6% restantes justificam-se pelo
fato dessa codificacao inserir alguns caracteres indicadores de tamanho dos grupos

de bits codificados (exemplo: “=" e “==") e eventuais “sobras” dentro da prépria

seqiiéncia de caracteres ASCII gerada.

E interessante frisar que os dados apresentados na Tabela 5.2 somente contabili-
zam o crescimento na area de dados da mensagem (comando “DATA”), néo refletindo
a sobrecarga total de informacao transferida em toda a conexao cliente-servidor. Isso
deveu-se ao fato de se estar procurando enfocar o impacto do crescimento da infor-

macao “til” antes e depois de sua transferéncia, ja como dado criptografado.

Analise do Impacto no Tempo de Execucgao

Antes de comecar a apresentar os dados de tempo de execucao obtidos, é impor-
tante indicar as condigoes de teste, recursos de hardware e software, bem como as
demais informacoes relevantes associadas a essas execugoes. Dessa forma, a Tabela

5.3 contém um resumo dessas configuragoes.

O primeiro comparativo de valores médios de tempo aferidos esté apresentado na
Tabela 5.4. Essa tabela mostra que nao ha nenhum impacto relevante no tempo de
execucao entre a versao original e a modificada, enquanto nao se aplica a extensao

de criptografia por identidades nas conexoes.

A Figura 5.9 representa esses valores em forma grafica e, assim como os demais
graficos, utiliza escala logaritmica no eixo Y (tempos), para um melhor comparativo
entre as diversas ordens de grandeza de tempo obtidas. Cabe ressaltar que, em-
bora ndo exercite nenhuma situagio nova perante a versdo de [88|, essas medigoes

serviram para ratificar de que o novo c6édigo mantém, aproximadamente, o mesmo



5.3 Implementacao da Extensao

107

Hardware | UCP Pentium I1I 1.2GHz
Memoéria RAM 256Mb
Disco Rigido 30Gb

Software | Sistema Operacional | GNU/Linux
Kernel 2.4.20-8
Distribuigao Red Hat 9.0 3.2.2-5

Estratégia | Uma tnica maquina foi utilizada na medicao, fazendo
os papeis de cliente e servidor. Assim, objetivou-se,
principalmente, isolar o atraso gerado por transmissoes
em uma rede.

Intencao | Medir os tempos de transferéncia de dados dentro do
cliente (criptografia e transferéncia do contetudo
do comando “DATA”) e tempo de conexao total do
lado do servidor (ocupagido do mesmo).
Dessa forma, serdo utilizadas as notagoes “Tx Cliente”
e “Cx Servidor” para representar um ou outro caso,
respectivamente, nas tabelas e graficos a seguir.

Unidades | Tamanho Bytes
Tempo Milisegundos

Escala Tempo em base logaritmica (base 10)

Tabela 5.3: Ambiente de execugdo, afericao e apresentacgao utilizado

desempenho original, dadas as mesmas condigdes de conexdo (ou seja, sem o uso da

extensao SMTP proposta).

Dando continuidade a avaliacao do codigo produzido, foram realizadas medicoes

dos tempos de transferéncia e conexao para situacoes em que haja criptografia,

ou seja, utilizando a extensao proposta neste trabalho. A Tabela 5.5 apresenta os

valores obtidos para esses tempos em duas situacoes distintas: Aplicando somente

criptografia, feita do lado do cliente, ou realizando criptografia e decriptografia, essa

ultima dentro do préprio servidor SMTP.
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Tamanho da Servidor Servidor Modificado
Mensagem Original (sem cripografia)

(bytes) Tx Cliente | Cx Servidor | Tx Cliente | Cx Servidor
10 0, 86 4,80 0,87 6,47
102 0,88 4,84 0,89 7,43
1K 0,89 5,02 0,96 8,29
10K 1,49 35,37 1,53 38,27
100K 7,64 36, 35 7,63 38, 86
1Mb 189,99 300, 69 188,75 347,91
5Mb 1016, 83 1508, 28 1013, 14 1446, 28
10Mb 2214,15 2943, 66 2171,19 2838, 58
Tabela 5.4: Tempos médios para SMTP sem criptografia
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Figura 5.9: Comparativo antes x depois para SMTP sem criptografia
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Tamanho da Servidor Modificado
Mensagem cripto (somente) cripto & decripto

(bytes) Tx Cliente | Cx Servidor | Tx Cliente | Cx Servidor
10 1,44 144, 46 69, 79 213,15

102 1,48 144,77 69, 90 213,26

1K 1,97 176, 64 70, 60 214,20
10K 4,70 177,81 73,55 251,39
100K 43,59 208, 96 147,43 314,16
1Mb 656, 21 929,13 769, 97 1440, 61
5Mb 3851, 65 4699, 79 4398, 05 6216, 11
10Mb 7824, 35 8919,15 | 11027,19 12680, 39

Tabela 5.5: Tempos médios para SMTP com criptografia IBE

Para se poder analisar a carga inserida pelas rotinas de criptografia, as Figuras
5.10 e 5.11 apresentam, separadamente, as medicoes de tempo de transferéncia e de
conexao, respectivamente. Verifica-se em ambas as figuras, que os valores obtidos
nessa segunda fase de medi¢ao sao confrontados com os valores coletados durante os

testes sem criptografia, contidos na Tabela 5.4.

Com relagao a Figura 5.10, pode-se notar as variagoes no tempo de transmissao
de dados causadas pela incorporagdo de criptografia no cliente (somente) e dessa
criptografia no cliente seguida pela decriptografia no servidor. O aumento no tempo
em que o cliente transfere os dados, quando comparado & transmissao “insegura’”,
apresentou um comportamento “linear” a partir do aumento no tamanho da men-
sagem. Nesses termos, foi contabilizado um aumento médio de 3 vezes do tempo

obtido durante as transferéncias sem criptografia.

Ainda observando a Figura 5.10, ao se comparar transmissoes “inseguras” com as
contempladas com ambos os processos de criptografia e decriptografia, nota-se que a
aparente “linearidade” no aumento de tempo, notada na comparagao anterior, deixa
de existir. Diferentemente do visto no processo tnico de criptografia, para mensagens

pequenas e meédias (menores que 1Mb) o custo do processo de decriptografia no
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Figura 5.10: Comparativo para transmissao SMTP com e sem IBE

servidor causa um sensivel impacto no tempo de transmissao no cliente. Esse “efeito”

tende a diminuir quando sdo processadas mensagens grandes (> 1Mb).

Analisando a Figura 5.11, verifica-se quanto o tempo médio de conexao do ser-
vidor pode ser afetado ao se adotar criptografia no cliente e, opcionalmente, decrip-
tografia no servidor. Nesse gréfico, o crescimento “linear” ficou por conta das linhas
que representam conexoes com ou sem decriptografia no servidor. Foi contabilizado
um aumento médio de 1,44 vezes no tempo de conexao quando adotou-se o servidor

sem e com decriptografia.

Prosseguindo a analise dos resultados apresentados pela Figura 5.11, observou-
se que os tempos de conexdo sem criptografia para mensagens pequenas (inferio-

res a 10Kb) foi consideravelmente maior em cenérios seguros. Em contrapartida,
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Figura 5.11: Comparativo para conexao SMTP com e sem IBE

mensagens com tamanho superior a 100 Kb apresentaram um crescimento linear de,
aproximadamente, 3, 6 vezes quando foi utilizada, por exemplo, somente criptografia
no cliente. Esse valor é ligeiramente superior ao aumento (praticamente constante)
de 3 vezes no tempo de transmissao nessa mesma situacao, conforme indicado pela
Figura 5.10. Logo, conclui-se que, para mensagens superiores a 100Kb, o tempo de

conexao fica praticamente limitado ao gasto com a transmissao dos dados cifrados.

Com o intuito de isolar as comparacoes entre os modelos com e sem criptografia
implementada no servidor, foram inseridos os tempos de transmissao e conexao
medidos entre execucoes dessas variagoes de servidores em um tnico grafico. Dessa
forma, a Figura 5.12 compara as medigoes entre execucoes de servidores com e sem
decriptografia na recepcao dessas mensagens. Através dessa figura, pode-se verificar

o custo de adotar ou nao decriptografia na implementagao do servidor SMTP com
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extensao IBE.

100000

10000 - -
. ':////
N
LA
1000 7
5 s
E e
g P /
e — #
e L _ S S R e e S = P /
s e
100 - s y
V'
e
10+ < \\ Tx IBE Cripto
# "+, Cx IBE Cripto
- ' T IBE Cripto&Decripto
i . Cx IBE Cripto&Decripto
1 T T T T T .’
10 100 1Kb 10Kb 100Kb Mb 10Mb

Tamanho da mensagem (bytes)

Figura 5.12: Comparativo entre servidores SMTP com extensao IBE

Uma das importantes informacoes passadas pela Figura 5.12 ¢ o fato do tempo
de transmissao ser sensivelmente afetado para transferéncias inferiores a 100 Kb, caso
o servidor esteja decriptografando essa mensagem na sua recepgao. De fato, seria
bastante razoédvel esperar um resultado desses, uma vez que a maior carga no pro-
cessamento de mensagens que chegam ao servidor acaba atrasando o consumo de
informacoes por parte deste. Assim, acredita-se que o cliente seja “atrasado” devido
a menor taxa de consumo dos dados disponibilizados para o servidor SMTP. Nesse
sentido, testes utilizando ferramentas para medigdo de consumo do sistema (UCP,
memoria, etc), aliados a suspensoes artificiais da execu¢do do processo servidor du-
rante o processo de transmissao, demonstraram que, embora essas tarefas estivessem
executando na mesma maquina (conforme justificado na Tabela 5.3), ndo se pode

atribuir tal atraso no tempo de transmissao do cliente ao custo associado ao compar-



5.3 Implementacao da Extensao 113

tilhamento do sistema entre esses processos. Ficou latente o quanto a transmissao
pode ser afetada ao se reduzir a taxa de consumo dos dados disponibilizados pelo

cliente numa conexao SMTP.

Ainda na Figura 5.12, observa-se também que, para transmissoes de dados su-
periores a 100Kb, o proprio atraso na geragao de uma maior massa de dados crip-
tografados (por parte do cliente) faz com que o impacto no aumento do tamanho
dessas mensagens nao afete tanto esse tempo de transmissao, quando comparados a
transmissoes menores. Em outras palavras, para uma maior quantidade de dados,
tempos de transmissao e conexao tendem a se aproximar. Isso também pode ser
confirmado diretamente por essa figura, mesmo quando nao hé& decriptografia no

servidor.

Num balanco geral dos resultados vivenciados durante essa avalia¢ao, verificou-
se que o onus gerado pelo processo de criptografia, claramente demonstrado pelo
impacto visualizado nos tempos de execucao, é totalmente compativel com o be-
neficio trazido pela transmissao segura de mensagens, principalmente considerando
essa ser uma implementagao que ainda possui uma boa margem para melhorias. A
questao seria, conseqiientemente, verificar se, ao trazer essas funcionalidades para a
camada de transporte dessas mensagens, nao se estaria comprometendo a eficiéncia
dos servicos basicos oferecidos nessa camada. Com este objetivo, o Capitulo 6 ira,
entre outros aspectos, tratar de algumas opgoes que constituem esfor¢os no sentido

de otimizar o desempenho do trabalho de implementacao aqui proposto.



Capitulo 6

Conclusoes e Trabalhos Futuros

ESTE capitulo tem o objetivo de nao somente realizar uma avaliacao final dos
temas abordados e do trabalho realizado com base nesses temas, mas também
levantar algumas melhorias e eventuais refinamentos em prosseguimento ao que foi
feito. Assim, estar-se-a dividindo essa abordagem final em duas principais partes:
Uma primeira parte destinada as conclusoes, que pretende refletir sobre os beneficios
e potencialidade relacionada ao advento das técnicas discutidas e, mais especifica-
mente, sobre a proposta de emprego modelada e implementada aqui, e, finalmente,

uma tltima parte contendo algumas sugestoes para trabalhos futuros.

6.1 Conclusoes

A conclusao desse trabalho também se dara de forma independente. Assim,
serao abordadas, separadamente, a fase composta pelo estudo das técnicas apre-
sentadas e, entao, sera realizada uma avaliacao final sobre a proposta de modelo e

implementacao que acompanha esse texto.
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6.1.1 Estudo e Potencial das Técnicas Apresentadas

Esse trabalho, ao apresentar um estudo sobre uma proposta na area de segu-
ranca, acabou por realizar um incentivo & pesquisa de solucoes aplicando cripto-
grafia com curvas elipticas e criptografia por identidades. Dessa forma, foi possivel
observar os inquestionaveis beneficios associados & seguranca e desempenho trazi-
dos pela utilizagdo de curvas elipticas em criptografia de chave ptublica. Ficaram
também evidentes as vantagens no emprego de criptografia por identidades e todo o
potencial e variacao de cenarios e problemas aos quais essa técnica pode responder.
Finalmente, observou-se como esses dois “mundos” convergem para uma tnica e ple-
namente factivel solugdo, cuja utilidade e aplicabilidade tém mostrado significativa

abrangéncia.

Por se tratar de um assunto relativamente recente (boa parte da bibliografia ci-
tada é posterior a proposta de [3], de 2001) ainda ha muito o qué ser descoberto
e desenvolvido em termos de criptografia com curvas elipticas (e hiperelipticas),
criptografia baseada em identidades e emparelhamentos. Dessa forma, muitos ou-
tros empregos, nas mais diversas 4reas, certamente ainda poderao valer-se dessas

técnicas.

6.1.2 Proposta de Extensao SMTP Apresentada

Os itens abaixo apresentam alguns dos principais aspectos que podem ser con-
siderados dentro da idéia de solugao para troca de mensagens segura contida nesse

trabalho.

e Baseia-se em criptografia por identidades e, conseqiientemente, beneficia-se de
todas as vantagens advindas dessa técnica, como melhora e simplificacao do

tradicional modelo de certificacao e geréncia de certificados.

e Devido a simplicidade da infra-estrutura citada acima, pode ser inserido no
contexto de uma extensdao ao SMTP, sem grandes complexidades ou aumento

expressivo do protocolo original.
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e Constitui um nivel a mais de seguranca, adicionado dentro de um protocolo

jé existente e que j& possui larga aceitagao.

A utilizagdo ou nao das fungbes de transferéncias seguras incorporadas ao
SMTP nao impede e tampouco “concorre” com essas funcoes implementadas
no nivel puramente aplicativo. Assim, solugées como PGP ou S/MIME podem

conviver plenamente com essa proposta de SMTP seguro.

e Embora, a principio, pudesse representar uma grande sobrecarga do protocolo
de transporte, foi verificado que as conseqiiéncias em termos de desempenho
nao chegam a causar nenhum impacto significativo, principalmente conside-

rando os beneficios trazidos pela adogao dessa extensao.

e Nao depende de nenhuma infra-estrutura “externa” ainda nao existente, valendo-
se do proprio protocolo SMTP para troca de parametros e codificacao de men-

sagens seguras.

e De facil utilizacdo e implantacao, tanto em clientes quanto em servidores

SMTP, como ferramenta para envio de mensagens sigilosas.

e Apresentou total viabilidade de implementacao partindo, inclusive, da adap-

tacdo de uma implementacgao real de cliente-servidor SM'TP.

6.2 Trabalhos Futuros

Como complemento e trabalhos futuros, é possivel listar algumas opgoes en-
volvendo melhorias apliciaveis & proposta de extensao SMTP apresentada. Nesse

sentido, pode-se enunciar:

e Viabilizacao de um servico compativel a esse no ambiente X.400, bem como

atualizacao de gateways entre esses sistemas e o SM'TP;

e Proposta de um padrao detalhando as estruturas de dados e parametros IBE
trocados durante a conexao, de forma a desvincular essa solugao ao utilizado

pela biblioteca IBE [48] e poder inserir assinatura nesses dados;
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e Verificagdo da validade dos pardmetros IBE de um servidor, produzindo uma
nova versao de cliente que implemente validagao de assinatura através da iden-
tidade do servidor SM'TP, conforme o que foi tratado na Secao 5.2.6, bem como

realizacao de avaliacoes de desempenho similares as mostradas na Secao 5.3.3;

e Detalhamento do formato de saida de mensagens criptografadas (versao MTA
sem GCP), de forma a viabilizar implementacoes genéricas de leitores de Mail-

bozx nos agentes usuéarios (MUAs destinatérios);

e Idealizacao de um complemento & extensao SMTP proposta, visando inserir
também garantias de autenticidade e integridade, em prosseguimento as idéias
de parametrizacao local nos clientes SMTP e adoc¢ao de miiltiplos GCPs, tam-

bém observadas na Secao 5.2.6;

e Producao de uma biblioteca IBE inteiramente nova e com otimizagoes de de-

sempenho;

e Estudo e corregoes eventualmente associadas a robustez e resisténcia a ataques

na versao de servidor SMTP produzida;

e Melhorias de desempenho na versao de servidor gmail alterada, principalmente

no relativo a manutencao de estruturas e arquivos temporarios.
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Apéndice A
Algebra Abstrata

Este apéndice apresenta algumas defini¢oes bésicas relacionadas a algebra abs-
trata, bem como seus objetos e propriedades associadas aos mesmos. Essas e outras

definicoes e informagoes complementares podem ser encontradas em [31][91].

Definicao A.1 Uma operacdo bindria * em um conjunto S é um mapeamento S
x § — S. Dessa forma, * é uma regra que associa a cada par ordenado de

elementos em S, um elemento em S.

Definigao A.2 Um grupo (G, ) consiste em um conjunto G com uma operagao

binéria * em G, satisfazendo aos seguintes axiomas:

1. A operagao de grupo é associativa. Logo, a * (b * ¢) = (a x b) * ¢, para

todos a, b, c € G.

2. Existe um elemento 1 € GG, chamado de elemento identidade, onde a * 1

= 1*a = a para todo a € G.

3. Para cada a € G existe um elemento ¢~ € G, chamado de inverso de «,

1

de forma que axa ! =a !l xa = 1.

4. Um grupo G é dito grupo abeliano (ou comutativo) se: a *b = b * a para

todos a, b € G.

Pode-se notar que a notacao de grupo multiplicativo foi utilizada nessa defini-

¢ao. Normalmente, a operagao * em grupos multiplicativos é omitida e, dessa
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forma, a * b é representado também por ab, onde a, b € G.

Quando a operacao de grupo é adicao, entdao o grupo é chamado de grupo

aditivo, o elemento identidade passa a ser 0 e o inverso de a passa a ser —a.

Defini¢do A.3 Um grupo G ¢é finito se |G| é finito. O ntimero de elementos desse

grupo finito é chamado de ordem desse grupo.

Definicao A.4 Um grupo G é ciclico se existe um elemento o € G' de forma que
para cada elemento b € G, existe um inteiro i tal que b = o. Esse elemento

«a é chamado de gerador de G.

Fato A.5 Se G é um grupo e a € GG, entao o conjunto de todas as poténcias de a
formam um subgrupo ciclico de G, chamado de subgrupo gerado por a, sendo

denotado por (a).

Definicao A.6 Seja G um grupo e a € G. A ordem de a é o menor inteiro positivo

t tal que a® = 1, caso t exista. Se ¢ ndo existe, entdao a ordem de a é co.

Fato A.7 Se G é um grupo e a € G é um elemento de ordem ¢, entdo |(a)| =t é o0

tamanho do subgrupo gerado por a.

Fato A.8 Todo subgrupo de um grupo ciclico G também é ciclico. Se G é um
grupo ciclico de ordem n, entao para cada divisor positivo d de n, G contém

exatamente um subgrupo de ordem d.

Exemplo Considerando o grupo multiplicativo Zj, = {1, 2,... 18} de ordem 18.
Esse grupo é ciclico e seu gerador é @ = 2. Os subgrupos de Zj, e seus

respectivos geradores podem ser vistos na Tabela A.1.

Definigdo A.9 Um anel (R, +, X) consiste em um conjunto R com duas opera-
¢Oes binarias arbitrariamente definidas + (adigdo) e x (multiplicacdo) em R,

satisfazendo aos seguintes axiomas:

1. (R, +) é um grupo abeliano com identidade 0.

2. A operacdo X é associativa, logo: a x (b x ¢) = (a X b) X ¢, para todos «,

b, c € R.



129

Subgrupo Geradores Ordem
{1} 1 1
{1, 18} 18 2
{1,7,11} 7,11 3
{1,7,8,11, 12, 18} 8, 12 6
{1,4,5,6,7,9,11, 16, 17} | 4,5,6,9, 16, 17 9
{1,2,3,..., 18} 2,3,10,13,14,15 | 18

Tabela A.1: Os subgrupos de Zj, [91]

3. Existe uma identidade multiplicativa 1, 1 # 0, de forma que 1 X a = a
X 1 = a, para todo a € R.

4. A operagao x é distributiva em +, logo: a X (b+¢) = (a X b) + (a X ¢),
para todos a, b, c € R.

Definicao A.10 Um anel é um anel comutativo se a X b = b X a, para todos a, b €

R.

Definicao A.11 Um elemento a de um anel R é chamado de elemento inversivel

se existe algum elemento b € R tal que: a x b = 1.



Apéndice B

Corpos Finitos

Este apéndice apresenta algumas defini¢oes basicas relacionadas a corpos e, em
especial, corpos finitos. Algumas das defini¢des utilizadas aqui podem ser encontra-

das no Apéndice A.

Definicao B.1 Um corpo F é um anel comutativo no qual todos os elementos dife-

rentes de 0 tém inversos (Definigoes A.10 e A.11).

Definicao B.2 A caracteristica de um corpo F é o menor inteiro positivo m tal que
m

——
>, 1=0. A caracteristica de um corpo é¢ 0 se 1 + 1 + ... + 1 nunca é 0 para

qualquer m > 1.

Fato B.3 Z, é¢ um corpo a partir de operacgoes de adi¢ao e multiplicacao em mo-
dulo n, se e somente se n € um nimero primo. Se n é primo, entao Z, tem

caracteristica n.

Definigcao B.4 Um corpo finito € um corpo F que contém um ntmero finito de

elementos.

Definigao B.5 A ordem de um corpo finito F é o ntimero de elementos em F. Um

corpo finito de ordem ¢ é denotado por F,.

Definicao B.6 Os elementos diferentes de 0 em IF, formam um grupo multiplicativo

chamado de grupo multiplicativo de F,, denotado por F,.
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Fato B.7 I, é um grupo ciclico de ordem g - 1. Logo: a? = a, para todo a € F,.

Definigao B.8 O gerador do grupo ciclico F; é chamado de elemento primitivo ou

gerador de F,.

Fato B.9 Se a, b € F, (um corpo finito de caracteristica p), entdo:

(a +b)P" = a?" + b*', para todo t > 0.



