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Resumo da Tese apresentada & COPPE /UFR.J como parte dos requisitos necessérios

para a obtencao do grau de Doutor em Ciéncias (D.Sc.)

NOVAS PROPOSTAS, COM AVALIACOES, DE TECNICAS PREVENTIVAS E
REATIVAS CONTRA ATAQUES NA INTERNET E REDES DE PROXIMA
GERACAO

Renato Souza Silva

Novembro,/2021

Orientador: Luis Felipe Magalhaes de Moraes

Programa: Engenharia de Sistemas e Computacao

Os ataques cibernéticos desafiam a evolugao das redes de comunicacao de tltima
geracao como o HG e 6G. Para se defenderem e a seus clientes, os provedores de
servicos tém investido em sistemas tradicionais de deteccao e mitigacao. Embora
eficientes, estes sistemas apresentam problemas, induzindo decisoes incorretas, que
podem comprometer trafego legitimo. A estratégia de defesa em camadas oferece
novas abordagens, dificultando a progressao do ataque através de multiplas linhas
de defesa. Esta tese apresenta dois sistemas avancados para deteccdo e mitigacao
de ataques cibernéticos. O sistema distribuido de deteccao de intrusoes se baseia na
rede BGP para criar uma federacao de agentes, que cooperam entre si para alarmar
fluxos maliciosos na Internet. Métricas de desempenho obtidas analiticamente, com-
binando fusao de dados com inferéncia Bayesiana, mostram resultados comparaveis
aos melhores sistemas. A modelagem proposta pode inclusive ser utilizada para
avaliar o desempenho de outros sistemas distribuidos de deteccao similares. Para
prevenir ataques contra a propria plataforma de deteccao, propoe-se um sistema de
aprendizado de maquina para inferir sobre a reputacao dos antincios BGP. Testes
baseados num dataset com 15 atributos extraidos individualmente do cabecalho das
mensagens, mostram que é possivel aprender com acuracia acima de 90%. Na parte
de mitigacao, propoe-se um sistema baseado em Teoria de Jogos, capaz de conter
os efeitos dos ataques de negacao de servicos. O mecanismo de escalonamento de
recursos usa o ambiente virtualizado do plano de controle 5G para balancear o tra-
fego, impedindo a imediata exaustao provocada pelo ataque e interrompendo-o por
dissuasao. Testes de desempenho usando um modelo de filas demonstram que o

sistema é capaz de reduzir a carga em até 20% a cada nivel de escalonamento.
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Cyberattacks challenge the evolution of next-generation communication networks
such as 5G and 6G. To defend themselves and their customers, service providers have
invested in traditional detection and mitigation systems. Although they are efficient,
these systems have problems, inducing incorrect decisions, which can compromise
legitimate traffic. The Defense-in-Depth strategy offers new approaches, hampering
the attack progression through multiple lines of defense. This thesis presents two
advanced systems for detecting and mitigating cyberattacks. The distributed intru-
sion detection system is based on the BGP network to create a federation of agents,
which cooperate with each other to alarm malicious flows in the Internet. Perfor-
mance metrics obtained analytically, combining data fusion with Bayesian inference,
show results comparable to the best systems. This proposed modeling can even be
used to assess the performance of similar distributed systems. To prevent attacks
against the detection platform itself, it is proposed a machine learning system to
infer the reputation of BGP advertisements. Tests based on a dataset with 15 at-
tributes extracted individually from the message headers show that it is possible to
learn with accuracy above 90%. In the mitigation part, a system based on Game
Theory is presented to confine the effects of denial of service attacks. The resource
scaling engine uses the virtualized environment of the 5G control plane to balance
traffic, preventing the immediate exhaustion caused by the attack and stopping it by
deterrence. Performance tests using a queuing model demonstrate that the system

is able to reduce the load by up to 20% at each scaling level.
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Capitulo 1

Introducao

Os sistemas de seguranca vém sendo utilizados ha muito tempo para proteger ativos
contra ataques cibernéticos. Nos tempos passados, quando um dos principais proble-
mas era para proteger arquivos confidenciais, surgiu o primeiro sistema de seguranca
para controlar o acesso a estes arquivos através de senhas [3|. Entretanto, com o
surgimento da Internet nos anos 60 e a disseminagao da conectividade entre compu-
tadores, a seguranca se tornou uma das maiores preocupagoes e os sistemas de se-
guranca precisaram se adaptar as novas ameacas que surgiram com a conectividade.
Desta necessidade, exemplificada na pratica em 1986 com um ataque russo para
roubar informagoes secretas do Pentégono, surgiu em 1990 o primeiro firewall |4].
Desde entao, os sistemas de seguranca vém evoluindo continua, mas reativamente
para tentar acompanhar a diversidade e a complexidade dos ataques cibernéticos,
que surgem praticamente todos os dias. Os sistemas de detec¢ao (IDS) e prevencio
de intrusoes (IPS) sdo exemplos de sistemas de seguranca reativos, mas que também
podem atuar proativamente, dependendo da sua estratégia de operacao. Sistemas
distribuidos que operam com largas superficies de deteccao podem ser considerados
proativos, pois sao capazes de detectar uma nova ameaca e impedir a ocorréncia
de um ataque, partindo do pressuposto de que uma ameaca ainda desconhecida
numa parte do globo, pode ser bem conhecida e ja contar com medidas de protecao
mapeadas num outro ponto geograficamente distante.

Os IDSs e IPSs sao sistemas que geralmente atuam de forma complementar. En-
quanto os IDSs monitoram parametros do sistema para detectar eventos suspeitos,
os IPSs operam a partir desta sinalizacao para atuar de forma pré-programada, de-
pendendo do alarme enviado pelo IDS, para bloquear ou mitigar os possiveis efeitos
do evento. O IPS pode ser entendido como a combinacao das funcionalidades do
IDS com as de um firewall dinamico, cujas configuracoes de seguranca podem ser
alteradas dinamicamente (online), de acordo com as caracteristicas do evento mali-
cioso detectado. Os IPSs ainda podem atuar diretamente em firewalls ou roteadores

de borda, traduzindo os alarmes provenientes de um IDS para comandos de bloqueio



especificos, a serem aplicados direta e automaticamente nestes elementos |5]. Entre-
tanto, apesar dos intimeros avancos tecnolégicos, tanto na parte de deteccao quanto
nas estratégias de prevencao, atuagoes automaticas rigorosas, como bloquear um
trafego legitimo baseado num alarme falso-positivo do IDS, ainda sao muito comuns
e representam um grave risco ao funcionamento dos sistemas. Além disto, as estru-
turas monoliticas destes sistemas que operam dentro de um perimetro relativamente
pequeno, os transformam muitas vezes nos proprios alvos do ataque.

Os sistemas avancados de seguranca sao baseados na estratégia de defesa militar
conhecida como Defense-in-Depth (DiD), ou defesa em camadas. A estratégia DiD
parte do principio que nenhum sistema de seguranca é perfeito e sempre havera uma
forma do atacante supera-lo, dependendo dos recursos e da motivacao. Ao invés de
uma tentativa de bloqueio imediata, a ideia basica desta estratégia é aumentar o
custo da progressao do atacante com miltiplas linhas de defesa, que sao distribuidas
em camadas independentes e com diferentes niveis taticos de protecao. Os sistemas
avancados correspondem justamente a estas camadas de linha frente, que tém a
funcao de reconhecer ou atrasar o ataque, retirando seu momentum e garantindo o
tempo necessario para fortalecer as camadas subsequentes [6-8|. Quanto maior e
mais importante o bem ativo a ser protegido, maior o nimero de camadas a serem
transpostas pelo suposto agressor [9] para atingir o seu alvo. A estratégia DiD
de distribuir o sistema de seguranca em camadas independentes também funciona
para permitir reagoes de protecao imediatas e aplicadas, & medida que as camadas
sao superadas. Esta estratégia também é eficiente para restringir o funcionamento
de mecanismos conhecidos como “cavalos de troia", mantendo o risco em niveis
aceitaveis [10]. A Figura 1.1 abaixo oferece uma visdo grafica desta estratégia,
aplicada ao mundo da seguranca de informacao, onde o bem a ser protegido sao os
proprios dados do sistema.

A principal vantagem desta abordagem holistica em relagao aos sistemas tradi-
cionais é a sua capacidade combinada de oferecer niveis mais elevados de seguranca,
podendo, contudo, controlar eventuais impactos indesejados nos servigos, durante
o exercicio da seguranca. Como a seguranca de qualquer sistema nao é maior que
seu elo mais fraco, esta estratégia garante que, se uma camada anterior é superada
pelo atacante, outras camadas poderao atuar de forma complementar, reagindo mais
adequadamente e cumprindo a missao de proteger o sistema.

Consoante a taxonomia proposta em [11], os sistemas avangados de seguranca
podem ser classificados como reativos ou proativos (ou preventivos). Os sistemas
reativos sao considerados medidas de seguranca basicas, que se concentram na cons-
trucao de defesas contra riscos de seguranca cibernética conhecidos e em contra-
medidas para resistir a estes. Os sistemas reativos partem do principio que nao

se conserta o que ja estd quebrado, considerando que o tempo que o invasor leva
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Figura 1.1: Diagrama de camadas de defesa segundo estratégia Defense-in-Depth.
As diferentes cores representam os diferentes niveis de protecao.

para invadir o sistema e iniciar o ataque é maior que o necessario para detecta-lo e
deté-lo. Em outras palavras, nao ha motivos para alarmes até que seja detectado re-
almente haver algo errado. Os sistemas de defesa reativos sao disparados assim que
um ataque é detectado e tém como principal objetivo mitigar os danos no sistema,
bloqueando-o ou minimizando seu efeito através de contra-medidas restritivas. Para
que funcionem de maneira adequada, sem comprometer servicos legitimos, os siste-
mas reativos precisam ser ajustados ao tipo e a intensidade do ataque. O IDS e o
IPS sao dois mecanismos de defesa reativos, que tém por objetivo detectar e aplicar
contra-medidas no caso de um ataque, respectivamente. Assim, pode-se entender

que os principais desafios dos sistemas reativos sao:

e Detectar rapida e precisamente o ataque.

e Bloquear o ataque sem comprometer o trafego legitimo.

A seguranca proativa se propoe a impedir ou atrasar eventos de ataque. Ao
contrario da seguranca reativa, que se concentra nas ameagcas que ji entraram na
sua rede, a seguranca proativa se concentra em corrigir qualquer vulnerabilidade
que torne a rede suscetivel a ataques, antes que sejam exploradas pelo atacante.
Os sistemas proativos tém como principal objetivo preparar o sistema de modo a
minimizar os impactos de um ataque, ou mesmo evita-los antes que acontecam [12].
Dentro da estratégia DiD, os sistemas distribuidos de detecgao de intrusoes (DIDSs)

podem ser considerados sistemas proativos, uma vez que sao capazes de informar as



camadas posteriores sobre algum eventual risco, permitindo reacoes mais adequadas
posteriormente. Um outro exemplo de sistema proativo é a resiliéncia. A resiliéncia
estd relacionada com a capacidade do sistema em permanecer funcionando, mesmo
sob ataque. Configuragoes e projetos redundantes e bem atualizados sao exemplos
de medidas para aumentar a resiliéncia do sistema. Embora sejam imprescindiveis
na composicao da arquitetura de seguranca, a constante evolucao dos ataques e a
diversificacao de vetores derrubam a eficiéncia dos sistemas proativos, tornando-os
desatualizados e faceis de serem superados.

Este trabalho de doutorado propoe dois sistemas avancados de defesa hibridos,
podendo atuar de forma reativa ou proativa na detecgao e mitigacao de ataques. Isto
é, sob a perspectiva de atuarem detectando e mitigando ataques ja em andamento,
os sistemas podem ser considerados reativos. Entretanto, no conceito de Defense-
in-Depth, estes mesmos sistemas podem funcionar proativamente como linhas de
defesa avancadas, detectando o que poderia se transformar num ataque novo, ou
aumentando a resiliéncia do sistema, de modo a mitigar seus efeitos e manter o
sistema disponivel durante um certo tempo. Adicionalmente, esta tese também
apresenta um sistema baseado em aprendizado de maquina para reduzir os riscos de
ataques internos contra a plataforma distribuida de deteccao de intrusoes.

O Capitulo 4 apresenta um sistema distribuido de deteccao de intrusoes formado
por IDSs membros auténomos que cooperam entre si, como numa federacao. Na
estratégia Defense-in-Depth, este sistema seria uma primeira camada de deteccao,
ampliando-a suficientemente visando antecipar informacoes sobre um possivel ata-
que, para que as proximas camadas e o proprio sistema de defesa como um todo
possa manter os niveis de seguranca adequados. O sistema considera a permea-
bilidade do protocolo BGP para formar uma rede sobreposta, capaz de interligar
coerentemente todos os IDSs membros, estabelecendo assim a federagao. A pro-
posta se inspira na propria esséncia de conectividade plena da Internet, que permite
aos atacantes encontrarem seus alvos em qualquer lugar da Internet, para aumentar
a probabilidade de deteccao, & medida que o fluxo intruso avanca na direcao do seu
alvo. O sistema proposto é particularmente util aos provedores de acesso a Internet,
que além de terem seus proprios ativos em constante risco, também sao responsaveis
por “transportar"os fluxos ofensores aos seus proprios clientes.

Relacionado a primeira proposta do sistema distribuido de deteccao de intrusoes
baseado em federacao apresentado em detalhes no Capitulo 4, o Capitulo 5 apresenta
um sistema para reduzir riscos de ataques internos contra a prépria plataforma
distribuida ou que a mesma seja utilizada como vetor de outros ataques. O sistema
proposto se baseia num modelo de aprendizado de méquina supervisionado para
inferir sobre a massa de crenca individual dos anincios BGP que chegam no AS

de destino para serem combinados. Também é proposto um dataset composto por



15 atributos diretos e indiretos, extraidos individualmente de cada antncio. Os
testes nao-supervisionados, executados ainda sem os rétulos, mostram ser possivel
separar os dados do dataset em dois conjuntos bem distintos entre si. Apesar de
ainda nao ser possivel afirmar que se trata efetivamente dos conjuntos esperados
“ataque” e “normal”, este resultado indica duas claras tendéncias de aglomeracao.
Os testes supervisionados, utilizando rétulos extraidos da combinacao com outro
dataset, mostram resultados de acurécia e sensibilidade bastante elevados (maior
que 90%), apesar da precisao razoavel (68%).

A proposta descrita no Capitulo 6, considera as facilidades do nicleo virtualizado
do 5G para propor um sistema de mitigacao baseado no escalonamento de recursos,
que ficariam ociosos durante a operacao normal, como num plano de seguros. Ao
invés de aplicar medidas duras de bloqueio, que podem inclusive comprometer o
trafego legitimo, o sistema propoe um jogo nao cooperativo entre atacante e defensor
para definir os melhores momentos para escalar os recursos do plano de controle
de modo a absorver todo o trafego. Ainda no conceito de DiD, além de garantir
algum tempo precioso para adaptar as camadas de defesa posteriores no processo
de mitigagdo, a abordagem proposta ainda oferece a possibilidade de frustrar o
atacante, a ponto dele desistir & medida que aumenta a relagao custo/beneficio do

seu intento.

1.1 Motivacoes e Definicao dos Problemas

A principal motivacao para esta tese € o risco e a ameaca crescentes que os ata-
ques cibernéticos impdem aos sistemas que se baseiam na Internet [13]. Uma outra
motivacao importante é o desenvolvimento de novas tecnologias para as redes de pro-
xima geracao como o 5G e o 6G, que oferecem perspectivas inovadoras para ataque
o problema dos ataques cibernéticos.

Os problemas enderecados no Capitulo 4 estao relacionados com o baixo de-
sempenho de deteccao dos IDSs baseados em andlise de comportamento da rede
(NIDS) e as vulnerabilidades dos sistemas tradicionais monoliticos de detecgao de
intrusoes. Os NIDS baseados em anomalias conseguem detectar intrusoes a partir de
comparacao de padroes no comportamento da rede. Entretanto, apesar dos avancos
tecnologicos na combinagao com métodos de aprendizado de maquina e da capa-
cidade deste tipo de IDS em conseguir detectar ataques novos (zero-day attacks),
o desempenho de deteccao ainda é considerado baixo. Um segundo problema, que
ocorre em funcao da arquitetura monolitica dos sistemas de deteccao de intrusoes
tradicionais, é a sua vulnerabilidade sistémica como tnico ponto de falha. Muitas
vezes esta vulnerabilidade é explorada por atacantes que desejam comprometer o

funcionamento do IDS para entao prosseguir furtivamente com ataques mais elabo-



rados contra outros alvos |[14]. Abordagens promissoras para contornar estes proble-
mas indicam uma dire¢do na utilizacao de redes de IDSs distribuidos (DIDS), que
cooperam entre si para aumentar o desempenho de deteccao. Entretanto, apesar
de existirem inimeras propostas de IDSs distribuidos, ainda existem uma série de

desafios importantes a serem superados:

e A interconexao entre os agentes, permitindo que a federacao se forme de ma-

neira segura e robusta.

e A escalabilidade da plataforma de detecgao. A relacao custo/beneficio em fazer

parte da federacao devem ser a menor possivel para incentivar seu crescimento.

e Aspectos de seguranca para reduzir os riscos de ataques internos.

O problema enderecado no Capitulo 5 diz respeito & seguranga do proprio sistema
distribuido de deteccao de intrusoes proposto no Capitulo 4, para reduzir os riscos de
um ataque contra sua propria infraestrutura ou que a federacao seja utilizada como
vetor para outros tipos de ataques. Alarmes falso-positivos provenientes de ASs
maliciosos podem comprometer o desempenho da plataforma de deteccao, induzindo
decisoes incorretas e/ou causando exaustao nos processos de combinagao.

Os novos servigos de arrendamento de infraestrutura de rede para miltiplos lo-
catarios (multi-tenancy) e do fatiamento baseado em servigos (multi-slicing) elevam
a importancia da disponibilidade do plano de controle como um dos principais bens
a serem protegidos na rede 5G. Neste contexto altamente heterogéneo e denso, cada
vez mais propicio para o desenvolvimento de novos tipos de ataques, o carater fur-
tivo e de dificil mitigacao do ataque de DDoS o eleva a um patamar superior de
grave ameacga. Em se tratando de um ecossistema tao complexo e importante den-
tro do sistema de comunicacao 5G, a maioria dos sistemas de mitigacao existentes ou
sao restritos a algum tipo de ataque especifico, ou implementam contra-medidas de
bloqueio/restricao mais duras, correndo o risco de comprometer o trafego legitimo,
principalmente no caso de um alarme falso-positivo. Além disto, uma vez superados
os bloqueios e contando com prerrogativas de usuario interno, o atacante tem a sua
frente um campo aberto para explorar, causando efeitos devastadores ao sistema

como um todo.

1.2 Principais Contribuicoes

A contribuicao geral deste trabalho de doutorado é a proposta de dois sistemas de
defesa baseados na estratégia DiD, que enderecam problemas tipicos relacionados
com a deteccao e a mitigacao de ataques cibernéticos em dois ambientes criticos. Os

sistemas de seguranca propostos podem funcionar como linhas de defesa avancadas,



aumentando o poder de detecgao de ameagas e mitigando os efeitos de um ataque,
sem comprometer o trafego legitimo, respectivamente.

A principal contribui¢ao do Capitulo 4 é a proposta de uma plataforma de ar-
quitetura distribuida para deteccao de intrusoes, formada por IDSs federados que
cooperam entre si para aumentar o desempenho de deteccao da plataforma como
um todo. A proposta considera a autonomia da Internet e a amplitude do pro-
tocolo BGP como pilares para expandir a superficie de deteccao e poder escalar
mundialmente para potencialmente se transformar num servico ptblico de Internet.

O Capitulo 4 propoe um modelo matematico que combina inferéncia Bayesiana
com a teoria de fusao de dados de Dempster-Shafer para avaliar o desempenho de
sistemas de deteccao distribuidos. Mais do que isso, a utilizacao da teoria de fusao
de dados permite que sejam combinadas informacoes diversas, colhidas em diferentes
dominios e de IDSs diferentes, caracterizando a autonomia e heterogeneidade de cada
sistema autonomo da Internet em definir seu proprio sistema de deteccao. Neste
modelo, a funcao de distribuicao Beta é utilizada para modelar o conhecimento
prévio da probabilidade de deteccao média (probabilidade a priori) da federagao de
IDSs, baseado em dados experimentais (datasets), modulados com as hipoteses de
deteccao avaliadas (verossimilhanga).

O capitulo 3 endereca um dos problemas mais sérios quando se fala numa rede
de agentes distribuidos geograficamente e independentes que cooperam mutuamente
para detectar intrusoes, que é a seguranca interna e/ou auto-protecao. No Capitulo 5
é proposto um modelo de aprendizado de maquina para inferir sobre a massa de
crenca dos antincios BGP que chegam para serem combinados no AS de destino. A
informagao da massa de crenga tem como principal objectivo mitigar os riscos de
um ataque contra a propria arquitetura do DIDS, ou sua utilizagao como vetor de
ataque. Além do proprio modelo, baseado em aprendizado supervisionado através
de uma rede neural, o Capitulo 5 também propoe a estrutura de um dataset para
treinar o modelo, cujos atributos podem ser extraidos individualmente dos antiincios,
dispensando o processamento em lotes.

O Capitulo 6 propoe uma abordagem inovadora baseada no conceito das com-
panhias de seguros para preservar os servigos do plano de controle do 5G, e po-
tencialmente mitigar os ataques de DDoS de sinalizacao, através do escalonamento
inteligente de recursos virtualizados na nuvem, que ficariam ociosos durante o re-
gime normal de operacao. A andlise das tendéncias de comportamento no sistema
é feita através de um modelo analitico baseado em Teoria de Jogos para encontrar
os pontos de equilibrio que irdo determinar (i) os melhores momentos para iniciar
o escalonamento de recursos pelo ponto de vista do defensor e (ii), para inferir so-
bre o comportamento do agressor, através da relagao custo/beneficio do ataque. A

avaliacao de desempenho do sistema ¢ feita utilizando-se um modelo de filas para



reproduzir o cenério de congestionamento do plano de controle e os efeitos do ba-
lanceamento de carga, extrapolando os resultados dos testes de emulagao. Os dados
de entrada dos modelos analiticos sao obtidos através de um protétipo virtualizado
de EPC (vVEPC), capaz de emular o funcionamento dos mecanismos de sobrecarga

do LTE para balancear o trafego da rede de acesso durante o ataque de DDoS.

1.3 Organizacao do Trabalho

O restante deste trabalho de doutorado esta organizado em 5 capitulos, que descre-

vem detalhadamente os sistemas de defesa propostos.

e Uma abrangente fundamentagao teorica e pratica aplicada ao entendimento
desta tese é oferecida no Capitulo 2. Para os leitores que ja estiverem famili-
arizados com os itens que compoem esta fundamentacao, também é oferecido

um resumo objetivo, enfatizando os principais pontos de interesse.

e O Capitulo 3 faz uma extensa e exaustiva revisao bibliografica da tese e monta
um panorama abrangente e objetivo do estado da arte referente aos Capitulos 4
e 6.

e No Capitulo 4, a ameaca dos ataques de DDoS contra os provedores de servicos
é consolidada, junto com as dificuldades para se protegerem e a seus clientes,
utilizando sistemas de deteccao de intrusoes tipicos. Neste contexto, é apre-
sentada uma solucao distribuida para deteccao de intrusoes que funciona de
forma cooperativa, aproveitando a esséncia de conectividade da Internet pro-
porcionada pelo BGP para aumentar a superficie de deteccao e melhorar o

desempenho.

— Na Secdo 4.1, sdo apresentadas as bases técnicas/tecnologicas da arqui-

tetura proposta e o seu principio de funcionamento.

— A Secao 4.2 detalha a estrutura do modelo matematico utilizado para
avaliar o desempenho da plataforma proposta a partir da andlise das

métricas de deteccao.

— Os resultados das métricas modeladas sao apresentados na Secado 4.3,
através de graficos, com parametrizacoes estratégicas para enfatizar os

diferentes aspectos do desempenho.

— Na Sec¢ao 4.4 é apresentada uma andlise conjuntural dos resultados e uma

analise comparativa, em relacao aos sistemas tipicos.



— Para comprovar a viabilidade técnica da proposta, um modelo de emu-
lacao ¢ proposto na Secao 4.5, mostrando o funcionamento do protocolo

FlowSpec, como a rede sobreposta que interliga os membros da federacao.

e No Capitulo 5 é apresentado um sistema baseado em aprendizado de méquina
para inferir sobre a massa de crenga dos antincios BGP que chegam ao AS de
destino para serem combinados e darem origem a uma informacao de intrusao
consolidada. O calculo da massa de crenga a partir de informagoes contidas no
proprio antincio BGP pode evitar ataques internos a partir de decisoes incor-
retas causadas por alarmes falso-positivos ou falso-negativos. Neste capitulo
também ¢é proposto um dataset com atributos extraidos individualmente da

mensagem BGP, dispensando o processamento em lotes.

— A Secao 5.1 discorre sobre o conjunto de dados (dataset) como item critico
no processo de aprendizado de méquina. Em particular, sao apresentados
detalhes sobre a montagem do dataset utilizado para treinar o modelo de

aprendizado proposto neste Capitulo 5.

— A Secao 5.2 descreve cada um dos 3 atributos extraidos diretamente de
cada um dos anuncios BGP que chegam para serem combinados no AS
de destino e que compoem o conjunto de dados utilizado para treinar o

modelo de aprendizado proposto.

— Os 12 atributos indiretos, extraidos a partir das informacoes dos aniincios

BGP, sao descritos em detalhes na Secao 5.3.

— Os testes do dataset em algoritmos de aprendizado nao-supervisionados
sao apresentados na Secao 5.4, inclusive com os resultados que permitem
observar o nivel de separagao nos modelos de aglomeracao utilizados: K-

médias (Se¢ao 5.4.1) e hierarquica (Segao 5.4.2).

— A Secao 5.5 descreve os testes supervisionados, executados a partir do
conjunto de dados rotulado, cujo processo é detalhado na Secao 5.5.1.
Uma breve introducao sobre Redes Neurais é apresentada na Secao 5.5.2.
O modelo de rede neural utilizado para inferir sobre a massa de crenga
dos antncios é descrito na Secao 5.5.3. Finalmente, os resultados obtidos
com o treinamento do dataset rotulado sobre o modelo de rede neural

utilizado sao apresentados e analisados na Secao 5.5.4.

e No Capitulo 6, A ameaca dos ataques distribuidos de negacao de servicos
contra o plano de controle dos sistemas moveis celulares ¢ consolidada, em
particular para o sistema 5G, considerando a novas funcionalidades de com-

partilhamento de infra-estrutura para diferentes usuérios e servicos. Também



sao apresentados alguns detalhes inciais da proposta de mitigacao dos efeitos
destes ataques, escalonando recursos virtualizados do plano de controle do 5G

para balancear o trafego e evitar imediatas situacoes de exaustao.

— O estado da arte e os trabalhos relacionados com o sistema proposto
no Capitulo 6 sao analisados na Secao 3.3.1. Também a mostrada uma
tabela compacta, relacionando os principais pontos de cada trabalho em

relagao ao sistema proposto.

— A Secao 6.1 aborda os principais pontos da arquitetura proposta, de-
talhando a arquitetura e o funcionamento do sistema, contextualizando

com 0s problemas enderecados.

— Os detalhes da concepcgao e montagem dos modelos matematicos utiliza-
dos para (i) avaliar o desempenho da proposta - Se¢ao 6.2.1 e (ii) analisar
o comportamento dos agentes durante o periodo do ataque - Secao 6.2.2

sao apresentados na Secao 6.2.

— A Secao 6.3 descreve o modelo experimental construido para testar o
funcionamento do balanceamento de carga entre os vMMESs e o roteiro

utilizado para coletar dados de entrada para os modelos matematicos.

— O desempenho do sistema de mitigacao no escalonamento de recursos -
Secao 6.4.1, bem como a tendéncia comportamental dos agentes - Se-

¢ao 6.4.2 sao apresentados e analisados na Secao 6.4.

e O Capitulo 7 fecha a Tese de Doutorado com uma visao geral dos sistemas pro-
postos dentro o contexto tecnologico atual que se aplicam. Algumas projecoes
de trabalhos futuros na linha de sistemas avangados que podem ser desenvol-
vidos a partir das ideias contidas neste documento sao propostas como uma

forma de motivar novos estudos, dando continuidade a esta tese.
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Capitulo 2
Fundamentacao

Neste Capitulo 2, sao apresentadas fundamentacoes tebricas e praticas com o ob-
jetivo de facilitar o entendimento dos leitores para o restante desta tese. No final
deste capitulo é apresentada a Se¢ao 2.13, com um resumo geral, discorrendo apenas

sobre os principais pontos utilizados no desenvolvimento do trabalho.

2.1 Sistema de Deteccao de Intrusoes - IDS

A intrusdo é considerada como uma das fases de um ataque cibernético. Pode
ser definida como qualquer tentativa desautorizada de ultrapassar as barreiras de
protecao para atentar contra a integridade, disponibilidade ou confidencialidade de
um sistema. A intrusao pode ser interna ou externa, dependendo se é originada
dentro ou fora do perimetro de seguranca da rede. O IDS é um sistema de seguranca
que monitora o perimetro da rede (exemplo: trafego da rede, sistema operacional
dos computadores, bancos de dados, aplica¢oes) e alarma quando encontra alguma
atividade considerada suspeita. Existe uma grande diversidade de IDSs e muitas
sdo as propostas de taxonomia para classificar toda esta diversidade [15-19]. A
Figura 2.1 logo abaixo apresenta uma destas propostas.

Apesar das intmeras abordagens propostas, que diferem basicamente nos méto-
dos de obtencao e analise dos dados de auditoria, a arquitetura geral de um IDS
se baseia em quatro componentes: geradores de eventos, analisadores de eventos,

unidades de resposta e banco de dados de eventos.

e Auditoria - Coleta de dados e extracao criteriosa do vetor de medidas (features)
cuidadosamente definido para gerar os eventos, de acordo com o objetivo do
IDS. Namero de tentativas de acesso sem sucesso, ou sessoes TCP semi-abertas

sao exemplos de features que podem ser utilizadas no processo de auditoria.

e Classificacao - Modelos utilizados para distinguir uma atividade normal de

uma intrusao, classificando-a de acordo com regras pré-definidas.

11



Host based |

/ Network based |
Information / Application Logs |
souree [ Wireless networks |

\ Sensor Alerts |

Analysis A Anomaly Detection |

strategy
N Misuse Detection |
Real-time prediction|
Time Aspects
Architecture

Response

IDS

Off-line prediction |

Centralized |

Distributed & heterogeneous|

Active response |

Passive reaction |

Figura 2.1: Taxonomia de sistemas detectores de intrusao proposta em [20].

e Resposta - Os eventos de intrusao sao categorizados de acordo com sua classi-
ficagao e severidade e externados sob forma de alarmes e/ou disparo de contra-

medidas de protecao.

e Historico - Gravacao de todo processo de deteccao e geracao de alarmes, per-

mitindo uma poés-auditoria de alto nivel.

A Figura 2.2 mostra graficamente esta arquitetura.

Banco de

Dados de
Eventos

\ 4

Auditoria Classificacdo —> Resposta

geradores de eventos analisadores de eventos unidades de resposta

L]
R M o
L] L

Rede

coleta de dados <—alarmes e contra-medidas

Figura 2.2: Arquitetura bésica de um IDS descrita em modulos funcionais [20].

Com relacao a fonte de dados de auditoria, existe o IDS que monitora os dados

de um unico hospedeiro (HIDS - Host-based Intrusion Detection System), tais como
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tentativas interrupcoes, pedido de dados, tentativas de conexoes, etc. Existe também
o IDS que monitora o trafego de uma rede inteira, junto com outros elementos.
Estes IDS s@o conhecidos como NIDS(Network-based Intrusion Detection System).
A Figura 2.3 mostra como ficam os perimetros de protecao no caso dos HIDSs e
NIDSs.

Perimetro de protegao

Figura 2.3: Diagrama de rede com 3 HIDSs e 1 NIDS com a representacao de seus
respectivos perimetros de protecao.

Com relagao a metodologia de deteccao, o IDS pode ser baseado em assinatura
(signature-based), quando os dados monitorados sdo comparados & padroes de in-
trusodes previamente configurados para deteccao. A deteccao também pode ser feita
por detecgao de anomalias (anomaly-based). Neste caso, um padrao de comporta-
mento é definido pelo IDS, que alarma sempre que houver uma variacao considerada
anormal em relacao a este padrao. A definicao do padrao pode ser obtida de diversas
formas, dependendo da tecnologia empregada. Uma das abordagens mais modernas
para a definicdo de um padrao é baseada em aprendizado de maquina, como a pro-
posta apresentada em [21]. Seja qual for a fonte de dados, tecnologia, metodologia
de deteccao, arquitetura, todos os IDSs enfrentam o mesmo desafio com relacao de-
sempenho de deteccao: aumentar as taxas de alarmes verdadeiro-positivos e reduzir

as taxas de falso-positivos.

2.1.1 Sistema Distribuido de Deteccao de Intrusoes

Os sistemas distribuidos de deteccdo de intrusdo (DIDSs) surgiram como uma pro-
messa para aumentar o desempenho de deteccao e resolver os problemas inerentes a
arquitetura monolitica dos IDSs. O conceito de deteccao distribuida nao é novo e a

maioria das propostas sao baseadas no sistema de imunizacao do corpo humano. A
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ideia bésica consiste na criacao de um ambiente cooperativo, onde IDSs autdénomos
distribuidos (agentes) compartilham informagcoes uns com os outros para aumentar
o desempenho de deteccao de forma geral. A Figura 2.4 ajuda a entender uma
destas arquiteturas, onde 5 IDSs diferentes enviam mensagens de ataques para um
ponto central, encarregado de combinar as mensagens e subsidiar medidas protetivas
e de seguranga. As setas tracejadas, ligando os IDSs entre si, indicam que os IDSs

também podem cooperar enviando mensagens entre si proprios.

\

PA—— D

Figura 2.4: Arquitetura basica de um DIDS, onde os 5 IDSs distintos enviam men-
sagens entre si proprios e para um centro de processamento centralizado.

Diferentemente da arquitetura tradicional, na arquitetura distribuida a auséncia
ou a falha de um dos agentes também nao chega a comprometer o funcionamento
do sistema como um todo. A heterogeneidade dos IDSs agentes também é um fator
importante a ser considerado na detecgao de ataques de dia zero, uma vez que, o que
seria um novo ataque (dia zero) para um determinado agente pode nao sé-lo para um
outro IDS geograficamente distante [22]. Apesar do grande nimero de propostas,
ainda nao se pode dizer que os sistemas distribuidos de deteccao sao uma realidade
pratica. Isto se deve basicamente aos desafios relacionados com a infraestrutura de
transporte de informagoes entre os agentes e a complexidade para criar um ambiente
cooperativo entre os agentes autonomos.

Os sistemas de deteccao de intrusoes previstos para a quinta geracao das redes
sem fio 5G j& incorporam conceitos de combinacao de dados para reagir rapida
e efetivamente, de acordo com as caracteristicas do seu ecossistema [23-25]. Um
dos pilares da tecnologia 5G, o conceito de redes auto-organizaveis (Self-Organizing
Networks - SON), inclui uma plataforma de detecgao inteligente e distribuida, que
consegue aprender e reagir de acordo com o ambiente e com as caracteristicas da

intrusao.
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2.2 BGP FlowSpec

A motivacao principal da especificacao do protocolo FlowSpec é possibilitar contra-
medidas automaticas para mitigacao de ataques de negacao de servicos, o mais perto
possivel de sua origem. O FlowSpec esta definido na RFC (Request for Change)
5575 |26] e o seu funcionamento é baseado nas possibilidades de interfuncionamento
oferecidas pelo protocolo MP-BGP (RFC 4670) [27].

O FlowSpec permite a disseminacao de fluxos, considerados ofensores, através
do campo NLRI, para toda vizinhanca BGP. Os vizinhos que receberem estas atu-
alizacoes BGP poderao aplicar regras de filtragem, baseadas nos atributos do fluxo
trazidas no campo NLRI da mensagem FlowSpec.

O campo NLRI do FlowSpec oferece 12 opgoes para especificacao do fluxo ofen-
sor, o que permite um filtro consideravelmente mais preciso. Esta precisao é im-
portante para evitar que os filtros acabem por efetivar um determinado ataque,
bloqueando trafego considerado licito também. A Tabela 2.1 logo abaixo mostra

estas opcoes.

Tabela 2.1: Atributos que podem ser utilizados na especificagao do fluxo ofensor no
FlowSpec.

Tipo | Descricao Tipo | Descricao
1 Destination Prefix 7 ICMP type
2 Source Prefix 8 ICMP code
3 IP Protocol 9 TCP flags
4 Port 10 | Packet length
5 Destination Port 11 DSCP
6 Source Port 12 | Fragment

Apesar de nao ser uma RFC nova, a 5575 ainda nao é utilizada extensivamente
pelos provedores de acesso. Isto se deve principalmente ao risco de acabar prejudi-
cando um trafego licito, a partir do recebimento de uma mensagem de FlowSpec,
enviada por um AS distante e desconhecido, contendo informacoes incorretas ou
mesmo maliciosas. Assim, por causa destes problemas de confiabilidade, o FlowSpec
¢ mais utilizado hoje em dia para complementar sistemas de mitigacao de ataques
proprietarios e restritos a um determinado AS. A Figura 2.5 mostra o funcionamento

do FlowSpec num cendrio envolvendo um cliente e seu provedor de acesso.

2.3 Inferéncia Bayesiana

A inferéncia Bayesiana pode ser definida como um processo de ajuste de um modelo

probabilistico de acordo com um conjunto de dados, resultando numa distribuicao
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Figura 2.5: Principio de funcionamento do protocolo FlowSpec.

de probabilidade condicionada a parametros, que pode ser usada para prever (predi-
zer) dados que ainda nao foram observados [28|. Independentemente das discussoes
filosoficas envolvendo as teorias frequentista e Bayesiana, um dos maiores beneficios
desta tltima abordagem esté flexibilidade e generalidade para a quantificacao direta
da incerteza. De fato, a inferéncia Bayesiana interpreta a probabilidade como uma
medida de incerteza sobre uma hipotese. Esta probabilidade, que pode ser definida
subjetivamente, converge através de um processo de atualizacdo pelos dados. A
inferéncia Bayesiana é baseada no teorema de Bayes.

O teorema de Bayes descreve a probabilidade de um determinado evento baseado
no conhecimento prévio relacionado com este evento e nas evidéncias provenientes
dos dados coletados. Para dois eventos quaisquer A e B, a probabilidade condicional
de A dado B é denotada como P[A|B] e pode ser definida como:

P[B|A].P|A]

PIAIB] = =25

(2.1)

Na Equacio 2.1, a probabilidade condicional P[A|B] é chamada de probabili-
dade a posteriori. Os termos P[B|A] e P[A] sdo conhecidos como verossimilhanca
e probabilidade & priori respectivamente. O termo P[B] no denominador da Equa-
cao 2.1 é chamado de termo normalizador, uma vez que pode ser decomposto em
P[B] = P|B|A].P|A] + P|B|A].P[A].

Diferentemente da classica teoria frequentista, onde a probabilidade é interpre-
tada através longas repeticoes de experimentos, a teoria de Bayes entende proba-
bilidade como niveis de crenca. Enquanto na inferéncia frequentista a incerteza
provém apenas da aleatoriedade dos resultados, na inferéncia Bayesiana a falta de
conhecimento sobre o evento também pode ser modelada.

Na inferéncia Bayesiana, a verossimilhanca é funcao dos estados da variavel de
interesse, correspondentes aos dados fixos observados no experimento. A proba-

bilidade & priori representa o conhecimento prévio sobre a varidavel de interesse,
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antes das observagoes. A probabilidade a posteriori, por sua vez, é a probabilidade
de ocorréncia de um determinado evento, considerando as evidéncias observadas e
algum conhecimento prévio antes das mesmas. A Figura 2.6 logo abaixo mostra

graficamente esta relagao.

erro de predicao

posteriori

incerteza i /

expectativa estimativa realidade

verossimilhanga

ruido

L J

Figura 2.6: Termos da inferéncia Bayesiana de acordo com [29].

2.3.1 Probabilidade a Priori

A necessidade de se incorporar um conhecimento prévio na equacao de Bayes sobre
o parametro de interesse é de longe o assunto mais controverso na comparacao entre
a teorias frequentista e Bayesiana. Isto se deve ao fato de que, uma vez tendo evi-
déncias de uma determinada varidvel de interesse, a tinica informacao restante para
se chegar na condicao de decisao é a probabilidade a priori. Portanto, a importancia
da escolha da probabilidade & priori aumenta quando o tamanho da amostra de
dados é pequeno. As probabilidades a priori podem ser classificadas com relacao a
sua origem e com relacao ao nivel de crenca que carrega. Com relacdo a origem, as

probabilidades a priori se dividem em:

e Subjetiva: quando nao depende da amostra (verossimilhanca). Geralmente
provém da crenca pessoal de um individuo ou de um grupo antes da coleta de
dados, ou de uma outra amostragem relacionada. Por exemplo: consultando
um grupo de especialistas sobre aquele assunto especifico ou através da matriz

de confusao de um dataset prévio.

e Objetiva: quando depende da amostra (verossimilhanga). Por exemplo: fun-

¢oes conjugadas.

Com relacao ao nivel de informagao que carrega, as probabilidades & priori podem

ser classificadas como:

e Informativa: quando assumem um grau de conhecimento prévio acerca do

parametro. Por exemplo: # ~ N(0,100) é menos informativa que § ~ N(0, 1).
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e Nao-informativa: quando assumem desconhecimento total em relacao ao pa-

rametro. Por exemplo: proporcional a uma constante p(6) = U(0, 1)(6).

e Semi-informativa: quando decorrem da combinacao do conhecimento prévio

com outras informagoes obtidas da propria evidéncia.

A escolha pela utilizagao de probabilidades a priori subjetivas ou muito informa-
tivas deve levar em conta uma série de aspectos, o que a torna dificil em algumas

situacoes:
e Disponibilidade de dados historicos confidveis acerca das hipdteses em teste.

e Disponibilidade de opiniao qualificada para servir como base.

e Modelos complicados multi-dimensionais.

Probabilidades & priori muito informativas podem resultar em valores de pro-
babilidade a posteriori incorretos ou sem sentido. Uma opcao possivel é utilizar
probabilidades vagas (proporcionais a uma constante), mas mesmo estas podem ser
demasiadamente informativas ou gerar probabilidades a posteriori improprias (ndo
convergente quando integrada nos valores possiveis).

A escolha por utilizar probabilidades & priori objetivas nao-informativas é ade-
quada quando se deseja enfatizar os resultados dos testes de hipotese, contando
com um conjunto amostral pequeno. Nesta condicao, a escolha ainda deve consi-
derar o nivel de incerteza que se deseja expressar em relacao aos dados coletados,
e a tratabilidade matemética do calculo da posteriori. Em relacao a representa-
¢ao da incerteza, a definicao de probabilidades & priori de referéncia tem sido uma
tendéncia. As probabilidades de referéncia possuem propriedades consensualmente
desejadas e passiveis de serem aplicadas em situacoes onde haja pouca informacao

disponivel a priori, sao elas:

e A capacidade de gerar informagoes estatisticas com o minimo de informacao

subjetiva a priori.
e A producao de analise neutra, baseada num padrao convencionado.

e A caracteristica de permitir que a evidéncia decorrente do experimento seja

mais forte que a evidéncia decorrente da priori.

Uma das distribuicoes de referéncia mais utilizadas como probabilidade & priori
objetiva é a distribuicao Beta. A distribuicao Beta é uma funcao continua, definida
no intervalo [0, 1]. Geralmente é utilizada para modelar o comportamento de varia-

veis aleatorias limitadas & intervalos finitos, como uma funcao de probabilidade. Por
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sua flexibilidade em adaptar seu nivel de informagao de acordo com seus parametros
e por ser conjugada de distribuicoes como a distribuicao de Bernoulli, Binomial e
a Geomeétrica, a funcao Beta encontra muita utilizacao para resolver problemas de

inferéncia Bayesiana.

2.4 Funcao Distribuicao Beta

A funcao de distribuicdo Beta é uma familia continua que pode assumir intimeras
formas em funcao da combinacao de seus parametros a e 5. Esta flexibilidade da a
funcao de distribuicao Beta uma larga gama de aplicacoes, sendo a principal delas
para representar probabilidades & priori. Isto é, representando todos os possiveis
valores de probabilidade que uma determinada variavel aleatoria (VA) © pode as-
sumir entre [0, 1]. Por exemplo, imagine que se deseja calcular o quao tendenciosa
¢ uma moeda para o resultado “cara" Pr(cara) = p. Uma forma de se chegar neste

resultado é arremessar a moeda (n + m) vezes, contabilizar n como o nimero de

n
n+m’

resultados “cara” obtidos e calcular p = Entretanto, se n +m for um nimero
pequeno, é provavel que a estimativa de p fique comprometida, nao conseguindo
representar adequadamente a incerteza em relacao a p. Neste caso, a probabilidade
p pode ser representada pela variavel aleatoria © ~ Beta(a, 3).

A funcao densidade de probabilidade (PDF) para © ~ Beta(a,3) pode ser

escrita como:

B(a,p)

L-ple=D(1 —g)3-D; se0<f<1
fo(0) = o (2.2)
0; em qualquer outra condicao

onde B(a, ) = [, 9D (1 — 6)B-1dp.

A utilizacao da funcao de distribuicao Beta na inferéncia Bayesiana é especial-
mente conveniente conjugando com a verossimilhanca, quando esta for do tipo Ber-
noulli, geométrico ou binomial. Neste caso, o resultado da operagao de multiplicacao
mantém o formato original, mudando apenas os seus parametros (hiper-parametros).

Neste trabalho, a funcao Beta é utilizada para modelar a probabilidade & priori
das equacoes Bayesianas que calculam as métricas de desempenho de deteccao da
plataforma DIDS. Nesta modelagem, o valor da probabilidade de deteccao obtido
empiricamente através dos valores das matrizes de confusao utilizadas sao modulados
com a probabilidade & priori correspondente a cada hipotese de detecgao considerada.

Os parametros positivos a e [ sao expoentes da variavel aleatoéria e controlam
o formato da distribuicdo. Enquanto o parametro o — 1 corresponde ao nimero
de sucessos no experimento, o parametro J — 1 estd relacionado com o ndmero

de fracassos. Quanto maiores forem os valores de «a e (8 mais informativa serd a
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probabilidade, maior serd a crenga num determinado valor da verossimilhanca e
menor a variancia da probabilidade & posteriori modulada. Se « e § forem iguais,
porém pequenos, o valor resultante da funcao Beta exercerd apenas a funcao de
aumentar a variancia do resultado da probabilidade a posteriori. A Figura 2.7
mostra o comportamento em forma de “sino" da funcao Beta para diferentes valores

de ao = f.

3.0

RN — a=1.0, =10

7z N\, ——- @=3.0, f=3.0
'/~ A\ ..... a=5.0, B=5.0
2.5 VAR, RN —-- a=7.0, B=7.0

2.01

0.51

0.0

1.0

Figura 2.7: Funcao de densidade de probabilidade Beta com o = [ para diferentes
valores.

2.5 Fusao de Dados

O conceito de fusao de dados originou-se em 1980 como um projeto da forca aérea
americana para monitoracao e reconhecimento de alvos. A fusao de dados pode ser
definida como um processo automatico ou semi-automatico que associa, correlaciona
e combina dados e informacoes provenientes de uma tnica ou de multiplas fontes,
com o objetivo de consolidar uma determinada informacao e sua significancia [30]. A
fusao de dados é amplamente utilizada em varias areas, tais como: redes de sensores,
robotica, processamento de imagens, diagnosticos médicos, etc. Um dos principais
desafios de qualquer sistema de fusao de dados esta relacionado com a imperfeicao
dos dados a serem fundidos por causa de incerteza, imprecisao ou diferentes gra-
nularidades [31]. Fusdo de dados e fusdo de informacoes sdo termos muitas vezes
utilizados como sindénimos. Entretanto, em algumas situacoes, o termo fusao de
dados é mais utilizado quanto se deseja fundir dados brutos (row data), enquanto a
fusao de informacgoes é utilizado para fundir niveis seméanticos mais altos.

Existem diversos métodos para fazer fusao de dados. Estes métodos se diferen-

ciam basicamente pela representacao de aspectos relacionados com a imperfeicao

20



dos dados de entrada e com a propagacao de crenca. Independente do método uti-
lizado, os principais objetivos de qualquer processo de fusao de dados sao a reducao
da probabilidade de erro e o aumento do nivel de crenca das informagoes fundidas,
através da utilizacdo de dados de miultiplas fontes [32].

Ainda de acordo com o trabalho de Castanedo [32], os métodos de fusdo podem

ser classificados de acordo com:
e Relacao entre os dados de entrada.

— Complementares - quando os dados de entrada se complementam entre
si.
— Redundantes - quando os dados de entrada provém a mesma informacao.

— Cooperativos - quando os dados de entrada sao combinados para formar

informacgoes mais complexas.

e Tipo de dados de entrada ou saida. Avalia o formato dos dados de entrada
e saida. Por exemplo, se os dados de entrada forem brutos e os dados de

saida permanecem brutos, porém com uma maior acuracia (Data in/Data out

~ DAI/DAO).

e Nivel de abstracao. Refere-se ao significado abstrato dos dados de entrada
em relacao com o produto do processo de fusao. Por exemplo: uma fusao
de alto nivel, também conhecida como fusao de decisao, recebe como entrada
simbolos e os combina para a tomada de decisoes com maior acuracia. O

método Bayesiano é um exemplo pratico deste tipo de fusao.

e Nivel de fusao. Considera o nivel de processamento dos dados de entrada que

serao fundidos.
e Arquitetura.
— Centralizada. Todo o processo de fusao ¢ executado num so6 elemento

central.

— Descentralizada. Parte do processamento é executado localmente e nao

existe um tnico ponto de falha.

— Distribuida. As fusdes sao processadas em cada um dos elementos distri-

buidos, antes de serem enviadas para a fusao.

— Hierarquica. Combina as arquiteturas descentralizada e distribuida para

executar fusoes em diferentes niveis.

Com relacao a metodologia utilizada para fazer a fusao dos dados, h4 uma di-

versidade de abordagens. Entretanto, as principais sao:
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e Probabilistica. Se baseia nas funcoes de distribuicao de probabilidades para
processar as incertezas dos dados de entrada. O método de fusao probabilistica
mais conhecido é o Bayesiano, que assume o conhecimento prévio de probabili-
dades a priori para calcular as probabilidades condicionais & posteriori. Apesar
de largamente utilizado, a dependéncia de se conhecer as probabilidades a pri-
ori ¢ uma das principais desvantagem deste método. Métodos baseados em
frequéncia relativa (treinamento/aprendizado) ou paramétricos, baseados em
maxima entropia [33| ou informagao mutua [34], podem ser utilizados para

estimar estas probabilidades & priori.

e Crenca evidencial. A teoria das fun¢oes de crenga também é conhecida como
Teoria da Evidéncia de Dempster-Shafer (DST) [35]. Neste caso, ao invés de
atribuir uma probabilidade & priori para uma determinada hipotese, a DST
atribui uma massa de crenca, considerando que ha uma ou mais evidéncias
suportando-a. A DST permite uma explicita representacao da falta de co-
nhecimento, da ambiguidade ou da alienacao' das fontes de evidéncia para
produzir informagoes com limites inferiores (Bel) e superiores (Pls) de proba-
bilidades. Apesar da elegancia matematica e da simplicidade, a regra de fusao
de dados de Dempster apresenta algumas desvantagens, sendo as principais
relacionadas com o trabalho computacional para processar quadros de discer-
nimento muito grandes (2/Yl) e quando as evidéncias sio muito conflitantes

entre si.

e Nebulosa. Também conhecida como método de fusao possibilistica, se baseia
em logica de conjuntos nebulosos (fuzzy) para representar dados incomple-
tos ou vagos. Apesar de ser bastante pratica na representacao continua da
incerteza implicita do conhecimento humano, pode gerar inconsisténcias na

composicao de diferentes granularidades logicas [36].

Existem ainda as abordagens hibridas, combinando algumas das classificacoes
acima para determinacao do nivel de crenca a partir da fusao de dados provenien-
tes de multiplas fontes. Uma destas propostas, conhecida como redes de confianca
subjetiva [37], se baseia em logica subjetiva e redes Bayesianas para expressar a
crenca numa determinada hipotese, considerando o grau de credibilidade subjetiva
de sua fonte. Neste caso, a soma dos niveis de crenca de cada uma das hipdteses
do hiper-dominio (quadro de discernimento) deve ser menor ou igual a 1 e 0o com-
plemento desta soma é entendido como a massa de incerteza, que reflete o grau
de credibilidade na opinido. As opinides também contém taxas bésicas de proba-
bilidade, que expressam o conhecimento prévio (probabilidade & priori) sobre uma

classe especifica da variavel aleatéria, cuja distribuicao é buscada.

I Alienacdo no sentido de simplesmente ndo evidenciar nada
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Uma outra proposta hibrida para fusdo de dados é apresentada em [38|. Nesta
proposta, Yager combina as metodologias possibilistica e probabilistica, aprovei-
tando os principais pontos fortes de ambas as abordagens individualmente. En-
quanto a abordagem possibilistica expressa o conhecimento especifico sobre um de-
terminado objeto em particular, a abordagem probabilistica representa a informacao
consolidada de uma classe de objetos. Por exemplo, se o interesse ¢ descobrir a al-
tura de uma pessoa, é mais facil utilizar o modelo possibilistico, uma vez que ja
existe o pré-conhecimento que esta pessoa é alta.

A Teoria da Evidéncia de Dempster-Shafer [35] tem sido utilizada em processos
de fusao de dados incertos e alienados com o objetivo de suportar a tomada de
decisoes, entre outros. Uma das principais vantagens da Teoria da Evidéncia esta
na sua capacidade de modelar a “falta de informacao" sobre algum evento. Por
exemplo: de acordo com a classica Teoria Probabilistica, a maxima incerteza de uma
variavel aleatoria de Bernoulli ocorre quando a probabilidade desta variavel assumir
um valor é igual a 0,5. Entretanto, de acordo com o conceito de niveis de crenca
da Teoria da Evidéncia, atribuir a mesma probabilidade a ambas as hipoteses por
si sO ja representaria uma informacao importante na aplicacao de fusao de dados.
Um outro ponto positivo na Teoria da Evidéncia é a sua capacidade de refletir
melhor o acimulo e a combinagao de evidéncias, independente da ordem na qual
estas evidéncias surgem no sistema.

Por outro lado, as duas principais desvantagens do modelo matemético de fusao

de dados de Dempster-Shafer sao:

e Quadro de discernimento: a combinacao de possibilidades do conjunto potén-
cia (2'9‘) pode produzir quadros de discernimento muito grandes, dificultando

os calculos.

e Evidéncias conflitantes [39]: a regra de combinacao de Dempster produz re-

sultados incorretos em caso de evidéncias antagdnicos ou conflitantes.

Os estudos sobre fusao de dados encontram-se reaquecidos ultimamente com o
lancamento da tecnologia 5G como plataforma bésica para alavancar o conceito
de Internet das Coisas (IoT). Aplicacoes criticas como Cidades Inteligentes [40] e
Sistemas de Transportes Inteligentes (ITS) [41] requerem a andlise de grandes massas
de dados provenientes de fontes heterogéneas, distribuidas e imprecisas (sensores).
Neste novo contexto, a fusao de dados pode participar em etapas de filtragem e
consolidagao, produzindo informacoes refinadas e de alto valor agregado para a

tomada de decisoes.
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2.6 Antuncios de Atualizacao BGP

De acordo com a RFC 4271 [42], a mensagem de atualizacdo do BGP (update
message) é utilizada para transferir informagoes de roteamento entre vizinhos BGP.
As informagoes contidas na mensagem de atualizagdo sao usadas para construir
o grafo que descreve as relacoes entre os sistemas auténomos da Internet (AS),
adicionando rotas viadveis ou retirando rotas invidveis. Os roteadores conectados
a rede BGP enviam mensagens de atualizacao sempre a sua tabela Adj-RIB-Out
muda. Uma atualizacao anunciada por um determinado roteador conectado a rede
BGP ¢é primeiramente recebida e registrada na tabela Adj-RIB-In do seu vizinho.
Depois de passar por filtros de entrada de prefixos e selecao da melhor rota, as rotas
sao entao registradas na tabela Loc-RIB deste segundo roteador, onde podem ser
utilizadas nas operagoes locais de roteamento. Dando continuidade ao processo,
se passarem pelos filtros de saida, as rotas sao registradas na tabela Adj-RIB-Out,
para serem novamente anunciadas para a toda a rede BGP. A Figura abaixo mostra

graficamente como este processo se desenrola na rede BGP.

Figura 2.8: O Roteador do AS1 faz um anincio, que é recebido na tabela Adj-
RIB-In e gravado na tabela Loc-RIB do roteador do AS2. As rotas que passarem
pelos filtros de saida de prefixos do roteador do AS2 sdo entao gravadas na tabela
Adj-RIB-out para serem novamente anunciadas pela rede BGP.

A mensagem de atualizacado BGP é dividida em varios campos que indicam o
seu contetido e a forma como estes dados devem ser processados na rede. Um destes
campos é o campo “atributos de caminho" que por sua vez é dividido em outros

campos, 0s quais sao obrigatorios em todas as mensagens de atualizagao.

1. ORIGIN - Campo mandatorio que define a origem da informacao do caminho.
e O valor 0 neste campo indica que a informacao que esta sendo divulgada
(NLRI) provém do proprio AS pelo IGP.

e O valor igual a 1 indica que o antncio estd repassando a informacao
(NLRI) aprendido de um outro AS, via EGP.

e O valor igual a 2 indica que a informacao do campo NLRI no antincio foi

aprendida de uma outra forma diferente das duas anteriores.
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2. AS PATH - Campo mandatorio composto pela sequéncia de ASs, desde a

origem do anuncio até o destino.

e AS PATH TYPE - o vetor de ASs pode vir desordenado (AS_SET),
em caso de agregacgao de prefixos, ou ordenado (AS SEQUENCE).

e AS PATH LENGTH - Nuamero total de ASs que compdem o caminho

do antincio, desde a sua origem até o AS de destino.

e PATH SEGMENT VALUE - Contém a lista de ASs envolvidos no
antincio, desde o AS de origem do AS PATH, até o ultimo AS que pro-

cessou o anuncio.

3. NEXT HOP - Define o endereco IP do roteador que deve ser utilizado no

proximo salto para os prefixos de destino anunciados no campo NLRI.

2.7 Aprendizado de Maquina

O conceito de aprendizado de maquina consiste em obter uma representacao mate-
mética que modele o comportamento de uma fungao através de um processo chamado
de treinamento. No treinamento, a partir de um banco de amostras conhecido (da-
taset) com miltiplos atributos (features), o modelo tem seus parametros ajustados
de forma a conseguir prever um conjunto inédito de amostras. A correta selecao
de atributos é entao de vital importancia para o sucesso do modelo de aprendi-
zado e corresponde a uma extensa area de pesquisa no campo de aprendizado de
méaquina [43]. Outro ponto importante é a capacidade do modelo mateméatico em
“compreender”" um problema complexo, capacidade esta que deve vir acompanhada
de rapida resposta e baixa sensibilidade a variagoes.

Os algoritmos de aprendizado de maquina podem ser divididos em trés classes:

e Supervisionado - O banco de dados de treinamento (dataset) ¢ rotulado, ou
seja, existem exemplos do mapeamento entre entrada e saida. A presenca dos
rotulos possibilita que os algoritmos ajustem seus parametros para reproduzi-

rem as mesmas saidas caso entradas semelhantes sejam apresentadas.

e Nao-supervisionado - O banco de dado