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RESUMO

Com o aumento das ameacas de engenharia social, especialmente por meio de ataques de
phishing, ha uma necessidade crescente de solugoes que envolvam os usuarios de maneira
proativa na defesa contra essas ameagas. Este trabalho propoe uma abordagem focada no
fator humano, em vez de depender exclusivamente de solucoes automatizadas baseadas
em aprendizado de maquina e inteligéncia artificial, investigando a viabilidade do uso de
um aplicativo mével gamificado como ferramenta complementar no combate ao phishing.
Uma revisao do estado da arte foi conduzida, examinando a literatura sobre treinamentos
de ciberseguranca e o uso de elementos de jogos para engajar os usuarios. O aplicativo
desenvolvido foi projetado para desafiar os usuérios a reconhecer e responder a ataques
de phishing através de simulagoes e desafios interativos. A avaliagao do aplicativo foi
realizada por meio de um formulario no qual os participantes foram questionados sobre
os aspectos lidico e educativo do aplicativo, bem como forneceram sugestoes para me-
lhorias. Os resultados indicaram uma receptividade positiva ao aplicativo, sugerindo um
engajamento e interesse crescente a medida que os usuérios respondiam os desafios de
phishing e adquiriam pontos. Este trabalho contribui para a compreensao do papel da
gamificagdo na educacao e treinamento sobre ciberseguranca e fornece reflexdes para o
desenvolvimento de ferramentas educacionais para campanhas de conscientizacao contra
ataques baseados em engenharia social.

Palavras-chave: engenharia social; phishing; gamificacao; ciberseguranca; conscientiza-

¢ao; aplicativo movel.



ABSTRACT

With the increase of social engineering threats, especially through attacks of phishing,
there is a growing need for solutions that involve users in a proactive way in the defense
against these threats. This study proposes an approach focused on the human factor,
instead of relying exclusively on automated solutions based on machine learning and arti-
ficial intelligence, investigating the feasibility of using a gamified mobile application as a
complementary tool in the fight against phishing. A review of the state of the art was con-
ducted, examining the literature on cybersecurity training and the use of game elements
to engage users. The developed application was designed to challenge users to recognize
and respond to attacks of phishing through simulations and interactive challenges. The
evaluation of the application was carried out through forms in which the participants
were questioned about the playful and educational aspects of the application, as well as
provided suggestions for improvements. The results indicated a positive receptivity to
the application, suggesting growing engagement and interest as users faced phishing chal-
lenges and collected points. This work contributes to the understanding of the role of
gamification in education and training on cybersecurity and provides reflections for the
development of educational tools for awareness campaigns against social engineering.

Keywords: social engineering; phishing; gamification; cibersecurity; awareness; mobile

application
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1 INTRODUCAO

No contexto de seguranca cibernética, engenharia social é um tipo de ataque no qual
um agente malicioso explora vulnerabilidades humanas através de interagoes sociais para
violar a seguranca cibernética de um individuo, ou organizagao, utilizando, ou nao, de
meios tecnologicos (WANG; SUN; ZHU, 2020). Por se tratar de um ataque que o vetor
principal ¢ o elo mais fraco de um sistema seguro, isto ¢, os humanos, os criminosos
que utilizam desta técnica se aproveitam de sentimentos e falhas dos seres humanos como
ganancia, empatia, conformidade e ignorancia para roubar informacgoes pessoais e valiosas.
Por isso, o meio pelo qual o ataque pode ser reproduzido é bastante diverso, variando de
emails, mensagens de texto, web sites e softwares. No mundo digital, ataques que utilizam
da engenharia social estao cada vez mais comuns e sao considerados um dos ataques
cibernéticos mais poderosos contra sistemas atualmente (SALAHDINE; KAABOUCH,
2019).

1.1 MOTIVACAO

Dentre as diversas técnicas que utilizam engenharia social, é necessario destacar o
phishing. Esse ataque influencia uma vitima, através de engenharia social, para revelar
informagoes pessoais, como endere¢o de email, nome de usuério, senha ou informacoes
financeiras (ALABDAN, 2020). Um relatorio feito pelo time de Inteligéncia de Ameagas
da IBM constatou que em 2022, 42% dos ataques que resultaram em incidentes de se-
guranga tiveram seu inicio com uma tentativa de phishing através de email, (X-FORCE,
2023), evidenciando importancia da educagao e treinamento dos usuérios dos sistemas,

principalmente sobre os riscos envolvidos em ataques do tipo phishing.

1.2 PROBLEMA

De acordo com um survey® global feito com profissionais de TI, conduzido em paises
como Estados Unidos, Canada e Alemanha, os ataques de engenharia social sao experien-
ciados por empresas de todos os tamanhos, sendo que 32% das empresas participantes do
survey experienciaram pelo menos 25 ataques deste tipo. Além disso, segundo o relatério
feito pela Anti-Phishing Working Group?, houve um crescimento substancial no nimero
de ataques de phishing entre os anos de 2021 e 2023, como é ilustrado na Figura 1. Apesar
de ser possivel ver uma expressiva queda na quantidade de ataques a partir de Janeiro

de 2023, devido a um fechamento de uma grande empresa de registro de DNS, segundo a

1 Disponivel em: https://www.pressetext.com/nfs/166/633/pdf/2.pdf. Acesso em: 13 jul. 2024
2 Disponivel em: https://docs.apwg.org/reports/apwg_trends report q4 2023.pdf. Acesso em: 13
jul. 2024


https://www.pressetext.com/nfs/166/633/pdf/2.pdf
https://docs.apwg.org/reports/apwg_trends_report_q4_2023.pdf
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APWG, o ano de 2023 foi decretado como o pior ano para phishing chegando a 5 milhoes

de ataques.

Figura 1 — Ataques de Phishing 2021 — 2023
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Fonte: APWG Report, 2024

Portanto, por conta da constante ameaga que os ataques de engenharia social apresen-
tam aos sistemas e aplicagoes, se faz necessario desenvolver técnicas eficazes que tenham
foco nos usuarios do sistema, visto que sao o alvo principal dos ataques de engenha-
ria social, para impedir o sucesso dos agentes maliciosos. Com o foco nos humanos, é
fundamental educar as pessoas para entenderem como podem se proteger de eventuais
tentativas de roubo de dados e informagoes pessoais e treind-las com casos reais, sendo
estes phishing ou nao, para identificar possiveis padroes que possam ajuda-los a distinguir

potenciais ataques que possam sofrer.

1.3 PROPOSTA

Esta monografia apresenta um aplicativo desenvolvido para dispositivos moéveis que
tem como objetivo facilitar a aprendizagem sobre a prevencao de incidentes e golpes ci-
bernéticos, por meio de topicos de estudo de curta duracao e simplificados. O aplicativo
permite que os usuérios adquiram conhecimento através de uma leitura leve sobre concei-
tos relacionados a engenharia social e por meio de desafios interativos, os quais também
validam a eficiéncia do aprendizado. Por fim, o aplicativo contard com elementos de
gamificacao, como pontos e sistemas de ranqueamento dos integrantes da plataforma, tor-
nando a experiéncia de treinamento mais engajada e proveitosa (SCHOBEL et al., 2021).
Dessa forma, através de experiéncias de aprendizado hands-on, estes usuarios terao mai-

ores chances de reter informacgoes e aplicar a situagoes do mundo real (JIA; BAO; YU,

2023).
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1.4 INSPIRACAO

Para a concepgao da aplicagao, algumas plataformas de treinamentos em seguranga da
informagao e ciberseguranca, além de aplicativos de telefone gamificados, foram utilizados

de inspiragao.

1.4.1 Duolingo

Duolingo é um aplicativo de telefone e website com o objetivo de ensinar linguas utili-
zando elementos gamificados como rankings dos usuérios da plataforma, niimero maximo
de respostas erradas, pontuacao por licao feita, distintivos de conquistas, entre outros.
Possui como puiblico-alvo usuérios das mais variadas faixas etarias e do mundo todo. Na
Figura 2, é possivel conferir um dos exemplos utilizados para gamificacao, o ranquea-
mento de usuérios e seus respectivos pontos. E por meio desses elementos de gamificacio
que este software garante que os estudantes de linguas continuem usando e dedicando
seu tempo a aplicagao, permitindo-lhes absorver o novo conhecimento de maneira bem-

sucedida (FREEMAN et al., 2023).

Figura 2 — Ranking do Duolingo
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1.4.2 Hacker Rangers

A plataforma de treinamento de usuarios Hacker Rangers promove cultura de ciber-
seguranca através da gamificacdo. Assim como o aplicativo discutido anteriormente, essa
ferramenta corporativa oferece uma série de funcionalidades gamificadas, podendo citar
algums exemplos como questionérios, medalhas, simula¢oes de phishing, ranking (Figura
3) e videos animados.

Além disso, sao oferecidas aulas sobre engenharia social, onde o aluno aprende as mais
recentes técnicas e ferramentas usadas por cibercriminosos e como usé-las ao seu favor
para se proteger contra fraudes digitais (RANGERS, 2024).

Figura 3 — Ranking do Hacker Rangers
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1.4.3 LetsDefend, Hackthebox e TryHackMe

LetsDefend, Hackthebox e TryHackMe sao trés plataformas gamificadas de ensino de
seguranca da informagao que oferecem aos usuarios uma experiéncia de aprendizagem

através de simulacoes de condigoes reais de ataques ou exploracao de vulnerabilidades
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por meio de ambientes sandbox, onde o individuo pode interagir com maquinas virtuais e
aplicar os conhecimentos adquiridos em aulas oferecidas pelas plataformas.

Como os demais programas citados anteriormente, os trés oferecem funcionalidades
gamificadas aos partificipantes, como ranking de usuarios e medalhas, como pode ser

ilustrado nas Figuras 4, 5 e 6.

Figura 4 — Ranking do LetsDefend
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Figura 5 — Ranking do HackTheBox

PLAYER

xct
OMNISCIENT

mécz
OMNISCIENT

fis

OMNISCIENT

YB1
OMNISCIENT

artex
OMNISCIENT

jojo9846
OMNISCIENT

POINTS

Fonte: HackTheBox, 2024

USERS

Figura 6 — Ranking do TryHackMe

Points: 9101 Roomsin: 557

rossperoxide [0xD|[GOD]

ysvch [0xD|[GOD]

nuwaa [0xD][GOD]

EuanMosit [0xB][MASTER)]

HaanDynasty1125 [0xD][GOD]

Country: BES

Points

Points

Points

Points

: 7038

4212

: 2681

: 2609

Fonte: TryHackMe, 2024

Roomsin: 513

Raoomsin: 137

Roomsin: 808

Roomsin: 100

SYSTEMS

W

A

Country:

Country: [

Country: | @

g

Country: ==

20



21

1.5 ESTRUTURA

O resto da monografia é organizado da seguinte forma. No Capitulo 2, serao con-
textualizados os vetores de ataque, os meios pelos quais as técnicas sao executadas e as
categorias da engenharia social, bem como a ideia por tras da gamificagao do estudo e
treinamento. No Capitulo 3, serao discutidos os trabalhos relacionados, avaliando o estado
da arte das pesquisas por tras de técnicas de engenharia social, mais especificamente sobre
phishing e as formas de se defender desses ataques, comparando propostas anteriores com
esta que é desenvolvida nesta monografia. No Capitulo 4, é apresentada a proposta de
aplicacao para combater os problemas da utilizacao de engenharia social por criminosos
através de um software de telefone de educacao e treinamento gamificado, onde usuéarios
podem aprender sobre como se defender através de tépicos informativos e concisos e desa-
fios interativos. No Capitulo 5, a proposta é testada através de um formulério qualitativo
para averiguar a eficacia do método proposto. Finalmente, no Capitulo 6, a monografia é

concluida e trabalhos futuros sao propostos.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, sao definidos alguns conceitos importantes para o entendimento com-
pleto da monografia. Além disso, a taxonomia existente na literatura, usada como base

deste trabalho, é revisada.

2.1 CONCEITOS

2.1.1 Phishing

Como vista na Secao 1.1, phishing é uma das técnicas de engenharia social que tem
como objetivo influenciar o alvo do ataque a revelar informacgoes pessoais, através de
varios métodos. Esse termo se originou da palavra fishing, que significa pescar. A logica
por tras dessa terminologia é que um ataque utiliza de uma isca para atrair potenciais
vitimas (ALABDAN, 2020).

E possivel encontrar na literatura conceitos que se aproveitaram da base teérica da
palavra phishing para serem formados. Este é o caso de smshing, um ataque de engenharia
social voltado para mensagens de texto e wishing que pertence a mesma familia, porém
utiliza chamadas de telefone para conduzir o ataque (YEBOAH-BOATENG; AMANOR,
2014).

2.1.1.1 Indicador de Phishing

Sao o conjunto de atributos que um email, uma mensagem de texto ou um site possuem

que podem ser utilizados para ajudar a distinguir um ataque de phishing.

e Email: Os indicadores de phishing do email sao o nome do remetente, o enderego

de email do remetente, o titulo da mensagem e o corpo da mensagem.

e Mensagem de texto (SMS): Os indicadores de mensagem de texto sao o nimero do

remetente e o corpo da mensagem.

e URL: J4 os indicadores de URL sao a URL do site e a pagina web hospedada no

site.

2.1.2 Gamificagao

Gamificacao, de acordo com (KAPP, 2012), envolve a adi¢ao de elementos de jogos e
mecéanicas para o conteido de aprendizado. Seu objetivo é transformar um contetido que
é tipicamente apresentado como uma aula ou curso online e adicionar elementos basea-

dos em jogos, como desafios e recompensas. Desta forma, cria-se uma oportunidade de
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aprendizado gamificado em forma de aprendizado educacional ou experiéncia engajadora

onde o aluno participa de desafios para aprender o contetido apresentado.

2.1.3 Serious Game

Serious Game é um termo usado para designar jogos que possuem o propdsito espe-
cifico relacionado a treinamentos, nao apenas para diversao. Possui diversos elementos
ludicos, parecidos com jogos, porém eles tém um objetivo a ser atingido que ja foi pre-
determinado (KIRYAKOVA; ANGELOVA; YORDANOVA, 2014), como aprender sobre

phishing.

2.2 TAXONOMIA

O presente trabalho utilizou a taxonomia desenvolvida por (ALDAWOOD; SKINNER,
2020) como base teorica para o desenvolvimento da proposta. Essa taxonomia diferencia
os ataques de engenharia social por tipos e “meio/operador”. Na categoria de tipo, é
possivel dividir em quatro segdes, sendo elas (i) técnico, (ii) socio-técnico (ataques que
utilizam de ferramentas técnicas e de persuasao e manipulacao), (iii) fisico e (iv) social.
Por meio dessa divisao, é possivel distinguir de maneira mais precisa quais ataques sao
de fato realizados usando ferramentas técnicas (do tipo técnico), uso de manipulacao e
persuasao (do tipo social), e a presenca do atacante onde a vitima esté localizada (do tipo
fisico).

Além disso, os autores definiram a diferenca entre ataques que se baseam na intera-
¢ao pessoal ou na interagao com computadores. Para a interagao com pessoas, o artigo
exemplificou alguns ataques que se aproveitam desse meio, como pretexting, tailgating,
quid pro quo e diversion theft. J4 nas interagdes com computadores, os autores do artigo
decidiram dividir por qual meio de comunicacao o ataque foi desenvolvido: Email, Web-
site, Malware, Midias Sociais, Telefone e Subterfugio Técnico. Dentre alguns dos ataques
que se encaixam em cada meio de comunicacao, é possivel citar o phishing de email, o
phishing de website e o smishing.

Utilizando os conceitos definidos e as classificagoes utilizadas no trabalho desenvolvido
por (ALDAWOOD; SKINNER, 2020), se tornou possivel definir quais foram os conceitos
abordados na presente monografia, como diferencia-los e priorizar quais assuntos deveriam
seria estudados para a elaboracao do projeto proposto.

A Figura 7 exemplifica o diagrama criado para representar a taxonomia escolhida.
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Figura 7 — Taxonomia da Engenharia Social
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3 REVISAO BIBLIOGRAFICA

3.1 ENGENHARIA SOCIAL

A engenharia social sempre foi um problema relevante para a sociedade. Quando
aplicada para fins maliciosos, ela pode ocasionar em roubo de informacoes e até perda de
bens. A literatura vem tentando identificar as técnicas e ataques utilizados por criminosos
e sugerir formas de mitiga-los.

Entre eles, o autor de (SALAHDINE; KAABOUCH, 2019) realizou uma revisao do
estado da arte dos métodos que utilizam engenharia social, suas classificagoes e possiveis
estratégias de deteccao e prevencao. Entre as formas de detecgao, o artigo menciona
algoritmos de aprendizado de maquina e de inteligéncia artificial e como sao eficientes na
minimizagao do impacto desses ataques.

Entretanto, ele também enfatiza o quanto os ataques estao ficando cada vez mais
sofisticados e o quao importante é também investir no lado nao-técnico da prevencgao, seja
por meio de treinamento ou conscientizagao de usuarios.

Além disso, artigos como (WANG; SUN; ZHU, 2020) tentam nao s6 apontar os pos-
siveis ataques, mas também definir o que é engenharia social no contexto da seguranca
cibernética, de forma a eliminar inconsisténcias e ambiguidades no uso do termo e propor
uma defini¢ao precisa. Os autores revisaram o uso do termo ao longo das épocas em que
a ciberseguranga evoluiu e, através do método classico da teoria da categorizacao, propo-
ram uma nova defini¢ao para o termo "engenharia social". Dessa forma, se torna possivel
eliminar a confusao gerada ao usar esse termo de forma equivocada e evitar generaliza-
¢ao. Esse trabalho nao s6 beneficia especialistas da area, mas pessoas que desconhecem

do assunto e tem intencao de aprender para se proteger.

3.2 PHISHING COMO ATAQUE DE ENGENHARIA SOCIAL

Apesar de amplamente estudado na literatura especializada, o phishing, um método de
ataque baseado em engenharia social, ainda ¢ extremamente prejudicial para a Internet.
Este ataque pode resultar em sérias consequéncias financeiras e de seguranca, tanto para
individuos quanto para organizacoes, causando perdas monetérias, roubo de identidade e
comprometimentos de seguranca em larga escala.

A crescente sofisticacao dos ataques de phishing e a sua capacidade de se adaptar as
novas tecnologias e comportamentos dos usuérios tornam este um problema persistente
e desafiador. Os atacantes frequentemente utilizam técnicas avancadas, como o uso de
dominios quase idénticos aos legitimos e a personalizacao de mensagens para aumentar

a taxa de sucesso dos ataques. Entre os métodos estudados para defender o usuario
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final, temos as técnicas para deteccao de phishing utilizando aprendizado de maquina e
inteligéncia artificial que atualmente sdo apontadas como as mais eficazes. Em (BASIT
et al., 2021), os autores fazem uma revisdo bibliografica dos melhores algoritmos para
deteccao de websites maliciosos. Entre eles, ¢ possivel destacar o trabalho de (CHEN;
CHEN, 2019) que através da combinagao de métodos de classificagdo como Suport Vector
Machine (SVM), Extreme Learning Machines (ELM) e Linear Regression (LR), e métodos
de selecao de features como o Analysis of Variance (ANOVA), os autores conseguiram
chegar em uma acuracia de 99,2%. Porém, apesar de resultados altamente positivos, os
autores reconhecem que a defesa mais eficaz contra ataques de phishing ¢ um usuario
educado sobre os perigos da Internet e bem informado sobre como se defender deles.

De contraste, os autores de (SARKER et al., 2024) investigaram, dentre artigos aca-
démicos e grey literature, os desafios existentes na educagao e conscientizagao de phihsing,
bem como os pontos que levaram ao seu sucesso. Segundo o artigo, os usuérios finais
constituem a ultima linha de defesa contra esses ataques. Dentre os trabalhos estudados
pelos autores, foi possivel indicar que os estudos relacionados ao treinamento e a conscien-
tizagao sao mais numerosos que os de educagao, evidenciando a importancia de incorporar
nao s6 métodos para treinar os usuérios como também formas de educar e fazé-los reter
o conhecimento nos trabalhos relacionados a phishing.

Além disso, na pesquisa realizada pelo grupo, eles conseguiram coletar dados relevantes
as principais dificuldades na implementacao de métodos para educacao e treinamento
anti-phishing. Entre os desafios mencionados, é essencial citar a dificuldade de cativar
a atencao das pessoas treinadas e a falta de engajamento, além do fato que solugoes de
jogos educacionais estudadas possuem interface complexa e de dificil uso por usuarios nao-
experientes. Por outro lado, através de sua pesquisa, os autores conseguiram encontrar
que o uso de elementos de gamificagao e de treinamento interativos foi um fator de sucesso
nos estudos relacionados a prevencao de phishing.

Foram esses desafios e sucessos apontados em (SARKER et al., 2024) que ajudaram a
modelar e projetar a proposta desta monografia de aplicacao gamificada e com elementos
de interface de email conhecidos que ajudem a criar um paralelo com ag¢oes do cotidiano

realizada pelos usuarios do sistema.

3.3 GAMIFICACAO NO ENSINO E TREINAMENTO DE PHISHING

Através da definicao do foco na gamificagao de solugoes voltadas para a prevencao de
phishing, foi possivel identificar outros trabalhos que se propuseram a utilizar de artificios
gamificados para proporcionar aos individuos uma experiéncia engajadora e interessante.
Aqui, sao detalhados os artigos que foram estudados para a elaboragao do aplicativo
gamificado, bem como a comparacao deles com a proposta desta monografia.

A literatura voltada para o estudo da gamificacao aplicada ao ensino de alguma compe-
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téncia é bem diversa e os trabalhos desenvolvidos utilizam diversas técnicas para engajar
os alunos e métodos para facilitar a compreensao de conceitos que, utilizando aborda-
gens tradicionais, seriam mais custosos aprender. E quando sao discutidos assuntos como
phishing, é essencial utilizar de artificios préaticos para educar o usuério.

Autores como (CJ et al., 2018) exploraram a criacdo de uma aplicacdo que pudesse
atender aos requisitos mencionados anteriormente. Através de um Serious Game desen-
volvido para dispositivos web, procuraram contribuir para o treinamento de phishing para
empresas, ajudando os colaboradores a reconhecer enderegos URL mal intencionados.
Entretanto, comparado a proposta apresentada nesta monografia, (CJ et al., 2018) nao
desenvolveu uma proposta que trouxesse uma simulagao do mundo real, onde os partici-
pantes pudessem relacionar os ataques com os desafios apresentados a eles nas aplicacoes.

Isso se repete em trabalhos como (WEANQUOI; JOHNSON; ZHANG, 2018), (NIJ-
LAND, 2022) e (LE et al., 2023) que propuseram solugoes utilizando artificios gamificados
e, através de aplicacoes para celulares, criaram projetos voltados para o conhecimentos de
técnicas de phishing, porém nao implementaram elementos que fizessem o paralelo entre
experiéncias reais e simuladas. Entretanto, diferente da proposta desenvolvida na presente
monografia, que tirou amostras de um dataset publico (PEIXOTO, 2024), os trabalhos ci-
tados anteriormente, principalmente (NIJLAND, 2022) e (LE et al., 2023) néo utilizaram
amostras reais para o treinamento dos participantes, mas perguntas criadas relacionadas
aos assuntos escolhidos. Ja em (WEANQUOI; JOHNSON; ZHANG, 2018), os autores
nao revelam qual dataset foi utilizado para a elaboracao do treinamento.

Por outro lado, alguns artigos decidiram procurar outras abordagens para resolver esse
problema. Foi o caso de (BASLYMAN; CHIASSON, 2016) que criou um jogo de tabuleiro
com a tematica de phishing. Os autores desenvolveram um sistema que pode conscientizar
os participantes da partida e engajar discussoes sobre o assunto enquanto tentam cumprir
com o objetivo final (educagao do jogador). Porém, por mais que os autores utilizassem
artificios que provoquem debates sobre o assunto e utilizassem linguagem de facil enten-
dimento, o recurso da simulagao com situagoes do cotidiano e ambientes que lembrassem
ataques reais nao foram implementados.

Por fim, duas propostas criaram solugoes que conseguiram, de maneira bem sucedida,
aplicar simulacdo e dar feedback aos usuarios. E o caso de (WEN et al., 2019) e (WI-
JAYA et al., 2022) que conseguiram criar um ambiente controlado que se aproximasse de
atividades que vitimas de ataque poderiam sofrer, utilizando componentes de gamificagao
como pontos e ranking para promover engajamento entre os usuarios e feedback para que
possam aprender com seus erros. Entretanto, ambas as aplicagoes focaram em um piiblico
reduzido, como estudantes com experiéncia em TI e empresas (respectivamente), e nao
implementaram aplica¢oes em dispositivos moveis que, como apontado em (LANE et al.,
2016), ¢ extremamente efetivo para treinamentos e desenvolvimento de habilidades.

Portanto, a proposta da presente monografia tem como contribuicao a utilizagao de
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tecnologias inclinadas para aplicativos moéveis, voltado para o publico geral, sendo estu-
dantes, ou nao e empresas interessadas em treinar seus funcionarios. Além disso, é criado
um ambiente que tente se aproximar de situagoes reais de ataques de phishing, utilizando
amostras encontradas em datasets abertos. As acoes relacionadas aos desafios propos-
tos aos usuarios serao identificadas e comentarios serao enviados a eles com explicagoes
sobre possiveis erros realizados nas simulagoes. Por fim, os modelos por tras da concep-
¢ao da aplicagao e os endpoints criados para a comunicacao da interface com o servidor
foram listados, capacitando futuros desenvolvedores com meios para a reproducao dos

experimentos. A Tabela 1 exemplifica a comparacao dos trabalhos.

Tabela 1 — Propostas de Gamificacao do treinamento de Phishing

Artigo Aplicagao Grupo Simulagao| Feedback | Amostras | Modelo
(CJ et al., 2018) Web Funcionarios  Nao Sim PhishTank  Sim
(WEANQUOL  Degktop e Nao se

JOHNSON; Mobile Estudantes Nao Sim aplica Nao
ZHANG, 2018)
Nao se
(NIJLAND, . _ . .
2022) Mobile Estudantes Nao Sim aplica Nao
Nao se
(Lgo‘;;;“" Mobile  Funcionrios  Nao Sim aplica  Nao
(BASLYMAN; Board Pessoas Nao se
CHIASSON, Game 12+ Nao Sim aplica Nao
2016)
Pessoas
- Dataset
(WEN et al., sem expe : . .
2019) Desktop riéncia em Sim Sim Cornell TT ~ Nao
TI
(WIJAYA et Protétipo  Funcionarios  Sim Sim Néq > Nao
al., 2022) P aplica
: Publico

Minha =y pobile/PWA  Gropal Sim Sim  Phishingpot  Sim

proposta

Fonte: Elaboragao prépria
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4 MODELAGEM E IMPLEMENTACAO DA APLICACAO

41 CONCEPCAO DA APLICACAO

A partir da revisao dos artigos no Capitulo 3, foi possivel perceber um foco na pre-
vencao de ataques de phishing por meios de tecnologias como inteligéncia artificial e
aprendizado de méaquina. Entretanto, por mais sofisticadas que sejam as medidas de se-
guranga e as ferramentas que protegem os usudrios, é crucial preparar o proprio usuario
para possiveis ataques que passem pelo filtro de defesa da seguranca da informacao.

Com essa perspectiva, o presente trabalho propoe um método de treinamento a partir
de exemplos reais de emails maliciosos e emails legitimos e o participante precisa apontar,
em uma quantidade de indicadores de phishing presentes no desafio, quais deles ajudaram
a decidir se aquele era um ataque de um agente mal-intencionado ou nao.

Para desenvolver a proposta de treinamento dos usuérios contra os diversos tipos de
phishing, foi idealizado um aplicativo de celular gamificado, onde o usuario possa aprender,
com informacoes atuais e simplificadas, quais sao as técnicas que ameagam sua seguranca,
como identifica-las e como se defender, por meio de tépicos em formato de postagem de
blog com ilustragoes e tags. O texto serda produzido com o objetivo de ser bastante
informativo e de leitura leve, para abranger o publico de idades variadas.

Além disso, através de desafios interativos oferecidos no software, é possivel treinar a
capacidade das pessoas de identificar tentativas de ataque e ajudar a entender quais sao
os indicadores que ela pode usar para conseguir discenir um emasil, mensagem de texto e
site de phishing. Para tal, a interface por onde os usuarios do sistema irao interagir com os
desafios tera design semelhante & de outras interfaces de programas de email, mensagens
de texto e navegadores web de forma tentar simular um evento real.

Por fim, os usuarios do sistema poderao se adicionar em uma lista de amigos. Essa
lista permite que eles criem grupos para poder visualizar seus ranqueamentos de pontos
de forma filtrada. Essa funcionalidade tem em mente o publico corporativo, para facilitar
o controle dos responséveis por tras do treinamento dos funcionarios da empresa e piiblico

geral, para que possam criar comunidades entre amigos e competir.

4.2 PROCESSO DE SOFTWARE

O método utilizado para definir a prioridade das funcionalidades para a versao de
Minimum Viable Product (MVP) foi a técnica de MoSCoW (DAVIS, 2012), de modo que
cada funcao do aplicativo deve ser colocada dentro de quatro categorias que definem sua
prioridade quanto a entrega da aplicagdo: Must-Have (deve ter), Should-Have (deveria

ter), Could-Have (poderia ter) e Won't-Have (nao terd). Dessa forma, foi identificado
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que funcionalidades como cadastro e login de usuarios no sistema, textos informativos e
desafios sobre os ataques de phishing de email, e o ranqueamento de usuérios sao fun-
cionalidades que devem ter, pois sao fundamentais para a implementacao da proposta.
Funcionalidades que foram categorizadas como Should-Have foram identificadas, como
uma interface similar & de servigos de email e perfil para visualizagao de pontos. Para
Could-Have, funcionalidades de adigao de amigos e criagao de grupos foram indicadas,
assim como a adicao de desafios de mensagem de texto. As funcionalidades que acaba-
ram sendo categorizadas como Won’t-Have foram a adigao de desafios personalizados com
preferéncias do usuério e desafios de URL.

A partir desse mapeamento, foi possivel criar diagramas que pudessem ajudar a ilus-
trar as possiveis fungoes listadas anteriormente, como elas interagem com os usuarios do
sistema, como seus componentes interagem entre si, quais sao as principais agoes que um
ator do sistema pode realizar e qual é o fluxo principal das pessoas que utilizam o software

proposto.

4.2.1 Diagrama de Casos de Uso

A partir do levantamento das funcionalidades essenciais através da técnica de MoS-
CoW, foi possivel identificar apenas um ator, isto é, a pessoa que ird interagir com o
sistema, o Usuério. Além do ator, foram listadas as interacoes dele com sistema. Entre

elas estao:

e Escolher um desafio para ser resolvido (entre os de email, mensagem e URL)
e Resolver um desafio

e Adicionar usuéarios da lista de amigos

e Remover usuarios da lista de amigos

e Criar um grupo a partir dos amigos adicionados

e Adicionar amigos no grupo criado anteriormente

e Escolher tépicos para ler

e Ler topicos disponiveis

e Verificar ranking de pontos

e Filtrar ranking por pontuagao

E possivel verificar o diagrama e seus relacionamentos a partir da Figura 8. As cores
agrupam as diferentes funcionalidades do sistema: Ranking, desafios, grupos, amigos e

topicos.
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Figura 8 — Diagrama de Casos de Uso
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Fonte: Elaboracao propria

4.2.2 Diagrama de Atividades

A idealizacao e concepcao das possiveis atividades do usuéario na aplicacao permi-
tiu visualizar e criar os diagramas que representassem o fluxo de uma pessoa nas agoes
principais do sistema: Resolver Desafios e Ler topicos.

As Figuras 9 e 10 representam as interagdes necessérias para que o participante da
aplicagao realize as funcionalidades que permitem o aprendizado e o exercicio dos ensina-

mentos adquirido nos topicos.

Figura 9 — Diagrama de Atividades - Resolucao de Desafios

Escolhe
tipo de

Escolhe
desafios

desafio
Recebe Recebg
feedback Ppontuagdo
Responde o informativo
desafio
Atualiza
Ranking

Justifica a resposta
usando indicadores

Fluxo da resolugéo do
desafio

Fonte: Elaboracao prépria
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Figura 10 — Diagrama de Atividades - Ler Tépicos

Sim
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Fonte: Elaboracao propria

Diagrama de Classes

Apobs o mapeamento dos casos de uso e atividades no sistema, tornou-se possivel

listar quais a entidades desse projeto e como elas interagem entre si (Figura 11). Além

do usuério (mencionado no diagrama de casos de uso), as entidades de desafio, topico,

indicador e grupo também foram identificadas:

a)

Usuario: Seus atributos base sao o nome de usuario, o nome da pessoa, seus
pontos (que comegam com 0 assim que for instanciado) e o email. Ele possui
relacionamento N para N com desafio podendo ser nulo, relacionamento 1 para N
e N para N com grupo (um usudrio é dono de um ou mais grupos grupo e varios

usudrio pertencem a vérios grupos).

Topico: Seus atributos base sao o titulo do topico, uma imagem, corpo do tépico e
um rétulo que varia entre “EMAIL”, “SMS”, “WEB” e “SOCIAL _ENGINEERING”.
Seus relacionamentos sao de N para N com usuério (podendo ser nulo) e N para N

com Desafio.

Grupo: Seus atributos base sao o nome do grupo e sua descrigao. Seus relaciona-

mentos sao de N para 1 e de N para N com usuério.

Indicador: Seus atributos base sao texto, tipo do indicador (titulo, nome do reme-
tente, enderego do rementente e corpo) e se ele é resposta ou ndo. Ele possui um

unico relacionamento com desafio de N para 1.

Desafio: Por fim, o desafio possui apenas a dificuldade de atributo. Ela pode ser
“EASY”, “MEDIUM” e “DIFFICULT”. Esta entidade possui relacionamento 1 para

N com indicador, N para N com topico e N para N com usuario.
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Figura 11 — Diagrama de Classes
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Fonte: Elaboracao propria

4.2.4 Diagrama de Sequéncia

Apos a criagao dos diagramas que ajudaram a facilitar a visualizacao dos casos de
uso do sistema, as atividades que podem ser realizadas na aplicacao e a interagao das
entidades e suas cardinalidades, foi possivel montar um diagrama de sequéncia (Figura
12) que contemplasse as principais fungoes do aplicativo, as interagoes que o usuério tem

com a interface, a interface com o servidor e o servidor com o banco.

4.3 GAMIFICACAO

Como forma de introduzir elementos de gamificacao para gerar uma experiéncia de
treinamento e aprendizado ao usuario mais engajada e proveitosa (SCHOBEL et al., 2021),
o trabalho propoe a implementagao de Rankings (geral e em grupo), desafios, pontos e
sequéncia de desafios feitos, inspirados nos aplicativos e plataformas de ensino gamificada

citados no Capitulo 1.

4.3.1 Pontuacao

A pontuagao pode ser dividida de duas formas: desafios com mensagens e URL legi-
timas e as de phishing.

No caso de desafios que sao golpes, para recompensar a interagao do usuario com
os desafios feitos, o jogador recebera uma quantia de pontos relativa a quantidade de

indicadores que ele acertou. Para cada indicador correto, o jogador recebera 50 pontos
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Figura 12 — Diagrama de Sequéncia
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Fonte: Elaboracao propria

que serao usados para medir a colocacao dele no ranking. Entretanto, como forma de
bonificar a identificacao de tentativas de phishing bem sucedida, o usuario ganhara 50
pontos adicionais se todos os indicadores forem corretamente identificados.

Por outro lado, nos desafios que sao legitimos, o jogador nao podera indicar nenhum
indicador como ilegitimo, ou seja, caso ele escolha qualquer indicador, ele nao recebera ne-
nhum ponto. Ele recebera pontos apenas se indicar que todos os indicadores sao legitimos,

ganhando o total de 250 pontos.

4.3.2 Desafios

Os desafios foram criados com o objetivo de proporcionar uma experiéncia engajadora
aos aprendizes, podendo fazé-los exercitar os conhecimentos adquiridos nos tépicos em
troca de pontos. Estes podem ser divididos em trés tipos: Email, Mensagem de Texto e
URL.

4.3.2.1 Email

Neste desafio, os usuérios sao convidados a identificar se os emails apresentados em
uma interface semelhante & de um provedor de email convencional sao tentativas de
phishing ou nao. Além de responder a essa pergunta, os participantes devem apontar
quais indicadores de phishing os levaram a essa conclusao. Ao final, os usuarios receberao

uma pontuacao conforme estabelecido na Secao Pontuacao deste trabalho.
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4.3.2.2 Mensagem de Texto

Para este desafio, o desafiante recebe uma amostra de uma conversa de texto e precisa
responder se aquela ¢ uma mensagem legitima ou um golpe, assim como ocorreu no desafio
de email. Como definido no Capitulo de Fundamentacao Teorica, os indicadores existentes
nesse tipo de desafio sdo o nome da pessoa (podendo ser apenas um ntmero de telefone ou
o nome real) e o corpo da mensagem. Assim como mencionado anteriormente, a pontuagao

segue o formato definido na Sec¢ao de Pontuagao.

4.3.2.3 URL

Por fim, o dltimo desafio existente na plataforma é o de sites ou URL. Este desafio
consiste em identificar, dado um exemplo mostrado ao usuéario, se aquela URL é real ou
falsa. Ademas, sera apresentado o conteido da pagina carregada ao acessar a URL na
tela, para ajudar o jogador na decisao. Como os demais desafios, a pontuagao segue o

que foi definido nas Se¢oes anteriores.

4.3.3 Ranking

O ranqueamento dos usuarios pode ser divido de duas formas: O ranqueamento global
e o ranqueamento por grupo. O Ranking global é onde os usuarios podem verificar sua
pontuacao e posicao em relacao a todos os participantes da plataforma. Ja a versao de
grupo ¢é utilizada para competir entre amigos ou entre colegas de trabalho, caso estejam
participando em um treinamento de seguranca da informacao. Essa funcionalidade pre-
tende facilitar o controle do ranking dos pontos dos colaboradores por parte das empresas
que estao aplicando o treinamento.

Para que o ranqueamento de grupo seja visualizado, primeiro é necessario ter adi-
cionado um usuario na lista de amigos. Dessa forma, é possivel garantir que apenas
pessoas que aceitaram uma solicitacao de amizade anteriormente podem ser adicionadas

em grupos.

4.3.4 Sequéncia de Desafios Feitos

Por fim, o aplicativo terd um recurso de rastreio da quantidade de vezes que um desafio
foi feito. Sempre que um usuario entrar na aplicacao e resolver um desafio de maneira
bem sucedida (ganhar algum ponto), o contador de sequéncia de desafios serd incremen-
tado. A partir dessa funcionalidade, participantes poderao acompanhar sua constancia

no aprendizado e treinamento de phishing.
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4.4 IMPLEMENTACAO DO SOFTWARE

Para poder materializar a solugao idealizada até aqui, foi criado uma aplicagao do
tipo Progressive Web App (PWA) para a prova de conceito neste trabalho, como forma
de facilitar o teste entre usuarios de diferentes plataformas de celular. O software foi
dividido em duas camadas: o Front-end, responsével pela experiéncia e interacao do
usuario, além da visualizacao da interface, e o Back-end, responsavel por processar as
requisi¢oes recebidas e gerenciar a parte logica dele. Além disso, para esta primeira
versao, foi escolhido o foco em topicos e desafios de phishing por email, visto que ainda
sao usados em quase 42% dos ataques que resultaram de incidentes de seguranca, segundo

os estudos mencionados na Segao 1.1.

4.4.1 Amostras de Email

Um ponto-chave para que essa aplicacao sirva seu propoésito é utilizar amostras de
phishing coletadas por algum honeypot. Entre as disponiveis atualmente, foi optado por
escolher uma criada pelo usuario rf-peixoto do Github. Junto de outras pessoas, ele foi
responséavel por reunir mais de 1800 amostras. Para disponibilizar todos os arquivos, ele
decidiu disponibilizar em seu repositorio criado no Github (PEIXOTO, 2024).

4.4.2 Banco de Dados

O banco de dados utilizado para o desenvolvimento da solucao proposta foi o Post-

greSQL, uma base de dados que usa o paradigma relacional e é open-source.

4.4.3 Lobgica de Negodcio

A Secgao logica da aplicagao foi desenvolvida utilizando a linguagem de programagao
Typescript, uma versao atualizada e com a implementacao de tipos de variaveis do Ja-
vascript. Além disso, para realizacao back-end de forma facilitada, foi utilizado o NestJs,
um framework progressiva de Node.Js para construir aplicacoes eficientes, escalaveis e
confiaveis (NESTJS, 2024). Por fim, foi adicionado a biblioteca TypeORM para facilitar
a interagao entre o banco de dados e a parte da codificagao no back-end.

Foram criados endpoints para cada entidade existente no sistema, como mapeado no
diagrama de classes anteriormente. Adicionalmente, dois endpoints foram criados para
executar as funcoes de login e registro da aplicacao. Essas funcionalidades sao cruciais
para cadastrar e liberar o acesso a um potencial usuario ao sistema. Abaixo, sao listadas as
fungoes de cada entidade, bem como o tipo de requisigdo (por parametro ou por corpo),
método utilizado (dentre os existentes no protocolo HTTP), o que é esperado que ela

receba do usuario e o que ele deve retornar ao mesmo.
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O autenticador (Quadro 1), apesar de nao ser uma entidade, ¢ uma classe controladora

das funcoes de autenticagao do sistema, entre elas o registro de uma nova conta e o login

dessa mesma conta.

Quadro 1 — Endpoints de Autenticacao

Endpoint Funcionalidade Tipo Método | Argumentos Retorno
register Registra um usué- | Corpo Post Username, Objeto Usua-
rio no sistema nome, email e | rio Criado
senha
login Autentica o usuério | Corpo Post Email e senha | Bearer Token

no sistema

4.4.3.2 Topico

Fonte: Elaboragao prépria

A entidade Topico (utilizada apenas pelos gerenciadores da aplicagao) controla as

agoes relacionadas aos topicos de phishing. O Quadro 2 exemplifica suas fungoes.

Quadro 2 — Endpoints de Topico

Endpoint Funcionalidade Tipo Método | Argumentos Retorno
topic Cria um topico Corpo Post Token, titulo, | Objeto  To6-
texto,  ima- | pico
gem e rotulo
topic Retorna todos os | N/A Get Bearer Token | Array de Ob-
topicos do sistema jetos Tépico
topic/:id Retorna topico do | Parametro | Get Bearer Token | Objeto  To-
sistema e Id do toépico | pico
topic/:id Atualiza informa- | Parametro | Put Bearer Token | N/A
¢oes do topico e Corpo e Id do grupo
topic/:id Deleta o topico do | Parametro | Delete | Bearer Token | N/A

sistema

e Id do topico

Fonte: Elaboragao prépria
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A entidade Grupo governa as agoes relacionada aos grupos, compostos por usuarios.

Entre as agoes é possivel citar a criacao do grupo, adicionar novos usuérios, listar todos

os grupos, listar o ranking de usuarios por ponto e sair de um grupo, como pode ser visto

no Quadro 3.
Quadro 3 — Endpoints de Grupo
Endpoint Funcionalidade Tipo Método | Argumentos Retorno
group Cria um grupo Corpo Post Bearer Token, | Objeto
nome, descri- | Grupo
cao e lista de
usuarios
group/users Adiciona usuario ao | Corpo Post Bearer Token, | Objeto
grupo Id do grupo e | Grupo Atua-
lista de usua- | lizado
rios
group Retorna todos os | N/A Get Bearer Token | Array de Ob-
grupos jetos Grupo
group/:id Retorna um grupo | Parametro | Get Bearer Token | Objeto
e Id do grupo | Grupo
group/:id Retorna o ranking | Parametro | Get Bearer Token | Array de Ob-
/ranking de wusuarios do e Id do grupo | jetos Usuérios
grupo organizado
group/:id Atualiza informa- | Bearer Put Bearer Token, | N/A
¢oes do grupo Token, Id nome e des-
do grupo e crigao
corpo
group/:id/users| Remove  usuarios | Corpo Delete | Bearer Token, | N/A
/:userid do grupo Id do grupo e
Id do usuario
group/leave/:id| Usuario se retira do | Parametro | Delete | Token e Id do | N/A
grupo grupo
group/:id Apaga grupo do sis- | Pardmetro | Delete | Bearer Token | N/A
tema e Id do grupo

Fonte: Elaboracao propria
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4.4.3.4 Indicador

A entidade Indicador é uma entidade complementar. Ela é de utilidade para a entidade
de desafio, visto que a existéncia de Indicadores dependem da criacao de um desafio.
Além disso, fung¢oes como retornar indicadores, atualizar e deletar (Quadro 4) nao serao
acessiveis por usuarios comuns, visto que a criacao de indicadores, assim como a de topicos,
¢ feita a partir de uma anélise e coleta de amostras de phishing e, portanto, precisa ser

verificada e minuciosamente desenvolvida pelos organizadores do sistema/aplicagao.

Quadro 4 — Endpoints de Indicador

Endpoint Funcionalidade Tipo Método | Argumentos Retorno
indicator Cria um Indicador | Corpo Post Bearer Token, | Objeto Indi-
titulo, texto, | cador
imagem e ro-
tulo
indicator Retorna todos os | N/A Get Bearer Token | Array de Ob-
indicadores do sis- jetos Indica-
tema dor
indicator/:id | Retorna indicador | Parametro | Get Bearer Token | Objeto Indi-
do sistema e Id do indica- | cador
dor
indicator/:id | Atualiza informa- | Pardmetro | Put Bearer Token | N/A
¢oes do indicador e Corpo e Id do indica-
dor
indicator/:id | Deleta o indicador | Parametro | Delete | Bearer Token | N/A
do sistema e Id do indica-
dor

Fonte: Elaboracao prépria

4.4.3.5 Desafio

Por fim, temos os endpoints da entidade de Desafio. Essa classe vai comportar todas
as fungoes que interagem com os desafios da aplicacao, entre elas, a criagao de desafios, o
retorno de todos os desafios ou algum em especifico, a atualizacao dos desafios, a remocao
deles e a resolugao de um desafio. Assim como os topicos e os indicadores, essas entidades
sao criadas pelos organizadores do sistema, visto que precisam de um acompanhamento
mais especifico para sua criagdo. No Quadro 5, é possivel verificar quais sao todos os

endpoints e suas funcionalidades.
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Endpoint Funcionalidade Tipo Método | Argumentos Retorno
challenge Cria um Desafio Corpo Post Bearer Token, | Objeto Desa-
dificuldade do | fio
desafio, lista
de indicado-
res
challenge /solve | Resolve um desafio | Corpo Post Bearer Token, | Quantidade
Id do desa- | de pontos e
fio e um ob- | lista de Obje-
jeto de res- | tos Indicador
postas de in- | Incorretos
dicadores
challenge Retorna todos os | N/A Get Bearer Token | Lista de Ob-
desafios do sistema jetos Desafio
challenge /dif- | Retorna todos os | Parametro | Get Bearer Token | Lista de Ob-
ficulty /:id desafios da dificul- e Namero do | jetos Desafio
dade escolhida desafio
challenge/:id | Retorna um Desa- | Parametro | Get Bearer Token | Objeto Desa-
fio e Id do desa- | fio
fio
challenge/:id | Atualiza um desafio | Pardmetro | Patch Bearer Token | N/A
e Corpo e Id do de-
safio, dificul-
dade e lista de
Objetos Indi-
cador
challenge/:id | Deleta um Desafio | Parametro | Delete | Bearer Token | N/A
e Id do desa-
fio

4.4.3.6 Usuéario

Fonte: Elaboracao propria

A entidade Usuario governa todas as agoes relacionadas ao usuério apos se registrar

e entrar na aplicacao. Isso inclui adicionar e deletar uma outra pessoa a lista de amigos,

procurar usuarios no sistema e desafios que o usuario ja fez. Os Endpoints podem ser

visualizados no Quadro 6.
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Endpoint Funcionalidade Tipo Método | Argumentos Retorno
user /friend /:id | Adiciona um usué- | Parametro | Post Bearer Token | N/A
rio a lista de amigos eld
user Retorna todos os | N/A Get N/A Array de Ob-
usuarios do sistema jetos Usuario
user/ranking | Retorna todos os | N/A Get N/A Array de Ob-
usuarios do sistema jetos Usuario
em ordem descres-
cente de pontos
user/friends Retorna todos os | N/A Get Bearer Token | Array de Ob-
amigos do usuério jetos Usuario
user/challenges| Retorna todos de- | N/A Get Bearer Token | Array de Ob-
safios que o usuério jetos Desafio
fez
user/:id Retorna um usué- | Parametro | Get Bearer Token | Objeto Usué-
rio do sistema e ID de Usua- | rio
rio
user/search Retorna  usuarios | Corpo Post Bearer Token, | Array de Ob-
do sistema que Email, nome | jetos Usuario
batem com a busca ou nome de
usuario
user /profile Atualiza as infor- | Corpo e | Put Bearer Token, | N/A
macoes do usuéario | Bearer Id do wusua-
Token rio, nome de
usuario, nome
e email
user/friend /:id | Remove um usudario | Parametro | Delete | Token e Id do | N/A
da lista de amigos usuario amigo
user Apaga usuario do | N/A Delete | Token N/A

sistema

Fonte: Elaboracao propria
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4.4.4 Interface da Aplicacao

A parte visual do software foi desenvolvido utilizando a framework React para auxiliar
no desenvolvimento dos componentes que fazem parte das telas do PWA. A linguagem
de programagao utilizada é o Typescript (assim como foi utilizado na parte logica) e a
criacao da estrutura das paginas foi feita utilizando HTML e CSS, linguagens da web
que auxiliam na customizacdo de interfaces. E neste moédulo da aplicacdo que ocorre a
integracao entre a camada légica e camada de interacao com o usuario. Nas subsecoes

seguintes, é possivel visualizar a divisao das telas e suas funcionalidades.

4.4.4.1 Onboarding

As telas de Onboarding foram criadas para poder familiarizar o usuéario com as tarefas
que ele ird desempenhar, além de citar algumas das funcionalidades mais importantes.
Como ¢ possivel ver na Figura 13, elas foram divididas em trés partes para nao sobrecar-
regar o usuario com informagao e explicar, de forma simples, como ele pode interagir com

a solugao.

Figura 13 — Telas de Onboarding

Fonte: Elaboragao prépria

4.4.4.2 Login e Cadastro

Apo6s a introducao inicial, os participantes sao convidados a criar uma conta para que
possam interagir com a aplicagdo. Sao requisitados dados como nome, email, usuario e
senha. Para logar, basta apenas informar email e senha. Tanto o nome como o email
sao importantes para a criagao personalizada e imersao dos desafios. Em ambas as telas,

existe a opc¢ao de ser redirecionada para a outra, caso a pessoa possua ou nao a conta.
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Na Figura 14 é possivel visualizar as telas mencionadas.

Figura 14 — Telas de Login e Cadastro
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Fonte: Elaboragao prépria

4.4.4.3 Tela Inicial, Trilha e Tépicos

Um usuéario devidamente logado consegue ter acesso a tela inicial da aplicacao. Nela,
é possivel escolher um topico de interesse para aprender. Estes topicos estao apresentados
em formato de cartoes. Na concepgao da proposta desta monografia, trés topicos foram
idealizados: email, mensagens de texto e website. Entretanto, como mencionado na Segao
4.4, apenas o topico de email foi implementado. Ao clicar nesses cartoes, o usuario é
redirecionado para a tela de trilha de tépicos, possibilitando acompanhar todos os topicos
de um assunto.

Escolhendo um dos itens da trilha, o aprendiz consegue estudar sobre o assunto de
interesse, por meio de de uma interface em formato de postagem de blog, como apresentado

na Figura 15.

4.4.4.4 Perfil

A tela de perfil (Figura 16) ¢ utilizada para verificar algumas informagoes sobre o
usuério logado, como pontos, grupos que a pessoa esté (e caso algum deles foi criado pela
mesma, a funciondalidade de deletar é apresentada), funcionalidades de adi¢do de amigos
e criagao de grupos.

Além disso, no canto superior direito da tela, é possivel deslogar, retornando para a

pagina de login.
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Figura 15 — Tela Inicial, Trilha e To6picos
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Fonte: Elaboracao prépria

Figura 16 — Tela de Perfil
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Fonte: Elaboracao propria

4.4.4.5 Ranking

Ao clicar no icone de trofeu na barra de navegacao, é possivel verificar a tela de ranking
geral dos usuarios do sistema. Diferente dos rankings dos grupos que uma pessoa esté,
este representa todos os usuérios cadastrados até o momento no sistema. Esta é uma
maneira de adicionar mais um fator de competicao ao usuéario, onde ele podera verificar
sua posigao geral diante de todos os outros participantes da aplicagao. A Figura 17

exemplifica a interface do ranking.
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Figura 17 — Tela de Ranking
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Fonte: Elaboracao propria

4.4.4.6 Criagao e visualizacao de grupo

Como mencionado na Sec¢ao de Concepcao da aplicacao, os usuarios que possuirem in-
teresse em competir com pessoas especificas poderao adicionar outros participantes dentre
uma lista com todos no sistema. Apods adicionados, eles poderao criar grupos para po-
derem competir e comparar sua pontuacao. A tela de adi¢ao de amigos e de criacao de
grupos (Figura 18) compartilham do mesmo design, mudando apenas o titulo da pagina
e as etapas extras para o caso de criagao do grupo.

Nessas etapas extras, um modal é apresentado ao criador do grupo, solicitando nome
e descricao. Ao final da acao, uma tela avisando o usuario que o processo de geragao do
grupo foi bem sucedida é revelada.

Apos criados, todos os grupos podem ser visualizados em formato de lista no perfil (a
Figura 16, mencionada anteriormente, exemplifica este fato). Ao acessa-los, eles possuem
uma interface semelhante ao ranking, porém com informacoes sobre o titulo do grupo e
uma descrigao.

Essas interfaces, incluindo o processo de criagao e visualizacao de grupos, podem ser

verificadas na Figura 19.



Figura 18 — Tela de Adigao de amigos e Criagao de Grupos
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Fonte: Elaboracao propria

Figura 19 — Modal de criagao do Grupo, Tela de resposta e do Grupo
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upo
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Fonte: Elaboragao propria
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4.4.47 Desafio

A dltima e mais importante funcionalidade deste sistema sao os desafios. No meio
da barra de navegacao é possivel visualizar um botao que faz referéncia a funcionalidade
de play que esta presente em aplicativos de jogos e reprodutores de videos. Este botao
permite o usuério escolher entre os desafios de interesse. Apesar de disponibilizado trés
opgoes de desafio para escolher (email, mensagem de texto, e website), apenas o desafio
de email foi implementado para o presente trabalho.

Ao clicar nesse botao, o participante da aplicacao é redirecionado para uma tela que
simula a de uma caixa de entrada de aplicativo de email. Todas as partes necessarias para
identificar um email comum estao presentes: nome do remetente, email do remetente, o
titulo do email e o corpo da mensagem, podendo ser uma imagem, um texto ou a juncao
dos dois. O usuéario pode interagir com este conjunto de indicadores de um email, podendo
selecioné-los ou nao. A interacao do jogo se baseia em analisar minuciosamente este email,
selecionar aqueles indicadores que levaram a pessoa a acreditar se aquilo era um email de
phishing ou nao, e confirmar a resposta. Na Figura 20 é possivel verificar os indicadores
mencionados e os botoes para resposta. Caso o usuario acredite que este email é um
golpe, ele deve clicar no botao de “certo” (no lado direito da tela) e indicar (pressionando
em cima dos indicadores de phishing), quais foram os fatores que levaram a responder e
selecionar “Confirmar”. Esse procedimento visa nao s6 ajudar os usuérios a reconhecer
um email malicioso, mas também como identificar se o email é de fato malicioso. Caso

ele acredite que é legitimo, basta escolher o icone de “X” e “Confirmar”.

Figura 20 — Tela de Desafio
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v
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Fonte: Elaboragao prépria
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Por fim, ao responder, o usuério recebe o feedback sobre seu palpite, informando se a
resposta dele foi correta ou nao e retornando algumas dicas para ajudar no seu aprendizado
e prepar para outros desafios parecidos, assim como a informagao sobre sua pontuagao

adquirida naquele desafio (Figura 21).

Figura 21 — Tela de Feedback

Fonte: Elaboragao prépria
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5 EXPERIMENTACAO E RESULTADOS

Neste capitulo, demonstraremos o método escolhido para verificar a eficacia do apli-
cativo servindo seu proposito, além de analisar as respostas dos usuéarios diante das per-

guntas feitas no formulério criado.

51 METODO DE EXPERIMENTACAO

A forma escolhida para avaliacao da aplicacao foi a utilizagdo de um formulario on-
line direcionado para pessoas de origens variadas, nao se restringindo simplesmente a
estudantes da UFRJ. Este formulario foi dividido em quatro segoes.

A primeira secao verifica com o participante se ele ja interagiu com a aplicacao e con-
corda em participar da pesquisa. Na segunda se¢ao, os participantes foram questionados
sobre informagoes importantes para avaliar dados demogréficos, como faixa etéria, género,
ocupagao e area de ocupacao. Esses serao levados em conta na anélise dos resultados, a
fim de averiguar se foram fatores que diferenciaram as respostas do formulario. Na ter-
ceira se¢ao, foi perguntado aos usuérios questoes sobre conhecimentos prévios de phishing,
como o entendimento da defini¢ao, se ja foram alvos e se ja usaram aplicativos similares
para aprender sobre algum assunto. Por fim, na secao de “Experiéncia com o aplicativo
SaPhish”, as pessoas foram convidadas a responder sobre sua experiéncia com o aplicativo
e seu impacto na educagao e conhecimento do assunto.

Para teste do software, a aplicacao foi difundida entre grupos do meio académico e
nao-académico. A aplicagao foi hospedada em ambiente Docker, dividida em trés con-
tainers: Front-end responséavel pela hospedagem da interface, Back-end responsavel pela
hospedagem da API e banco de dados responsavel pela hospedagem do banco PostgreSQL.
Essa divisao tem a intencao de facilitar a administracao e manutencao individual de cada
componente do software ao acaso de eventuais corre¢oes de bugs e adicao de novas funci-
onalidades. Para mais, foi utilizado o servidor web Nginx para redirecionar as requisi¢oes
para os containers e adicionar a camada de seguranga Secure Socket Layer (SSL) ao aces-
sar o SaPhish. A méaquina onde o aplicativo estava armazenado pertence ao Laboratério
de Redes de Alta Velocidade (RAVEL) localizado na COPPE, e permaneceu ativa durante
a execugao dos testes.

O aplicativo gamificado contou com 6 toépicos sobre phishing de email, oferecendo dicas
sobre como se defender desse tipo de ataque e familiarizar os individuos com o conceito
de indicadores de um email de golpe. Foram adicionados 6 desafios na plataforma, sendo
eles cinco de phishing com indicadores variados e apenas um email legitimo, criado de

forma que os campos nao se encaixem na descrigao de um email de golpe.
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5.2 METRICAS UTILIZADAS

O objetivo deste presente trabalho é averiguar se o uso de elementos de gamificacao
para educagao, conscientizagao e treinamento de phishing (como o ranking, os desafios e a
pontuagao) sao diferenciais para o maior engajamento na interagao com aplicativos desse
género e se influenciaram de maneira positiva o aprendizado dos participantes.

Para medir o potencial sucesso, o formulario criado explora alguns pontos considera-
dos como fatores importantes para promover a utilizacao repetida da aplicagao, como a
facilidade no entendimento dos topicos desenvolvidos e a pontuagao final de cada usuério.
Também foram feitas perguntas sobre a relagao da funcionalidade de ranqueamento com
a utilizacao da aplicacao, a satisfagao pela utilizagao de aplicativos de ensino gamificado
para aprender a se proteger na Internet, se os participantes utilizariam o SaPhish no dia a
dia e a plataforma que, na opiniao do usuario, seria a mais benéfica para utilizacao desse

tipo de aplicacao.

5.3 DISCUSSAO DOS RESULTADOS

5.3.1 Dados pessoais dos participantes

A pesquisa contou com a participacao de 27 pessoas, as quais 85,2% delas possuem
idade entre 18 a 25 anos, 11,1% pessoas entre 26 a 35, e apenas 3,7% entre 36 a 45 como

mostra a Figura 22.

Figura 22 — Grafico da faixa etaria dos participantes

Qual sua faixa etaria?
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85 2%

Fonte: Elaboracao propria

Esses dados revelam uma limitacao na variedade do piublico atingido, visto que a

grande maioria de participantes se encontra na faixa etaria de 18 a 25 anos e poucos
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participantes declararam possuir mais do que 25 anos. Além disso, 77,8% dos participan-
tes se declararam do género masculino, 11,1% se declararam do género feminino, 7,4%
preferiram nao dizer seu género e apenas 3,7% se consideram nao-binario. Por conta
da estratégia de difundir o formulario para ambientes académicos e nao-académicos, foi
possivel obter o feedback de 11 pessoas que nao se declararam estudantes, e uma grande
diversidade de areas de ocupacao, com 12 pessoas pertencendo a area de Ciéncias Exatas
e da Terra, 8 pessoas pertencendo a area de Engenharias, 2 de Linguisticas, Letras e Ar-
tes, 3 de Ciéncias Humanas e 2 de Ciéncias Sociais e aplicadas. A Figura 23 exemplifica

ambos resultados comentados.

Figura 23 — Grafico da ocupacao e género dos participantes
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Fonte: Elaboracao propria

5.3.2 Conhecimento prévio sobre o tema

Ao analisar os resultados das perguntas feitas aos participantes sobre conhecimento a
cerca o tema, percebeu-se que 81,5% dos envolvidos na pesquisa ja possuiam conhecimento
sobre o conceito de phishing antes de interagir com a aplicacao (Figura 24) e, de todos
os participantes, 77,8% deles foram alvos de phishing, sendo 59,3% de email e 55,6%
de mensagem, como mostra a Figura 25. Essa expressiva quantidade de pessoas que ja
receberam alguma tentativa de ataque vinda de um cibercriminoso sugere a importancia
do desenvolvimento de solugoes que visam ajudar os usuérios vulneraveis a ataques de
engenharia social. Além disso, apenas 5 pessoas das 27 totais nao utilizaram nenhuma
aplicagao gamificada antes do SaPhish, indicando uma popularidade das aplicagoes de

aprendizado com elementos de gamificacgao.

5.3.3 Experiéncia com a aplicagao

Na secao da experiéncia com o aplicativo SaPhish no formulério de participacao, al-

gumas informagcoes importantes foram observadas. O total de 92,6% das respostas da
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Figura 24 — Gréfico do conhecimento sobre Phishing
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Fonte: Elaboracao prépria

Figura 25 — Tipos de Phishing recebido
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Fonte: Elaboracao prépria

pesquisa reveleram que o formato escolhido para falar sobre os topicos informativos foi
de facil entendimento, onde 85,2% escolheram a opc¢ao maxima (em uma escala de um
a cinco). Além disso, 100% dos participantes responderam que os topicos ajudaram na
realizacao dos desafios, indicando que a maneira como os topicos foram formatados foi
um fator positivo para o aprendizado dos usuarios e resolucao dos desafios.

Outra funcionalidade relevante na discussao dos resultados foram os desafios, os pontos
e o ranking. De todos os participantes da pesquisa, aproximadamente 78% das pessoas
que responderam adquiriram uma pontuacao a cima de 1000. Além disso, a mediana
de pontos adquirido pelas pessoas foi 1850 e a média encontrada foi de aproximadamente
5550 pontos. Porém, ao retirarmos alguns outliers que pontuaram a cima de 20000 pontos,
temos a média de 2408. Essas respostas somadas ao resultado de 81,5% potencialmente

indicam uma falta de refinamento na dificuldade dos desafios comparado ao conhecimento
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Figura 26 — Facilidade no entendimento dos tépicos e engajamento pelo ranking
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Fonte: Elaboracao prépria

dos participantes. Entretanto, como aproximadamente 89% das respostas indicaram que a
existéncia do ranking geraram mais engajamento na aplicacao, os resultados da pontuacao
podem indicar que o uso de elementos gamificados foi benéfico para a interacao repetida
do usuério com o software.

Algumas perguntas abordaram a experiéncia da interagdo do usuario com o sistema.
Entre elas, se o aplicativo SaPhish ajudou os participantes a conhecer como se defender
de phishing (em uma escalada de um a cinco). Das 27 respostas, 23 delas foram a cima
de trés, e 15 das 27 foram cinco. Além disso, nao houve nenhuma resposta um e dois.
Essas informagoes sugerem que o objetivo principal foi alcangado, isto €, conscientizar e
educar os usuérios sobre os perigos das técnicas de engenharia social, como o phishing.
Ademais, 81,5% dos participantes expressaram o interesse em utilizar a proposta deste
trabalho no seu dia a dia, porém, contririo as hipoteses que a utilizacao de aplicativo
moveis ¢ de interesse maior para aplicacoes gamificadas, 63% dos usuarios nao usariam
apenas em dispositivos celulares, mas também nos computadores, em sites acessiveis
via navegadores web, revelando um possivel interesse do publico pela diversificacao de
plataformas disponiveis para aprendizado. Essas informacgoes podem ser visualizadas nas
Figuiras 27 e 28.

Por fim, foi perguntado aos participantes sobre dificuldades na navegacao da interface e
sugestoes para melhorar a experiéncia do usuario. Entre as respostas, foram mencionados
problemas de interagado com a funcionalidade de desafio e trilhas. Segundo os relatos,
os botoes para interacao com o desafio nao ficaram claros ao relatar se um email é ou
nao legitimo. Ja a funcionalidade de trilhas, criada para guiar a ordem de topicos, nao se
mostrou intuitiva para alguns participantes, exigindo mais etapas para continuar a leitura
de outros artigos e topicos. Todos os feedbacks recebidos sobre a interface ajudarao a

aperfeicoar o SaPhish nas préximas edicoes.
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Figura 27 — Utilizacao da aplicacao no dia a dia
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Fonte: Elaboracao prépria

Figura 28 — Utilizacao da aplicagao no dia a dia
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6 CONCLUSAO

6.1 REVISAO

Este trabalho procurou abordar uma forma de contribuir para a defesa contra a ameaca
da engenharia social, especialmente por meio de ataques de phishing, através de uma
proposta que se concentrasse nos seres humanos ao invés de solugoes automatizadas que
utilizam aprendizado de maquina e inteligéncia artificial. Esse foco se deve pelo fato das
pesquisas realizadas terem trazido dados importantes sobre o impacto de se promover
iniciativas que contribuam para o aprendizado e conscientizacao dos usuarios que sao
linha de defesa final dos sistemas.

Além disso, através do estudo feito nos artigos que discutem o estado da arte de
solugoes de treinamento sobre ciberseguranca para pessoas, percebeu-se uma tendéncia
na utilizacao de elementos de jogos para engajar o usuario e tornar a experiéncia de
aprender como se defender na Internet mais proveitosa. Por conta disso, foi decidido a
criacao de um aplicativo que englobasse esses elementos e tentasse facilitar o aprendizado
sobre phishing e como identifica-lo.

Essa proposta contribui com o meio académico através de modelagens e diagramas
necessarios para que o sistema possa ser reproduzido e testado para verificar sua eficacia.
A interface idealizada possui um foco em dispositivos de celulares e procura simular a
experiéncia de um ataque real de engenharia social, através de desafios interativos pro-
postos. Ademais, a aplicagdao oferece a possibilidade criar grupos com outros usuarios,
uma funcionalidade importante para uso em treinamentos empresariais, como forma de

facilitar a administracao da participacao dos integrantes do grupo pelos instrutores.

6.2 RESUMO DOS RESULTADOS

Os resultados da pesquisa, que contou com a participacao de 27 pessoas, geraram
dados relevantes sobre a eficécia e receptividade do aplicativo gamificado SaPhish para a
educacao e conscientizacao sobre ataques de phishing. A diversidade de areas de ocupacao
dos participantes mostrou que a aplicagao atingiu tanto pessoas da &rea de Ciéncias
Exatas e da Terra como de Engenharias, Linguisticas, Letras e Artes, Ciéncias Humanas
e Ciéncias Sociais e Aplicadas.

A analise das respostas revelou que 81,5% dos participantes ja tinham conhecimento
prévio sobre phishing, mas ainda assim, 77,8% deles ja foram alvos de ataques desse tipo,
reforcando a necessidade de solugoes educacionais como o SaPhish. O uso de elementos
de gamificacao, como desafios, pontuagao e ranking, mostrou-se eficaz para engajar os

usuéarios, com 89% dos participantes indicando que o ranking aumentou seu engajamento
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com a aplicacao. A facilidade de entendimento dos topicos foi destacada por 92,6% dos
participantes, e 100% afirmaram que os topicos ajudaram na realizacao dos desafios.

Os resultados também sugerem que os desafios poderiam ser ajustados para melhor
equilibrar a dificuldade com o conhecimento dos participantes, visto que muitos obtiveram
pontuacoes altas. No entanto, a funcionalidade de gamificacao demonstrou ser um fator
positivo para a interacao repetida com o aplicativo. Além disso, 81,5% dos participantes
expressaram interesse em utilizar o SaPhish no dia a dia, e 63% indicaram preferéncia por

versoes acessiveis em computadores, além de dispositivos moveis.

6.2.1 Limitagoes da Pesquisa

Ao realizar as pesquisas por meio de um formulério difundido em grupos académicos
e nao-académicos, é importante reconhecer que funcionalidades propostas com foco em
ambientes empresariais nao foram abordadas na experimentagao. Esse é o caso das funci-
onalidades de criacao de grupos de usuarios que, além de servir como outra funcionalidade
de gamificacao para engajamento dos usuarios na aplicacao, ela também é indicada para
gerenciamento dos usuérios de uma turma ou empresa que deseja fazer treinamento ou
teste dos integrantes dos grupos.

Outra importante limitacao identificada foi a nao realizacao de avaliacoes antes e
apos utilizagao da aplicagao, como forma de averiguar a eficacia do método proposto
para aprender a se defender de phishing. Esses resultados podem trazer esclarecimentos

relevantes sobre o formato de desafio escolhido para o treinamento dos usuéarios.

6.3 TRABALHOS FUTUROS

Para trabalhos futuros, sugere-se a adi¢cao de novas funcionalidades ao aplicativo, tais
como a incorporagao de mais desafios de phishing, nao apenas focados em email, mas
também explorando outros tipos mencionados nesta monografia. A expansao do escopo
dos desafios permitird uma anélise mais abrangente das vulnerabilidades dos usuéarios
diante de diferentes técnicas de ataque.

Além disso, com integracao de elementos de inteligéncia artificial e de técnicas de
aprendizado de maquina, seria possivel gerar emails legitimos e fraudulentos personaliza-
dos conforme o comportamento dos usuarios e suas vulnerabilidades identificadas. Isso
nao s6 aumentaria a efetividade dos desafios propostos, mas também proporcionaria um
treinamento mais realista e adaptado as necessidades individuais dos usuarios.

Por fim, propomos a utilizacao dos dados gerados pela interacao dos usuérios com o
aplicativo para criar um conjunto de dados completo. Este conjunto poderia etiquetar
e ranquear as amostras de phishing segundo a suscetibilidade dos usuérios, identificando

quais técnicas sao mais eficazes. Essa analise permitiria uma compreensao mais profunda
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das tendéncias e padroes de ataque, contribuindo para o desenvolvimento de estratégias

de mitigacao mais eficientes e personalizadas.
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APENDICE A — FORMULARIO DE AVALIACAO DO SAPHISH

A1 DADOS PESSOAIS

1. Vocé confirma que ja interagiu com a aplicagao e concorda em participar da pes-
quisa?
a) Sim

b) Nao
2. Qual a sua faixa etaria?

a) 18 a 25 anos

b) 26 a 35 anos

d) 46 a 55 anos

56 a 65 anos

)
)
c) 36 a 45 anos
)
e)
)

f) Mais de 65 anos

3. Qual o seu género?

a) Feminino

b

Masculino

d) Outro

(¢

)
)
c¢) Nao-binéario
)
) Prefiro nao responder

4. Qual sua ocupacao atual?

a) Estudante
b) Trabalhando

¢) Prefiro nao dizer
5. Qual a area da sua ocupacao?

a) Ciéncias Exatas e da Terra
b) Ciéncias Biologicas

¢) Engenharias
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d

) Ciéncias da Satde
e) Ciéncias Agrarias
f) Linguistica, Letras e Artes
) Ci
) Ci

g éncias Sociais e Aplicadas

i
h iéncias Humanas

A2 CONHECIMENTO SOBRE PHISHING

6. Vocé sabia o que era Phishing antes de jogar?
a) Sim
b) Nao
7. Vocé ja foi alvo de algum desses golpes de Phishing?

a

b

) Phishing de Email
)
c¢) Phishing de site
)

)

Phishing de Mensagem de texto

d) Phishing de Voz

e) Nenhuma das Opc¢oes Anteriores

8. Vocé ja usou algum aplicativo de aprendizado que possui elementos de jogo antes
do SaPhish (Pontos, desafios, ranqueamento, etc)? Ex: Duolingo, Kahoot, etc. Se

sim, quais?
A.3 EXPERIENCIA COM O APLICATIVO SAPHISH

9. Vocé teve alguma dificuldade em navegar pela interface? Qual? Poderia explicar?
10. De 1 a 5, quanto foi sua facilidade em entender os tépicos sobre Phishing?
11. Vocé achou que os topicos te ajudaram a resolver os desafios?
a) Sim
b) Nao
12. Va até o perfil e procure seus pontos. Qual foi sua pontuacao final?

13. Vocé acredita que a presenga de um Ranking (geral ou de grupo) gerou mais enga-

jamento para utilizar a aplicagao?
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a) Sim

b) Nao
14. Quantos desafios vocé fez antes de preencher esse formulario?

a) Sim, tenho interesse
b) Nao, mas jogaria se fosse obrigatorio

c¢) Nao, nao tenho interesse no jogo
15. Vocé conseguiu adquirir a pontuagdo maxima em algum desafio (250)7?

a) Sim

b) Nao
De 1 a 5, o quanto vocé acha que o SaPhish te ajudou a conhecer como se defender
de phishing?

Vocé usaria um aplicativo de ensino gamificado (utilizando elementos de jogos como

o Duolingo) para aprender como se proteger na Internet?
a) Sim

b) Nao

No seu dia a dia, vocé se beneficiaria desse tipo de aplicacao em dispositivios celular

ou em computadores (acessar direto no navegador)?

a) Dispositivos Celulares

Ambos

)
b) Computador
c)

)

d

Nenhum dos dois
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