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RESUMO

Por conta da difusao das tecnologias da informacao, a quantidade de dados gerada,
transmitida e capturada aumenta expressivamente, o que permite que informacoes
sejam obtidas através dos dados originais, assim como da combinagao destes. O
desenvolvimento das operagoes feitas com os dados para gerar mais informacoes e,
posteriormente, conhecimento, é realizado na area de Mineracao de Dados. Por ou-
tro lado, também cresce a preocupacao e a conscientizacao sobre a privacidade de
dados, indicando um caminho contrario a Mineragao de Dados de forma indiscrimi-
nada. Neste sentido, a Criptografia Homomorfica se mostra uma ferramenta 1til,
pois permite a manipulacao de dados encriptados, de forma a gerar informacao sem
que dados privados sejam expostos. Este trabalho propoe trés diferentes métodos
para a geracao de Regras de Associacao em um conjunto de dados distribuido entre
n participantes. Tais métodos visam criar regras para associar tipos de dados que
estao distribuidos em n partes, sem revelar o contetiddo de cada parte para as demais.
Dados reais de fluxos de roteadores de borda da rede académica Rede-Rio/FAPERJ
foram utilizados para validar os métodos e compara-los entre si, tanto de maneira
tedrica quanto pratica. Os resultados mostram a eficiéncia dos métodos propostos,

assim como sua seguranca em diferentes cenarios.

Palavras-Chave: Mineragao de Dados, Regras de Associacao, Criptografia Ho-

momorfica, Criptografia de Limiar, fluxos de rede, privacidade.
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ABSTRACT

Due to the diffusion of information technologies, the amount of generated, trans-
mitted and captured data increases expressively, which leverages information to be
obtained by the original data, as well as its combination. The development of these
operations on the data to generate more information and, then, knowledge, is ac-
complished by the area of Data Mining. On the other hand, there is also an increase
in concern and conscientization about data privacy, indicating the opposite direc-
tion from indiscriminate Data Mining. In this sense, Homomorphic Cryptography
presents itself as a useful tool, since it allows the manipulation of encrypted data in
a way to generate information without exposing private data. This work proposes
three different methods for Association Rules generation in a dataset shared by n
participants. These methods for creating rules to associate types of data that are
distributed in n parts without revealing the content of each share to the others. Real
flow data from the Rede-Rio/FAPERJ academic network edge routers were used to
validate the methods and compare them, in theoretical and pratical senses. The
results show the efficiency of each proposed method, as well as security in different

scenarios.

Key-words: Data Mining, Association Rules, Homomorphic Cryptography, Th-
reshold Cryptography, network flow, privacy.
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Capitulo 1

Introducao

A evolucao e a difusao dos dispositivos digitais e tecnologias de rede vem au-
mentando rapidamente o volume de dados gerados, ultrapassando o patamar de 95
zettabytes, com tendéncias de crescimento [1]. Com isso, hd um mirfade de da-
dos que tem o potencial de lancar luz sobre informagoes até entao nao reveladas, o
que permite extrair conhecimento de maneira sem precedentes. A drea responsavel
por essa extragao de conhecimento é chamada de Mineracao de Dados e dispoe de

diversas técnicas para alcancar este proposito.

Por outro lado, também cresce a preocupagao com a privacidade de dados, como
evidenciado até mesmo por artefatos legais como a Lei Geral de Protecao de Dados
(LGPD)[2]. Tanto as pessoas, como as instituigoes, entendem que seus dados sao
valiosos e desejam ter controle sobre eles, seja por preocupacao do uso malicioso de

seus dados ou simplesmente para evitar que sejam utilizados indevidamente [3].

A Criptografia Homomérfica se apresenta como uma solugao para a obtencao de
informagoes de forma a evitar vazamento de dados, permitindo a manipulacao de
dados encriptados por terceiros por meio de um conjunto de operagoes. Ou seja,
a Criptografia Homomorfica permite a utilizagdo de dados que estao codificados
de uma maneira que s6 agentes autorizados conseguem lé-los e aplicar operagoes
bésicas, como por exemplo soma e produto, para gerar informagoes que somente o

agente autorizado do dado é capaz de descriptografar.



Uma das areas nas quais a Criptografia Homomorfica pode atuar diretamente é
no Aprendizado Federado [4], que se trata aprendizado distribuido, no qual par-
ticipantes cooperam para construir um modelo sem a divulgacao de seus dados,
caracterizando um tipo de Computacao de Multiplas Partes [5]. Desta maneira,
a Criptografia Homomorfica pode alavancar técnicas de Mineragao de Dados em

um ambiente distribuido, no qual participantes desejam cooperar sem revelar seus

dados.

Este trabalho traz uma contribuigao para solucao do problema de computacao de
valores sigilosos entre partes que nao desejam revelar suas informagoes individuais.
Tal solucao se baseia em uma técnica de Mineragao de Dados que pode tomar pro-
veito da estrutura da Criptografia Homomérfica. A técnica em questao é a geragao
de Regras de Associagdo, que se encaixa por depender apenas de operagoes fun-
damentais, como soma e produto, e apresentar uma base no contexto dado pelo
trabalho de [6]. O problema base consiste entdo em um cendrio no qual n par-
ticipantes detém diferentes partes de um mesmo conjunto de dados distribuido e
desejam cooperar para criar Regras de Associacao sobre este conjunto sem revelar

suas partes individuais. Para isso, foram desenvolvidos trés métodos diferentes.

Os métodos foram construidos para funcionar a partir do problema genérico, isto
é, se encaixam em qualquer cendario que parte da necessidade de criacao de Re-
gras de Associacao de um conjunto distribuido de forma a preservar a privacidade
das partes. Apesar disso, foi escolhido o tema de fluxos de rede para a validagao
dos métodos. Fluxos de rede podem se beneficiar diretamente da aplicagao, pois
escondem diversos padroes que podem ser utilizados para previsao de trafego [7],
detecgao de anomalias [8], entre outras coisas. Além disso, muitas vezes ha a ne-
cessidade de cuidado na manipulagao de dados de rede para manter a privacidade
dos usuarios que geraram tais fluxos. Desta forma, a aplicacao direta deste trabalho
ocorre quando detentores de diferentes roteadores de borda entendem que juntos
tém caracteristicas em comum, logo decidem cooperar sem revelar os dados refe-
rentes a cada fluxo a fim de descobrir padroes nesta base de dados conjuntos, para
assim obter padroes frequentes que podem ser utilizados em detecgao de anomalias,

engenharia de trafego e utras necessidades.



Os fluxos utilizados foram retirados de roteadores de borda da Rede-Rio/FAPER.J
[9] e distribuidos em quatro conjuntos para atuar como diferentes participantes que
desejam contribuir para criar Regras de Associacao conjuntas, de forma a preservar a
privacidade individual. Os conjuntos foram entao distribuidos em quatro instancias
de containeres Docker e aplicados os trés métodos propostos, assim como um método
sem o uso de criptografia. Os resultados foram comparados, tanto no quesito pratico,

quanto teorico.

O restante do trabalho se organiza conforme o descrito a seguir. No Capitulo 2
sao discutidas as fundamentacoes tedricas para se entender os aspectos matematicos,
criptogréficos e de Mineragao de Dados. No Capitulo 3 sao apresentadas utilizacoes
de Criptografia Homomorfica na Mineragao de Dados, apresentando também a pro-
posta principal deste trabalho. Os dados utilizados para experimentagao sao dis-
cutidos no Capitulo 5. O Capitulo 4 introduz os métodos propostos enquanto o
Capitulo 6 realiza uma comparacao entre tais métodos. Por fim, o Capitulo 7 con-
clui o trabalho com uma revisao do que foi feito e apresenta ideias para trabalhos

futuros.



Capitulo 2

Fundamentacao Teodrica

Para entender o trabalho em sua totalidade, primeiramente sao necessarios alguns
conceitos tedricos, que serao aplicados ao longo do trabalho. Neste capitulo, sera
apresentada a base de cada conceito necessario, desde a parte puramente matematica

até a Mineracao de Dados.

2.1 Definicoes Matematicas

Comecamos com uma revisao sobre conceitos basicos de algebra que mais tarde
serao aplicados em um contexto criptografico. As defini¢oes apresentadas nesta se¢ao
sao amplamente conhecidas e podem ser encontradas em livros de dlgebra como [10].
Comecamos por definir uma operacao de forma genérica, de forma a se chegar em

algo parecido com o que ja conhecemos na informalidade.

Definigao 2.1 (Operacao Bindria). Seja S um conjunto. Uma operagdo bindria

x em S € uma fungdo x: S x S — S.

Definigao 2.2 (Operacao Associativa). Uma operacao bindria € dita associativa

se ax* (bxc) = (axb)*c para todos a,b,c € S.

Essas defini¢oes da operacao bindria estendem o que conhecemos de operacoes
como a soma e o produto usual para um contexto mais abstrato, para resultados mais
gerais serem obtidos em todas as operagoes que seguem um conjunto de propriedades.

Nesse sentido, as duas proximas defini¢oes explicitam mais duas destas propriedades:



Defini¢ao 2.3 (Elemento Neutro). Um elemento E € S € chamado de Identidade
(ou Elemento Neutro) de uma operacao bindria x se ax E = Exa = a para todo

a€eSs.

Defini¢ao 2.4 (Inverso). Se uma operacao bindria x tem um elemento neutro E e

a €5, entao b € dito ser o tnverso de a seaxb=bxa=FE.

Com estas quatro defini¢oes, é possivel agora definir a estrutura de um grupo:

Defini¢ao 2.5 (Grupo). Um conjunto S juntamente a wma operagdo * forma um

grupo (S, x*) se satisfaz as sequintes propriedades:

(i) Fechamento Dados a,b € S temos que axb € S.

(i) Associatividade: A operagio * € associativa em S como na Definigao 2.2.
(111) Identidade: S tem um Elemento Neutro para x como na Defini¢ao 2.5.

(iv) Inversos: Todo elemento de S possui um inverso como na Defini¢io 2.4.

A definicdo de grupo é uma das mais importantes na dlgebra, pois nos permite
usar uma estrutura abstrata, porém familiar, para extrair propriedades comuns de
diversos contextos que em primeiro momento se apresentam distintos. Como exem-

plos de grupos, podemos citar como exemplo:

O conjunto dos Reais nao nulos juntamente com a operacao de multiplicagao.

O conjunto dos polinomios reais com a operacao de soma.

e Um conjunto de funcoes de mesmo dominio e contradominio com a operacao

de composicao.

O conjunto dos inteiros com a operagao de adigao.

Este ultimo mostra o potencial dessa abstragao. Ela nos permite, para certos
casos, tratar exemplos mais robustos com a simplicidade dos niimeros inteiros. Essa
ideia de tratar as similaridades estruturais de conjuntos distintos leva a proxima

definicao.



Definigao 2.6 (Homomorfismo). Sejam A e B dois grupos com operagoes * e +
respectivamente. Uma funcao f: A — B € dita um homomorfismo se f(x xy) =

f(x) + f(y) para todo x,y € A.

Como o nome ja sugere, o homomorfismo surge como uma maneira de ir de um
grupo a outro mantendo a mesma forma, preservando as operacoes. Um exemplo
trivial é f(x) = €”, que transforma os Reais com a adigdo para os Reais positivos

com produto. Isso é simples de ver porque f(x 4+ y) = eV =e%e¥ = f(z)f(y)

2.2 Criptografia

Segundo Fergunson e Schneier [11], “Criptografia é a arte e a ciéncia da en-
criptacao. Ao menos, foi assim que comecou. Atualmente, é bem mais amplo,
cobrindo autenticagao, assinaturas digitais, e muitas outras funcoes elementares
de seguranca.”. Em termos simples, o nicleo da criptografia se encontra no uso
de funcoes de encriptacao e decriptacao. A primeira busca pegar uma entrada e
transformé-la em algo ininteligivel, ou seja, que nao tenha valor a nao ser que seja
traduzida de volta ao seu estado inicial, o que é feito pela decriptagdo. Em termos
praticos, a situacao usual de uso da criptografia da-se quando deseja-se transmitir
ou guardar uma informacao sigilosa de maneira que s6 determinados agentes tenham

acesso ao seu conteudo.

2.2.1 Fundamentos da Criptografia

A Criptografia, além de suas aplicagoes praticas, tem sua fundamentacao
tedrica matematica. Por isso, é importante a utilizagao da sutileza e da formalidade
no momento de estudo deste topico. Por este motivo, inicia-se esta secao com algu-
mas defini¢oes basicas porém importantes, que podem ser encontradas na literatura,

como em [12].

Definigao 2.7 (Texto em claro). Um texto em claro (também chamado de texto

puro se trata de um texto que pode ser compreendido (seja por homem ou mdquina).

Defini¢ao 2.8 (Encriptacao e texto cifrado). O processo de disfar¢ar um texto em

uma forma de esconder sua esséncia € chamado de encriptacao. Um texto em



Texto em claro

Texto em claro - ~ Texto Cifrado - ~ original
» Encriptacao » Decriptacao &

Figura 2.1: Esquema de encriptagao e decriptagdo. Imagem inspirada em [11].

claro que passou por encriptacao € chamado de texto cifrado.

Definicao 2.9 (Decriptagao). O processo de transformar o texto cifrado em seu
texto em claro tradicional € chamado de decriptacao. De maneira mais formal,
dado um texto em claro m e uma func¢do de encriptacao E, temos que a funcao de

decriptacao D ¢ aquela que satisfaz a sequinte formula:

D(E(m)) =m
Um esquema que ilustra o processo de decriptacao pode ser visto na Figura 2.1.

E importante perceber que a decriptacao se comporta como o processo inverso
da encriptacao e por isso é importante escolher-se um método que o processo de
encriptacao nao ajude algum adversario a descobrir o processo de decriptagao, pois,
como ja foi dito, o tema central da criptografia é a privacidade da informacao. Veja
como exemplo o seguinte sistema: seja o conjunto de todos os textos em claro igual
aos nuimeros reais e seja E(m) = a - m para algum a € R, com a # 0. Se um
adversario descobrir que essa é a funcao de encriptacao, ele pode deduzir facilmente
que D(c) = £, pois D(E(m)) = D(a-m) = % = m. Além disso, é interessante
que se possa alterar levemente o processo de encriptacao e decriptagao em cada caso
para garantir flexibilidade e mais seguranca, no sentido de poder usar a ideia de uma

encriptacao para gerar encriptagoes similares. Esses motivos nos levam a definigao

de um sistema de criptografia por chaves.

Definigao 2.10 (Criptossistema com chaves). Um Criptossistema com chaves
€ um sistema no qual existem duas chaves Ky e Ko de maneira que as fungoes de
encriptacao sao Fk, e Dg,, ou seja, dependem das chaves. Da mesma forma, temos

que para um texto em claro m:

DK2 (EKl (m)) =m



Chave 1 Chave 2

Texto em claro

Texto em claro — Texto Cifrado - ~ original
» Encriptacao »| Decriptacao &

Figura 2.2: Esquema de encriptacao e decriptagao com chaves. Imagem inspirada em

11].

Se K1 = Ky, dizemos que o algoritmo é simétrico. Se Ky # K,, dizemos
que o algoritmo € assimétrico, ou de chave publica. Neste iltimo caso, € normal
chamar K, de chave piblica, usualmente denotada P (Public Key), e chamar Ko

de chave privada, usualmente denotada S (Secret Key).

As chaves sao chamadas de publica e privada pois na maioria dos casos a chave
publica nao é um segredo, todos podem usar aquela chave para encriptar dados, mas
a privada é, ou seja somente o dono da chave privada pode decriptar os dados. Um

esquema que ilustra esse processo pode ser visto na Figura 2.2.

Esses conceitos podem ser muito abstratos para quem os nao conhece. Por este

motivo, sao apresentados os seguintes exemplos:

Exemplo 2.1 (Exemplo de chave simétrica). Seja @ o operador XOR como definido
no Apéndice A. Seja m uma mensagem em texto puro representada como uma
sequéncia bindria, K uma chave também representada como uma sequéncia bindria
de mesmo tamanho que a de m. Seja Ex(x) =x ® K e seja Dg(x) =@ K, onde

0 a operacao ¢ feita bit a bit. Como a ® b® b= a, temos que

Logo Dy transforma o texto cifrado Ex(m) de volta ao texto puro original

Exemplo 2.2 (Exemplo de chave publica, RSA [13]). O sistema RSA (Rivest—
Shamir-Adleman) se constitui da sequinte forma: seja o nimeron = pq onde p e q

s@o primos e sejam d e e dois nimeros tal que de =1 mody(n), onde ¢ € a fun¢ao



totiente de Euler, como definido no Apéndice A. Temos e como a chave publica e d
como a chave privada. Assim, E(z) = ¢ modn e D(z) = 2¢ modn. Para um

valor m, temos:

D(E(m)) = (m®)" modp

=m modp

= mbem+1 mod p
— mbp=1(g—1)+1 mod p
= (mg_l)b(p_l)m mod p
= 1Y modp

=m modp

Onde o nimero b aparece pois ed—1 € maltiplo de p(n). A transformagao de
mP~ para 1 ocorre pelo pequeno teorema de Fermat (Teorema A.5) e sé funciona
caso m nao seja multiplo de p. Se m for multiplo de p, entao m =0 p o que torna
o resultado acima trivial. O mesmo resultado vale para q. Se o resultado vale para p
e q, o Teorema A.} garante que vale para pqg = n. Assim D recupera o valor original

de m.

E importante deixar claro que, apesar de serem exemplos de sistemas crip-
tograficos, nao apresentam seguranga real. Segundo Ferguson e Schneier [11], o
sistema que usa o XOR é facilmente decifravel. O segundo caso, o RSA, é um sis-
tema amplamente utilizado, mas s6 com preenchimento aleatério para poder prover
a seguranca necessaria [14]. Para o leitor que se interessar em algo mais pratico,

exemplos numéricos podem ser encontrados no Apéndice B.

2.2.2 Criptografia Homomérfica

Com as definicoes dos fundamentos de criptografia e de conceitos algébricos,

pode-se agora definir o conceito principal utilizado neste trabalho:

Definig¢ao 2.11 (Criptossistema Homomorfico [14]). Um criptossistema homomorfico

¢ um criptossistema no qual o conjunto de possiveis textos em claro e o conjunto de



possiveis textos cifrados sao ambos grupos, dado que para toda chave e para quaisquer

duas mensagens mjp € Mma, temos:
D(E(m1> . E(mg)) =M1 My

Onde - representa a operacdo de cada grupo.

A definigao acima pode ser estendida para um anel (Defini¢ao A.13) para supor-
tar duas operagoes ao mesmo tempo. Para Henry [14], isso pode ser chamado de
Criptossistema algebricamente homomorfico. Para ilustrar a ideia de criptossistema

homomoérfico, temos o seguinte exemplo [14]:

Exemplo 2.3 (Homomorfismo do RSA). Dado um criptossistema com e,d,n defi-
nidos de acordo com o Exemplo 2.2. Dados dois textos cifrados c; = m§ e ca = m§,

temos:

cica modn =mim2° modn

= (m1m3)® modn

Entao:

D(cic9) = D((mymy)®) = mymgy

Por 1ltimo, se E' é um homomorfismo, consequentemente D também sera, pois

E importante ressaltar que a Criptografia Homomoérfica atualmente também é
chamada de Encriptacao Homomoérfica, na qual a atencao é voltada a parte de
encriptagao. Também é interessante fazer a distingao do que é conhecido como
Encriptagao Completamente Homomérfica (Fully Homomorphic Encryption - FHE)

e Encriptagao Parcialmente Homomérfica (Somewhat Homomorphic Encryption -
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SHE). A primeira se caracteriza por permitir operagoes arbitrérias de adigao e sub-
tragao em textos cifrados, enquanto a segunda permite apenas algumas operacoes

[15]. O esquema utilizado neste estudo ¢ um exemplo de FHE.

2.2.3 Brakerski-Fan-Vercauteren

O esquema de criptografia utilizado neste trabalho é uma variante Fan-Vercauteren
[16] do esquema Brakerski [17], cuja implementacao provém de [18, 19] e se trata de
uma Criptografia Completamente Homomorfica. A notagao usada no texto a seguir
¢ a mesma em toda a secao, que sera dividida segundo as partes do Brakerski-Fan-

Vercauteren (BFV).

Espacgos de Texto Puro e Texto Cifrado: O espago de texto puro é determi-
nado por um inteiro ¢ > 2, com uma mensagem neste espaco sendo um elemento de
Ry, ou seja, um polindémio com grau menor ou igual a n — 1 (com n poténcia de 2) e
coeficientes em Z;. O espaco de texto cifrado se trata de Ry, isto ¢, dos polinomios
de grau menor ou igual a n — 1 e coeficientes em Z,, para um parametro g, produto

de niimeros ¢; primos entre si (Defini¢ao A.8), com ¢ € {1, ..., k}.

Geragao de Chaves Sejam y uma distribuigao uniforme sobre {—1,0,1}" e x.
uma distribuicao discreta gaussiana. Seja s <— xx. A chave privada é sk = (1, s).
Agora escolha um a € R, e e < x.. Seja b = [—(as + ¢)], e seja pk = (b,a). Além
disso, denotamos ¢ = % e G = [¢¢"],. Também escolha um o; € R, e €; + X
e tenha ; = [¢igfs* — ;s + e;],. A chave publica consiste de pk e dos vetores

Wi = (Bi,a;), parai=1,... k.

Encriptacao Para encriptar m € Ry, escolhe-se u <— xx e €), €] < x.. O texto

cifrado é ct = [u - pk + (ef, €]) + ((t/q)m, 0)],.

Decriptagao Dado um texto cifrado ct = (¢, ¢1), primeiro calcule z = [(sk, ct)], =

[co + c15]4- A mensagem decriptada se trata de m = [z - t/ql;.

Adigao homomérfica Dados dois textos cifrados ct!, ct?, calculamos [ct!+ct?],.

11



Multiplicagao homomoérfica A multiplicagao homomorfica ocorre em duas eta-

pas, dados ct’ = (¢}, ¢})i=12:

. ~ ! ~
1. Tensorizagao Calcular ¢ = cjc2, ¢} = cic? + cicd, ¢y = cic} sem redugao

modular. Calcular entdo ¢ = [t/q - c;]q,parai=0,1,2.

2. Relinearizagao Decompor ¢5 em componentes cy; = [c}],,. Tenha é =

[Zle Bic;i]q, C = [Zle ;€ ;]¢- Assim o produto é ct® = [(c¢§ + o, ¢ + 1)l

Primeiramente, nota-se que para funcionar ¢/t deve ser inteiro, ou seja, ¢ deve ser
multiplo de ¢. Porém, se isso nao for o caso, o esquema funciona se substituirmos
g/t por seu inteiro mais préximo. A encriptagdo e a adigao sao bem diretas. A
decriptacao e o produto sao menos intuitivos, mas podem ser checados que resultam

no resultado desejado.

2.2.4 Criptografia de Limiar

Em algumas situacoes, ¢ interessante distribuir um segredo que s6 pode ser aces-
sado se houver a colaboracao de distintos participantes. Para esse intuito, existe a

Criptografia de Limiar.

Definicao 2.12 (Criptografia de Limiar [14]). Um criptossistema de chave piblica
¢ dito ser um criptossistema de limiar (t,1) se alguém pode criar uma instancia deste
sistema e distribuir | distintas partes secretas entre | participantes de maneira que
quaisquer t ou mais participantes podem cooperar para decriptar uma mensagem. Um

subconjunto de menos de t participantes nao pode aprender nada sobre a mensagem.

Note que é necessario t < [. Em muitas situagoes ¢é interessante ter t = [ para im-
pedir que parte do grupo de participantes aja contra o restante. Note que esse tipo
de sistema se mostra de imediato como interessante para um sistema homomoérfico.
Isso ocorre pois ha varias situacoes nas quais um grupo de participantes deseja cola-
borar a fim de descobrir uma informagao consequente de seus dados individuais, sem
necessariamente compartilha-los. Isto se torna mais dificil em um sistema normal,
pois se usa somente um par de chaves, o que pode facilitar que o membro que possui

a chave privada leia seu texto puro caso consiga em maos o respectivo texto cifrado.
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Com o criptossistema de limiar, todos detém parte da chave privada, assim, mesmo
se outro participante conseguir o texto cifrado, nao sabera seu significado sem a
participagao de outros. Henry [14] d4 o exemplo de uma votagao para ilustrar crip-
tografia homomorfica de limiar. Assim, cada participante tem seu voto individual,
mas sé o resultado final pode ser visto por todos.

A ideia central da criptografia de limiar se resume em dividir uma chave
privada em diversas partes. Um exemplo simples de como fazer isso é usando inter-
polacdo [20]. Note que dados n pontos distintos, existe um polinomio tinico de grau
n — 1 que passa por esses pontos. Se nao houver o conhecimento de todos os pontos,
nao ha como descobrir tal polindmio. Assim, valores deste polinomio em determi-
nados pontos podem ser usados como partes de uma chave privada para reconstruir
o polinomio, que pode agir como chave privada. Outros exemplos de como dividir a

chave privada podem ser vistos em [21, 22, 23].

2.3 Mineracao de Dados

Mineragao de Dados (Data Mining) é a ciéncia de extrair conhecimento til de
grandes repositorios de dados [24]. Com o aumento significativo da quantidade de
dados produzida diariamente, a Mineragao de dados se mostra uma boa opgao para
a transformagcao de dados inicialmente desconexos em uma fonte 1til de informacao.

Uma das técnicas importantes, porém simples, da Mineracao de dados é
chamada de Mineragao por Regra de Associagao (Association Rule Mining [25]).
Essa técnica se baseia na repeticao de padroes de itens em conjuntos aparecendo
frequentemente em determinadas operacoes. A ideia geral pode ser entendida no

seguinte exemplo:

Exemplo 2.4 (Regra de Associagao (Informal)). Imagine um mercado que guarda
as informacoes das compras de seus clientes em uma tabela, sendo essa a Tabela
2.1. Note que a tabela € pequena pois trata-se apenas de um exemplo ilustrativo.
Note também que, em quase toda compra na qual uma banana estd envolvida, o
cliente também leva uma maga. S6 hd um caso onde uma banana é comprada sem
o acompanhamento de uma maga. Isto, para um conjunto de dados maior, € um

indicio que pessoas que compram bananas estao mais dispostas a comprar macas.
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Tabela 2.1: Exemplo de compras em um mercado.

Id da Compra | Itens da Compra

banana, maca, abacaxi

banana, maca, abacate

banana, uva

abacaxi

maca

magca

BN\ > T N S YA RGUR I NI

banana, maca

Note que o exemplo acima, apesar de ludico, apresenta caracteristicas simples,
porém relevantes, de um conjunto de dados. Note que isso poderia ser aproveitado
comercialmente pelo mercado, como agrupar macas e bananas afim de aumentar a

compra de macas. Para seguir em frente, é necessario definir alguns termos.

Definigao 2.13 (Transacao). Uma transacao (neste trabalho) trata de uma linha
em uma tabela de dados. No Fxemplo 2.4, se trata de wm id de transacao juntamente

a um conjunto de itens.

Definigao 2.14 (Regra). Uma regra de associagdo de um conjunto Sy e outro S,
¢ dada como S1 = Sy quando a apari¢ao do conjunto Sy na transacao implica que

provavelmente o conjunto Sy aparecerd.

Note que o termo “aparecer” é vago. Mais precisamente, dizemos que o conjunto
aparece na transacao se ele ¢ um subconjunto do conjunto total da transacao. Por
exemplo, se usarmos a tabela do Exemplo 2.4, o conjunto {maga, banana} aparece

em 3 compras, sendo ele precisamente o conjunto da compra de id 6.

Definicao 2.15 (Suporte [6]). O suporte de um conjunto S é dado por

numero de transacoes onde o conjunto S aparece

Suporteg =
portes numero total de transacoes

Note a importancia do Suporte. Se exigirmos um valor minimo para o su-
porte, podemos excluir regras irrelevantes do conjunto de possiveis regras a serem

analisadas. Veja no Exemplo 2.4. Temos que sempre que um abacate é comprado,
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uma banana também é, mas uma transacao desse tipo ocorre apenas uma vez, tendo
suporte de 1/7, o menor valor ndo nulo possivel para esse conjunto. Por isso, as re-

gras {abacate} = {maga} e {maca} = {abacate} podem ser descartadas.

Definigao 2.16 (Confianca [6]). A confian¢a de um conjunto Sy em rela¢ao a um

conjunto Sy € dada por

Suportes,us, 1Y de transagoes onde S; U Sy aparece

Confianca = = —
$1=52 Suporteg, n? de transacoes onde S aparece

A confianca age de maneira semelhante ao suporte, no sentido de ser um valor que
deve ser atingido para a regra nao ser descartada. Em seguida, um exemplo seguindo
os dados do Exemplo 2.4 para a ilustragao formal de como funciona a criacao de

regras de associagao.

Exemplo 2.5 (Formacao de Regras de Associacao). Sejam os dados da Tabela 2.1.
Com 1isso, podemos construir a Tabela 2.2 contando em quantas transacoes cada
conjunto aparece. Note que a tabela estd incompleta para ficar mais clara, nela ndao
constam conjuntos que nao aparecem em nenhuma transagao, como {uva,abacaxi},
apesar de serem possiveis.

Agora € necessdario escolher-se valores de corte para o suporte e a confianca.
Escolhemos 2/7 para suporte e 7/10 para confianga. Note que sé 8 conjuntos que
tem suporte maior que 2/6, sendo eles {banana}, {mag¢a} e {banana, maca}. Além
disso, temos dois conjuntos com apenas um elemento cada, logo nao podem ser
divididos em dois conjuntos nao nulos, nao podendo assim ser separados em regras
de associagdo. Logo, temos apenas as regras {banana} = {maca} e {ma¢ca} =
{banana} a serem testadas.

Temos Confian¢a punanay={macy = /4 € Confiancayocair=pananay = 3/
Logo, somente a regra {banana} = {magd} tem confian¢a maior que 7/10 e so-

mente ela € aceita.

Por 1ltimo, é importante notar que, apesar de simples e eficiente, esse processo
estd sujeito a interferéncia humana, pois devem-se ser escolhidos os parametros de

corte do Suporte e da Confianga. Como é possivel notar no exemplo, o valor de
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Tabela 2.2: Exemplo de conjuntos de itens em um mercado.

Conjunto Ocorréncias

banana

maca

abacaxi

abacate

uva

banana, maca

banana, uva

banana, abacate

banana, abacaxi

maga, abacaxi

— = |~ R |~ W R |~ |~ |

maca, abacate

corte para o Suporte minimo nao pode ser muito alto. Imagine um exemplo mais
real de um mercado, onde ha muitas mais transacoes e itens diferentes vendidos. E
irreal esperar que qualquer item seja vendido em 1/6 das compras, por isso, deve-se
escolher um valor bem menor. Por isso, é necessario um certo cuidado ao escolher

os dois valores para atingir os resultados desejados.
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Capitulo 3

Aplicacoes de Criptografia

Homomorfica

Apesar das origens de implementacao de alguma criptografia homomérfica datar
de ao menos 1978 com a origem do RSA [13], o uso efetivo de opera¢oes homomérficas
em dados criptografados se populariza em 2009 com o esquema proposto por Gen-
try [26]. Com isso, é possivel observar que a utilizagdo do conceito se trata de um
fenomeno relativamente recente. Apesar disso, diversos trabalhos ja foram produ-
zidos sobre o assunto. Neste capitulo, serao apresentados brevemente alguns destes

estudos, incluindo um dos mais relevantes da area e que inspirou o presente trabalho.

3.1 Trabalhos Relacionados

O estudo apresentado por Frikken et al [27] trabalha na uniao de conjuntos. Nota-
se, que o trabalho é de 2007, anterior ao de Gentry, evidenciando que mesmo antes da
“popularizacao” ja havia estudos nesta area. A ideia da manipulagao de conjuntos
encriptados se da no recurso de representar conjuntos como polinomios. Note que
um polindmio moénico (i.e. com seu coeficiente de maior grau sendo 1) é unicamente
caracterizado por suas raizes. Logo, é possivel construir uma relacao de 1 para 1 de
conjuntos numéricos e polindémios. Seja, por exemplo, o conjunto {ay,...,a,}. Este

conjunto pode ser representado pelo polinémio p(z) = (x —ay) ... (z — ay).
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Por outro lado, um polinémio pode ser representado unicamente por seus coefici-
entes, podendo assim ser representado por uma tupla. Desta forma, como um po-
linémio é definido apenas por seus coeficientes e tem sua forma sendo composta por
produtos e somas, pode-se estender a soma e o produto homomérficos de niimeros
para a sua versao polinomial, assim como a possibilidade de avaliar o polinomio em

um certo ponto de maneira criptografada.

Com esses conceitos, Frikken et al [27] propdem o seguinte algoritmo para a uniao

de dois conjuntos de participantes distintos de maneira criptografada:

1. O Participante 1, portador da chave publica p e da chave privada s codifica

seu conjunto como o polindomio f; e envia p e E,(f;) para o Participante 2.

2. Para cada valor a em seu conjunto, o Participante 2 escolhe uniformemente
um parametro r e calcula a tupla E,(fi(a) - a-r), E,(fi(a) - 7). Logo depois,

permuta suas respostas e reenvia ao Participante 1.

3. O Participante 1 coloca seu conjunto na saida. Para cada tupla (E,(z), E,(y))
recebida, o Participante 1 decripta e descobre x e y. Se x = y = 0, essa tupla

¢ desconsiderada. Caso contrario, z -y~ é adicionado a saida.

Note que o método ignora a intersecao, de forma que cada participante s6 des-
cobrird os elementos que o outro participante tem de diferente. Isso funciona, pois
caso um elemento a esteja na intersecao, entao a ¢é raiz de ambos os polinomios,
logo fi(a) = 0. Isso mostra o espirito da criptografia homomorfica, que é revelar
parte da informacao, mantendo-se o desejado escondido. Também note que isso s6 é
possivel pois os dois participantes estao dispostos a cooperar, logo a informacao com-
partilhada é precisamente a desejada, nada mais, nada menos. Frikken no mesmo

trabalho expande o algoritmo para mais participantes.

Outra aplicacao dada para a criptografia homomorfica é dada por Yi et al [28].
Nesse trabalho, o objetivo é a implementacao de um algoritmo de Recuperacao
Privada de Dados (Private Information Retrival). A ideia é a seguinte: imagine que
um usuario queira recuperar o i-ésimo bit de uma sequéncia de dados armazenada

em um banco de dados remoto, mas deseja fazer de modo com que o banco nao
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saiba o valor de ¢. Para solucionar esse problema, Yi et al usam o potencial da
criptografia homomorfica. Primeiro, analisemos o algoritmo proposto em sua forma

pura:

1. O usudrio escolhe seu indice i € [1,n] (i € N) para sua consulta no banco de
dados que é uma sequéncia binéria bibs . ..b,. O usuario escreve ¢ em bindrio

como 1 = ...q.

2. O servidor de banco de dados escreve cada indice j € [1,n] (j € N) do banco

de dados em sua forma binéria ;... 3; e calcula

l

Vi = H(Oét ® B 1)

t=1
3. Calcula R =y, @ -+ @ 7, onde cada k, ¢ um indice no qual by, = 1, e envia

R para o usuario.

Alguns apontamentos devem ser feitos. Em cada termo do produto do passo 2,
o termo ¢ igual a 1 se e somente se oy = 3;;. Como ~; é o produto dos termos, s6
serd igual a 1 se todos os termos também forem. Logo, somente 7; = 1 e os outros
sao nulos. Assim, se b; = 1, temos que R = 7; = 1, pois todo ~; com ¢ # j é nulo,
entao R=0@---® 1 =1. Caso b; =0, entao v; nao fard parte do calculo de R e
terda o valor de 0 & - -- & 0. Temos que R = b;.

E claro que esse algoritmo nao faz nada de especial em um primeiro momento. O
servidor tem acesso ao valor ¢ do usudario, entao a recuperacao de informacao nao é
privada. Além disso, o processo é uma complicacao da simples tarefa de recuperacao
de um bit. Isso muda quando ha a introducao da criptografia homomorfica. Yi et
al usam um sistema criptografico que permite operar o Ou Exclusivo e o produto
de maneira homomorfica. Assim, no passo 1, cada «, é criptografado antes de
ser enviado ao servidor, juntamente a sua chave publica. No passo 2, o servidor
criptografa cada f3,, assim como obtém uma encriptagao de 1 e calcula cada 7,
usando operacoes homomorficas. No passo 3, faz o mesmo para o célculo de R
e envia uma encriptacao de R para o usudrio, que detém a chave privada e pode
acessar seu valor real. Assim o servidor entregou o valor do bit b; sem saber o valor

de 1.
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Também podemos ver o trabalho realizado por Drozdowski et al[29]. Nele, ve-
mos a aplicagao mais palpavel descrita até o momento. A aplicagdo consiste em
reconhecimento facial de forma encriptada por meio de operacées homomoérficas. A

operagao ¢ simples e composta de 3 passos.

1. O cliente extrai biometrias registradas em um vetor v = (vy,...,v,) e encripta

em p = E(v). Ap6s manda p ao servidor.

2. O servidor dispoe de diferentes encriptacoes ¢y, de informacoes biométricas. O
servidor entao calcula o vetor R de distancias entre p e cada c,,. A distancia
é calculada por Y7 _(c; — p;)?. Para um pré-determinado vetor de limiar t,
é calculado um vetor d = R — t. Esse vetor é enviado a um terceiro agente

confidvel.

3. Esse terceiro agente decripta d e analisa cada uma de suas componentes. Se
um dos componentes é positivo, ¢ mandada uma decisao de aceitar o cliente.

Caso contrario, é enviado um rejeitar.

Primeiramente, observe que o cliente envia somente informacoes encriptadas ao
servidor. Note também que o servidor nao tem nenhuma informacgao biométrica em
claro. A distancia é calculada por meio de operagoes homomorficas, ou seja, o servi-
dor pode realiza-las. Apds as operacoes, um terceiro participante que detém a chave
privada pode decriptar os valores de d. Note que sabendo o valor de d nao diz nada
sobre o as informacoes do cliente. Por tltimo, se ao menso um valor de d é positivo,
entao ha uma correspondéncia com ao menos uma das informacoes biométricas do
banco, logo a entrada é aceita. Caso contrario, nao ha correspondéncia no banco,
entao a entrada é rejeitada. Essa aplicagao é 1til para autenticar se uma pessoa com

determinadas informagoes biométricas faz parte de um grupo de pessoas autorizadas.

Em termos mais diretamente ligados a Mineracao de Dados em si, podemos citar o
trabalho de [30]. Nele, os autores desenvolvem um método para realizar regressao li-
near em um banco de dados particionado verticalmente, isto é, as diferentes particoes
do banco armazenam diferentes atributos de um mesmo registro. Em um contexto
regular de regressao linear, um atributo vetor de atributo Y pode ser relacionado a

uma matriz de atributos X por um vetor de pesos § da seguinte forma:
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B=XT"X)"'XTy

Os autores propoem uma situacao no qual os atributos de X, isto é, as colunas,
sao divididas em dois participantes, por isso o nome particao vertical, e o vetor Y
pertence a um terceiro participante. Sao dados os nomes A, B, C' aos participantes

e dito que desejam encontrar 5. Ou seja, o problema é reduzido ao seguinte:

-1

VT VT
B = AL A v
Vi Vi

Desta forma, o valor de # depende apenas de operacoes de soma e produto, que
compoem a multiplicacao de matrizes, e os valores de V4, Vg, V. Sabendo disso, o

que foi feito pelos autores pode ser resumido nos seguintes passos.

1. Um quarto participante gera uma chave piblica e envia aos participantes.

2. Cada participante forma uma matriz encriptada com os valores de suas matri-

zes e enviam tais valores para um quinto participante, chamado de minerador.

3. O minerador utiliza das propriedades homomorficas e calcula S encriptado,

enviando-o ao participante que criou as chaves.

4. O participante que criou as chaves decripta o valor recebido e envia aos demais

participantes.

Em [31], a Criptografia Homomorfica é utilizada para realizar regressao logistica.
O objetivo consiste em achar o minimo de uma fung¢ao, que pode ser achada mini-
mizando um vetor de pesos w. Mas precisamente, os autores chegam a conclusao

que o peso pode ser calculado iterativamente da seguinte forma:

Wil =W — 1N (Z ¥ VL x x; + VR)

Onde z;, y; pertencem ao dataset de treino. Desta forma, o passo iterativo é line-
arizado e pode ser calculado utilizando-se operacoes homomorficas. Desta forma, os

autores conseguem distribuir este calculo em diversos trabalhadores, com o resultado
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sendo decriptografado pelo servidor, que depois atualiza os trabalhadores. Assim,
os trabalhadores nao sabem o valor dos dados, mas contribuem para a aceleracao da
regressao logistica. Os autores também afirmam que isso pode ser usado para apren-
dizado federado, visto que os dados estao criptografados, podendo assim acontecer
uma agregacao de dados de multiplas fontes sem a perda de suas privacidades. Um
trabalho semelhante que obtém resultados de aprendizado federado é o de [32], que
utiliza da Criptografia Homomorfica para calcular pesos de redes neurais na anélise

de imagens médicas.

3.2 Mineracao por Regra de Associacao de Dois
Participantes

Esta ultima aplicacao merece mais atengao pois servira de base para os métodos
propostos. O trabalho foi desenvolvido por Kaosar, Paulet e Yi [6]. A ideia con-
siste em gerar regras de associagao em um conjunto de dados distribuido entre dois
participantes, sem que um saiba o contetido do conjunto do outro. Um exemplo
pratico que os autores apresentam se trata de dois hospitais que tém interesse em
gerar regras de associacao sobre os dados de ambos os hospitais, porém nao podem
fazé-lo por questoes éticas/legais relacionadas a compartilhamento de informagoes

de pacientes.

Kaosar et al utilizam os mesmos principios para a criagao de regras de associagao
introduzidos no Capitulo 2 para este trabalho. Nele, dois participantes A e B detém
um conjunto de dados distribuido, cada um contendo uma parte desse conjunto,
e planejam descobrir regras de associacao sobre esse conjunto de maneira que um
nao descubra o contetido do conjunto do outro. Para isso, é necessaria uma maneira
distribuida de calcular o Suporte e a Confianca de cada regra de maneira distribuida.
Isso é feito da seguinte forma: sejam DB, e DBpg os dois conjuntos de dados e sejam
|DB4| e |DBg| os respectivos tamanhos, isto é, o numero de transacgoes de cada
conjunto. Seja agora, para um conjunto S, ¢4 o numero de ocorréncias de S em A
e cp 0 nimero de ocorréncias em B. Por tltimo, seja s/100 um valor de Suporte

minimo desejado, com 0 < s < 100. Temos:
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nimero de transac¢oes onde o conjunto S aparece ca+cp

Suportes = =
portes nimero total de transagoes |\DB4| + |DBp|

Precisamos saber se Suporteg é maior que s/100 ou nao, ou seja:

Suporteg > s/100

CA+Cp
> s/100

100c4 + 100cp > s|DBy| + s|DBg|

100c4 — s|DBy| > +s|DBp| — 100cp

Note agora que um lado da inequagao s6 depende de A e o outro s6 depende de B.
Além disso, a primeira inequacao é verdadeira, se e somente se, a ultima também
for. Chamemos a iltima inequacao de inequagao do Suporte. O esquema para o

calculo de forma privada ocorre da seguinte forma:

1. A gera um sistema criptografico homomorfico e envia a chave publica para B
juntamente ao que foi calculado na parte esquerda da inequagao do Suporte,

de maneira encriptada.

2. B calcula a parte da direita da equacao do Suporte e encripta com a chave

publica de A.

3. B usa um mecanismo de comparacao encriptada e manda o resultado de volta

para A.

4. A utiliza sua chave privada para decriptar o resultado e ver se a comparacao
resultou em verdadeiro ou falso. Assim, descobre se o conjunto é frequente ou

nao e envia o resultado a B.

E importante entender o algoritmo acima, pois serd importante para o resto do
trabalho. Além disso, é facil perceber que o mesmo processo acima pode ser usado
para o calculo da Confianca. Seja S; = S a regra a ser avaliada. Além disso,

sejam L; e [; as contagens de ocorréncias de S; U Sy e Sy respectivamente em um
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participante i € A, B. Por fim, seja ¢/100 a Confianga minima desejada, com

0 < ¢ < 100. Temos:

n® de transacoes onde o conjunto S; U Sy aparece _ la+lp

Confianca = =
GAg, =g = -
1772 n? de transacoes onde o conjunto S; aparece L+ Lpg

Assim como para o Suporte, temos:

Confiangag g, > ¢/100

la+1p
Ls+ Lp

100[,4 -+ 100[3 Z CLA + CLB

> ¢/100

1001A — CLA Z CLB — 100[3

Assim, podemos seguir os mesmos 4 passos estabelecidos anteriormente para o
calculo do Suporte de um conjunto para agora calcular a Confianca de determinada
regra. E importante citar que o trabalho usa o algoritmo Apriori [33]. A vantagem
desse algoritmo estd na maneira que cria os conjuntos de itens. Nele, comeca-
se por conjuntos unitarios e conjuntos maiores sao feitos pela uniao de conjuntos
menores. Nota-se que um conjunto de dois itens terd Suporte menor ou igual ao
Suporte individual de cada um dos itens, pois cada vez que a dupla é contada, o item
individual também é. Porém, é importante observar que nesse ambiente distribuido,
isso acarreta também em um maior nimero de troca de mensagens. Com o calculo
distribuido e privado do Suporte e da Confianca, o resto do algoritmo segue como o

original.

3.3 Mineracao por Regra de Associacao de Miil-
tiplos Participantes

A ideia principal deste trabalho surge como uma extensao do trabalho realizado
por Kosar, Paulet e Yi [6], explicado na segao anterior. Trata-se de langar mao das
propostas utilizadas para a criagao de regras de associagoes para dois participantes

e amplia-las para o uso de n distintos participantes, com n € N,n > 1.
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Deve-se primeiramente lembrar que a criacao de regras de associacao depende
primariamente do calculo de duas medidas: Suporte e Confianca. Na secao anterior,
foram usadas manipulagoes algébricas para separar os calculos em partes dependen-
tes de cada participante. Para fazer o mesmo em um caso genérico, deve-se antes
definir notacao sobre o que esta sendo falado. Seja i um indice de um dos parti-
cipantes e seja ¢ € 1,...,n, com n sendo o nimero de participantes. Para seguir
a mesma notagao do Capitulo 3, seja |DB;| o ntimero de transagoes presentes no
conjunto de dados do participante 7. Ao mesmo tempo, para certo conjunto de itens
S, seja ¢; o nimero de vezes que S aparece no conjunto de dados do participante
i. Da mesma forma, seja s/100 o Suporte minimo a ser aceito. Com isso, temos o

seguinte:

numero de transagdes onde o conjunto S aparece Yo
Suporteg = =

nimero total de transagoes - > |DB|

Precisamos saber se Suportegs é maior que s/100, ou seja:

Suportes > s/100

Z?:l Ci
> i1 |DBi|

i=1 =1

> 100¢; — s|DB;| > 0

i=1

> 5/100

Como esta inequacao € importante, serd dado um nome para futura referéncia.

Definicao 3.1 (Inequagao do Suporte Distribuido). A inequagdo Y, 100¢; —
s|DB;| > 0 é chamada de Inequagao do Suporte Distribuido e deve ser satisfeita se-

gundo as condi¢oes previamente estabelecidas para o conjunto S ter Suporte minimo.

Dessa forma, temos que cada elemento no somatorio depende apenas do partici-
pante 7 e a combinacao de tais elementos é feita a partir da soma, uma operacao que

¢ homomorfica em muitos sistemas. Temos assim um bom candidato para o calculo
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do Suporte de maneira distribuida e privada. O mesmo deve ser feito para a Con-
fianca. Seguindo a notagao do Capitulo 3, seja S; = S5 uma regra a ser avaliada.
Também sejam [; e L; as contagens de ocorréncias de S; U Sy e S respectivamente

em um participante 7, e seja ¢/100 a Confianga minima desejada. Dessa forma:

n? de transagoes onde o conjunto S U Sy aparece vl

Confianca = — : =
1552 n? de transagoes onde o conjunto S; aparece oL

Para a Confianca ser minima, temos:

Confiancag, _. g, > ¢/100

Z?:l l;
Z?:l L;

100 Z ;> ¢ En: L;
=1 =1

> 100 — cL; > 0
=1

> ¢/100

De maneira semelhante ao Suporte, convém explicitar essa inequacao.

Defini¢ao 3.2 (Inequagao da Confianga Distribuida). A inequagdo Y ; , 100l; —
cL; > 0 é chamada de Inequagao da Confianca Distribuida e deve ser satisfeita
seqgundo as condi¢oes previamente estabelecidas para a regra Sy = S ter Confianca

minima.

Assim, temos o mesmo tipo de trabalho que foi feito no Suporte, agora na Con-
fianca, tendo as mesmas vantagens e caracteristicas. Com isso, temos técnicas para

podermos unir a criptografia homomorfica e gerar regras de associagao.
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Capitulo 4

Métodos de (Geracao Distribuida

de Regras de Associacao

Neste capitulo, serao apresentados os métodos desenvolvidos para o problema
de criagao de regras de associacao de maneira privada para n participantes e suas
implementagoes. Serao apresentados trés métodos, cada um com seu conjunto de
vantagem e desvantagens, assim como uma versao padrao, sem a preocupagao com
privacidade, para fins de comparacao. Para simplificacao, todos os métodos foram
implementados para um ambiente de quatro participantes, mas funcionam para

qualquer ambiente com dois ou mais participantes.

Para a simulacao de multiplos participantes, foi montado um ambiente utilizando
a ferramenta de virtualizacao Docker [34]. Cada participante se trata entdo de um
contéiner Docker em uma rede virtual, cada um com uma das fatias dos dados
divididos. A comunicacao entre as instancias de contéineres foi feita através de um
script Python inspirado em outro obtido da web [35]. Esta comunicaao funciona por
meio de sockets TCP, onde para cada transferéncia de arquivo, uma das instancias
age como servidor, esperando que outra instancia, o cliente, mande o arquivo por

meio de uma porta previamente selecionada.

As ferramentas criptograficas utilizadas foram providas pela biblioteca OpenFHE
[36]. Ela se trata de uma biblioteca open-source escrita em C++ que disponibiliza
primitivas criptograficas que permitem operagoes homomoérficas. Além do BFV ja

apresentado, dispoes de outros métodos, como Brakerski-Gentry-Vaikuntanathan

27



(BGV)[37] para nimeros inteiros, Cheon-Kim-Kim-Song (CKKS)[38] para nimeros
reais e Ducas-Micciancio (DM)[39] e Chillotti-Gama-Georgieva-Izabachene(CGGI)

[40] para booleanos.

Para comparar diferentes métodos no sentido de etapas de comunicacao, é criada

a seguinte definicao:

Definigao 4.1 (Passo). Em um método distribuido neste trabalho, um Passo se
trata de uma etapa da comunicacao realizada entre diferentes membros, com sua
conclusao sendo necessdaria para o comec¢o da proxima comunicacao entre quaiSquer

membros.

Exemplo 4.1. (Esquema com 3 Passos) Sejam A, B e C 3 participantes em algum
evento que necessite de comunica¢ao. Nele, a comunicacao € feita da sequinte forma:
A manda dados para B e C. B processa os dados recebidos e manda o resultado para

C. A envia novos dados a C. Note que sao 3 Passos envolvidos:

1. A envia dados a B e a C.
2. B envia dados a C.

3. A envia dados a C.

Note que para cada passo acontecer, é necessdario que o anterior esteja com-
pleto. Mesmo A nao atuando no Passo 2, deve esperar que este acabe para enviar
os dados para C no Passo 3. Note também que apesar de ocorrerem 2 comunicagoes
no Passo 1, o Passo é somente um, pois as comunicagoes ocorrem logicamente em
paralelo. Em questoes prdticas, A enviard para B e s depois para ou vice versa,

mas essa ordem nao faz diferencas prdticas e € vista como paralela.

Antes de prosseguir sobre os métodos em si, é importante discutir suas entradas.
Temos 3 arquivos principais para cada participante: out_key, com os conjuntos,
out_val, com as frequéncias dos conjuntos e out_val_pre, com os valores da parcela
correspondente da Inequagao do Suporte Distribuido (Definigao 3.1) dos conjuntos.

Mais informacoes sobre os arquivos sao discutidos no Capitulo 5.
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4.1 Meétodo Padrao

Para fins de comparacao, foi desenvolvido também um Método Padrao sem o uso
de criptografia, ou seja, sem privacidade entre as bases de dados. Desta forma, é

possivel calcular as Regras de Associacao de forma direta.

O processo se resume a dois Passos de comunicagao. No primeiro, um membro
escolhido recebe os dados das frequéncias dos conjuntos dos outros participantes,
isto é, out_val. Os valores de cada conjunto sao entao somados para formar o valor
total da frequéncia de cada conjunto, tornando o problema que era distribuido em
uma situacao agora com uma base de dados unificada. Com isso, é possivel tratar o
problema como uma situagao classica de geragao de Regras de Associagao. Portanto,
é possivel calcular o Suporte de cada conjunto conforme a Definicao 2.15 e compara-
lo com um valor de suporte minimo para encontrar quais conjuntos sao considerados

frequentes.

O processo para a etapa de calculo da Confianca é semelhante. Primeiramente,
note que os valores dos arquivos seguem uma ordem de tamanho de conjuntos.
Por exemplo, em out_key, temos que as linhas correspondentes a conjuntos com
2 itens aparecem somente apds serem listados os conjuntos com 1 item. Desta
forma, para cada conjunto frequente descoberto na etapa do suporte localiza-se as
entradas anteriores no arquivo de frequéncia que sao seus subconjuntos. Para cada
subconjunto encontrado, a Confianca é calculada de acordo com a Definicao 2.16.
Os pares formados por um conjunto e seu respectivo subconjunto que tem confianca

maior que um valor minimo sao considerados como Regras de Associacao validas.

Para encontrar os subconjuntos dos conjuntos frequentes, é realizada uma busca
linear no arquivo com o nome dos conjuntos. Como o arquivo é ordenado, somente
é necessaria a busca nos conjuntos anteriores ao conjunto frequente investigado.
No pior caso possivel, onde todos os conjuntos sao frequentes, é necessaria uma
busca para todos os conjuntos. Se assumirmos n conjuntos possiveis na base, para a
procura dos subconjuntos do tltimo item da lista, é necessaria uma busca por n — 1
conjuntos. Para o penultimo, n — 2 conjuntos, e assim por diante. No total, seriam

m—1)4+n—-2)+---+1= Wléﬂ A complexidade do pior caso é quadratica,
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Passo 1 Passo 2

out_val resultado E

resultado

out val
out val resultado

Figura 4.1: Comunicagdes no Método Padrao Ilustrado com 4 participantes.

ou seja, O(n?). Isto aparenta ser um problema, mas no caso pratico se deseja que
poucos conjuntos sejam frequentes, entao escolhe-se um suporte minimo grande o
suficiente para que isso ocorra. Ou seja, poucos conjuntos sao investigados para o

calculo de seus subconjuntos.

O Passo 2 consiste entao do retorno das regras geradas pelo membro que realizou
os calculos aos demais membros. O esquema ilustrando os Passos de comunicagao

pode ser visto na figura 4.1, com o exemplo de 4 participantes.

4.2 Método Proposto 1: Sistema Homomorfico
com Soma e Produto

O primeiro método desenvolvido é composto de 7 passos de comunicagao. Assim
como no método padrao, um dos integrantes é escolhido para ser o responsavel para
os calculos necessérios para a geragao das Regras de Associagao. Por conveniéncia,
chamemos este responsavel de Operador. De maneira semelhante, definimos o Con-
textualizador, que é o responsavel por criar o contexto criptografico que sera utili-
zado no método. Essa terminologia sera também utilizada nos seguintes métodos

propostos.
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O processo comeca com o membro Contextualizador gerando o contexto crip-
tografico, isto é, a instancia do sistema BFV utilizado assim como um par de publico-
privado de chaves. O Passo 1 consiste no envio do contexto criptografico e da chave

publica para os demais participantes.

Apos isso, todos os participantes encriptam seus respectivos arquivos out_val_pre
usando a chave publica recebida e enviam os textos cifrados ao Operador no Passo 2.
O Operador pode entao calcular o valor do lado esquerdo da Inequagao do Suporte
Distribuido (Defini¢ao 3.1) no espago encriptado para cada um dos conjuntos crip-
tografados. Para questoes de seguranca, cada valor calculado é multiplicado por um
inteiro aleatério maior que 0. Essa nova sequéncia de valores cifrados é devolvida

ao Contextualizador no que consiste o Passo 3.

Por fim, o Conteztualizador em posse da chave privada decripta os valores recebi-
dos do Operador e os compara individualmente com 0. Note que multiplicar o lado
esquerdo da Inequacao do Suporte Distribuido por um inteiro maior que 0 nao muda
seu sinal, isto é, o valor obtido apds o produto realizado pelo Operador é maior que
0 se e somente se a parte esquerda da Inequacao do Suporte Distribuido for maior
que 0. Assim, o Contextualizador descobre os indices dos valores decriptografados
maiores que 0 e descobre os conjuntos com suporte minimo. Como Passo 4, envia
esses indices para os demais participantes. O processo desta primeira metade do

método pode ser visto na Figura 4.2.

Para cada indice recebido, os participantes descobrem os conjuntos de suporte
minimo checando sua posicao em out_key e, de maneira semelhante ao método
padrao, criam um arquivo com todas as regras de associacao possiveis a partir des-
tes conjuntos. Além disso, criam um outro arquivo, seguindo a mesma ordem deste
primeiro, com os valores de sua parcela da Inequagao da Confianca Distribuida

(Definigao 3.2), semelhante ao que foi feito para out_val_pre.

Desta forma, o resto da segunda metade do método segue semelhante a primeira.
O Passo 5 consiste nos participantes enviando os valores criptografados ao Operador

que os soma e multiplica por um inteiro positivo, mandando os resultados para o
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Passo 1

Contextualizador

contexto+
chave pﬁblicae

l contexto+

chave publica

Passo 2

Contextualizador
arquivo
= E cifrado

arquivo
cifrado

‘-

arquivo
cifrado

contexto+
chave publica
Operador Operador
Passo 3 Passo 4
Contextualizador Contextualizador

A

Tcifra operada

Operador

.

‘-

indices

indices

indices

Figura 4.2: Comunicagbes na primeira metade do Método 1 ilustrado com 4 participantes.
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Contextualizador no Passo 6. O Contextualizador entao compara os valores com 0
e os valores que passam pelo teste sao os referentes aos que satisfazem a Inequagao
da Confianca Distribuida, ou seja, as regras que tem confianca minima. Por fim, o
Passo 7 consiste em enviar os indices das regras de associagao validas para os demais
participantes. Esses Passos sao ilustrados da mesma forma que na primeira metade,

com excecao da criacao do contexto.

E importante notar o funcionamento do método. Caso todos os participantes
executem suas fungoes de forma correta, o inico participante que tera acesso a algum
texto em claro que nao seja o seu original serd o Contextualizador. Porém, o texto
em claro serd a soma dos textos de todos, multiplicado por um nimero aleatoério,
ou seja, um dado que nao diz nada sobre os dados individuais. Além disso, o tnico
que tem acesso aos dados encriptados dos outros participantes é o Operador, que
nao possui a chave privada. Ou seja, a tinica maneira de um participante descobrir
informacoes de outro ocorre caso o Operador e o Contertualizador cooperem, com
o Operador enviando dados sigilosos encriptados dos outros participantes para o

Contextualizador decriptografar.

4.3 Meétodo Proposto 2: Sistema Homomorfico de
Limiar com Soma

O segundo método surge com a ideia de superar o problema encontrado no método
anterior no caso de cooperacao maliciosa. A mudanca central estd na utilizacao de

criptografia de limiar ao invés do tradicional método de apenas uma chave privada.

A biblioteca utilizada, OpenFHE, diferencia a geracao de chaves para criptografia
de limiar dependendo das operacoes a serem utilizadas. Como visto na Secao 2.2.3
que a chave publica do BFV consiste em duas partes, uma delas sendo necessaria
somente para a multiplicacao. Assim, é possivel gerar somente uma chave ptblica
mais simples para o caso de ser so utilizada a soma. Assim, o Método 2 se propoe
em utilizar somente a soma para a simplicidade da geracao de chaves. O método

mais completo utilizando o produto é o proposto no Método 3.
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Da mesma forma que o método anterior, é necessario definir um Operador e um
Contextualizador. Porém, desta vez, o Contextualizador somente comeca 0 processo
de criacao da instancia do sistema e nao é o responsavel pela decriptagao. Mesmo

assim, gera o contexto e um par de chaves.

O Passo 1 se trata do envio do contexto para todos os participantes juntamente a
chave publica para um segundo participante. Esse segundo participante usa a chave
publica para gerar um novo par de chaves de limiar com base na chave ptblica
recebida. Apds isso, o Passo 2 consiste neste segundo participante enviando sua
chave publica para um terceiro. Este terceiro repete o processo executado pelo
segundo, isto é, gerar um novo par e propagar a chave publica para um quarto
participante. O processo se repete até o tultimo participante receber uma chave
publica e poder gerar seu proprio par. Note que o Passo 1 se trata da comunicagao
do Conteztualizador com um segundo participante. Apds isso, ocorrem n — 2 Passos
para geracao de chaves intermedidrias, com n sendo o nimero de participantes, pois
todos os participantes exceto dois, o Contertualizador e o ultimo, tem o mesmo
processo de gerar um par de chaves com base na chave piblica anterior e propagar
uma nova chave publica. Assim, o préximo Passo, ou seja, o Passo de nimero n
consiste no ultimo participante enviar sua chave publica para os demais. Esta é a
chave que sera utilizada para a encriptagao. Todo o esquema ¢ ilustrado na Figura

4.3.

O resto do método segue como o anterior, com pequenas alteragoes. Primeira-
mente, o Operador e o Contextualizador podem ser o mesmo participante, pois o
Contextualizador nao possui mais o poder de decriptografar por si so, logo pode
receber todos os textos cifrados. Em segundo lugar, a etapa realizada pelo operador
nao conta com a operacao de produto por um inteiro positivo aleatério, pois esta

operacao nao ¢ permitida pelo contexto criado.

Desta forma, o Passo n 4+ 1 consiste no envio de textos cifrados para o Operador
assim como foi feito no Passo 2 do Método 1. O Passo n + 2 consiste no envio do
resultado do Operador, assim como no Passo 3 do método anterior, porém agora nao

enviando ao Contextualizador, mas sim a todos os participantes. Cada participante
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Figura 4.3: Comunicagoes para a geracao de chave piblica no Método 2 ilustrado com

4 participantes.
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Passo 6 Passo 7
Contextualizador Contextualizador

decriptagao
parcial
decriptagio

cifra
operada
parcial
cifra
operada _ | ‘
= —_— = =

Operador Operador

decriptagdo

operada parcial

Figura 4.4: Comunicagoes para adecriptacao no Método 2 ilustrado com 4 participantes.

faz a decriptacao parcial do texto cifrado utilizando sua chave privada e enviam o
resultado ao Contextualizador, no que consiste o passo n + 3. A primeira metade
termina com o Contextualizador unindo as decriptacoes parciais para obter a de-
criptacao completa e comparando os valores a 0, ou seja, verificando se respeitam
a Inequacao do Suporte Distribuido. Esta etapa de decriptacao pode ser vista na
Figura 4.4. O Passo n+4 entao é semelhante ao Passo 4, no qual o Contextualizador

envia os indices dos conjuntos frequentes o suficiente para os demais participantes.

A segunda metade ocorre de maneira similar a primeira. Da mesma forma que
o método anterior, cada participante encripta e envia os valores da sua parcela da
Inequacao da Confianca Distribuida para o Operador no Passo n + 5. O Passo
n + 6 consiste no envio da soma dos valores das parcelas criptografadas encontradas
pelo Operador para os demais participantes. Assim, cada participante decripta
parcialmente o arquivo com a soma e envia de volta ao Conteztualizador no Passo
n + 7. Finalmente, o Contextualizador junta os valores parcialmente decriptados
e compara-os com 0, enviando os indices dos valores positivos referentes as regras

validas de volta aos demais participantes, constituindo o Passo n + 8.

Este segundo método resolve o problema principal do primeiro, mas traz consigo
um empecilho. Note que o Contextualizador tem acesso aos valores do lado esquerdo

da Inequacao do Suporte Distribuido e o lado esquerdo da Inequacao da Confianca
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Distribuida. Este valor em si nao diz nada, mas note o que pode ser feito de existir
mais informacoes. Seja v um dos valores obtidos pela Contertualizaor e seja I

o indice de um dos participantes o qual se deseja descobrir informagcoes sigilosas.

Temos:
v=> 100c; — s|DB|
=1
I-1 n
v=()_100c; — s|DBi[) + (100c; — s|DB;|) + (> 100c; — s|DBy|)
=1 i=1+1

-1 n
v— () _100c; — s|DBi|) — ( Y 100¢; — s|DB;|) = (100c; — s| DB|)

i=1 i=I+1
Assim, se as informagoes sobre os demais participantes for conhecida, é possivel
descobrir o valor de um participante especifico. Note que a informagao obtida pode
nao ser tao relevante, pois é algo que foi gerado a partir da combinacao de dois
dados diferentes do participante alvo. Mas também note que se for descoberto o
valor de DBy, mesmo que por meios externos, é possivel descobrir a frequéncia
de todos os conjuntos de itens. De outra forma, se for conhecida a frequéncia de
apenas um conjunto de itens de I, é possivel descobrir o valor de DB;. Dependendo
da aplicacao, pode ser esperado que algum participante tenha algum conjunto de
itens com frequéncia 0, assim o conjunto com o menor valor obtido na equagao acima
descreverd que conjunto é este. Utilizando o ataque descrito acima e o conhecimento

de um conjunto com frequéncia 0, é possivel descobrir todas as frequéncias de 1.

4.4 Meétodo Proposto 3: Sistema Homomorfico de
Limiar com Soma e Produto

Como discutido no método anterior, o terceiro método se manifesta como uma
uniao dos métodos anteriores, ou seja, utiliza criptografia que ao mesmo tempo é de

limiar e também comporta o uso do produto.

Este método é praticamente idéntico ao anterior no sentido de execugao apds o

criptossistema estar bem estabelecido. A tnica diferenca esta no fato do Operador
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multiplicar seu resultado por um inteiro positivo, assim como faz no Método 1. Por

isso, o foco nesta secao sera na etapa de estabelecimento do criptossistema.

Diferentemente do caso anterior, a maneira que a biblioteca OpenFHE implementa
a geracao da chave para o produto limiar ocorre em duas etapas. Ou seja, a geracao
de chaves que no método anterior acontecia em n etapas, desta vez ocorre em apro-
ximadamente 2n etapas. Ocorre da seguinte forma: o Contextualizador instancia o
criptocontexto e o envia aos demais participantes e envia a chave publica para um
segundo participante como o Passo 1, idéntico ao do método anterior. Deve-se notar
que esta chave ptblica é composta de uma chave de encriptacao e uma chave para a
realizacao do produto. O segundo participante cria um par de chave ptblica-privada
assim como no método anterior, mas também manipula a chave para a realizagao
do produto recebida. Essa chave ptublica do par gerado funciona como a chave de
encriptacao e juntamente com a chave para a realizacao do produto, formam a nova
chave publica em desenvolvimento. O envio desta nova chave a um terceiro parti-
cipante consiste no Passo 2. Os passos subsequentes ocorrem no mesmo estilo do
Passo 2, assim como no método anterior. Assim, ao chegar no tultimo participante,
foram executados n — 1 passos (lembre que no método anterior, o n-ésimo passo

ocorre quando o tltimo participante devolve a chave publica completa).

Com a primeira parte completa, o tltimo participante pode operar sobre a chave
publica para finalizar a etapa de geracao da chave de encriptagao, assim como ocor-
reu no método anterior, e iniciar a segunda etapa de geragao da chave do produto.
Apoés terminar o processo, o Passo n consiste no envio para da chave de encriptagao
finalizada juntamente a chave para realizagao do produto incompleta para outro
participante. Os proximos passos ocorrem de maneira semelhante a primeira parte,
na qual um participante recebe uma chave, opera sobre ela e envia para o proximo.
Desta forma, somente apds o Passo 2n — 2 é chegada a vez do ultimo participante
restante operar a chave para realizacao do produto e finalizd-la. Com a posse desta
chave, duas opcoes sao possiveis. Em um caso geral, resta o Passo 2n — 1, que con-
siste em enviar estd chave para o Operador. Porém, se este 1ltimo participante for o
Operador, isto nao é necessério, pois somente ele precisa da chave para a realizacao

do produto e todos os participantes ja estao munidos da chave de encriptagao, pois
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seu envio é parte da segunda metade da geragao de chaves. Por completude, serao

considerados 2n — 1 Passos para a geragao do contexto e suas chaves.

Com isto, o resto do processo ocorre da mesma maneira que o método anterior,
necessitando no total de 2n — 1+ 8 = 2n + 7 Passos. Note que este método nao tem
os problemas dos métodos anteriores. E impossivel decriptografar qualquer texto
sem o apoio conjunto de todos os participantes, diferentemente do método 1. Além
disso, se um dos participantes for alvo de um ataque conjunto dos demais, o valor
decriptografado esta multiplicado por um inteiro positivo aleatorio, ou seja, é uma
informacao que nao pode ser usada para inferir informagoes sobre este participantes.
A tnica situacao onde pode ocorrer vazamento de informacoes é o caso do Operador
ser malicioso e nao executar o algoritimo de forma correta, isto é, nao executar a
parte de produto por um inteiro positivo aleatério. Um resumo dos trés métodos

apresentados pode ser visto no Apéndice C.
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Capitulo 5

Dados Utilizados

O conjunto de dados utilizado neste trabalho se trata de fluxos extraidos de rote-
adores de borda da Rede-Rio/FAPERJ [9]. A Rede-Rio/FAPERJ é uma institui¢ao
que prove conectividade através de um backbone IP situada no estado do Rio de Ja-
neiro que interliga instituicoes de ciéncia, tecnologia e educagao, tendo capacidade
de transmissao em seu nucleo de até 10 Gbps. A topologia da Rede-Rio/FAPERJ

pode ser vista na Figura 5.1.

Os fluxos s@o disponibilizados pela plataforma IPTraf [41], desenvolvida para ser-
vir como fonte de consulta sobre dos fluxos de rede. Munida de um Médulo cole-
tor, a plataforma conta com a coleta de fluxos de um roteador de borda da Rede-
Rio/FAPERJ através da ferramenta NFDUMP que posteriormente sao enviados ao
Laboratério Ravel da COPPE/UFRJ[42]. Cada fluxo é processado a fim de extrair
as seguintes caracteristicas: endereco de origem, endereco de destino, porta de ori-
gem, porta de destino, protocolo, flags tcp, niimero de pacotes, nimero de bytes e
horario de inicio. A plataforma IPTraf gerou trabalhos de ferramentas de deteccao

de anomalias em fluxos baseadas em Redes Neurais[43] e Séries Temporais[§].

Diariamente, sao coletados mais de 10GB de fluxos. FEsses fluxos sao divididos
em intervalos de 5 minutos, ou seja, distribuidos em 288 arquivos que representam
janelas de tempo. Para este trabalho, foram separados 20GB de dados de fluxos
extraidos no dia 10 de dezembro de 2022, das 00:00h as 19:45h, totalizando 26988784
fluxos distintos. Note que o intervalo foi escolhido devido a quantia de dados, em

um dia mais movimentado que a média.
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Um fator importante a se atentar é o fato de que o trabalho requer uma base de
dados distribuida, mas s6 ha o acesso a um roteador de borda. Para suprir essa
necessidade, esses 20GB de fluxos foram divididos em quatro subconjuntos, a fim de
simular quatro agentes distintos que desejam colaborar. Os diferentes subconjuntos
foram formados com tamanhos distintos com o intuito de gerar uma diferenciagao
das partes de forma a se aproximar de um cenério real. No total, foram separados
238 arquivos de intervalos de 5 minutos em proporcoes proximas a 40%, 30%, 20%
e 10%. Para isso, um script em Python foi desenvolvido e a divisao dos arquivos
ficou da seguinte forma: o maior conjunto com 109 intervalos, o segundo maior com
67 intervalos, e os outros dois com 42 e 20 intervalos. Eles foram chamados de A,

B, C e D e tém aproximadamente 46%, 28%, 18% e 8% do total de intervalos.

Agora, é importante definir como esses fluxos serao trabalhados. Como foi citado
anteriormente, cada fluxo é processado para se encaixar no formato (endereco de
origem, endereco de destino, porta de origem, porta de destino, protocolo, flags tcp,
nimero de pacotes, nimero de bytes, hordrio de inicio). E importante lembrar que
o objetivo é chegar em regras de associacao e notar as diferencas no dominio do
problema quando comparado com o Exemplo 2.5. Primeiramente, é possivel ver

que, no problema do Exemplo 2.5, os conjuntos nas transac¢oes apresentam tamanho

on CEDERI yppyppc 38,2 km @ cPllRealengo CEFET - Maria da Graga
CRILEN 'O.V\\a Militar

.' .t . IRD
) incanfiv WUNIFA e 359 km
. FAETEC,..*" @ FarmanNGUINHOS
g " " Rede saran.

Anel
Norte UERJ-HUPE
31,8km

UERY "

HUGG
FecT ISE Backbone
Refioria gy . 883km 9

CEFET

UFRJ-HESFA

MIX UFRJ-EEAN UFRJ-ON. INT

Uni-Rio -IB

UFRJ Gustavo Capanema
cae

ANCINE
MHN ANM

MR-PC

- SECT-RJ
CNF ‘Startup

IBC CPI-Hm

Centro 35
28,8 km

UFRJ-HMF ANCINEN

UFRJ-FD INCA JEC EBC UFRJ-IFCS

Figura 5.1: Topologia da Rede-Rio/FAPERJ.
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variavel por se tratarem de compras. Em contraste, no problema da geracao de
regras de associacao das caracteristicas de fluxos, os conjuntos tem tamanho fixo.
Veja bem, o fluxo é descrito por 9 campos, sendo que nenhum campo pode ser
faltante ou duplicado. A outra diferenga principal estd na quantidade de itens
possiveis para um conjunto. Enquanto em um exemplo de mercado temos uma
quantidade menor de itens, no exemplo dos fluxos em sua forma bruta, temos uma
enorme quantidade. Podemos pensar por exemplo na porta de origem, que ha 65535
opcoes diferentes, sendo isso se tratar de somente um dos campos. Para resolver esse
segundo problema, é necessario um pré-processamento dos arquivos de fluxo antes
que possam ser analisados. Um exemplo de arquivo de fluxos para determinado

intervalo de 5 minutos pode ser visto na Tabela 5.1.

Tabela 5.1: Exemplo dos primeiros fluxos de um arquivo.

Endereco de | Endereco de | Porta de | Porta de | Protocolo | Flags tcp | Nuimero de | Nimero Hordrio de inicio
origem destino origem destino pacotes de bytes

20.201.67.116 146.164.123.218 | 443 53761 6 1 11 14240 2022-12-09 23:51:33.218
185.196.220.70 152.92.245.110 53550 22 6 1 1 40 2022-12-09 23:51:33.220
192.241.206.121 | 161.79.45.201 55198 7443 6 1 1 40 2022-12-09 23:51:33.220
71.6.146.130 147.65.123.165 24858 666 6 1 1 44 2022-12-09 23:51:33.220
45.143.200.102 147.65.250.212 52773 6669 6 1 1 40 2022-12-09 23:51:33.220
185.196.220.70 152.92.114.8 58388 22 6 1 1 40 2022-12-09 23:51:33.220
201.38.120.122 200.20.186.94 123 123 17 1 2 152 2022-12-09 23:51:33.220
104.156.155.12 157.86.146.104 54847 8877 6 1 1 40 2022-12-09 23:51:33.221
64.62.197.45 157.86.105.148 51491 53 17 1 1 70 2022-12-09 23:51:33.221
108.61.100.50 157.86.68.245 27015 14334 17 1 1 67 2022-12-09 23:51:33.221
27.124.32.183 139.82.112.28 33918 7548 6 1 1 44 2022-12-09 23:51:33.221
108.158.147.35 139.82.108.212 443 56102 6 1 2 250 2022-12-09 23:51:33.221
167.94.145.30 139.82.176.92 2459 14930 6 1 1 44 2022-12-09 23:51:33.221
4.204.205.157 200.20.0.16 47010 465 6 1 2 92 2022-12-09 23:51:33.222

Para a realizacao de uma primeira etapa de pré-processamento, serao analisa-
dos campo a campo sera visto o que pode ser transformado em cada um. Antes
disso, é importante lembrar o objetivo deste trabalho, que é comparar diferentes
métodos para a criacao de regras de associacao distribuidas de maneira privada.
Ou seja, o conjunto de dados escolhido é importante para a validagao da ideia,
mas nao apresenta requisitos para moldar o formato das regras a serem geradas.
Mais especificamente, nao hd nenhum fim inerente ao problema apresentado, logo o
pré-processamento usado aqui nao é voltado com alguma certa aplicagao em mente,

sendo possiveis outros tratamentos nos dados em outros casos. Por exemplo, pode-se
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agrupar os enderecos de origem por prefixo no intuito de classificar caracteristicas

destes prefixos, o que nao é feito neste trabalho.

Os dois primeiros campos sao referentes ao endereco de origem e de destino do
fluxo. Note que ha mais de 3 bilhoes de enderecos piblicos. Obviamente, a maioria
nao aparecera nestes fluxos, mas isso mostra a grande variedade possivel para cada
uma das colunas. Logo, seria necessario um agrupamento para sua utilizacao neste
trabalho. Por este feito requerer uma maior subjetividade, isto é, esse modo de
agrupamento depender bastante da aplicagao, serao descartadas esses dois campos,

pois ainda se tem dados o suficiente para o proposto nos outros campos.

Os dois campos seguintes sao referentes as portas de entrada e saida dos fluxos.
Da mesma maneira que o campo anterior, ha muitas opgoes. Para ser preciso, ha
65535 portas diferentes, entao se mostra necessaria a necessidade de alguma forma
de agrupamento. Seguindo o trabalho [43], uma das formas tteis de separacao de
portas pode ser feita da seguinte maneira: Portas Baixas, sendo as portas de niimeros
1 a 1023, Portas do Servidor, sendo as portas de nimeros 1024 a 49151, e Portas
Dinamicas, sendo as portas de ntimeros 49152 a 65535. Essas portas se mostram
uteis em um contexto pratico: esse trabalho define um dos métodos de deteccao de
anomalia integrado ao IPTraf, ou seja, é uma separacao que é aplicada diretamente

a dados provenientes desse roteador de borda.

Em seguida, temos o tipo de protocolo. Da maneira que o IPTraf processa os
fluxos, um valor binario, diferenciando apenas o protocolo TCP do resto. Logo, com
apenas dois valores, nao ha a necessidade de aplicar algum tratamento prévio a esta

coluna de dados.

De maneira similar, o campo de flags nao apresenta grande variacao. O IPTraf
simplesmente separa os flags em 4 tipos. Com esse baixo valor, nao ha a necessidade

de algum tratamento maior. Os 4 tipos ocorrem da seguinte forma:

1. Nao ha flags.

2. Apresenta somente flags ACK, Reset e SYN ou somente flags ACK e Reset.
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Figura 5.2: Histograma do nimero de pacotes com 5 intervalos de mesmo tamanho.

3. Apresenta somente flag de Reset ou somente de Reset e FIN.

4. Nao se encaixa em nenhum dos anteriores.

Em relacao ao nimero de pacotes, nao ha alguma divisao trivial sem pensar em
alguma aplicacao especifica. A distribui¢do do niimero de pacotes pode ser estudada
através de um histograma, como na Figura 5.2. Como pode ser visto, a distribuigao
ingénua em 5 grupos de tamanhos iguais resulta na grande maioria dos pacotes
estarem agrupados no primeiro grupo, com os outros nem mesmo visiveis na imagem.
Como esse agrupamento nao se mostra adequado, sera utilizado a divisao inerente
ao nosso sistema decimal e serao divididos nos intervalos [0, 1], (1, 10], (10,100] e
(100, 00). Essa distribuicao pode ser vista na Figura 5.3. Nota-se primeiramente
que os 4 agrupamentos criados nao tem tamanho similar, mas isso é esperado, pois o
ponto do trabalho depende de diferentes frequéncias para gerar regras de associagao.
Porém, o importante notar que cada grupo detém uma frequéncia minima. Assim,

esse sera o agrupamento utilizado.

Para o numero de bytes, a situacao é similar. Se usarmos uma divisao ingénua
de tamanho igual para cada intervalo, temos o resultado da Figura 5.4. O resultado
¢ similar ao encontrado no caso do nimero de pacotes, entao convém adotar-se
de uma estratégia similar, utilizando-se da divisao usual do sistema decimal. No

entanto, diferentemente do nimero de pacotes, nao é reservado um intervalo para
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Figura 5.3: Frequéncia do nimero de pacotes com 4 intervalos de diferentes tamanhos.

o valor 1, pois nao se espera ter um fluxo com somente 1 byte, também sendo
assim para menos de 10 bytes. Além disso, espera-se que o valor de mais de 100
bytes seja mais comum. Por esses motivos, os intervalos escolhidos foram [0, 100],
(100, 1000] e (1000, c0). Essa separacao pode ser vista na Figura 5.5. Ela contém
caracteristicas semelhantes ao agrupamento utilizado para o nimero de pacotes e

por isso é considerado satisfatorio.

O dltimo campo restante é referente a data de inicio do fluxo. Essa informacao
pode ser muito relevantes em determinados contextos. No caso deste conjunto de
dados, todos os fluxos foram retirados de um mesmo dia, ou seja, para uma aplicagao
real, poderiam levar a resultados enviesados. Por exemplo, se considerarmos a data
completa, s6 temos resultados de um dia, logo todos formariam um sé grupo. Se
considerarmos o horério apenas, poderia estar enviesado por ser um dia com tréafego

anormal. Por estes motivos, esse campo sera descartado.

Com esse pré-processamento, foram selecionados seis dos nove campos iniciais.
Além disso, campos que haviam um nimero muito grande de valores foram agrupa-
dos em categorias. Agora, basta notar que é necesséria alguma forma de expressar
diferentes valores ou grupos em cada coluna como elementos a serem disponiveis em
um conjunto. Para isso, as colunas foram numeradas de 0 a 5 e os possiveis valores

de uma coluna sao da forma ntimero da coluna_ntimero da categoria. Ou seja, isso
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46



ocorre da seguinte forma:

0. Porta de origem, com o valor de 0_0 para Portas Baixas, 0_1 para Portas de

Servidor e 0_2 para Portas Dinamicas.

1. Porta de destino, com o valor de 1.0 para Portas Baixas, 1_1 para Portas de

Servidor e 1_2 para Portas Dinamicas.
2. Protocolo, com o valor 2.0 para TCP e 2_1 para os demais.

3. Flags, com o valor 3_0 para quando nao ha flags, 3_.1 quando somente apresenta
somente flags ACK, Reset e SYN ou somente flags ACK e Reset, 3.2 quando

apresenta somente flag de Reset ou somente de Reset e FIN e 3_3 caso contrério.

4. Numero de pacotes, com o valor 4.0 para 1 pacote, 4_1 para caso o nimero de
pacotes esteja no intervalo (1,10], 4.2 para o intervalo (10,100] e 4_3 para os

demais casos.

5. Total de bytes, com o valor 5.0 para caso o total de bytes se encontrasse no
intervalo [0, 100], 5_1 caso o total estivesse em (100, 1000] e 5_2 para os demais

Ccasos.

Desta forma, a base de dados de cada um dos interessados a participar se mos-
tra como conjuntos de exatamente seis elementos representando os fluxos. Como
exemplo, o comeco de uma dessas bases de dados apds a primeira etapa de pré-

processamento pode ser vista na Tabela 5.2.

Apos isso, € essencial a contagem da frequéncia de cada conjunto de itens para
posteriormente ser realizada a criacao de regras de associagao. Para isso, dois arqui-
vos sao criados, um chamado de out_key, com os nomes de cada um dos conjuntos, e
um outro chamado out_val, com os valores da frequéncia de um conjunto. Note que
os dois arquivos devem seguir a mesma ordem. Por exemplo, se olharmos a quinta
linha de out_val veremos a frequéncia do conjunto cujo nome pode ser encontrado na
quinta linha de out_key. Um exemplo pode ser visto na Figura 6.1. E interessante
notar que até mesmo os conjuntos que nao aparecem na base sao representados com

frequéncia nula. Isso acontece pois nao se sabe o que ocorre com as bases de dados
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Tabela 5.2: Dados apds a primeira etapa de pré-processamento

Porta de origem | Porta de destino | Protocolo Flags Niumero de pacotes | Total de bytes
0-1 1.0 2.0 3.0 4.0 5.2
01 1.1 2.0 3.0 4.0 5.0
0-2 1.0 2.0 3.0 41 5.1
02 1.0 2.0 3.0 40 5.0
01 1.0 2.0 3.0 41 5.0
0.0 12 2.0 3.0 4.0 5.0
02 1.0 20 3.0 4.0 5.0
0-2 1.0 2.0 30 41 51
0-0 11 21 3.0 4.0 5.0
0-0 11 21 30 41 51
0-0 1.0 21 3.0 4.0 5.0
0-0 12 2.0 3.0 4.0 51
0-0 11 2.0 3.0 4.0 5.0

dos outros participantes, logo é necessario um valor para ser operado no contexto

criptografico.

Para a criacao dos arquivos out_key e out_val é necessario separar o conjunto de
cada transacao em seus subconjuntos. Isto é necessario pois desta forma se obtém
todos os conjuntos que de fato aparecem na transacao. Por este motivo, o processo
de construcao se torna demorado, apesar de linear no nimero de transacoes na base.
Por este motivo, esta etapa deve ser realizada com antecedéncia. Caso estes arquivos
ja estejam formados, atualiza-los progressivamente com a adi¢ao de novas transagoes

para evitar tempo gasto para atualizacoes futuras.

Por 1ultimo, pode ser observado que o valor de uma das parcelas da soma da Ine-
quacao do Suporte Distribuido, proposta na Definicao 3.1, nao depende dos outros
participantes, so dos valores pertencentes ao participante juntamente a o valor s de
suporte minimo que pode ser combinado pelos participantes de antemao. Assim, é
possivel gerar mais um arquivo prévio a operagao conjunta de geracao de Regras
de Associacao, desta vez com o valor da parcela da soma da Inequacao do Suporte
Distribuido correspondente a um participante. Note que este arquivo segue a mesma
ordem que out_key e out_val. Este arquivo é chamado de out_val_pre. Um exemplo

do contetido destes arquivos pode ser visto na Tabela 5.3.
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Tabela 5.3: Dados apds a tltima etapa de pré-processamento

out_key out_val out_val_pre
0-0 5637603 -2491386800
0.1 49530795 -1102067600
0.2 35934544 -2461692700
1.0 56266064 -428540700

11 44501861 -1604961000
1.2 20335017 -4021645400
20 92684939 3213346800

2.1 28418003 -3213346800
3.0 121102942 6055147100

3.1 0 -6055147100
32 0 -6055147100
3.3 0 -6055147100
4.0 89169499 2861802800

4.1 28701590 -3184988100
4.2 2626907 -5792456400
4.3 604946 -5994652500
5.0 81661783 2111031200

5.1 27295485 -3325598600
52 12145674 -4840579700
0.0,1.0 9993996 -5055747500
00,11 13750508 -4680096300
0-0,1.2 11893099 -4865837200
0.0,20 18921563 -4162990800
0.0,21 16716040 -4383543100
0-0,3-0 35637603 -2491386800
0.0,3-1 0 -6055147100
0-0,3.2 0 -6055147100
0-0,3_3 0 -6055147100
0.0,40 23619276 -3693219500
0.0,41 10589293 -4996217800
0.0,4.2 1183221 -5936825000
0.0,4-3 245813 -6030565800
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Capitulo 6

Comparacao Entre os Métodos

Agora que todos os métodos foram apresentados, é possivel compara-los com maior
precisao. Neste capitulo, serao explicitadas as diferencas tedricas entre os algoritmos

propostos assim como os resultados de uma avaliacao pratica.

6.1 Comparacao Teédrica

Primeiramente, é necessario explicitar que todos os métodos convergem para o
mesmo resultado. Isto é, nenhum dos métodos produz regras melhores ou mais
eficientes que os demais dada uma mesma entrada. Isto ocorre pelo fato de todos os
métodos utilizarem o mesmo principio, com a saida dependente somente dos dados
de entrada e dos valores de suporte minimo e confianga minima, definidos pelos

participantes.

Antes de continuar, é importante distinguir dois tipos de atacantes [5]:

Definigao 6.1 (Adversiario Honesto-mas-curioso). Um adversdrio é dito honesto-
mas-curioso, ou semi-honesto, quando tenta descobrir a maior parte de informacoes
possivers sequindo o protocolo corretamente. Note que esse processo de descobri-

mento pode envolver participantes diferentes juntando suas informacoes.

Definigao 6.2 (Adversario Malicioso). Um adversdrio malicioso é aquele que pode
desviar do protocolo em uma tentativa de violar a sequranca. Note que um adversdrio

malicioso tem todos os poderes de um adversdrio honesto-mas-curioso.
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Todos os métodos apresentados, com inclusao do padrao, apresentam resultados
auditaveis. Isto é, mesmo que o participante responsavel por enviar o resultado aos
demais transmita regras incorretas para os demais, seja de forma proposital ou nao, o
processo pode ser refeito para atestar que a saida produzida é realmente aquela, com
mudancas dos responsaveis por cada etapa para garantir que nenhum cargo utilizado
de maneira incorreta por algum dos participantes. Isto é possivel pois dada uma
entrada, a saida é sempre a mesma, caso o processo seja executado corretamente.
Se algum participante abusar de seu papel e enviar regras incoerentes, o processo
pode ser refeito com troca de papéis para comparar ambas as saidas. Se estiverem

diferentes, uma delas esta incorreta e algum participante operou incorretamente.

Neste trabalho, o adversario sera dado como bem-sucedido se conseguir alguma
informacgao que nao seja as regras de informacao conjuntas de todos os participan-
tes ou se conseguir gerar um resultado errado para este processo. Assim, todos
os métodos propostos, com excecao do padrao, apresentam o mesmo grau de se-
guranca caso seja executado da maneira correta, isto é, nenhum dos participantes
tem, em algum momento, dados dos demais. O primeiro problema surge no caso
de dois participantes cooperarem de maneira honesta-mas-curiosa. O Operador e
o Contextualizador podem trabalhar juntos no Método 1 para descobrir os dados
criptografados pelos demais participantes. Isso ocorre pois o Operador tem acesso
ao texto cifrado e o Contextualizador tem acesso a chave privada que os decripta.
Se o Contextualizador enviar a chave privada ao Operador ou o Operador enviar
as cifras ao Contextualizador, os textos em claro sao facilmente obtidos pela dupla.
Este problema nao ocorre nos métodos de Limiar pois a chave privada se encontra

distribuida, ou seja, nao esta inteiramente na posse do Contextualizador.

E importante lembrar que o texto descriptografado por um possivel atacante nao
se trata dos dados em si de um participante, mas sim uma informacao gerada por
esses dados para a obtencao do suporte e da confianca. Mas como explicado no

Capitulo 4, essa informacao pode ser usada para descobrir os dados originais.

Outro problema surge quando o Operador e mais n— 2 se unem de forma honesta-

mas-curiosa. Desta forma, pode ocorrer o que foi explicitado no Capitulo 4, isto é,

o1



o Operador usar seus valores decriptados dos resultados das operagoes juntamente
com os valores dos demais n — 2 participantes para assim descobrir o valor do texto
cifrado do participante restante. Esse caso ocorre mais evidentemente no Método
2, no qual o Operador tem acesso aos resultados em claro. Isso também acontece
no Método 1 caso um dos n — 2 participantes seja o Contextualizador, pois nessa
situagao, retornamos ao caso ja citado. O Método padrao também sofre com este

problema, pois o Operador tem acesso a todos os textos em claro.

Quando se leva em conta um adversario malicioso, ha mais preocupagoes. Como
ja foram considerados os casos onde os participantes trabalham com o que recebem
honestamente, resta considerar meios de participantes obterem o que nao é devido
pelo protocolo. Ou seja, um adverséario agir como um ponto intermedidrio entre dois
participantes, realizando um ataque de tipo Man In The Middle [44]. Como os dados
ja estao criptografados, naturalmente os integrantes nao irao recriptografar para o
envio de forma segura. Porém, diferente da comunicacao tradicional, o destinatario
da mensagem nao ¢é o detentor da chave privada. Isso pode ocasionar problemas no
Método 1, caso o Contextualizador seja malicioso e intercepte a mensagem entre um
participante e o Operador. Como o Contextualizador é o detentor da chave privada,
este pode facilmente decodificar a mensagem, obtendo assim seu contetdo original.
Isso nao ocorre nos outros dois métodos pois a chave privada ¢ distribuida. Se con-
siderarmos o caso onde o adversario malicioso pode, além de interceptar mensagens,

troca-las no meio do caminho.

Além disso, se ha um participante malicioso, este pode enviar dados incoerentes
com sua base de dados para assim gerar regras que nao sao realidade para este con-
junto distribuido. Nesta situagao, o atacante corrompe a sua parte da entrada para a
saida se tornar incorreta. Assim, o atacante nao descobre informacoes privadas, mas
gera um resultado incorreto. Nota-se que este problema nao esta exclusivamente nos
métodos desenvolvidos, pois também pode ocorrer na versao padrao. Se o partici-
pante malicioso for o Operador, este pode enviar a entrada de um dos participantes
para a etapa de decriptacao, assim obtendo o texto em claro deste participante ao
invés do texto operado. Note que assim, o participante corrompido, nao tera acesso

a este texto em claro, pois estara em posse do Contertualizador, porém recebera
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regras de associacao geradas sobre a entrada de um so participante, ou seja, sabera
regras de associacao que caracterizam somente aquele participante, adquirindo assim
informacao sigilosa. Além disso, se o Contextualizador e o Operador forem o mesmo
participante, o que pode ocorrer em uma situacao honesta-mas-curiosa, o atacante
tera acesso ao texto em claro. Isso pode ser evitado caso haja uma comparacao
entre arquivo recebido pelo responsavel pela decriptagao (que no caso do Método 2
e do Método 3, sao vérios responsaveis) e os arquivos originais, assim evitando que
um dos arquivos originais seja descriptografado. O que o atacante pode fazer, no
Método 1 e no Método 3, é alterar este arquivo inicial multiplicando-o por inteiros
aleatorios, assim burlando esta comparagao e obtendo Regras de Associagao de um
s6 participante. Além disso, o oposto pode ser feito no caso do Operador ser o tinico
participante nao malicioso. Neste caso, os participantes podem enviar contagens
nulas para todos os conjuntos, de forma com que a frequéncia somada dos conjuntos
estudados seja igual a frequéncia do Operador, fazendo que as regras geradas pelo

processo sejam exclusivamente referentes aos dados dos Operador.

Tabela 6.1: Comparacao Tedrica dos Métodos

Método Padrao 1 2 3
Auditavel v v v v
Vulneravel com participantes semi-honestos v X X X
Vulneravel com coordenagao do Contextualizador e | v’ v X X

do Operador semi-honestos para leitura de textos

em claro

Vulneravel com coordenacao do Operador e mais | v/ Caso o Con- | v X
n-2 participantes para leitura de textos em claro textualizador

de um participante coopere

Vulneravel a envio incorreto de dados v v v v
Vulneravel ao Contextualizador malicioso intercep- | v/ v X X

tar comunicacoes para leitura de textos em claro

Vulneravel ao Operador malicioso criar regras so- | v/ v v v

bre um participante especifico

Vulneravel a todos os participantes se unindo ma- | v/ v v v

liciosamente para criar regras sobre o Operador

Vulnerdavel a envios de chaves incorretas x| v v v v
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Por 1ltimo, é necessaria a andlise para o caso de troca maliciosa de chaves, isto
é, quando a chave correta utilizada no processo é trocada por outra. No caso de
limiar, o ultimo participante responsavel pela geragao da parte da chave ptiblica que
faz a encriptagao pode, ao invés de mandar a chave gerada coletivamente por todos,
enviar uma chave publica prépria, de um par gerado por apenas este membro. Desta
forma, pode colaborar com o Operador e conseguir o dado de todos os participan-
tes, se assemelhando ao caso honesto mas curioso do Método 1. Alternativamente,
considerando um ataque de tipo Man In The Middle, o Operador pode interceptar o
envio da chave publica e troca-la por uma prépria, caso este envio nao seja realizado

de forma segura. Um resumo desta comparagao pode ser visto na Tabela 6.1.

6.2 Comparacao Pratica

Para a comparagao pratica, o conjunto de dados foi dividido conforme indicado
no Capitulo 5, em instancias Docker. Todos os testes foram executados em um
computador Acer Nitro 5, com 24 GB de RAM, processador Ryzen 7 4800H e
Ubuntu 22.04 como sistema operacional. Cada método foi executado 100 vezes
e medidas foram tomadas. Foi também acrescentado um atraso para a comunicagao
entre os participantes, a fim de se aproximar ao ambiente real, onde ha um tempo
maior de transferéncia de arquivos. O atraso de comunicacgao foi oriundo de uma
distribuicao normal com média 2 segundos e desvio padrao 0.5, ambos em segundos.
Os resultados das medicoes podem ser vistos na Tabela 6.2. O significado de cada

métrica é explicado a seguir:

Memoéria Maxima Média Usada Pelo Contexrtualizador (kB): Se trata
da média do uso maximo de memoria pelo Contextualizador dos 100 testes para
o determinado método. Isto é, foi registrado o uso maximo de memoria para o
Contextualizador executar o método para as 100 repeticoes e foi tomada a média

aritmética disso.

Tempo Médio de Comunicagao do Contextualizador (s): Tempo médio

utilizado pelo Contextualizador recebendo e enviando arquivos.
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Tempo Médio de Processamento do Contextualizador (s): Tempo médio
utilizado pelo Contextualizador para a execucao das etapas de processamento. Por

exemplo, encriptacao, decriptacao, etc.

Memdéria Maxima Média Usada Pelo Contextualizador (kB): Se trata da
média do uso maximo de memoria pelo Operador dos 100 testes para o determinado

método. Semelhante ao feito para o Contextualizador.

Tempo Médio de Comunicacao do Operador (s): Tempo médio utilizado

pelo Operador recebendo e enviando arquivos.

Tempo Médio de Processamento do Operador (s): Tempo médio utilizado
pelo Operador para a execucao das etapas de processamento. Por exemplo, soma

homomérfica e produto homomérfico.

Meméria Méaxima dos Participantes (kB): Média do uso médximo de memdria
por todos os quatro participantes nos 100 testes para o determinado método. Isto
é, foi registrado o uso maximo de memoria para o cada participante em um método

para as 100 repetigoes e foi tomada a média disso.

Tempo Médio de Comunicagao dos Participantes (s): Tempo médio utili-
zado pelos participantes para o etapas de comunicagao, ou seja, enviando e recebendo

arquivos.

Tempo Médio de Processamento dos Participantes (s): Tempo médio
utilizado pelos participantes para o etapas de processamento, como decriptagao,

soma, etc.

Meméria Maxima dos Participantes (kB): E o maximo de memdria pelos

participantes nos 100 testes para o determinado método.

Tempo Médio de Comunicagao dos Participantes (s): Tempo méaximo
utilizado pelos participantes para o etapas de comunicacao, isto é, receber e enviar

arquivos.
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Tempo Maximo de Processamento dos Participantes (s): Tempo maximo

utilizado pelos participantes para o etapas de processamento, como encriptacao,

soma, etc.
Tabela 6.2: Comparacao Pratica dos Métodos

Métrica Padrao 1 2 3
Meméria Maxima Média Usada Pelo Contextualizador (kB) | 32684.6 33907.36 34162.68 42080.12
Tempo Médio de Comunicacao do Contextualizador (s) 12.31099049 45.11720003 | 71.2764336 99.28849761
Tempo Médio de Processamento do Contextualizador (s) 0.02082859131 | 0.7058775036 | 0.9844731435 | 1.375868527
Meméria Maxima Média Usada Pelo Operador (kB) 32684.6 35128.6 34162.68 42080.12
Tempo Médio de Comunicagao do Operador (s) 12.31099049 40.62299581 | 71.2764336 99.28849761
Tempo Médio de Processamento do Operador (s) 0.02082859131 | 0.5537480113 | 0.9844731435 | 1.375868527
Meméria Maxima Média dos Participantes (kB) 32817.45 8477.179471 | 25569.84911 | 10520.78226
Tempo Médio de Comunicacao dos Participantes (s) 10.44626296 43.3150367 69.79884519 | 97.47033287
Tempo Médio de Processamento dos Participantes (s) 0.005207147828 | 0.4381100562 | 0.5304994295 | 0.948154002
Meméria Mdaxima dos Participantes (kB) 33320 34300 34548 42716
Tempo de Comunicagdo Maximo dos Participantes (s) 14.74249871 51.0247299 78.27570284 | 107.335783
Tempo de Processamento Maximo dos Participantes (s) 0.052720822 0.938938914 | 1.129721441 | 1.545615101

Primeiro, deve se observar que os valores para o Operador e para o Contextuali-
zador sao os mesmos para os métodos 2 e 3. Isso ocorre pois foi escolhido o mesmo
participante para realizar os dois papéis. Como dito anteriormente, isto s6 é possivel
nesses dois Métodos. Esta escolha foi tomada por facilitar a implementacgao, redu-
zir as etapas de comunicacao e permitir estudar um participante com o méaximo de

processamento possivel.

Um fator importante para analisar estes valores se trata do contexto no qual
os métodos propostos sao utilizados. Regras de Associacao procuram descobrir
caracteristicas de um certo conjunto de dados. Espera-se que as caracteristicas
sejam inerente ao estado do conjunto de dados e que este conjunto nao altere sua
esséncia muito rapidamente. Por este motivo, nao ha uma necessidade tao grande
de velocidade. Uma loja online pode, por exemplo, necessitar que regras sejam
desenvolvidas mensalmente, para se adequarem a padroes de consumo. No ambiente
de Redes de Computadores ao qual esse trabalho se propoe, a janela de repeticao
da criacao de Regras pode ser muito variada, como de uma semana para procurar
maiores padroes de rede ou como 5 minutos para caracterizar a rede em um momento

especifico. De qualquer forma, no caso mediano nao ha a necessidade de agilidade
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na ordem de dezenas de segundos. Desta forma, é possivel perceber que todos os
métodos apresentaram um desempenho aceitavel, visto que o pior caso de todos

demorou menos de 2 minutos.

E importante perceber que a grande maioria do tempo gasto se trata na comu-
nicacao, com as partes referentes a operacoes criptograficas tomando pouco tempo
relativo. Como a comunicacao € inevitavel em um método distribuido, pode se to-
mar este fator como um gargalo. Desta forma, para a obtencao de um outro método
mais eficiente na questao de tempo gasto, seria necessaria a reducao do nimero de
comunicagoes realizadas. Se a prioridade é velocidade, pode ser utilizado o Método

1 ou o Método 2 por serem mais velozes que o Método 3.

H&a uma diferenca do Conteztualizador e do Operador em relagao aos outros par-
ticipantes, mas de pequeno impacto quando comparado ao tempo de comunicagao e
ao nivel de urgéncia. Também ha uma diferenca significativa na memoria utilizada.
Porém, da mesma forma que nos tempos, o maximo de memoria utilizada nao passa

dos 42716 kB, valor relativamente baixo para um processo deste tamanho.

Outro ponto relevante a ser abordado é o tamanho dos arquivos gerados, como os
textos cifrados e as chaves. Os textos encriptados em todos os métodos possuiam
tamanhos menores que 700kB, enquanto as chaves podiam chegar a até 3.3 MB no
caso da chave responsavel pelo produto. Em geral, devido novamente a falta de
urgéncia para aplicacao desse tipo de computacao e por nao estar sob restricoes de

armazenamento, os tamanhos dos arquivos sao considerados relativamente pequenos.

Sobre os parametros para o método em si, foram utilizados os valores de 50%
tanto para o Suporte quanto para a Confianca. A saida pode ser vista na Figura
6.1. Pode-se observar que as regras encontradas sao coerentes. Visto por exemplo
que um fluxo com um pacote tende a ter menos de 100 bytes e os pacotes de menos
de 100 bytes tendem a ter um pacote somente. Porém, o que mostra a corretude
em si é o fato da saida de todos os métodos em si convergirem ao mesmo valor

encontrado no Método Padrao.

o7



(a) Saida codificada dos métodos.

Figura 6.1:

'W-D-Lﬂlb\lW-P-NWMNNWNW-&NNW&WWWW-&NUN-&NW
DD 0000000000000 0000000000000 Q@Q@

Saidas dos métodos de acordo com o que foi especificado no Capitulo 5.

=20
=30
=20
=>4 0
=20
=50
=30
=>4 0
=30
=50

> 4 0
=560
40==20
40==30
30=>40
= 20,380
== 20,40
= 308,40
506=>280
50==>380
30==>580
= 20,30
== 20,50
= 3 6,560
50==>30
50==>40
40==5080
=>30,40
== 30,560
== 408,50

Sem flags => TCP

TCP => Sem flags

1 pacote => TCP

TCP => 1 pacote

Menos de 108 bytes =>

TCP

TCP => Menos de 100 bytes

1 pacote => Sem flags
Sem flags => 1 pacote
Menos de 108 bytes =>
Sem flags == Menos de
Menos de 108 bytes =>

Sem flags
100 bytes
1 pacote

1 pacote => Menos de 1080 bytes

Sem flags,l pacote =>

TCP

TCP,1 pacote => Sem flags
TCP,Sem flags => 1 pacote
1 pacote == TCP,Sem flags
Sem flags => TCP,1 pacote
TCP => Sem flags,l pacote
Sem flags,Menos de 100 bytes => TCP
TCP,Menos de 100 bytes == Sem flags
TCP,Sem flags => Menos de 186 bytes

Menos de 108 bytes =>

TCP,Sem flags

Sem flags == TCP,Menos de 180 bytes
TCP => Sem flags,Menos de 18@ bytes

1 pacote,Menos de 100

Sem flags,l pacote ==
Menos de 108 bytes =>

1 pacote == Sem flags,
Sem flags => 1 pacote,

(b) Saida traduzida dos métodos.

Ambos estao na forma (Conjunto => Outro Congjunto)

28

bytes => Sem flags
Sem flags,Menos de 100 bytes => 1 pacote
Menos de 188 bytes
Sem flags,1l pacote
Menos de 180 bytes
Menos de 180 bytes



Capitulo 7

Conclusao

Este trabalho apresentou métodos de Mineragao de Dados por meio da Criptogra-
fia Homomorfica para resolver o conflito entre entre as oportunidades geradas pela
crescente quantidade de dados sendo criados e pelo avanco da preocupacao com a

privacidade.

A técnica estudada foi a de criagao de Regras de Associacao em um ambiente
distribuido, seguindo e expandindo a ideia proposta em [6]. Desta forma, foram
criados trés métodos diferentes para um cendario no qual diferentes participantes
detém diferentes partes de um conjunto de dados distribuido e desejam descobrir

padroes neste conjunto sem revelar suas partes.

Os métodos propostos foram implementados e testados, cada um tendo suas
vantagens e desvantagens, com a comparacao abrangendo questoes de seguranca
e eficiéncia. Além disso, os métodos foram comparados com uma versao que nao

tem como premissa a garantia da privacidade.

Para a validagao, foram utilizados fluxos reais de roteadores de borda, com o
mesmo conjunto de regras sendo gerado em todos os métodos, estando de acordo

com a base que nao leva em consideracao o aspecto de privacidade.

Em resumo, foram criados com sucesso diferentes métodos para resolver o pro-
blema de geracao de Regras de Associagao em um ambiente distribuido, de acordo

com O proposto.
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7.1 Trabalhos Futuros

Como trabalhos futuros, ha muitas possibilidades. O principal melhoramento que
pode ser implementado se trata na parte de comparacao entre os valores obtidos pelas
operacoes homomorficas e o nimero 0, no que consistem a Inequacao do Suporte
Distribuido e a Inequagao da Confianca Distribuida. J& existem mecanismos que
permitem a comparacao de inteiros no dominio cifrado. Tais mecanismos nao foram
utilizados por nao estarem disponiveis na biblioteca OpenFHE, que foi escolhida por
sua robustez e sua Criptografia de Limiar. Porém, os criadores no presente momento
ja investigam métodos para a troca de criptossistema, com um de seus sistemas ja

tendo comparagao numeérica.

Outra proposta relacionada a anterior é a mudan¢a do modo de implementacao.
Ha outros criptossistemas e outras bibliotecas que podem ser utilizadas para a imple-
mentagoes. Tais variacoes podem prover diferencas praticas e tedricas na execugao
dos métodos. Uma ideia promissora é o uso de alguma forma de Encriptacao Par-
cialmente Homomorfica, ja que o nimero de operacoes utilizado neste trabalho é

limitado e isso diminuiria a complexidade da criptografia utilizada.

Um desafio que pode ser investigado é a questao de tamanho do dominio e over-
flows. No momento de se configurar o criptossistema, é necessaria a configuracao do
tamanho maximo de seus valores para que nao ocorra um overflow. Isso se mostrou
desafiador no caso dos fluxos, pois as contagens sao numerosas, da ordem de milhoes
de ocorréncias. Se nao houver certo controle prévio, o método pode falhar ou até
mesmo apresentar respostas incorretas. A solucao para esta questao pode residir no
fato que a geracao depende apenas dos valores de Suporte e Confianca e funciona
de maneira aproximada. Por exemplo, suponha que o Suporte minimo seja 60/100
e um conjunto atinja 59.8/100. Rigorosamente, este conjunto nao seria aprovado,
mas semanticamente, este conjunto esta perto o suficiente de ser considerado fre-
quente de forma que possa ser considerado como tal. Logo, dependendo da precisao
desejada, este conjunto pode ser considerado como frequente o suficiente. Com isso,
pode se dividir os valores das inequacoes propostas por um valor fixo dependendo

do caso, por exemplo 10000 para assim diminuir sua ordem de grandeza e diminuir
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sua chance de overflow. Note que a argumentagao sobre aproximagao ¢ necessaria
pois a divisao proposta € entre inteiros com saida inteira, pois o BFV sé trabalha

com inteiros.

Por fim, é importante apontar que o estudo de Regras de Associacao nao se limita
somente aos conceitos apresentados. Podemos citar, por exemplo, o conceito de
Convicgao [45] que ¢ utilizado no lugar da confianga, tendo suas préprias vantagens e
desvantagens. Neste sentido, se mostra 1til a investigagao futura de outros conceitos
de geracao de Regras de Associagao para o contexto distribuido alavancados por

Criptografia Homomérfica.
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Apeéendice A

Complementos Matematicos

A.1 Operadores Booleanos

Definigao A.1 (Ou Exclusivo). Dados dois valores booleanos a eb (i.e. a,b € 0,1, a
operacdo &, conhecida como Ou Exclusivo (XOR, do inglés Exclusive Or) € definida

como

adb=1 se a#b

a®b=0 se a=0>b
Teorema A.1. O Ou Ezxlcusivo é associativo e comutativo.

Demonstracao. A prova consiste em testar todos os casos. Serda omitida por ser

simples porém extensa. O]
Teorema A.2. Dados os booleanos a e b, temos que a G b®H b= a

Demonstracao. Temos a ® b @ b= a @ 0. Para as duas possibilidades de a:

000=0

1o0=1
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A.2 Conjuntos

Definigao A.2 (Naturais). O conjunto dos naturais é N = 0,1,2,... . Defini¢oes

mais precisas podem ser encontradas em livros de andlise.

Definigao A.3 (Inteiros). O conjunto dos inteiros é formado por N e seus opostos,

ou seja, por todon € N e seu —n equivalente.

Definigao A.4 (Unido). Dados dois conjuntos A e B, sua unido € dada por
AUB={z|x € A oux € B}

Definigao A.5 (Subconjunto). Um conjunto A é dito subconjunto de outro conjunto

B se todo elemento pertencente a A pertence a B.

Definigao A.6 (Produto Cartesiano). Dados dois conjuntos A e B, o produto car-
tesiano de A e B, denotado por A x B, se trata do conjunto cujos elementos sao
da forma (a,b) com a € A e b € B, chamados de tuplas. A™ denota o produto

cartesiano de A consigo mesmo n vezes. Exemplo: A3 = A x A x A.

A.3 Numeros Primos

Definicao A.7 (Divisibilidade). E dito que a divide b, ou a | b, se b = ac para

algum ¢ inteiro.

Definicao A.8 (Méximo Divisor Comum). O mdzimo divisor comum de dois nimeros
a, b, denotado por mdc(a,b), é um numero d, tal que d | a e d | b e que, dado qual-
quer numero ¢ tal que ¢ | a e ¢ | b, temos que ¢ | d. Se mde(a,b) = 1, dizemos que a

e b sao primos entre st.

Definigao A.9 (Numero Primo). Um nimero p é dito primo se tem exatos dois
divisores distintos. Mais precisamente, um numero p € primo se, para todo a €

{2,3,....,p — 2,p— 1} temos que p # ab para b inteiro.

Teorema A.3. Dados dois primos p e q, temos que existem inteiros x e y tal que

pr + qy = 1.

Demonstracao. Pode ser encontrada em [10] O
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Teorema A.4. Dados dois primosp e q, sep | a e q|a, entdo pq | a

Demonstra¢ao. Primeiramente, note que se, para algum ¢, tivermos p | gc, entao

p | ¢. Isso ocorre, pois pelo Teorema A.3, temos:

pr+qy=1

prc+ qyc =c

Logo ¢ é a soma de pzc, divisivel por p, e y(qc), que por hipdtese é divisivel
por p, logo p | ¢. Agora, se p | a, a = pk para algum inteiro k. Da mesma forma,
q | pk. Pela parte anterior, ¢ | k, logo k = ql. Assim temps a = pk = pgql, logo
pq | a. O

Definigao A.10 (Congruéncia médulo n). Dados dois inteiros a e b, dizemos que

sao congruentes mddulo n, denotado a =b modn, sen | (a —b)

Definicao A.11 (Z,). Seja n um inteiro e Z o conjunto dos inteiros. L, representa

0s inteiros modulo n, ou seja, 0,1,2,....n—1

Teorema A.5 (Fermat). Seja p primo e a um inteiro com mdc(a,p) = 1. Temos
a'=1 modp

Demonstragao. Pode ser encontrada em [10]. O

Definigao A.12 (Fungao Totiente de Euler). Dado um nimero n com decomposi¢ao

prima n = p]fl ...pFm. Definimos a fungdo totiente, denotada por o, como p(n) =

1—1 km—1

(pr— Dy (e — 1)pl

A.4 Algebra

Definigao A.13 (Anel). Seja R um conjunto com duas operagoes bindrias definidas,
que serao chamadas de adi¢ao e multiplicagao (denotadas por + e - respectivamente).
R € um anel com respeito a essas operagoes, se

(i) R € um grupo abeliano em relagdo a adigao. Isto €, dados a,b € R, temos

at+b=b+a
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(it) Multiplicag¢ao € associativa.
(iii) R tem um elemento neutro da multiplicagdo.

(iv) Segue a propriedade associativa, isto €, dados a,b,c € R, seque que
a-(b+c)=a-b+a-c

(a+b)-c=a-c+b-c
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Apendice B
Exemplos Numéricos

Exemplo B.1 (Criptografia com XOR). Seja 1000001 o caractere “A” em ASCIL
Desejamos criptografar e descriptografar esse caractere usando XOR. Seja 0111001
a chave escolhida (note que ambos tem que ter o mesmo tamanho). Temos que
1000001 & 0111001 = 1111000 que € o wvalor criptografado gerado. Note que isso é
igual a “x” em ASCII. Para recuperar o valor original, fazemos 11110006 111001 =

1000001, o texto em claro original.

Exemplo B.2 (Criptografia RSA). Seja p = 11 e ¢ = 17 como no exemplo 2.2.
Assim n = pqg = 187 e ¢(n) = 160. Seja e = 7 e d = 23. Para uma mensagem
m =2, temos: Ex(2) =27 mod 187 =128 mod 187. Por outro lado, Dy (128) =

12823  mod 187 = 2, a mensagem original, como esperado.
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Apéndice C
Resumo dos Métodos

Resumo dos métodos propostos na Secao 4. Neste apéndice “P”. significa Passo.

C.1 Método Padrao

e P. 1: Todos os participantes enviam seus dados para o Operador. O Operador

entao calcula as regras de associagao de acordo com o descrito na Segao 2.3.

e P. 2: O Operador envia os resultados para os demais participantes.

C.2 Meétodo 1

e P. 1: O Contextualizador cria o contexto criptografico e um par de chaves. O

contexto e a chave publica sao enviadas aos demais participantes.

e P. 2: Os participantes encriptam seus arquivos out_val_pre e enviam ao Ope-

rador

e P. 3: O Operador soma os valores para cada conjunto e multiplica cada valor
resultante por um inteiro positivo aleatério. O Operador envia o resultado do

produto para o Contextualizador.

e P. 4: O Contextualizador decripta os valores recebidos e observa os valores
positivos. Entao envia os indices dos conjuntos cujos valores recebidos sao

positivos para os demais participantes.
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P. 5: Os participantes desmembram os conjuntos referentes aos indices recebi-
dos em dois subconjuntos complementares para formar Regras de Associagao.
Apos isso, calculam seus valores referentes a sua parcela da Inequacao da Con-

fianca Distribuida, os encriptam e os enviam ao Operador.

P. 6: O Operador soma os valores para cada regra e multiplica cada valor
resultante por um inteiro positivo aleatério. O Operador envia o resultado do

produto para o Contextualizador.

P. 7: O Conteztualizador decripta os valores recebidos e observa os valores po-
sitivos. Entao envia os indices das regras cujos valores recebidos sao positivos

para os demais participantes.

C.3 Método 2

P. 1: O Conteztualizador cria o contexto criptografico e um par de chaves. O
contexto é enviado a todos os outros n — 1 participantes e a chave piblica é

enviada a um segundo participante.

P. 2 an-1: O participante que recebeu a chave piiblica do participante anterior
gera seu proprio par de chaves de acordo com a chave recebida. Envia entao

a nova chave publica gerada ao proximo participante.

P. n: O dultimo participante recebe a chave publica do anterior e gera seu
proprio par de chaves. Ele entao envia a chave publica final aos demais parti-

cipantes.

P. n+1: Os participantes encriptam seus arquivos out_val_pre e enviam ao

Operador

P. n+2: O Operador soma os valores para cada conjunto. O Operador envia

o resultado da soma para os demais participantes.

P. n+43: Cada participante decripta parcialmente o arquivo recebido e envia

ao Operador.

75



P. n+4: O Operador decripta os valores recebidos e observa os valores positi-
vos. Entao envia os indices dos conjuntos cujos valores recebidos sao positivos

para os demais participantes.

e P. n+5: Os participantes desmembram os conjuntos referentes aos indices
recebidos em dois subconjuntos complementares para formar Regras de Asso-
ciacao. Apds isso, calculam seus valores referentes a sua parcela da Inequacao

da Confianca Distribuida, os encriptam e os enviam ao Operador.

e P. n+6: O Operador soma os valores para cada regra. O Operador envia o

resultado da soma para os demais participantes.

e P. n+7: Cada participante decripta parcialmente o arquivo recebido e envia

ao Operador.

e P. n+8: O Operador decripta os valores recebidos e observa os valores posi-
tivos. Entao envia os indices das regras cujos valores recebidos sao positivos

para os demais participantes.

C.4 Método 3

e P. 1 O Contextualizador cria o contexto criptografico e um par de chaves. O
contexto ¢é enviado a todos os outros n — 1 participantes e a chave publica é

enviada a um segundo participante.

e P. 2 a n-1 O participante que recebeu a chave puiblica do participante anterior
gera seu proprio par de chaves de acordo com a chave recebida. Envia entao
a nova chave publica gerada ao préximo participante. Note que essa chave

publica consiste em uma chave de encriptacao e uma de produto.

e P. n O dltimo participante gera seu préprio par de chave privada e de en-
criptacao e comeca a segunda etapa de geracao da chave do produto. Ele
entao envia a chave de encriptacao finalizada assim como a chave do produto

incompleta para outro participante.
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P. n+1 a 2n-2 O participante opera sobre a chave de produto incompleta no
que consiste a sua segunda etapa de geracao. A chave incompleta é enviada a

outro participante que ainda nao participou da segunda etapa.

P. 2n-1 O dltimo participante termina a chave do produto e a envia ao Ope-

rador.

P. 2n: Os participantes encriptam seus arquivos out_val_pre e enviam ao Ope-

rador

P. 2n+1 O Operador soma os valores para cada conjunto e multiplica cada va-
lor resultante por um inteiro positivo aleatério. O Operador envia o resultado

da soma para os demais participantes.

P. 2n+2 Cada participante decripta parcialmente o arquivo recebido e envia

ao Operador.

P. 2n+3 O Operador decripta os valores recebidos e observa os valores positi-
vos. Entao envia os indices dos conjuntos cujos valores recebidos sao positivos

para os demais participantes.

P. 2n+4 Os participantes desmembram os conjuntos referentes aos indices
recebidos em dois subconjuntos complementares para formar Regras de Asso-
ciacao. Apds isso, calculam seus valores referentes a sua parcela da Inequacao

da Confianca Distribuida, os encriptam e os enviam ao Operador.

P. 2n+5 O Operador soma os valores para cada regra e multiplica cada valor
resultante por um inteiro positivo aleatério. O Operador envia o resultado da

soma para os demais participantes.

P. 2n+6 Cada participante decripta parcialmente o arquivo recebido e envia

ao Operador.

P. 2n+7 O Operador decripta os valores recebidos e observa os valores posi-
tivos. Entao envia os indices das regras cujos valores recebidos sao positivos

para os demais participantes.
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