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Abstract—O _presente trabalho descreve detalhadamente o GHz. O principal problema das sofigs propridirias de redes
principal padr&o das redes locais sem fio (WLAN), o padio sem fios foi a moderada aceifagno mercado, por falta de
IEEE 802.11. Suas principais variages, a fanilia IEEE 802.11x, um padBo que garantisse a compatibilidade entre os produtos

também sio estudadas, comparadas e avaliadas, quando for od. ibilizad los di fabricant P @t
caso. O padfo 802.11 baseia-se na utilizép de um protocolo de ISponibilizados pelos diversos fapbricantes. Fara res@sle

acesso aledtrio, 0 CSMA/CA, e conta tambem com o nétodo de Problema, aps \arios anos de discuss, o IEEE (Institute
acesso baseado em interrogdg. Ndo suportando diferenciagio of Electrical and Electronics Engineerg)provou a primeira

de servicos e qualidade de servico, assim, serstudado um versio das normas IEEE 802.11, publicada em 1997.

protocolo capaz de prover qualidade e diferencia@o de servigos. L.
Apesar de amplamente utilizado, o padéo para redes sem fio, O IEEE desenvolveu umaese de padies para redes de

IEEE 802.11, oferece diversas vulnerabilidades que colocam emtransmis&o de dados sem fio. O padr [EEE 802.11 foi o
risco a confidencialidade, integridade, autenticidade e disponibil- primeiro a ser desenvolvido e permite taxas de transmiss

idade da comunicago, este trabalho apresenta a implement@ brutas de 1 & 2Mbit/s nas bandas ISM. O péudr evoluiu da

e a seguranca no padiio IEEE 802.11. Apresentam-se ainda dois seguinte forma, @0 necessariamente nesta ordem:
novos padides de seguranca que &o substituir o atual modelo '

(WEP), 0 802.111 e 802.1X. « |IEEE 802.11a: permite atingir taxas de transiissle
Index Terms—IEEE 802.11, IEEE 802.11a, IEEE 802.11b, &€ 54 Mbit/s na banda de 5 GHz, utilizando &ica
IEEE 802.11g, IEEE 802.11e, IEEE 802.11i, IEEE 802.11n, QoS, OFDM (Orthogonal Frequency Division Multiplexifjga
OFDM, seguranca. distancia ndxima entre duas estaesé de 20 metros.
o |IEEE 802.11hb: utiliza a faixa de frégncia de 2.4 Ghz,
I. INTRODUCAO e a ecnica DSSS Direct-Sequence Spread Spectjum

para espalhamento de espectro. Possui uma taxa de trans-
missio de a 11 Mbps, e a diihcia naxima entre duas
esta@esé de 100 metros.
o IEEE 802.11q: utiliza a faixa de frégncia de 2.4 Ghz,
e a Ecnica DSSS RQirect-Sequence Spread Spectjum
para espalhamento de espectro. Possui uma taxa de trans-
missio de a 54 Mbps, e a dihcia naxima entre duas
esta@esé de 100 metros. Utiliza a faixa de fre&ncia de
2.4 GHz, e aé@cnica DSSS permite taxas de transigess
brutas de @& 11 Mbit/s nas bandas ISM.
« |IEEE 802.11e Pra¥ QoS atragés de melhorias na camada
MAC
o IEEE 802.11i Inclui mecanismos de seguranca e

S redes sem-fio é&b sendo cada vez mais utilizadas

na comunica@o entre dispositivos dos mais variados
tipos e tamanhos (computadores pessoais,afmst e de
mao, telefones, eletroddesticos, raquinas industriais, sen-
sores e outros) em diferentes ambientes, como &esids,
edificios, cidades, florestas e campos de batalha. Por permi-
tirem a mobilidade, estas redes facilitam a igde do
poder computacional, tornando transparente a dissef&onac
da informa@o e a cooper@&p dos dispositivos na realiZzag
das mais variadas tarefas. Diferentes padre tecnologias de
rede sem-fio surgiram ndsgltimos anos para acomodar esta
vasta gama de aplicaes e coberturas. Neste é&sio, dentre
as tecnologias atuais qué&m contribuindo para o futuro das L
comunica@es uliquas, destaca-se o padr802.11, que devido autenticago na camada MAC. :

X ! i o .« |[EEE 802.11n Aumentar a vaa obtida na camada MAC.

a sua popularidade, altas taxas e baixo custo tem conseguido
uma grande penetrag no mercado. Pela sua diversidade em Este trabalho e&torganizado da seguinte forma: Naze¢
termos de capacidade e cobertura e devido ao baixo custo do® pad@o 802.11 sér apresentado detalhadamente. As
dispositivos de rede, o p&uly 802.11 tem sido usado nos maigroximas seges estud@o as variages do 802.11 e apre-
variados cearios, desde redes de acesso para redes celul&®ifado comparafes e desempenhos dos diversos {eslr
2G/3G, como soluo para redes residenciais e de campgsiando for o caso.
(redes locais e metropolitanas), ou mesmo, em enlaces-ponto
a-ponto de radia disdncia em solules corporativas. Esta
vasta aplicabilidade do p&r 802.11 tem sido a chave do Il. O PADRAO IEEE 802.11
seu sucesso comercial.

Os primeiros produtos para redes locais sem fios, utilizanddO IEEE, em 1999, definiu uma norma para redes locais
tecnologia propriétria, foram introduzidos noioio da cecada sem-fio chamad#/ireless LAN Medium Access Control (MAC)
de 90, aproveitando a disponibilidade das bandas ISM parad Physical Layer (PHY) Specificatiofld. O padéo IEEE
opera@o sem necessidade de licenca. Estes produtos operag@@ 11, como todos os protocolos da faan802.x, especifica
na banda ISM de 900 MHz, dispwel na Anerica do Norte. as camadasidica e de controle de acesso ao meio (MAC).
Algum tempo depois, surgiram produtos operando na barisse padio continua em desenvolvimento ag&avde \arios
ISM de 2.4 GHz e, mais para o final déahda, comecaramgrupos de trabalho qué&rmn como objetivo prover melhorias
a aparecer produtos que utilizam a banda de fegias de 5 no desempenho e novas aplides.



A. A Arquitetura do 802.11

A arquitetura do IEEE 802.11 consiste er@ries compo-
nentes que interagem para prover uma rede local sem-fio com
suportea mobilidade de estédes de modo transparente para
as camadas superiores.

O conjunto lasico de servicogBasic Service Set - BS8)

o bloco fundamental de constag da arquitetura do 802.11
[1]. Um BSSEé definido como um grupo de est@as que edib
sob o controle direto de umanica fun@o de coordenap,
gue determina quando uma egtagpode transmitir e receber
dados.

No 802.11 existem dois tipos de redes sem Ad: Hoc
ou infra-estruturada. Uma red®&d Hoc & composta somente
por estafes dentro de um mesmo BSS que se comunicam
entre si sem a ajuda de uma infra-estrutura. Qualqueragstagig 1. componentes da arquitetura da rede IEEE 802.11. Fb8le
pode estabelecer uma comuni@agireta com outra estag
no BSS sem a necessidade que a infodnagasse por um
ponto de acesso centralizado [4]. O @awlB02.11 refere-se aem uma mesmarea atrags da separ@p dessas redes por
uma redeAd Hoc como um BSS independentéa &m uma diferentes padies pseudo-aleatios de uso do canal chamados
rede infra-estruturadag utilizado um ponto de acesso queediéncias de saltos. O FHSS usa a banda I$Mustrial,

é responavel por quase toda a funcionalidade de rede. ®Brientific and Medicalde 2,4000 a 2,4835 GHz. Nos EUA e
modo a aumentar a cobertura de uma rede infra-estruturaela, quase toda a Europa@csdefinidos 79 canais. O primeiro
varios pontos de acesso podem ser interligadosé&grde um canal tem uma frég@ncia central de 2,402 GHz e os canais
backbonechamado sistema de distribaig(distribution system subsegentes eio separados por 1 MHz. Cada canal possui
- DS). O conjunto dos pontos de acesso e dos sistemasutkea banda de 1 Mbps. 8 diferentes conjuntos com 26
distribuigdo & definido com um conjunto estendido de servicaediéncias de saltosie definidos. As diferentes diqncias de
(Extended Service Set - ESS) saltos permitem queaios BSSs coexistam em uma mesma

A Figura 1 representa os componentes da arquitetura da radea geodfica e os &s conjuntos de saltos existem para evitar
IEEE 802.11 na configurap baseada em infra-estrutura. Estpefiodos de coli8es entre diferentes d@ncias de saltos em
modo de operd@p requer a presenca de uma estagspecial um conjunto. O acessdbico de 1 Mbps usa uma modiaac
no BSS, denominada ponto de acesB, Access Point)que gaussiana por chaveamento de fi@riaGaussian Frequency
serve de interface entre 0 BSS e o sistema de distBbyiDS) Shift Keying(GFSK) de dois fveis, na qual o dado passa por
e possibilita a comunic@p entre as estées (STA) do BSS um filtro gaussiano em banda basemodulado em frdigncia
e entidades externas. O sistema de distrimi(DS) permite (um 1 Ibgico € codificado usando uma frié&ncia F'c + f e
interligar miltiplos BSSs formando um conjunto estendidam 0 lbgico usa uma frdggncia F'c — f). A taxa de acesso
de servico, que aparenta ser umico BSS alargado para aopcional de 2 Mbps usa um GFSK de quatiweis, no qual
subcamada de ligag lbgica (LLC) das estdies que comfem dois bits §io codificados por vez usando quatro fi&agcias.

o ESS. Normalmente, utiliza-se uma rede local convencional
como sistema de distribidg, embora outras redes possam ser
utilizadas, visto que as normadmentram em detalhes quanto
a implementago do sistema de distrib@o.

Freqiiéncia

Freqiiéncia portadora
/ salta canal porcanal

B. A Camada Fksica do 802.11

O padéo 802.11 [1] define &s tipos de camaddsfca: P
espalhamento de espectro por salto emiféegias Frequency Espectro de freqidncias T e T
Hopping Spread SpectrunFHSS), espalhamento de espectro
por se@éncia direta Direct Sequence Spread Spectrum Fig. 2. Espalhamento de Espectro por Salto em iegjas. Fonte [14]
DSSS) e infravermelho. Todas as camadaids do 802.11
incluem a provido de um sinal de avalidag de canal livre O DSSSé um nétodo alternativo de espalhamento de
(Clear Channel Assessment sign@CA) queé utilizado pela espectro, no qualédligos §io separados. O DSSS taenb usa
camada MAC para indicar se o meio &$vre. Alem disso, a banda ISM de 2,4 GHz. A taxasica de 1 Mbp& gerada
cada camadadidica oferece uma taxa de 1 ou 2 Mbps. atrawes de uma modul&g diferencial biaria por chaveamento
O FHSSé uma é&cnica de espalhamento de espectro qule fase Differential Binary Phase Shift KeyingDBPSK) e a
divide a banda passante total eraries canais de pequenaaxa de 2 Mbps usa uma moduacdiferencial quatearia por
banda e faz com que o transmissor e o receptor fiqguem em cimaveamento de fasBifferential Quadrature Phase Shift Key-
desses canais por um certo tempo e depois saltem para oinigo- DQPSK). O espalhament® feito atraes da divido da
canal. Com isso, permite-se a coe&igtia de warias redes banda dispoivel em 11 subcanais, cada um com 11 MHz, e do

Densidade de Poténcia {PSD)




espalhamento de cadmolo de dados usando uma géqcia que permiteas estafies 0 acesso ao meio livre de confemc
de Barker de 11 chips dada por (+1,1,+1,+1,1,+1,+1,+1)1,1,0 que torna sua utilizé&p mais adequada para o transporte de
A largura de um canal DSSSde 20 MHz, ou seja, noamimo trafego de tempo real. Entretanto, a sua implemé@utago &
trés canais @0 sobrepostos podem ser usados. obrigabria, ao contario do DCF.

Os modos DCF ou PCFas multiplexados no tempo em
um superquadro, o qué@ formado por um péodo livre de
conten@o (CFP), seguido por um pedo de conterép (CP)
posicionado em intervalos regulares (vide figura 4). O ponto
de acesso transmite quadrostiEaconperiodicos de forma a
gerenciar a entrega das inforndag nos terminais. Os limites
entre CFPs e CPsas marcados pobeaconstransportando
um DTMI (Delivery Traffic Indication MessayeOs terminais
podem usar das informaes presentes ndseaconspara se
associar com o ponto de acesso, 0 dquaxecutado durante
o CP. Essa associagé obrigabria se o terminal precisa ter
suas transmiges comandadas pelo PCF, qu@ormalmente
requisitada por um dado séwsl ao QoS.
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Fig. 3. Espalhamento de Espectro por & wia Direta. Fonte [14]

A especificago de infravermelho utiliza comprimentos de
onda de 850 a 950 nm. O infravermelho foi projetado para
ser usado en@reas fechadas e opera com trans@@ssiao

Superquadn

l [
- ™

a|ntervalo de Repstico CFP

. . . . PCFE
direcionadas com alcanceamimo de aproximadamente 10 m — > — >
caso 1@o existam fontes de calor ou luz do sol interferindo oor DCF  — DCF
ou 20 m caso sejam utilizados receptores maisigeiss As
Meio Ocupado

estafes podem receber dados em suas linhas de visada e
por transmis8es refletidas. A codificéip da taxa bsica de

1 Mbpsé realizada atr@s de uma modul@p por posigo de Fig. 4. Beaconse pefodos livres de contedp. Fonte [15]

pulso (16Pulse Position Modulation PPM), na qual quatro

bits de dados @ mapeados em 16 bits codificados paraAs prioridades de pacotesi@ implementaes definindo
transmis&o [1]. A taxa opcional de 2 Mbps usa uma 4-PPMFSs (nterframe Spacgsde tes diferentes tamanhos:

na qual dois bits de dado&® mapeados em 4 bits codificados « SIFS Short Interframe Space esteé o menor IFSE

para transmis. usado para transmidss de quadros de alta prioridade:
pacotes de ACK (confirm@gp de recebimento de pacotes)
de quadros de dados, quadros CTS, quadros PCF e
todo quadro de DCF DATA quadros, exceto o primeiro
fragmento de uma rajada.

o PIFS PCFInterframe Space maior que SIFS. Depois
de expirado o intervalo, quadros de qualquer modo de
PCF podem ser transmitido&.usado para o controle de
polling no modo PCF.

o DIFS DCF Interframe Space- maior do que PIFS.
Depois que o intervalo expirar, qualquer modo de quadros
DCF as#crono podem ser transmitidos de acordo com
0 mecanismo deéackoff do CSMA. Utilizado para a
transmis@o de dados em geral, incluindo o de aplizes;
multimidia.

Dependendo do tamanho do intervalo entre as tran8esss
€ posével para os dispositivos, identificar qualo pibximo
passo a ser seguido.

C. Gestio de consumo de energia

O IEEE 802.11 proporciona suporte para gesie consumo
de energia das estags. O ponto de acesso armazena 0sS
dados destinadoas esta@ies que e&ib operando em modo
de conservap de energia e difunde inforndae nos quadros
Beacon identificando estas esfsgs. Para esse efeito, os
guadrosBeaconcon&m um mapa de indicag de tafego
(TIM, Traffic Indication Maj). As estades que operam no
modo de conservap de energia acordam periodicamente para
escutar o quadro d8eacon Quando uma estag recebe
indicag@do de que o ponto de acesso tem quadros armazenados
para si, ela interroga o ponto de acesso, requisitando © envi
dos quadros armazenados.

D. A camada MAC do 802.11

A camada MAC do 802.11 define dois tipos de foes
de acesso ao meio: a fuim de coordendp distribida
(Distributed Coordination Function DCF) e a fun&o de
coordenago em um ponto Roint Coordination Function-

Cabe observar que o modo de opéa®DCF pode ser
utilizado tanto no modo infra-estruturado, quanto no modo
Ad Hog enquanto que o modo de opeitad®?CF apenas pode
ser utilizado no modo de funcionamento infra-estruturado.

PCF). O DCFe o0 mecanismodsico de controle de acesso ao 1) A Fun@o de Coordenaio Distribuida - DCF: O DCF,
meio do IEEE 802.11, sendo um protocolo de acessotmeat mecanismo asico de acesso ao meio no 802.&1de modo
do tipo CSMA/CA (Carrier Sense Multiple Access/Collisionsimples, um acesso Gtiiplo com detecgo de portadora evi-

Avoidance) O PCF, por outro lad& um protocolo dgolling

tando colifes Carrier Sense Multiple Access with Collision



DiFs pacote de ACK aps um determinado intervalo de tempo, e

atecio A Backof || okt it guando este pacoteao chega assume-se que houve &olis
— ' L 0 que ocasiona a retransniissdo pacote, d a altera&o
Estagaod oo i o Quadra do valor da janela de conteig (aé que este chegue ao valor
Estago C oo > ﬁLj‘r ......... b maximo definido), e do incremento do contador de Gdss
consecutivas.

A opera@o do protocolo no modo DCF pode ser resumida
nos seguintes passos:

1) Escuta o meio atque ele permaneca livre durante DIFS,
logo apbs transmite o pacote e vai para (2);

Avoidance- CSMA/CA) com reconhecimento positivo. Emb- 2) Aguarda um ACK qué enviado pelo receptor ap SIFS

Fig. 5. Mecanismo d&ackoff no DCF. Fonte [15]

ora o método de acesso CSMA/CD (CSMA com defezgle (contando a partir do fim do envio do pacote);
colisao) seja muito utilizado nas redes IEEE 802.3 €le @ a) Caso Ao receba, houve colis. Dobra o valor da
adequadas redes 802.11, pois nesse caso a datede co- janela de conter@p atual (se permanecer abaixo do
lisbesé muito dificil por assumir que todas as esiag ouvem valor maximo), incrementa o contador de coks
as outras, por requerer uradio full-duplex de custo elevado consecutivas e se est@mtiver atingido o valor
e porque a taxa de erro de bit na camada MAC do 8082.11 maximo vai para (3), caso coatio vai para (2b);
de 10~°. Existem dois tipos de DCF no péar. 0 baseado em b) Caso o contador de cdliss consecutivas tenha
CSMA/CA (obrigabrio) e outro (opcional) que targ utiliza atingido o valor naximo, descarta o pacote, zera
pedidos e permi§gs para transmitir dados (Request To Send 0 contador, e caso ainda existam pacotes a serem
- RTS e Clear To Send - CTS). O funcionamentsibo do transmitidos vai para (3);
DCF é apresentado na Figura 6. ¢) Recebido o ACK se ainda existirem pacotes a
serem transmitidos vai para (3);
DIFS SIFS DIFS 3) Escolhe aleatoriamente um valor Hackoff dentro da
janela de conterdp atual e continua escutando o meio;
Foute Dades fempo a) Ao sentir o meio livre durante um intervalo de
tempo igual a DIFS, inicia (ou continua) a con-
Destino — tagem do tempo dbackoff,
b) Se durante esteackoff o meioé sentido ocupado
Outra Jenslz de Contengio pausa a contagem, permanece escutando o canal e
L backoff — volta para (3a);
' c) Ao terminar o tempo dbackofftransmite o pacote
Fig. 6. Esquemadsico de acesso no DCF. Fonte [16] e vai para (2).

O segundo tipo de DCF (Figura 7), qéeopcional, inclui

Quando um pacote chega camada MAC, a estag pacotes RTS e CTS para evitar problemas gerados por termi-
primeiramente espera que o meio permaneca livre durante @i "escondidos”. Esse tipo de problema surge, por exemplo
intervalo de tempo igual aimterframe spacem quesio. Em quando uma estag B & capaz de receber quadros de dois
seguida, para pacotes de dados, a &st@pmeca a contar odiferentes transmissores} e C, poem estes transmissores
tempo, com o auko de umbackoff counte(BC), aé que ele nao podem se comunicar entre si. Diz-se guest escondido
se iguale advackoff time que foi escolhido aleatoriamente enparaC e vice-versa. Nesse caso, o transmiségrode achar
tre 1 e a janela de conteig (CW) corrente. Ao passar o tempdlue 0 meio est livre mesmo qué’ esteja transmitindo, o que
de backoff a estago transmite o pacote, fn, caso o meio resulta em coli&o no receptoi.
volte a ficar ocupado antes disso, a edtagara a contagem de
tempo, espera atque o meio permaneca desocupado durante orFs ars s s s
o interframe spac@ovamente e eéb continua a contagem do o
tempo debackoff decrescido de uma unidad%.justamente o] Foute AT8 Dado: tempo
tempo debackoffque garante a uniformidade de oportunidades — —
entre os fluxos de mesma prioridade &/l dos @ citados s = =
paemetros SIFS, PIFS e DIFS, esse procotolo ainda usa o o o— il
patametro PF para aumentar a janela de cor@erem caso ; AV CTS)
de coli$es. Ao ocorrer uma cob®, a janela de conteag | - -
correnteé multiplicada por PF para que um novo tempo de
backoff seja escolhido. No pa@lo 802.11 o valor de PE 2. Fig. 7. DCF utilizando RTS e CTS. Fonte [16]
A figura 6 mostra a estrutura do acesso ao meio no modo
DCF. Devido ao meio de transmis sem fio estar sujeito a Nesse tipo de DCF, a detéax de portadora pode ser feita
erros e colides, aécnica de AR implementada na camadaatrawes de mecanismossfco (CCA) e virtual. O mecanismo
MAC. Sempre que um pacofetransmitido,é aguardado um de detec@o virtual usa uma distribli@ de informago de

— backoff—




reserva do meio atré&g da troca de quadros RTS e CTS antdésrminar a qualquer momento atésvdo envio de um pacote
do envio do dado. Os pacotes RTS e CTS eoninformages CF.,4 pelo coordenador de ponto. Isso ocorre frenfemente

a respeito do @ de destino e de um tempo relativo ao enviquando a rede &stcom pouca carga. A disso, o iitio de

do pacote de dados e de seu respectivo ACK. O uso de RIS pefodo livre de conterfip pode ser adiado por causa da
e CTSé controlado por estag atraes de um limiar de RTS transmis&o de alguma estag no modo DCF (atraso na Figura
(RTSthreshold)atraves do qual uma estag pode &ao usar 8).

0 RTS e o CTS, pode sempre utdlifos ou ainda @slos  Quando chega a vez de uma e&tg¢ransmitir, 0 coorde-
somente na transmi&s de quadros maiores que o tamanhsador de ponto envia um pacote de dados, caso exista algum
pré-determinado. Uma es@g envia um RTS, &3 sentir 0 a ser enviado, dentro de um pacote de consuliggybach.

meio livre por pelo menos DIFS segundos, ao receptor ant®@sreceptor envia de volta um ACK, taé@m com dados

da transmisso de um quadro para reservar o meio (Figuse for o caso, depois de SIFS segundosbosAgncerrar a

5). A colisao de um quadro RTS de 20 bytesnenos severa transmiséo a todas as esigs contidas em uma lista de

e menos proavel que uma colé de quadros de dados queonsultas, o coordenador de ponto reinicia o processo de
podem ter & 2346 bytes. O receptor responde com um CT8ensulta aps PIFS segundos. Os @sios que e$to sem
apods o meio estar livre por SIFS segundos, caso esteja profimsmitir por alguns ciclos3® retirados da lista de consultas
para receber. Todas as e&tag que ouvirem o RTS, o CTS,e sio consultados de novo ndidio do poximo pefodo livre

ou ambos, #o utilizar a informago da durago relativa ao de contengo.

pacote de dados para atualizar o vetor de aBwade rede

(Network Allocation Vector NAV), que é utilizado para uma B - Beacen
detec@o virtual da portadora (Figura 5). Essa inforéac Super quadio
indica o pefodo de tempo pelo qual uma transraiss#o & B e | o JAmels] e |

iniciada pela estdp, rao importando se o CCA indique que
0 meio esh livre. Desse modo, qualquer terminal escondido y
podea adiar a sua transmis para evitar colies. Ao receber T'9- 8- DCF utiizando RTS e CTS. Fonte [16]
0 CTS e esperar 0 meio estar livre por SIFS segundos (Figura
5), o transmissor inicia o envio do quadro, como no DCF 3) Fragmentago: Para lidar com o problema de canais
basico. Caso #o receba o CTS, o transmissor entra na fagéidosos, diminuindo a probabilidade de erros devido ao
de backoff e retransmite o RTS. enfraquecimento do sinal e adido, o 802.11 permite que os
2) Fun@o de Coordenao em um ponto - PCFOutro quadros sejam fragmentados em partes menores. Os fragmen-
tipo de acesso da camada MAC do 802& b PCF. Apesar t0os €0 numerados individualmente e confirmados de acordo
da implementago do DCF ser obrigatia pelo padiio, esse com 0 uso de um protocolo do tipgiop-and-wait isto &, o
nao & o caso do PCF. No modo PCF ufmico ponto transmissor &o pode enviar o fragmento+ 1 enquanto &o
controla o acesso ao meio, ateavde consulta a cada estag receber a confirma@p do fragmentd:.
proporcionando a oportunidade de transmitir sem codieng A fragmentago aumenta a vap, restringindo as retrans-
O PCF fornece dois tipos diferentes de servigos: misHes aos fragmentos defeituosos, em vez de tranmitir
1) Acesso ao canal livre de cont@agpara o AP entregaro quadro inteiro. O MAC 802.11 prév suporte para a
guadros somente radpwnlink Esse servic@ usado para fragmentago de quadros em transngs ponto-a-ponto &
permitir ao AP transmitir &ifego armazenado rimuffer, responavel por remontar o quadro, 0 que torna 0 processo

vindo da rede cabeada para redevet; transparente para a camada superior. O Jadibriga que
2) Acesso ao canal livre de contéog para terminais todos os receptores tenham suporte para a fragnémtagas
moveis suportarem &fego limitado no tempo. deixa como opcional a fragmentag; nos transmissores. Um

O coordenador de ponto, que pertence ao ponto de acedisgar de fragmenta@o (F'ragmentationinresnola) € €Stabele-
divide o tempo de acesso em fwetos de superquadros. Cadgido, ou seja, um quadré fragmentado se for maior que o
superquadro compreende umipelo livre de conteriip (modo limiar e o tamanho @ximo de um fragmento taréim & dado
PCF) e um pdodo com conteriio (modo DCF), como na pPor Fragmentationipreshold-

Figura 8. Durante os pedos nos quais as estes esio no Caso @o haja interrug@o devido a limitago de ocup&do
modo PCF, o coordenador de ponto consulta se cadadestato meio para uma camadisita, os fragmentos de um quadro
tem algo a transmitir. As estdes recebem dados quandmws sdo enviados em rajada durante umipdo de contergp,
consultadas pelo coordenador de ponto. utilizando umadnica invocado do procedimento de acesso

O coordenador de ponto inicia e controla o tempo livieo meio do DCF. Um fragmenté enviado SIFS segundos
de conteng@o. Ele escuta o meio por PIFS segundos @antapds o recebimento do ACK relativo ao fragmento anterior. A
comeca um péodo livre de conterfip (Contention Free informag@o da dura@o no pacote de um fragmento indica o
Period - CFP) atragés da difuo de um sinal debeacon tempo necessio para a rece@p do ACK do poximo frag-
(Figura 8). Como, por defindp, PIFSé menor que DIFS, mento, fazendo com que as outras estagjue obtiverem essa
nenhuma est@p pode comecar a enviar dados no modo DGRformagio rio transmitam. O campo duée nos quadros de
antes do coordenador de ponto. Todas as @stagdicionam a dados e no ACK especifica a dudactotal do ppximo frag-
durag@o nmaxima do peiodo de conterfio (CF P azduration) Mento e do seu ACK. No caso do o livre de conteréo
aos seus respectivos NAVs. O fmefo livre de conterip pode os fragmentos@ enviados como quadros individuais.



I1l. COMPARACAO DO DESEMPENHO DODCFE PCF

o resultado mais recente pode-se melhorar @wazo tempo

De acordo com os resultados obtidos em [2], observa4@ espera &dio em condiges de carga altélostsnuma @lula

qgue para um ffego baixo, os protocolos de acesso @leat
possuem um baixo retardo de acesso ao canal, enquanto
protocolos baseados em interrogacpossuem maioover-

sem fio i&o monitorar o canal e evitar o modo DCF e comutar
Qfdusivamente para o modo PCF quando a carga do canal
excede um valor @ximo. Assim, 0 objetiveé encontrar o

dos em interroga@o permitem a manutedg de um baixo

nimero de estdies e do tamanho dos pacotes.

retardo de acesso, enquanto que os protocolos baseados darante um CFP todas as esieg 0 interrogadas usando
acesso aleatio passam a sofrer de um retardo excessivameh@ mecanismoRound Robine depois finaliza-se a lista

grande.

O modo DCF trabalha bem em condés de carga baixa,
mas sofre de alta degradada vaao em condiges de carga
alta, esta perda da largura de barddevida ao aumento do

de interrogago, o tempo de vida residual do intervalo do
superquadraé usado para transm&s assincrona. Modifica-
se esse sistema para o tempo do modo DCF paraaximm
um pacote. Aps terminar o CFP, o AP se retira do canal por

tempo gasto na negockg do acesso ao canal. Esse modeelo menos= DIF'S + CWy,, * tsegmento para permitir o

€ 0 mais utilizado comercialmente e possui a caretiea
de ser melhor esforgbest-effort)e rdo suportar nenhuma

acesso ao canal das estags em modo DCF (garantindo que
ocorra pelo menos uma tranmagsem modo DCF). Se uma

diferencia@o de Servigos_'a_]o modo PCF, por ser baseado erﬂansmiséo foi finalizada, o AP reinicia o CFP imediatamente

polling, suporta alguma diferenciag atraeés da priorizago
de determinadas esfags, poem, o tipo de interrog@p
(polling) realizadoé bastante limitado. Dentre estas limiiag
€ postvel destacar a rest@dp da interrogdgo ao peiodo
CFP, a falta de um gerenciamento da interrégadsto &,
a utilizaggo de uma disciplina com panetros adequados

enviando umbeaconindicando o ifcio do piximo CFP.
Para encontrar o ponto de comw@aghtimo executou-se a
simulago usando DCF e PDF, respectivamente, assumindo
um tamanho de pacote fixo de 1500 bytes.

C. Resultados

(pode acontecer do dedo maximo de interrogeio terminar
antes que uma estig tenha encerrado sua transragsou
alguma esta&gp com um tafego alto monopolizar o canal no
peiiodo CFP), e a imprevisibilidade doiaio do superquadro,
e consefglentemente do CFP, devido varia@o do intervalo
de transmisBo debeacons

Ternpo de espera médio do pacote & Goodput 2 ZMbps
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A. Considerages do Modelo

« 15 estades nbveis com taxa de dados de 2 Mbps
o AP com taxa de dados de 11 Mbps
« Sistema de transmide DSSS
o Modulaggo DQPSK
Modelo da Fonte

o Trafego misto - 15% de dados em tempo real, e 85%
baseado em melhor esforco e
— Trafego em tempo real, voz, modelado por umglg',:
cadeia de Markov de dois estados com distridaic
exponencial de pesdoson e off com valores radios
de Ararx = 1.35ms e AsiLeENcE = 1.15ms [6],
— Trafego baseado em melhor esforco modelado us-
ando uma cadeia de Markov de dois estados [7],
o trafego € gerado durante o estado de TRANS-
MISSAO com tempo entre chegadas de zero,
considera-se ainda que pacot@& 8o enviados ao
canal durante o tempo entre as "rajadas”. O tempo
de permaéncia em ambos os estadésdado por
uma distribui@o de Pareto com fuho densidade
de probabilidadef (x) = l‘,ﬁﬁ";. Uma fila bloqueante
€ usada para armazenar os pacotes antes da trans-
MisSKA0.

ternpa em ms

2]
Goodput e %taxa do canal

9. Comparago do tempo de esperaédio do pacote goodputentre
e PCF a 2 Mbps. Fonte [2]

Ternpo de espera médio do pacote & Goodput a3 11Mps
L=
¥

|

DCF e
FCF ——

ternpo e ms

Goodput emn % taxs do canal

B. Acesso ao meio com carga-adaptatlva Fig. 10. Compar&ip do tempo de esperaédio do pacote goodputentre
Como mostrado anteriormente, o 802.11 fornece mecarf§:F e PCF a 11 Mbps. Fonte [2]
mos de acesso ao meio centralizado e disiibuEscolhendo



Porto de somutagio de acesso a"ﬂ’“‘*“:i“&“em de estagles maxima, o 802.11a pode chegar a 54 Mbps, possuirdiasy
T REEIR 2 Mops =+ 1 configura@es postveis a partir de 6 Mbps.
TR 1 A técnica de transmigs OFDM (Multiplexag@o por Di-
™ visao de Fregiéncias Ortogonais) surgiu como uma evalg
da #cnica convencional de Multiplexag por Diviio em
Frediéncia - FDM, onde no lugar de se utilizar banda de
guarda para a sepafax das subportadoras na rec@pglo
“ sinal, trabalha-se com uma particular sobreffsigspectral de
" maro de estagies B subportadoras. Enmétnicas normais de FDM, o espagamento
entre canais deve ser maior que a taxaid#selos para evitar
Fig. 11. Ponto de comutag 6timo dependendo doimero de estdies a 2 a sobrepos#o dos espectros. Na OFDM as subportadoras se
e 11 Mbps. Fonte [2] sobrefdem mas &0 escolhidas subportadoras ortogonais, ou
seja, que ma@m uma certa rel&p materatica de modo que
nao haja interféncia entre elas. Como elas possuem um es-
O impacto da carga ngoodpute no tempo de esperaéaio pectro do formato [sen (x) / X], colocam-se as subportadteas
do pacote para DCF e PG¥mostrado na figura 9 e 10. Asmodo que elas estejam centradas nos zeros das subportadoras
curvas revelam o seguinte fato: no modo DCF o reta&doadjacentes.
limitado a& cerca de 10ms para 2Mbps (3ms para 11MbpS)empora a &cnica leve o termo multiplexio em sua
e aumenta levemente para coridis de carga baixa. & de denominago, deve-se ter em mente que a rig@orocorre
60% (75% para 11Mbps) de carga agregada o retardo aumepiiplexagio num sistema OFDM, mas sim a trans@iss

exponencialmente. O PCF inicia com o _tempo de espera ‘?)Ocﬁalela de uma ségncia de bits originalmenténica.
pacotes aumentando suavemente, todavia o retardo pemnanec

baixo e constante @atumgoodputde 80%.

Além disso, a raxima va2o alcangcada para o modo DCF
€ cerca de 83% da largura de banda do canal para amba
taxas, enquanto no modo P@FRde 89% para 2Mbps vs 87%

da B
1}
f

5 B

carga erm Ytaxa do canal

& ® OB &

=

Largura de Banda disponivel Largura de Banda disponivel

em 11Mbps 8o alcangados. Comutando para o modo P( ; Zﬂ .
ganha-se uma capacidade do canal adicional de 6% a 2M < 3 '
e cerca de 4% a llepS (@ freqléncia [bj-l freqi¥neia !

O ponto de intersé&p no gafico do retardo mostra o ponto
otimo para trcz)car de DCF para F,)CF e vice-versa. Se a Caf:‘r’g"’.‘ 12. Tecnicas de tranmiés de sinal: (a) FDM usa iitiplas portadoras
ultrapassa 66% o modo PCF deveser usado para alcan¢apara transmitir a informap. (b) OFDM écnicaspread spectrunpermite o
retardos baixos. O ponto de comuia¢dDCF-PCF depende douso mais eficiente da largura de banda eliminando a necessidasnda de
nimero de estdies e da carga oferecida. Com o aumento @garda do FDM. Fonte [8]
nimero de rveis numa elula sem fio, o ponto de comutax
movel & deslocado para uma carga baixa como mostra a figura

11.

IV. IEEE 802.11a

Com a necessidade de se obter taxas de trar&mnissis
elevadas, criou-se e um novo pado que foi adicionado
ao IEEE 802.11. O IEEE 802.11a definiu um novo padr
para redes sem-fio, que utiliza a faixa de fiexcia de 5
GHz, ao ines da faixa ISM de 2,4 GHz. Isso trouxe algumas
vantagens, como um menoivel de interfeéncia, por @o
haver tantos equipamentos utilizando essa faixa, maséamb

trouxe alguns problemas que fizeram com que o 802.&ba n <
obtivesse tanto sucesso, como problemas de padréoizie;
faixa de frediéncia e de propagao. Fig. 13. Ortogonalidade dasasias portadoras de frégncias. Fregéncia

- base = 1/T, onde THsbolo por pelodo. Fonte [8]
Nesse novo padp, optou-se por utilizar um esquema

de modulago totalmente diferente do anterioraan man-

tendo assim compatibilidade entre as duas espedisagO No 802.11a, as subportadorafosespacadas de 312,5
802.11a utiliza comoécnica de modul@dp o OFDM (Or- kHz. Como um Bnbolo é representado por 48 subportadoras
thogonal Frequency Division Multiplexingque usa &rias de dados, 4 sub-ortadoras piloto, mais uma subportadora
sub-portadoras, moduladas em BPSK, QPSK, 16-QAM ou 64ula, resultando em 53 subportadoras, que multiplicadas pe
QAM. Tamkem utiliza um ©digo convolucional corretor de espagcamento de 312.5 kHz, resulta em uma banda ocupada de
erros (FEC), com taxas de 1/2, 2/3 ou 3/4. Na sua configorad 6,6 MHz.



V. IEEE 802.1B o compartilhamento da banda dispae e ir ao encontro das

L _ . definigdes de justica.
Uma iniciativa para se aumentar as taxas de tran@imiss

do padao 802.11, mas mantendo a compatibilidade com 0 \/| | \viTES DO RETARDO E VAZAO DO IEEE 802.11
pad@o original, foi a criago do 802.11b. Esse padr utiliza
a mesma faixa de frégncia de 2,4 GHz, e ma&h os modos
de operago a 1 Mbps e 2 Mbps utilizando-se DSSS (FHS
foi descartado) com ooagligo Barker, sem nenhuma altefag
Além disso, ele adiciona dois novos modos, com uma n
técnica de codificap, possibilitando chegar éata 5,5 Mbps
e 11 Mbps.

Para se atingir velocidades maiores, o 802.11b utiliza,
inves da sedgncia de Barker, umaétnica de codificé@p
chamada d€omplementary Code Keyif§@CK), que consiste
em um conjunto de 64 palavras de 8 bits, qu#o iformar
o cbdigo, e marém as propriedades de ortogonalidade. A . .
modulago utilizada sex novamente o DQPSK, para os doié" Limites do retardo e vap
modos, que§ faz o mapeamento de 2 bits pdmbolo. A Considera-se somente 0 mecanisn@sito de acesso ao
diferenca agora estano édigo CCK, que ao in¥s de mapear meio (DCF sem RTS/CTS). Para encontrar o limite superior
um cddigo para um bit como fazia obdigo de Barker, @ da va#o (TUL) e o limite inferior do retardo (DLL)g
mapear cada palavra d@digo em 2 ou 6 bits, de acordopreciso derivar duas @tricas de desempenho: a &#&azréxima
com a taxa utilizada, resultando em um total de 4 bits palcang@vel (MT) e o retardo mimo alcanével (MD). Para
simbolo para 5,5 Mbps, e 8 bits poingbolo para 11 Mbps. derivar MT e MD, o sistema deve estar no aga do melhor

Esta verio opera com 0s mesmos protocolos de controle 6@s0 - 1) o cana um canal ideal sem erros e 2) em qualquer
acesso ao meio, embora os seuspmtros sejam diferentesCiclo de transmis#o, & uma e somente uma esdacativa
em fungo da camadaidica utilizada. a qual sempre tem um pacote a enviar e as outrasdestac

No cerario do 802.11b, o desempenho das STAs torna-8@dem somente aceitar pacotes e fornecer reconhecimento.
um requisito essencial, uma vez que aplicativos midiay Note que em um canal comide, a vazo & esperada ser
de acesso bvel a informages ou jogos em rede, necessitarffl€nor que a MT e o retardd esperado ser maior que 0 MD.
de grande largura de banda. Sendo assim, grandes esforgb4n Ciclo de transmisi DCF consiste de DIF3ackoff
tém sido empregados por parte dos fabricantes e pesquisadBfgiSmisao de dados e transmésdo ACK, assim de [9]
em identificar e resolver problemas que possam degradar o

A familia de protocolos IEEE 802.11 estudad& agora
@rnece taxas de dados dé &4Mbps, ao passo que a irgdria
procura taxas de dados ainda maiores. Em [9] mostra-se
ue existe um limite superior da \&z tébrico e um limite
m?erior do retardo térico para os protocolos IEEE 802.11.

A existencia de tais limites indica que simplesmente aumen-
tando a taxa de dados sem reduzioverhead o acentuado
Sgsempenho, em termos do retardo e dé@eaesh limitado
mesmo quando a taxa de dados aumenta infinitamente. Reduzir
o overheadé vital para um bom desempenho.

desempenho dos protocolos e redes desta tecnologia. o 8LpaTA

exemplo de diminuigo de performance pode ser observado =~ Tp, ., + Tpuck + 27+ Tpirs + Tsirs + CW
no 802.11 com o aumento da digtia entre 0s pontos em

comunicag@o ou na presenca de intedacias e/ou ngdos no MD =Tp, ,on +7+Tprrs + CW

meio. Nesta cond#p, fa um diminui@o da relago sinal/rido
e consegente elevego da taxa de erros dos pacotes tran
mitidos pelas STAs. Tais situdes adversasas solucionadas
com esquemas de modudex; mais robustos queém como
inconveniente a red@p da taxa de transm#és das STAs.
Para 0 802.11b,@® previstas as taxas de 11Mbps e 5.5Mbps,

em adi@o as taxas de 1Mbps e 2Mbpa gxistentes no 7/, = 8Lpara

pad@o original. Embora o 802.11b tenha sido criado com o 2Tp + 2Tpuy + 27 + Tprrs + Tsips + Smiplete
objetivo de proporcionar maiores taxas de transagsseu

funcion_amento pode aind_a ser degradado na presenca de STAs 7 ; _ Te +Truy + 7+ Torrs + CWininTstot
transmitindo a taxas de bits menores. Conforme observado em 2

[3], uma STA mais lenta, ao transmitir um pacote de tamanhoonde,

T, ocupa o meio por um perdo maior quando comparada a Lpara € 0 tamanho da cargatil em bytesTp,,,., €
uma STA mais &pida. Neste cémio, a STA de maior taxa o retardo da transmid@s de dadoslp,., & o retardo da
tera sua vaao decrescida para um valorogimo ao da STA transmis&o do ACK r & o retardo de propagag Tprs €
que transmite a uma taxa de bits menor. Esta dim@mige o tempo de DIFSIs;rs € 0 tempo de SIFETW & o tempo
desempenho ocorre em fi do nétodo CSMA/CA, o qual médio debackoff Tp &€ o tempo de transmi&s do preambulo
atribui igual probabilidade de acesso ao meio para todasfesco Tryy € 0 tempo de transmi@s do cabecalhoidico
STAs, independente de suas taxas. Em [10] estabelecent-$€,,;,, € o tamanho imimo da janela déackoff T,;,; € 0
critérios para fornecer um melhor desempenho das STAstdmpo de um segmento

maior taxa, de maneira que elad8onsejam do prejudicadas A figura 14 mostra o limite superior TUL e os MTs para
pelas STAs mais lentas. Tais énitos 8m como objetivo fazer o IEEE 802.11a. Quando o tamanho da caighé de 1000

Teorema do limite: Para 0 mecanismo de aces&sido, 0
FUL e o DLL existem, independente da taxa de dados, para
um dado tamanho de cargatil fixo e um dado conjunto de
parametros de overhead, &dado como segue:
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P
» we Thingen
-&= Dhthps
gl e E<Mopa .
A -8 11MER
-+ 11000Mbes
__(F [ h .
* 7|
|
o e |
p P §
# B - a | # o
o
. - A ) .
e ) .
ra R al - .
’ wem . el
b - — o .
“ e z - e P
o i i - - a - PR
- 9 - '_; cggmemiTE e j — _*; ) “: IS S
-:‘i;::u e e
% Wa M0 M0 M0 M0 @0 A we om0 o
T w e : I o Tamanho da carga il [Bytes)

Tarnanho da carga il [Bytes]

. L Fig. 17. Retardo fimimo e DLL (segundos) do 802.11b. Fonte [9]
Fig. 15. Retardo fimimo e DLL (segundos) do 802.11a. Fonte [9]

. , Ele usa o que cada um tem de melhor, sendo a macéuldg
bytes, o MT para 54 Mbps 24.7 Mbps e 0 TUIe 50.2 Mbps. g> 11 “ "oEpM e a faixa de fréncia do 802.11b, a ISM

O MT para 54000 Mbps com o mesmo conjunto deprastros de 2,4 GHz. Assim, o pado 802.11g funciona identicamente

de overheadquase alcanca o TUL. A figura 15 mostra que 0
limite inferior DLL e os MDs para o 802.11a. O DL& o a0 802.11b para as taxas de 1 Mbps, 2 Mbps, 5,5 Mbps e 11

mesmo para todos os tamanhos de carjai.e., 122.5.s. Mbps, e tambm funciona de modo similar ao 802.11a, mas

Quando o tamanho da car@él & de 1000 bytes, o MD parana fgixa ge 2.4 GHZ'. possibilitando taéth todas as suas
54 Mbpsé 278.5us. O MD para 54000 Mbps c<’Jm o] mesmoconflgurapes de velomda_d(_a._
Para manter a compatibilidade com o 802.11b, o 802.119g

conjunto de parmetros deoverheadquase alcanca o DLL. , .
: P d ¢ amlem suporta todos os seus modos, podendo funcionar

A figura 16 mostra o limite superior TUL e os MTs par normalmente em uma rede 802.11b.&ompara um dispositivo

o IEEE 802.11b. Quando o tamanho da caiighé de 1000 . - .
bytes, o TULE 11.49 Mbps. O MT para 11000 Mbps com 0802.11b detectar o sinal de um 802.11g de modo Guehaja

. - colisdes, usa-se 0 mecanismo de RTS/CTS, gug mesmo
mesmo conjunto de pametros deoverheadquase alcanca o mecanismo utilizado para solucionar o problema do terminal
TUL. A figura 17 mostra que o limite inferior DLL e os MDs P P

para 0 802.11b. O DLIE 0 mesmo para todos oS tamanho%scondido 0 quak similar a esse problema. Sempre que uma
de cargaﬂtii ie‘ 523 us. O MD para 11000 Mbps com Oestaéto quiser utilizar o meio, ela envia uma mensagem de

mesmo conjunto de pametros deoverheadquase alcanga o RTS para o ponto de acesso, @ e d'Ye'tO a transmitir
DLL. sua menssagem ao receber o CTS. Assim, o ponto de acesso

pode controlar quemaracessar o meio, evitando coks entre
dispositivos b e g.
VIl. IEEE 802.116 Uma outra solugo para esse problema, seria a utiléaade
O 802.11gé uma evolugo do 802.11b,§ que opera na uma nova é&cnica de modul&p opcional no 802.11g, queo
mesma faixa de frd@ncia de 2,4 GHz, e m&rnh a compat- CCK/OFDM, que combina as duaschicas. Nessa modukam,
ibilidade com esse pa@lo. Poém, ele pode ser visto tamim o0 cabecalho dos pacotés enviado utilizando a modulag
como uma fudo dos dois pades, o 802.11a e o 802.11b.CCK, enquanto @rea de cargfpayload)é enviada utilizando
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OFDM. Com isso, 0s equipamentos 802.11b da rede podem
escutar o cabecalho do pacote, @uenviado em CCK, e desse
cabecalho podem obter a inforndacde quanto tempo o pacote
vai levar para ser enviado, esperand@erdgsse tempo mimo
antes de tentar enviar novamente, evitando assimoeslis

Vale a pena lembrar que os dois mecanismos, RTS/CTS
e CCK/OFDM, adicionam algumaverheada capacidade da
rede, mase um overheadaceifivel para que se mantenha a
compatibilidade com os sistemas atuais.

Ja o PBCCé uma outra écnica de moduld@p opcional
incluida no 802.11g. Ele foi criado peleexas Instrumente
consiste em umaétnica de uma portadora, com modalag
8-PSK, e uma estrutura debdigo convolucional (o CCK
usa umfa eStrUtural. em bloco). Assim como o CCK/OFDNILig 18. Vado MAC para diferentes taxas de dados variando a PER
ele tamtgm transmite o cabegalho do pacote com rT‘Od;mj"’l(}linh.a sbllida denota tempo de segmentgs9e linha pontilhada tempo de ’
CCK para manter a compatibilidade com sistemas 802.11bsegmento=2ps. Fonte [5]

a maxima taxa de transmigs definida para o PBCE de 33
Mbps.

MAC Thoughpui (Mbdsisec]

D E 10 13
PER: [%)

utilizada, mas isso pode somente ser utilizado em ambi-
entes g-apenas, onde todos os dispositiv@is sapazes de
A. Desempenho da \@&z no IEEE 802.11g transmitir frames OFDM. Os uéuos 802.11b podem iniciar

Em teoria, ambos 802.11a e 802.11g utilizam quase g’ Processo daoaming enviando quadros de requiig

mesma especificio PHY e podem ter desempenho defaz intermitentemente, esses quadros podem possivelmeidé col
similares. Na realidade, o desempenho de&awado 802.11g com pacotes 802.11g. A figura 19 mostra a degraclago

se@ significantemente diferente do 802.11a pelas seguin?@iempenho do 8~02'119 causado por d'ferel‘mems.de
rades: uslarios 802.11b @o-coordenados. A compatex; foi feita

com respeito a um sistema 802.11g com adapdo tempo
1) 802.11 tem 2Qus segmentos de tempo, para Ser CoNgre segmento de/@. Os paametros usadosis quadros de
pafvel com os dispositivos 802.11b; 0 uso deu8 |equisigio de duraio=0.1ms e esses quadré® enviados em

segmentos de tempo como usado no 802&dacional  1gtempos/seg. Observe que adadiminui quando o Gmero
2) 802.11g compartilha o mesmo espectro de 2.4 GHz d@s surios r&o-coordenados aumenta.

dispositivos 802.11b; o impacto no desempenho pode
ser significante seao for empregada coorderax sea

3) Perda por propagaQ dependendo da frégncia fa- e )
vorece 0 802.11g. Entretanto, os dispositivos predom- & = === ="
inantes de &o-WLAN em 2.4GHz, e.g., dispositivos i”
Bluetooth telefones sem fio, forno de microondas, au- W
mentam a probabilidade de inte@ercia 2w

4) Menos canais dispdveis na banda de 2.4 GHz que na E e o —
banda de 5 GHz. Por exemplo, somenés ttanais edb § s — |
disporiveis na banda de 2.4 GHz comparados com 13 na 2 o= 202115 uzers
banda de 5GHz. Interféncia co-canal devido ao reuso g & el B
da frediéncia pode ser significante se poucos canais e

esBo dispoiiveis. taxa de dados [Mbps)

Observa-se que a vaz depende de muitos fatores tais
como Taxa de Erro de pacotes (PER), tamanho do pacpig 19. Redugo da vado devido a usarios 802.11b @o-coordenados,
e taxa de dados. A figura 18 mostra a A@zda camada PER=10%, tamanho do pacote=1500 bytes
MAC com diferentes PER para o tamanho do pacote de dados
de 1500 bytes onde colies o €0 assumidas. Uma das Como g foi visto, para resolver o problema dos @sas
principais diferencas entre o0 802.11a e o 802.4%kgdurago nao-coordenados, pode ser usado o mecanismo RTS/CTS,
do segmento de tempo. Para o0 802.11a, o segmento de te@gigdado acima. A figura 20 mostra a degradada vaao
e igual a 9us. Para o 802.11g, por ser comipat com o devido ao maior tempo de segmento e a implemé@&ataio
802.11b, o segmento de tempade 20us e um segmento de mecanismo de protéag (RTS/CTS) comparado com a épg
9 us € opcional. Na figura 18 estlaro que o maior segmentodo tempo do segmento de:€ A op@o CTS-apenas e para
de tempo resulta em maior DIFS e menora@zA degrada@o 0 trafego downlink (AP para nbvel) e a opgo RTS/CTSé
tamkem depende do esquema da taxa de dados. usada para &fegouplink (mbvel para AP)

Como visto anteriormente, a melhor #azpode somente Analisando-se as figuras 19 e 20, pode-se notar que:
ser encontrada se a @ do segmento deu8 puder ser 1) Ao contario da figura 2, a magnitude do impacto
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prioritarios. Ao mesmo tempo, &fegos pertencentes a um

N mesmo ivel de servico o tratados de forma que suas
£ Ny b demandas sejam atendidas de forma justa.
i \\\\ LR SET Dentre as ratricas de QoS mais utilizadas na literatura
Mo — destacam-se o retardoéudhio, o jitter, a taxa de perda e a
E a0 '“H\\ banda obtida.
° e S
Hv) 75 i
g D — A. Escalonamento
g A disciplina de escalonamento diz respeétopoitica de
h transmis@o de pacotes utilizada. Uma das principais formas
A de prover qualidade de servicos numa rede de computadores
taxa de dades (Mbps) € incorporar disciplinas de escalonamento ao protocolo de

acesso ao meio, para que seja obtida a diferchciate
Fig. 20. Redugo da vadio devido ao maior tempo de segmente@) CTS, Servicos na camada MAC. Conforme &eapresentado, o
RTS, PER=10%, tamanho do pacote=1500. Fonte[5] 802.11e atinge a diferencig de servicos atrés da aplicego
de uma disciplina de escalonamento que priorizéafego de
determinados fluxos. Diversadaas disciplinas de escalona-
RTS/CTSe depender_1te da taxq de dados. Quanto majaento propostas na literatura, por exemplo:
a taxa de dados maié a penalidade doverhead Exaustiva, Gated e Limitada: Estas &o as disciplinas
2) O uso da opgo CTS-apenas pode sertl para majs msicas, utilizadas principalmente em protocolos de
disposi@o em espacosiplicos desde que a penalidadénierrogago (polling). A disciplina exaustiva consiste em
do overheadndo exceda o impacto causado por Nyransmitir aé que o buffer da esta@io considerada esteja
merosos usarios 802.11b @o-coordenados; completamente vazio, passando em seguida paraxna
3) Para aplicages empresariais com uBiDs controlados, estago. A disciplinagated consiste em transmitir todos os
_aimplementai;o RTS/CTS pode ser considerada Sig”ifpacotes que estavam no buffer da eBtago momento em
icante que ela recebeu a pernéiss para acessar o canal, @or 0s
. pacotes que chegarem ao buffebam iricio da transmisio
A penalidade do mecanismo de pr@eg02.11g pode serse@o transmitidos apenas nobgimo ciclo. & a disciplina

maior que 30% para opei@gs com taxa de dados alta. limitada consiste em respeitar um limite de transausseja
em tempo ou emimero de pacotes, onde no momento em que
VIIl. IEEE 802.11E E QUALIDADE DE SERVICO o limite de transmis®o € atingido, a est&p corrente deixa de

I N . ... transmitir e a permig® de transmi§®o passa para agima
Algumas aplicages &o relativamente inseheis a " -
~ . . . ; esta@o, independente do estado lolaffer da estago corrente.
degradago transibria da qualidade de servigo oferecida pela - o L
) e . Head of The Line: Em uma descriio inicial, a disciplina
rede. Por exemplo, num servico de trandfmia de arquivos, ! : L .
consiste em respeitar as prioridades de cada pacote, qu seja

a redu@o da largura de banda dispeel ou 0 aumento do o o
atraso dos pacotes podem afetar o desempenho da épucapacotes de classe k &ertransmitidos sempre na frente dos
Bacotes de classe j, senda<kj (a classe k& mais prioriaria

mas 1o comprometem a sua opeiag Devidoa capacidade . Lo o,
de adapts#o a variabes na disponibilidade de recursodUe @ classe j). Esta disciplina encontra-se descrita&amb

S ) . em [9].
Essas aplicdies contentam-se com um servigco do tipo melhor
esforco, no qual a rede compromete-se apenas a tentar trans
mitir o trafego gerado pela aplicag, sem no entanto ofereceB- Servicos Integrados e Diferenciados
garantias de desempenhé.do caso de aplicdgs em tempo  Existem duas abordagens @eicas na literatura para o
real, a diminui@o da largura de banda dispeel ou 0 aumento provimento de QoS em redes de computadores. A primeira,
do atraso podem inviabilizar a sua opéragNeste caso, a rededenominada servicos integradésprientada conefo, e nela
necessita reservar recursos para as af@esage modo que, existe um controle por fluxo dos dados queiedfrafegando.
mesmo em momentos de maior carga na rede, os requishizssegunda, denominada servigos diferenciados, o cerdool
minimos de desempenho destas apBes;sejam atendidos,trafego rio é feito por fluxo, mas sim por classe, ou conjunto
ou seja, a rede deve fornecer um servico com garantias diefluxos.
gualidade de servico (Qo0S). As técnicas utilizadas em ambas as abordag@ossimi-

A forma de se obter qualidade de servico, envolve a idduslares, variando-se apenas a granularidade (tratamentugor
de mecanismos que buscam racionalizar o uso dos recumsospor conjunto de fluxos). Com a abordagem de servigos
disporiveis na rede. Esses mecanismos estabeletesisrde integrados posével obter riveis de QoS por aplicap, o que
servico e permitem a condncia na mesma rede défggos & importante em redes multidia devidoas diferentes carac-
com requisitos distintos de qualidade afegos pertencentesteristicas de cada tipo dedfiego. No caso da diferencig por
a riveis de servico diferentesis tratados de forma que oconjunto de fluxos (sem um controle de adra@sque seria
nivel mais priorierio possa sempre dispor dos recursos deito por fluxo) existe a possibilidade dos fluxos individuai
gue necessita, ainda que em detrimento digi® menos sofrerem um efeito parecido com o déarvation ou seja,
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aplicages de ideo e voz terem um retardo excessivo, assioamada MAC, esta prioridade mapeada em uma categoria
como aplicages de dados terem uma alta taxa de perda acesso, denominada A@cfess categojyde acordo com

devido ao tafego de cada classe estar muito alto. a figura 21.
C. Eficéncia Prioridade | Categoria de Acesso Tipo
A eficiéncia de um protocolo de controle de acesso ao 1 0 Best Effort
meio &€ uma medida do aproveitamento da largura de banda . 0 Best Effort
disporivel, sendo normalmente expressa pelaacaentre a - ) -
taxa (til e a capacidade do canal. Um protocolo de controle Y Y Best Effort
de acesso ao meio deve procurar maximizar aésfaa sem 3 1 Viden Probe
comprometer a qualidade de servigo oferecdaconeies. 4 9 Video
Para isso, deve procurar minimizamgerheadque introduz. : N Videc
1 - U8 ()
. . fi 3 Voice
D. Justica (fairness)
L, . . 7 3 Voice
Um protocolo de controle de acesso ao nieiconsiderado : -

justo se Ao exibir prefeéncia por nenhuma estagem partic-
ular qguando raltiplas estages competem pelos recursos, n'9- 21
caso das diferentes corims pertencerem a uma mesma classe
de tiafego. Entre diferentes classes dddgo, o protocolo deve
atribuir recursos na propdg de suas alocaes.

Mapeamento de Prioridade para AC. Fonte [15]

Cada categoria de acesso utiliza determinados
patametros da camada MAC, cujos valore®o sutilizados
para obter a diferenciag de servicos do protocolo.
Os paémetros utilizados por cada categoriados
IX. |EEE 802.1F AIFSDIAC], Cyyrmin|ACleCWinas [AC],  onde  AC

Afim de criar um protocolo capaz de prover qualidade \yria entre 0 e 3, conforme a tabela 1. AIFSD[AC]
diferencia@o de servicos em redes sem fio, o IE@#Stitute & calculado da seguinte forma:AIFSD[AC)| =
of Electronics and Electrical Engineersjriou um grupo de S7rS 4+ AIFS[AC] x SlotTime, onde AIFS[AC] &
trabalho chamado 802.11e. O objetivo era melhorar a camagig inteiro maior que zero. O valor deackoff & escolhido
MAC para suportar os requisitos de Qualidade de Servigeatoriamente entre [1, 1+CW[AC]], onde CW[AE]o valor
Esses melhoramentos, adicionad@smudancas feitas na caqg janela de contedip corrente, que &stentreCW,,;,[AC]
mada fsica com os resultados dos grupos 802.11a e 802.1¢bC'w/,,..[AC]. O fator multiplicativo, PF, utilizado para
de uma forma geral capacitar o desempenho do sistema, gumentar a janela de cont&ucno caso de colies, assume
expandifo as ofertas para aplidss no padio 802.11. Como g valor 2.
exemplos para essas aplioes, citam-se a transmé&sde voz, A diferencia@oé obtida por categoria de acesso, justamente
video e dados sobre redes sem fio, cdnfeias multinidia, atraves da diferenca de valores dos Fmaetros descritos,
distribuicdo destreamsde video, melhoria de seguranca dagenominados de pametros do EDCF. Estes [anetros &o
aplicages, e o surgimento de aplices noveis. enviados pelo ponto de acesso para todas astestagraés

O 802.11eé formado basicamente por duas foes de de quadros déeacon Basicamente, quanto menor forem os
coordenago, ou modos de operag: O EDCF Enhanced pa@metros descritos, menor aev retardo para que a esiac
Distributed Coordination Function que & uma exter® do acesse o meio. No entante,importante observar que estes
modo DCF, descrito na s&g anterior, implementa mecanisvalores tambm influenciam a probabilidade de céks. A

mos de diferencid@p de servicos, e o HCHybrid Coordi- figura 22 exibe a estrutura do acesso ao meio quando o EDCF
nation Functior), queé& uma melhoria do modo PCF. Apesag ytilizado.

dos modos EDCF e HCF serem baseados, respectivamente,
no DCF e PCF, considera-se que a famgle coordend@p
principal do 802.11e2 o0 modo HCF, e que o EDCF faz
parte do modo HCF. Este fato contrasta com a orgaa@ac
do 802.11 atual, onde o0 modo D@Hustamente a fudp de e [ P
coordenago principal, e o PCIE um modo opcional e pouco

implementado comercialmente.

DIFS Janela de
Ll Conlengia

di—EIES o

i
i

. Janei de

Esadac Backa T

Meio

A. EDCF Slot Thma

O modo EDCF, assim como o DCF do atual 802.&1,
baseado no protocolo de acesso d@eat CSMA/CA. No Fig. 22. Estrutura do acesso ao meio no modo EDCF. Fonte [15]
entanto, o protocolo suporta 8veis de prioridade, queas
mapeados em 4 categorias de acesso. Cada pacote que chdga forma que foi estruturado o protocolo, cada categoria
a camada MAC vem das camadas superiores marcado aignacesso compete com as demais mesmo em umta
sua respectiva prioridade, variando entre 0 e 7. Ao chegaresiago, ou seja, podem acontecer codis denominadas co-

F 9
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lisBes virtuais ou coles internas, quando duas ou maiem qualquer ponto do superquadr@onse limitando a um
categorias existentes em uraaica estago tentam transmitir pefiodo espeidico como no modo PCF do 802.11. Para
simultaneamente. Neste caso, a categoria paibsittem sua manter a compatibilidade com o 802.11, a propostaé&iev
transmis&o realizada e as demais assumem que ocorreu upeasibilidade de um prdo de CFP aps a transmigo do
colisdo no acesso ao meio, ou sejap somadas as medidasbeacon porem recomenda-se que esteipdo seja igual a
com rela@o ao incremento da janela de confem@ escolha zero, e que apenas as regras do HCF sejam utilizadas.

de um novo tempo dbackoff A figura 23 mostra a estrutura A figura 24 mostra o funcionamento do 802.11e neste
das categorias de acesso presentes em todas aSesstAe modo, ou seja, o pavdo CFP opcional, seguido de fmtos
suportam o protocolo. A estag pode transmitir um pacoteajternados de interrogag, denominados CAPSC6ntrolled

de cada vez ao conquistar o direito de acessar 0 meio, M@gess Periogse de conterfip, seguindo as regras do EDCF.
existe ainda a possibilidade de uma estagransmitir mais Opserva-se que a qualquer momento o HC pode interromper
de um quadro de forma consecutiva, com um espaco de Si-gontengo (EDCF) e iniciar o péodo de acesso controlado

entre cada quadro. Atrég dos quadros deeacona estag@o (CAP), transmitindo mensagens de interrdgacO pefodo de
informa o paametro EDCF TXOP, que determina o limite d¢ontengo & retomado ajs o €rmino do CAP.

tempo que uma estag possui para transmitir quadros de uma
categoria, a partir do momento em que ela adquire o acesso

ao meio. o e ——— EDF —— g
Desta forma, observa-se que o modo EDCF suporta a -t = el B:

diferenciag@o de servicos atré&s de suas quatro categorias de i: =I= =I

acesso. No entanto, por ser baseado em um protocolo de acesso |

aleabrio, garantias @ao podem ser feitas. Com o objetivo de * Er >

melhorar a diferencid@p de servicos foi definido o modo HCF.

Fig. 24. Estrutura do acesso ao meio no modo HCF. Fonte [15]

e ACTH,  ACEE L) A disciplina de interrogép utilizada no 802.11e modo
HCF é a limitada, ou seja, cada esiactem um péodo
maximo de tempo por superquadro em que pode acessar o

canal. A determingio do valor deste limité responsabilidade
do escalonador utilizado.

l, + l, % O escalonamento das transniissé feito em dois iveis.
s ok o ok Um escalonador presente no HC determina a dragxima
CLARE: ‘ HE Ha do acesso ao meio por superquadro de cada Zstacum
= = | [ b | outro escalonador presente em cada @stalgtermina, dentro
l l L l deste limite, quanto tempo $emtilizado para cada fluxo
admitido no HCCA (HCF Controlled Channel Access). O HC
Fnaahig il ol realiza erdo a interroga@o das estdes de acordo com o
l escalonador central, enquanto que ao receber mensagens de
. interroga@o as estdies transmitem dados de suas apies;
de acordo com seu escalonador. Basicamente cadadestag
ks envia ao HC uma requisip de admisso de coneXo para

cada fluxo que deseja transmitir no modo HCCA, assim como
Fig. 23. Categorias de acesso utilizadas no modo EDCF. Fafie [ o TSPEC (Traffic Specification) de cada um deles, informando
a respectiva caracfstica estdstica de cada fluxo de dados
assim como seus requisitos de QoS. Com estes dados o HC
realiza o CAC, e caso esta co@dexseja admitida estes dados
B. HCF tamkem o utilizados para a determiréagde dois pammetros,

O modo HCFé descrito como a fud de coorden@p que €0 o Sl Gervice Intervdl que diz respeito ao intervalo
primaria da proposta IEEE 802.11e, caracterizada por altereatre interrogailes sucessivas de uma mesma &sta@ a
entre pelodos de acesso alésip, regidos pelo EDCF, e durago do TXOP Transmission Opportunily peiiodo pelo
pefiodos de interrog@p (polling), conforme funcionamento qual a estego pode transmitir pacotes sucessivamente em um
descrito a seguir. A entidade principal deste m@&o HC superquadro. Para uma melhor coexisia da interrogd&p
(Hybrid Controllen) que possui duas fubes principais: re- e do EDCF no modo HCF, a proposta pren utiliza@o
alizar o controle de admi&e de conedles (CAC) e gerenciar de paémetros que limitem a durag maxima do peiodo
a interrogago, desta forma coordenando o acesso ao meiode interrogago em cada superquadro. Os graetros 8o o

No 802.11e, o tempo targén & segmentado em segmento®OT11CAPRATE e o DOT11CAPMAX, que juntos definem
denominados superquadros, delimitados pela trandmide umtime token buckejue limita o pelodo CAP dentro de cada
guadros débeacon O HC realiza a interrog@p das estdips superquadro.
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X. IEEE 802.11E SEGURANCA entrada para a rede corporativa cabeada, tornando o pblem
de seguranca ainda maistuo.

As redes sem fio tan@on podem ser alvos de ataques DoS
?Benial of Servicg 0 que pode tornar os servicos da rede
indisporiveis. Alem de alvo diretoé cada vez mais comum a
utilizacdo de redes sem fio como ponto de partida para ataques
DDoS (istributed Denial of Servigecontra outras redes e
para o envio de emailsdo autorizadosspan). Neste caso, a
rede pode ter sua largura de banda seriamente comprometida.

Como foi visto as redes sem fio @ast em franca ex-
pango, por oferecem iimeras vantagens. Uma das grand
vantagens deste tipo de rede a flexibilidade oferecida.
Sem a necessidade de cabos, osatisa esdo livres para
se moverem livremente enquanto Z@stconectadosa rede
de forma transparente. Em locais ond&goré permitida a
passagem de cabos, como engédvos hisbricos, ou o custo
do cabeamenté significante, redes sem fiag sem dvida,
uma solu@o de menor custo. Apesar de amplamente utilizada,

0 pad&o para redes sem fio, IEEE 802.11, oferece diversas sequranca no IEEE802.11:
vulnerabilidades que colocam em risco a confidencialidade, )
integridade, autenticidade e disponibilidade da comgaizca @S falhas de seguranca conhecidas no 802.11 podem ser

A confidencialidade, taném referenciada como privacidadélivididas em 3 grupos,ée eles:
ou sigilo, impede que pessoadmautorizadas tenham acesso « Uso do 802.11 sem criptografia
a informa@o. A integridade do conliglo &€ a garantia que a « Falhas no WEP
informago esh consistente, ou sejado foi criada, alterada « Falta de autentic@p nas mensagens de @ecia

ou eliminada sem autorizag. A autenticidade garante a 1) WEP: O padéo de seguranca para WLANs IEEE 802.11
identidade de quem eéstexecutando uma determinad&i@¢ & conhecido como WEPRA(red Equivalent Privacdy O WEP
A partir da identificago do usario, & possivel implementar 51,3 na camada de enlace entre @stae o ponto de acesso
o controle de acesso aos recursos diggas. O controle de (AP), oferecendo, basicamentegdrservigos: confidenciali-
acesso define quais uips podem realizar determinadas targade, integridade e autentiéac
fas em determinados objetos. Por sua vez, o controle decacessgnfidencialidadeA implementado da confidencialidade
permite que se implemente o log, auditoria e contabifipac transmisso & opcional, ou seja, pode ser habilitada &o.n
de acesso aos objetos. Outra cofisegia da autenticd0€ & uando habilitada, a confidencialidalgarantida pelétnica
nao-repudiago. O rao-refuidio ou irretratabilidade previne quege criptografia de chave setrica, utilizando o algoritmo RC4.
alguem negue a autoria de uma determinad#@ad disponi- o rc4, projetado por Ron Rivest em 1987ym algoritmo de
bilidade garante que uma infornzay estaa dispofvel para chaves secretas, amplamente utilizado em agfieagomer-
acesso no momento desejado. Apesar de amplamente utiliz%ggs, especialmente em trandas na Internet que utilizam
0 padio para redes sem fio, IEEE 802.11, oferece diversgg| para que seja poesl o ciframento dos quadros, os
vulnerabilidades que colocam em risco a confidenciaIidacba@_lmcipameS devem compartilhar a mesma chave secreta. A
integridade, autenticidade e disponibilidade da comgéica configura@o das chaves feita manualmente em cada e#iagc
Esta sego apresenta comé implementada a seguranca n@jm dos grandes problemas no WEPa auéncia de um
padi&o I_EEE 802.11, &m das vulnerabi!idades encontradag,ecanismo de géncia de chaves, o que introduz unésis de
na sua implementap. E apresentado dois novos pées de nerabilidades e o garante escalabilidade ao modelo. Por
segurancga quedo substituir o atual modelo (WEP), o 802-1léxemplo, se a chave secreta de uma &stéar roubada, todas
e 802.1X. as estafjes tedo que ter suas chaves alteradas. Para enviar uma
mensagem, a esfag transmissora, inicialmente, concatena a
sua chave secretashared key a um vetor de inicializaio
(IV). O resultado serve de entrada para o algoritmo gerador
as redesvirelessapresentam problemas de seguranga semee rimeros pseudo-aléatos (PRNG) definido pelo RC4. O
hantes aos das redes cabead#&snalos problemas esfiicos PRNG gera uma sé@ncia de bits do mesmo tamanho que a
decorrentes da forma de co@exsem fio. Neste item, $8 informagio a ser cifrada, ou seja, o quadro MAC incluindo o
apresentados apenas os problemas relacionados com as €S Um XOR (OU exclusivo realizado entre o quadro e
sem fio e as podseis conseéncias na rede cabeada. a sedjéncia de bits, gerando o quadro cifrado. Finalmente, o
O principal problema da a@ecia de um meio de trans-quadroé enviado juntamente com o IV para que o receptor
missao ligadoé a grande facilidade em implementar ataqugmssa fazer o processo inverso (Fig. 24).
do tipo eavesdroppingcomprometendo a confidencialidade O WEP utiliza um vetor de inicializép (1V) de 24 bits para
da comunicago. Com software e hardware apropriadés, proteger a chave secreta utilizada no processo de crifimgra
possvel capturar facilment®gins, senhas, enderegos de serviA cada quadro enviado, o I¥ gerado e concatenadochave
dores e estdips de usarios. secreta, fazendo com que a chave utilizada no ciframento
Além do problema de confidencialidade, existe o risco de quadro Keystreah mude a cada novo quadro. O vetor
perda de integridade e autenticidade. Mensagens podemdeiinicializago faz com que o tamanho de chave passe de
alteradas e reencaminhadas comprometendo a integridadel@abits para 64 bits e de 104 bits para 128 bits,épor
informag@o. Redes sem fio podem ser acessadas por pessuaso |V € passado em claro para a eémgestino para
nao autorizadas, ignorando as dosss restrifes existentes no realizar a decriptografia, os tamanhos das chaves continuam
firewall. Desta forma, a rede sem fio pode ser uma porta 4@ bits e 104 bits para fins de criptografia. De qualquer forma,

A. Problemas em Redes Sem Fio:
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receli-las, mesmo que a esfacseja autenticada.

A autenticago com base em chave compartilhada utiliza
a técnica dechallenge-responseNeste mecanismo, o ponto
de acessoap € autenticado, apenas a edimcNa Fig. 26, a
esta@o sem fio ireless statioh est solicitando ao AP sua
autenticado (uthentication requelstO AP gera um imero
aleabrio (challengé e o envia para a est@&g. A estago recebe
0 nimero, criptografa-o utilizando o algoritmo RC4 e o envia
de volta (esponsg O AP decripta a resposta e a compara
com o rumero enviado. Se a compagacfor positiva, o AP
envia para a estdg um mensagem confirmando o sucesso da

Fig. 25. Confidencialidade no 802.11. Fonte [11]

autenticago.

guanto maior o tamanho da chave criptfgra, mais seguro
€ processo de criptografia. Wireless staton e

Um dos grandes problemas na implemeatagla confi- ; IJ
dencialidade no WERe o esquema de geig das chaves -
criptogiaficas utilizadas pelo algoritmo RC4. O RC4 uti iy
liza uma nova chave a cada quadro enviado, sendo qu e bbb E b
chaveé formada por uma parte fixa (chave secreta) e ur Scw e sharctagerinn Response
variavel (IV). O problema efit na parte vaavel da chave, P — Decryst response to recover challenge
que possui apenas 24 bits e pode repertir-se em pouco ten e
comprometendo a chave como um todo. Em uma rede ci

grande fluxo de mensagerésposével derivar chaves de 128

bits as o envio de cerca de quatro niiks de quadros

ou depois de quatro horas de monitoramento da rede. ESta27. Autenticago no 802.11. Fonte [11]

vulnerabilidade torna o protocolo WEP sem qualquer utikdad

pratica. Apesar desta vulnerabilidade, o0 RC4 continua senddJm dos grandes problemas neste esquema de auté@uticag

utilizado na maioria das apliches Web com base no SSL£ que o processo diallenge-response vulneavel a ataques

mas implementando um outro esquema de geraie chaves. do tipo man-in-the middlieComoé posével capturar tanto o
Integridade: A integridade de um quadro, ou seja, a gararexto cifrado como o texto original, a chave criptafira pode

tia que o quadro @0 sea alterado entre o transmissor e &er faciimente derivada.

receptoré implementada a partir dadnica de CRC-3yclic A autenticago por endereco MA@ uma outra forma de

Redundancy Cheykque gera um ICVIategrity Check Valugp autenticago, poém réo & padéo IEEE, mesmo sendo ofer-

para cada quadro enviado. Ao receber o quadro, o destimatecida por alguns fabricantes, como a Cisco. Neste esquema,

executa a mesma fuag de CRC e compara o ICV obtido€Xiste um servidor de autentiGmgque verifica, a partir de uma

com ICV recebido. Caso o valor do ICV calculado seja igudifta de enderecos MAC, se a estagliente est autorizada ou

ao ICV recebido, a mensagem &@shtegra, caso coréirio, 0 Nao ater acessarede. Este mecanismamoferece seguranga,

quadro sofreu alguma alteéag: Figura 25. pois os enderecos MAC podem ser interceptados e forjados,

permitindo ataques do tipspoofing

802.1

Header v LLC SNAP Payload | ICV

C. IEEE 802.11i:

WEP Ercrypted 0 padao IEEE 802.11i séro substituto do protocolo WEP.

Seu objetivoé resolver os diversos problemas encontrados

Fig. 26. Quadro WEP. Fonte [11] no pr(_)tocoIp WEP, ligados a garantia da confidencialidade
e da integridade da comunié como apresentados ante-

A utilizacao da écnica de CRC para gerar a integridade déormente. Desde quando o grupo de trabalho do 802.11i
quadrO, torna o WEP vulnavel a ataques do t|pwp|aye iniciou o seu estudo algUnS fabricantéamt implementado
bit-flipping. algumas p& normas no mercado para prevenir alguns tipos

Autenticacio: 0 WEP oferece dois tipos de autentizgac de vulnerabilidade, como:
sistema abertoopen systeine chave compartilhadastiared « Ataque de dicioario ao EAP: o quadro 802.14 facil-
key). A autenticagdo por sistema abertoa op@odefaulte, na mente capturado, possibilitando que um intruso descubra
verdade, funciona apenas como mecanismo de idenéficac uma senha usando o mecanismo de forca bruta baseado
devendo ser evitado. Se 0 mecanismo de criptogradia n em diciorario. E recomendado que seja utilizadé@todos
estiver habilitado, qualquer dispositivo podéer acesso ao AP de autenticago como, EAP(Extensible Authentication
e, conseflentemente, acessorede. Se a criptografia estiver Protocol) TLS, SRP TTLS and PEAP.
habilitada e o cliented@o possuir uma chave secreta, o cliente « Ataque a chavelefault como 802.11 &o implementa um
nao consigaa transmitir mensagens atéss do AP e nem mecanismo de troca de chaves aeiatdescobrir a chave
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& quesio de tempoE extremamente recomendado que seem que o IV se repita, 0 que permiti ampliar o tempo de vida
use algum mecanismo de trocaa@inica de chaves comoda chave temporal, tornando desneadgasa gerago de uma
SNMPv3 ou SSH. nova chave.

« Ataque de DOS baseado no quaB®POL-Logoff como 2) AES-CCMP:O protocolo CCMP CCM Protoco) utiliza
esse tipo de quadr@né autenticado, alggm pode enviar o novo paddo para criptografia siatrica AES Advanced
um quadroEAPOL-Logoff e desconectar um udto. Encryption Standary aprovado pelo NISTNational Institute
Pode-se filtrar esse tipo de solic&cno ponto de acessoof Standardsand Technolgggm 2002. O AES trabalha com
(AP). blocos de 128 bits e, no caso do 802.11i, chaves de 128 bits.

« Ataque de DOS baseado no quadedPOL-Styart o O AES trabalha com diferentes modos de op&oague al-
atacante pode fazer um envio macico de qu&EA®OL- teram a forma como o processo de criptografi@alizado. Os
Start para sobrecarregar o ponto de acesso (AP)aedir modos de operd&p &m o objetivo de previnir que uma mesma
de servigo. Isso pode ser evitado fazendo com que o Akensagem quando criptografada gere o mesmo texto cifrado.
nao gaste muito recurso com o atendimento desse tipo@eCCM utiliza o modo de operag conhecido como CBC
quadro. (Cipher Block Chaininyy Neste modo de operag, o texto

» Ataque de DOS baseado no espaco de identdizadp cifrado no passo anteri@r utilizado como entrada no processo
EAP: O atacante pode consumir o espaco de identdfcagle criptografia subsequente. No primeiro passo, como ainda
do EAP, que vai de 0 a 255, e tirar o ponto de acesa#io existe um texto cifrad@, utilizado o vetor de inicializ&p.
fora de servico. O CCM é, na verdade, uma combirdax; de dois modos de

» Ataque de DOS baseado no envio antecipado do pacojserago: o CBC-CTR Cipher Block Chaining Counter moyle
de sucesso do EAP: o atacante pode enviar um pacet€BC-MAC (Cipher Block Chaining Message Authenticity
de sucesso do EAP antecipado para permitir que ur@aech, sendo que o CBC-CTR oferece criptografia, enquanto
estago possa ser vista na rede antes que o ponto al€€BC-MAC oferece integridade.
acesso complete o processo de auterdicac

« Ataque de DOS baseado no pacote de falha do EAP:

0 atacante pode enviar um pacote de falha do gAp |EEE 802.1X

antecipado parado permitir que uma estag seja vista 0 paddo IEEE 802.1X foi concebido para oferecer
na rede antes que o ponto de acesso complete o procesgtenticago, controle de acesso e distritgg de chaves
de autenticado. criptogiaficas em redes locais com e sem fﬁ).importante

« Ataque de DOS baseado na altémaglo pacote EAP: o destacar que o 802.1Xan esh ligado apenas ao péudr
atacante pode modificar o cofitw do pacote EAP. ParalEEE 802.11, mas a todos os pads de redes locais e
evitar esse tipo de ataque devem-se utilizar protocolos mietropolitanas patrocinados pelo IEEE 802wl disso, o
criptografia como TLS, PEAP ou TTLS. padi@&o pode ser utilizado em conjunto com diversos protocolos

Basicamente, o 802.11i oferece dois esquemas de cuig-autentica@o localizados nas camadas superiores. O grupo

tografia, que eliminam os problemas encontrados no WEIR trabalho 802.11i definiu que o mecanismo de auterdcag
O TKIP e o CCMP podem ser utilizados simultaneamenge ser utilizado no IEEE 802.11 de@eseguir o modelo do
na mesma rede, permitindo que exista uma negaoiaptre IEEE 802.1X. A autentica& no IEEE 802.1Xé realizada
o cliente e o AP para definirem qual protocolo criptifgro  nos dois sentidosnfutual autenticatione utiliza o esquema
sed utilizado. de challenge-responseExistem tés componentes a serem
1) TKIP: O TKIP (Temporal Key Integrity Protochl considerados no pé&ilp: autenticadorsupplicante servidor
tamkem chamado de WEP2, foi projetado para resolver ds autenticafo. Em uma rede sem fio, o autenticaéageral-
problemas apresentados pelo WEP, ao mesmo tempo quente o AP e supplicantuma estago que deseja conectar-se
maneém a compatibilidade com a base instalada. O TKIi# AP. O servidor de autenti@gé o verdadeiro respoasgel
pemite eliminar os problemas de confidencialidade e integpior autenticar csupplicanf com base nas informéaes ofer-
dade apresentados pelo WEP. ecidas por ele. O padlo rdo especifica qual servidor de

A integridade no TKIRe garantida atré/do MIC (Message autenticado deve ser utilizado, podendo ser, por exemplo,

Integrity Code) que tem a furno de evitar ataques do tipoum servidor RADIUS Remote Authentication Dial-In User
bit-flipping aplicados no WEP. O MI@ um campo do quadro Servicg. Na verdade, o servidor de autentigagrfio precisa
802.11i, calculado a partir de diversas inforibeg contidas ser necessariamente um elemento externo, podendo fazer par
no pioprio gquadro, como, por exemplo, os enderecos MAAD ptoprio AP.

de origem (SA) e destino (DA). O MI@ calculado a partir O IEEE 802.1X implementa o protocolo EAEXtensible

de uma fungo dehashing conhecida comdichael Alem Authentication Protocd] em conjunto com &EAP over LAN

do campo MIC, o TKIP implementa um campo de i#ucia (EAPOL). O EAP permite o encapsulamento de diversos
(SEQ) no quadro 802.11i, para evitar ataques dorgptay. O protocolos de autenticag oferecidos nas camadas superiores
nimero de sdiignciaé incrementado a cada quadro enviade, consequentementeaa definidos pelo 802.1X. Estes pro-
sendo que o AP & descartar quadros que estejam fora decolos oferecem diferentesé@todos de autenticag, como
ordem enviados por um mesmo cliente. O TKIP utiliza urerberos, senhas, certificados digitais e chavddigas. Desta
vetor de inicializago (1) de 48 bits, ao corério dos 24 bits forma & posésel que o usario tamem seja autenticado e
utilizados no WEP. Com 48 bits posével enviar2*® quadros nao apenas a estag. O |IEEE 802.1X, apesar de ser uma
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iniciativa de oferecer autenticag forte, apresenta algumasia WLAN, quando comparadas redes atuais do padr
vulnerabilidades em fu@p de alguns protocolos que fazen802.11a/g. O objetivo do TGn nessa@yima etapa do desem-
parte do padio. penho da WLANEé aprimorar a expegncia do usario com os

1) Protocolos de Autenticdp: Os protocolos de atuais aplicativos de WLAN e ainda habilitar novos apliazgiv
autenticago mais comuns oferecidos pelas camadassegmentos do mercado. Ao mesmo tempo, o TGrepewa
superiores 0 0 EAP-TLS, PEAP, EAP-TTSL e LEAP.transi@o suave da adag, exigindo a compatibilidade com
E importante perceber, que o AP serve apenas como um mededes anteriores nas sofigs da tecnologia pvia existente
para que as mensagens cheguem ao servidor de auté@oticata WLAN do IEEE (802.11a/b/g)

Sendo assim, pode-se especificar qualquer mecanismo dda trés areas importantes que precisam ser consideradas
autenticao sem a necessidade de alterar-se o AP. A Tabelad se tratar dos aumentos no desempenho da LAN sem fio.
apresenta algumas das cardst@ras dos diversos protocolosPrimeiro, sefio neces®ios aprimoramentos na tecnologia de
de autentica®o dispoiiveis. radio para aumentar a taxa de trandferia fsica. Segundcg

O EAP-TLS (Transport Layer Securi}yfoi proposto pela necesério desenvolver novos mecanismos que implementem
Microsoft e hojeé um padfio Internet. O TLS baseado no o gerenciamento eficaz dos modos de desempenho PHY.
SSL (Secure Sockets Layeversio 3.0 e oferece autentié@ Terceiro, §0 neceswios aprimoramentos na eficicia da
matua utilizando certificados digitais e permite g@mge transfeéncia de dados para reduzir os impactos dos cabecgalhos
chaves criptogdificas. Os certificados digitais devem ser corRHY e atrasos de tempo de resposta @idio sobre o desem-
figurados individualmente em cada cliente da rede e no sepenho, os quais, de outra forma, prejudicariam as otifd&a¢
dor de autenticéip. O protocoloé suportado por default noalcancadas com os aumentos na taxa de trémsfir fsica.
MS-Windows XP e pode ser configurado nas demaisdesrs Ao mesmo tempo, ao desenvolver novas propostas para se
do Windows. & existem tamém verfes do EAP-TLS para alcancar o desempenho, precisa-se da c@md&t com 0s
estaes Linux e FreeBSD. dispositivos da tecnologia @via do 802.11a/b/g existentes.

O PEAP protected Extensible Authentication ProtocolTodos esses aspectos devem ser tratados ao considerar as
ainda esi em processo de aceifax; no IETF. OProtect implementades paticas e eficazes para os segmentos do
EAP ofecere autenticap baseada em senha e exige quemercado sengeis ao custo.
servidor de autentic@@ possua um certificado digital, j@gon Uma proposta para aumentar a taxa de traéefea fsica
nao exige certificados dos clientes. O protocolo foi adotadis sistemas sem fio utiliza sistemas degias antenas para
pela Microsoft no Windows XP e Windows Server 2003. o transmissor e receptor. Essa tecnologiaonhecida como

O EAP-TTLS (Tunnuled Transport Layer Securittamtem MIMO (Multiple-Input Multiple-Output ou sistemas de an-
esh em fase de aceitag pelo IETF. EAP-TTLSé uma tenas inteligentes. A tecnologia MIMO explora o uso de
exten§io do EAP-TLS, pois utiliza a cona® segura TLS multiplos sinais transmitidos para o meigsi€to sem fio e
para trocar informages adicionais entre cliente e servidor. @niltiplos sinais recebidos desse meio, para aumentar o de-
EAP-TLS oferece autenticag nlitua e unidirecional, na qual sempenho dos dispositivos sem fio.
apenas o servidde autenticado. A MIMO pode trazer arios bendtios, todos oriundos da

O LEAP (Lightweight Extensible Authentication Protofol possibilidade de processar simultaneamente diferentesssi
foi desenvolvido pela Cisco Systems e foi um dos primeiro® espaco. Dois beriefos importantes explorados aquics
protocolos de autenticag dispoiivel para redes sem fio. Oa diversidade de antenas e a multiplé@espacial. Ao usar
LEAP oferece diversas vantagens, como auteriicagiitua, varias antenas, essa tecnologia permite resolver corgrmciar
autenticago de usario por senha e chaves @micas. as informages procedentes de diversos percursos de sinal por

meio de antenas receptoras separadas no espaco. Sinais de
prown vias miltiplas s0 sinais refletidos que alcancam o receptor
Header | 'V | LLE | SNAP 1} Payload | 1CV algum tempo aps o recebimento do sinal original ou sinal
da linha de viao (LOS). Geralmente, osttiplos percursos
sao percebidos como uma inteacia que prejudica a pos-
sibilidade de um receptor recuperar a infor@agnteligente.
Fig. 28. Quadro WEP. Fonte [11] A tecnologia MIMO permite resolver, conforme o espaco, 0s
sinais de niltiplas vias, propiciando um ganho de diversidade
gue aumenta a possibilidade de um receptor recuperar a
XI. IEEE 802.1N informago inteligente.

Em respostaa demanda cada vez maior do mercado por Outra oportunidade importante que a tecnologia MIMO
redes dearea local sem Fio de desempenho superior, o IEpEde oferecee o SDM(Spatial Division MultiplexingAcesso
aprovou a criago do IEEE 802.11 Task Group N (802.1IMdltiplo por Divisao do Espago). O SDM multiplexa no
TGn) na segunda metade de 2003. O escopo do objetivoepaco diversos fluxos de dados independentes, tramsferid
TGn & definir modificades para as camadas PHY/MAC qusimultaneamente dentro de um canal de largura de banda
oferecam uma vd@o ninima de 100 megabits por segund@spectral. O SDM da MIMO pode aumentar muito aamz
(Mbps) no AP da camada MAC. dos dados medida que aumenta émero de fluxos de dados

Essa exig@ncia de va@o minima representa um salto deespaciais resolvidos. Cada fluxo espacial exige seprigr par
aproximadamente o @druplo do desempenho da @@z de antenas de transnmBssrecepgo em cada ponta da trans-

WEP Encrypted
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missi0. E importante saber que a tecnologia MIMO requer REFERENCES

uma Cf"‘dei""‘ (.je radiofrégncia (RF) sgparada € Um CONVersqh; wireless LAN medium access control (MAC) and physicaldayPHY)
anabgico-digital (ADC Analog-to-Digital Conversgr para specifications, IEEE Standard 802.11, 1999.

cada antena MIMO. Endltima aralise, essa complexidade[zl Kopsel, A., Ebert, J.-P., and Wolisz, A. A, Performance Consjani of

L . ~ Point and Distributed Coordination Function of an IEEE 802WLAN
crescente significa um aumento dos custos de implengmtac in the Presence of Real-Time Requirements. In 7th. Intl. Wagks

uma vez que & neceswios sistemas de desempenho mais on Mobile Multimedia Communications (MoMuC2000) (Tokyo, Japa
altos. October 2000).

. a[)SJ Heusse, M., Rousseau, F., Berger-Sabbatel, G. e Duda(20803).
Outra ferramenta importante que pode aumentar a taxa performance anomaly of 802.11b. Em IEEE INFOCOM 2003.

de transfegncia PHY &0 os canais com maior largura dé4] M-J. Ho, J. Wang, K. Shelby and H. Haisch, IEEE 802.11g ®FD

Fpp WLAN Throughput Performance, IEEE, pp.2252-2256, 2003
banda.' O aumento da Iarggra de banda do Caaal?num [5] W. E. Leland, M. S. Taggu, W. Willinger, and D. V. Wilson,nCthe
conceito novo. Pode ser faciimente encontrado na équda self similar nature of ethernet traffic (extended versioJEE ACM

capacidade de Shannon [C = B log2 (1+SNR)], a qual diz Transactions on Networking, pp.1-15, 1994 o

que os limites de capacidadebtiza "C"sao imediatamente [6] M. Visser and M. Elzaki, Voice and data transmission over&92.11
. wireless network, In proceedings of IEEE personal. IndoasbNé Radio
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banda "B”ocupada, [7] S. Kapp, 802.11a More Bandwidth without the Wires, |IEBf&etnet
computing, pp.75-79, aug. 2002
[8] Xiao, Y. e Rosdahl, J. (2002). Throughput and delay limiteeee 802.11.
- IEEE Communications Letters, 6(8):355.357, 2002.
XII. CONCLUSAO [9] C. B. Carvalho and J. F. Rezende, Definindo &iits no Compartil-
hamento de Banda em Redes 802.11b sob Dagaadde Performance,
Com esse trabalho espera-se contribuir para o melhor en-Grupo de Teleinforratica e Automago (GTA)/Pos-Graduago em En-

; ani ; genharia (COPPE) Universidade Federal do Rio de Janeir®JYF
tendimento do pado 802.11. Nessasaginas o leitor tem [10] R. Maia, Seguranga em Redes Wireless 802.11i, Grupdelein-

a sua disposéip um detalhamento do padr 802.11 e suas formatica e Automago (GTA)/Fos-Gradua@o em Engenharia (COPPE)
principais variantes. Universidade Federal do Rio de Janeiro (UFRJ)
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O presente trabalho anallgou detalha,‘d.ameme Oa‘padHZ] J. A. Afonso, Acesso Local sem Fios em Redes de Comuficag
802.11, descrevendo sua arquitetura, camesizaf e suas &s Escalonamento de &fego de Tempo Real em Sistemas de Aqéisic
técnicas de espa]hamento_ A camada MAC, com seus doisde Dados e Controlo, Universidade do Minho, Tese de Doutorad
d d 50 foi vist detalh Na S nn foi [13] www.wirelessbrasil.org
modos de operap, foi vista em detalhes. Na sex(Ill) foi [14] F. C. A. Verissimo, Proposta e aval@rg de Protocolos de Acesso
comparado o desempenho do modo DCF e PCF, observando-alternativos ao Pado IEEE 802.11e. Tese de Mestrado, COPPE/UFRJ,
se gue para condigs de carga alta, o mecanismo PCF otimiza ]ASO;IOCZOOF)-I Widiaia. . G. Kim e P. T. Sakai. IEEE 802.ddrel
e o Lo . P. Crow, l.Widjaja, J. G. Kim e P. T. Sakai, Wireless
a UIlllzag‘j’lo.da largura de ba_'nda. do canal e diminui o te[“po local area networks, IEEE Communications Magazine, vol. 859npp.
espera radio do pacote. Foi estimado um ponto de confitac 116126, setembro de 1997.
otimo DCF-PCF em termos da carga oferecida. [16] Rubinstein, M. G., and Rezende, J. F. Qualidade de @ermin redes
. 802.11. Anais do XX Simpsio Brasileiro de Redes de Computadores
Descreveram-se as melhorias do 802.11 para 0 aumento _da§sBRczooz) (Maio 2002).
taxas de dados, o 802.11a e 802.11b. Mostrou-se que existg Wireless LAN medium access control (MAC) and physicgtla(PHY)
um limite superior da v e um limite inferior para o retardo. ~ SPecifications: High-speed physical layer in the 5 GHz bafkE
P Lo . Standard 802.11a, 1999
A existencia desses limites mostra que, simplesmente aUM@R v, xiao, IEEE 802.11E: QoS Provisioning at the MAC LayéEEE
tando a taxa de dados sem diminuir o overhead, o acentuadowireless Communications (June 2004), 7279.
desempenho, em termos do retardo e d&eaesh limitado
mesmo quando a taxa de dados aumenta infinitamente. Ou
seja, reduzir o overhead fundamental para o p&adr IEEE
802.11 encontrar maiores s,
A evoluggo do 802.11b, o 802.11g, tem seu mecanismo
investigado, assim como o desempenho de suaovazZoram
feitas considerdies sobre o tempo de duga;do segmento
e 0 mecanismo RTS/CTS mostrou significante impacto no
desempenho do 802.11g. O IEEE 802.Eb rapresenta bons
resultados quando utilizado para a taxa déego multindia,
no que diz respeit@ diferenciago e qualidade de servigos.
Assim, estudou-se o protocolo IEEE 822.11e, os mecanisnmesielle Vieira (danielle@ravel.ufrj.br) recebeu o B.Sc. em engenharia de
de esca'onamentoy oS Servigos integrados e diferencedss Telecomunica@es da Universidade do Estado do Rio de Janeiro em 2004.
protocolos da camada MAC.
Ainda analisou-se o problema da seguranca em redes sem
fio, comoé implementada a seguranca no gadiEEE 802.11,
alem das vulnerabilidades encontradas na sua imp&otac
Foram apresentados dois novos [@edr de seguranca para
substituir o atual modelo WEP, o 802.11i e 802.1x
Por Gltimo comentou-se brevemente o IEEE802.11n que
preve fornecer uma van minima de 100Mbps



