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RESUMO

Atuamente, o gerenciamento praticado pelas organizagdes envolve 0 uso separado ce
ferramentas e témicas incompativeis para o gerenciamento de redes, sistemas,
aplicages e servicos. O que se precisa urgentemente €de uma ferramenta que integre
esss areas de gerenciamento. Geréncia baseada na Web ou Gerenciamento
através da Web é um enfoque promisor que pocde fornecer uma solucdo de
gerenciamento verdadeiramente integrada, unforme e simples. Neste trabaho,
enfocamos as temoalogias emergentes envolvidas no Gerenciamento através da Web.

1. Introducao

Administradores hge em dia utilizam tipicamente diversas ferramentas de

gerenciamento para monitorar e cntrolar redes, sistemas, apli cagdes e servicos, em razéo dcs

mesmos terem infra-estruturas incompativeis (diferentes modelos de informacéo, métodas de

aces de informacéo e protocol os de gerenciamento, por exemplo) [2].

Além das ferramentas de gerenciamento de redes, sistemas, apli cagdes e servigcos néo

serem integradas, elas comumente sdo baseadas em um enfoque centralizado (apresentando

problemas inerentes a um esquema de gerenciamento centralizado) e sdo limitadas no escopo

de geréncia (ou sgja, apresentam o problema da escdabilidade, sendo adequadas para
gerenciar somente ambientes de pequeno pate). Todos eses motivos contribuem para

explica o paqué datarefa de gerenciamento ser tdo complexa.



Geréncia baseada na Web ou Gerenciamento através da Web € um enfoque
promisor que poce fornecer uma solugéo verdadeiramente integrada, uniforme e simples
para o gerenciamento de redes, sistemas, apli cagdes e servicos.

Solucdes de gerenciamento baseadas na Web so atrativas por varias razbes, dentre
elas:

e 0 gerenciamento baseado ma Web fornece uma interface de usué&rio uriforme, como o
mesmo ver e sentir (look and fed), denominada browser (navegador) Web, que é uma
interface muito bem estabel ecida tanto parareauperacéo de dados como para exeaugdo de
aplicages;

e administradores ndo predsam usar ferramentas diferentes para gerenciar redes, sistemas
apli cagdes e servicos;

* navegadores Web estdo dsponiveis em varias plataformas;

e 0 prérequisto para um gerenciamento integrado eficiente € que aglicages de
gerenciamento pcssam ser acessadas de qualquer lugar e que agentes de gerenciamento
estegjam disponiveis em todos 0s reaursos a serem gerenciados. Se navegadores Web
forem usados como consol e de gerenciamento, apli cagdes de gerenciamento tornar-se-iam
disponiveis de qualquer lugar; e

» solucbes baseadas na Web constituem uma maneira eficiente e barata para reduzir os
investimentos pesados associados com consoles dedicadas, caracteristica de solugdes
proprietarias.

A usabilidade intuitiva e simples de interfaces de usuarios de navegadores Web
simplifica atarefa de gerenciamento. Além do fadl uso e de estarem disponiveis em diversas
plataformas, navegadores Web sdo atrativos para propésito de gerenciamento principamente
por oferecer um ambiente de exeaugéo para programas independentes de plataforma.

Neste trabalho, enfocamos as temologias emergentes envolvidas no gerenciamento
baseado ma Web. Na secéo 2, introdwzimos sucintamente ateaoogia Web e alinguagem
Java, que constituem teanologias chaves da Internet muito utili zadas no desenvolvimento de
solugbes de gerenciamento através da Web. Na sec® 3 revemos as témicas de
gerenciamento  padronizadas existentes, denominadas Gerenciamento Internet e
Gerenciamento OSI (Open Systems Interconnedion). Na secdo 4, examinamos opcoes de
gerenciamento através da Web. Na secdo 5, apresentamos as arquiteturas padronizadas de
gerenciamento baseada na Web. Por fim, na se¢do 6, enumeramos algumas de nossas

consideracOes.




2. Temologas Chavesda Internet
Nesta secdo, introdwzimos a temologia Web e alinguagem Java , que onstituem
teandogias muito uilizadas no desenvolvimento de solugdes de gerenciamento através da

Web. Astemoaogias Web e Java estéo revolucionado o o da Internet nos Ultimos ancs.

2.1.A Temologia Web

A World Wide Web, WWW ou simplesmente Web [4] consiste en uma maneira
simples de organizar e acessar dados em diversas midias usando hiperligages (hyperlinks)
na Internet. Um hyperlink consiste an uma asociagdo entre uma informagdo com o endereco
de um outro dacumento que @ntém informagdes reladonadas. Reladonando cbcumentos, a
Web fadlit a alocdizacé@® de informagdes para usuarios.

Na Web, existem varios documentos e cala um possii um nome unico, chamado
URL (Uniform Resource Locator — Localizador de Recursos Uniformes) ou, simplesmente,
endereco Web.

O protocolo netivo da Web é o HTTP (HyperText Tranfer Protocol — Protocolo de
Transferéncia de Hipertexto), mas a Web também suparta protocolos Internet tradicionais
como o TELNET (Telecomnunications Network), o FTP (File Transfer Protocol) e o SMTP
(Smple Mail Transfer Protocol). Dessa forma, a Web torna-se front-end para aoli cagbes
disponiveis na Internet, integrando s principais protocolos e glicagdes da Internet em uma
interface facil de ser usada.

O HTTP € um protocolo do rivel de alicacdo que implementa cncetos de
orientac® a objetos genéricos. Um aspedo importante do HTTP é que de permite que
sistemas distribuidos sgjam construidos independentemente dos dados a serem transferidos.

A linguagem HTML (HyperTex Markup Languagp) é alinguagem utili zada na Web
para criar documentos hipertextos portaveis de uma plataforma para outra. Documentos
HTML sdo dacumentos SGML (Standadized Generalized Markup Languag) com
semantica genérica gropriada para representar informagdes de uma vasta abrangéncia de
dominios.

A Web é baseada na aquitetura diente/servidor e basicamente opera da seguinte
forma: documentos hipertextos a serem disponiveis na Web sdo preparados em HTML e
tornados acesdveis através de um servidor Web; usuérios desgjando acessar documentos
podem reauperdlos usando um cliente Web (navegador Web, por exemplo: Netscape,




Internet Explorer, Mosaic), que faz a @nexd com o servidor Web que ontém tais
documentos.

O CGI (Comnon Gateway Interface) é um padrdo parainterfaceamento de goli cagdes
externas com servidores Web. Um documento HTML que um daemon Web recupera é
estatico, o que significa que de eiste num estado constante (um arquivo texto que ndo
muda). Um programa CGI, por outro lado, é exeautado em tempo real, podendo assm
produwzir informagdes de saida dindmicas. Por exemplo: supontamos que vocé desgle aoplar
um banco de dados UNIX a Web para permitir que pesas possam pesquisalo.
Basicamente, vocé precisara aiar um programa CGIl que o daemon Web ira exeautar para
transmitir informagdes para o0 motor do banco de dados, recuperar resultados e mostré-los
para o cliente. O programa CGI funciona pois como um gateway. A Figura 1 ilustra o
principio doCGl.

Pedido de Executar programa
Documento CGlcom parametros
_ 4 >
Cliente Servidor Programa CGl
< <
Retorno do Retorna documento
Documento gerado

Figura 1: Principio doCGI

Basicamente, os desenvavedores da Web usam scripts CGI para permitir que os
usuérios £ mmuniquem com um aplicativo, como um programa de banco de dados, que
normamente reside no servidor Web.

N&o existem limites a0 que se possa aoplar a Web. Muitas das lugdes de
gerenciamento baseadas naWeb usam CGI, que agem como gateway, para gerenciar agentes.

Varios esforgos tém sido propostos utili zando a temologia Web no gerenciamento de
redes, sistemas, aplicagdes e servicos. Usando a temoogia Web como interface de
integracd®, uma gresentacédo urificada de todas as informacBes de gerenciamento €

fornedda eum estil o consistente de invocar operagdes de gerenciamento é seguido.




2.2.A Linguagem Java

Desenvalvida pela SunMicrosystems, Java [6, 10, 1] é uma linguagem orientada a
objeto que tornou-se uma linguagem de grande interesse para acomunidade Internet quando
a Sun lancou o HotJava, um browser (navegador) Web que poda eeatar pequencs
programas Java embutidos, chamados appets, dentro de paginas Web.

Hoje, as appets Java estdo presentes nos sites Web mais fisticados, pocendo ser
exeautadas por qualquer browser Web com recursos Java.

Os programas Java rodam dentro de maquinas virtuais, as quais ficam dentro do
computador no qul eles estdo rodando. Um programa Java ndo tem contato com o
computador real; ele omnhece @enas a méaquinavirtual. Quandose escreve um programa Java
e 0 compila, ele estd pronto para ser exeautado em qualquer computador que @ntenha uma
maguinavirtual Java. A maguinavirtual resolve o que os programas Java podem ou réo fazer
e age omo uma firewall (porta corta-fogo) entre o computador anfitrido (host) e o programa
Java. Um programa Java nurca aessa os dispositivos de entrada €ou saida, o sistema de
arquivos ou mesmo a memoria de um computador. Em vez dis®, ele pede amaguina virtual
que 0S acesse.

Antes do Java, a maioria dos programas reladonados com a Web tinha de ser
exeautada na méquina do servidor Web. A exeaugdo de appets no computador cliente, com
browser Web e maquinavirtual Java, € uma grande inovagado na programagéo para aWeb.

Java néo é notével apenas porque appets do Java podem ser exeautadas dentro de
paginas Web. Entre outros motivos também porque:

« fornece abs programadores, através de APIs (Application Programmning Interfaces), a
posshilidade de desenvalver programas independentes de plataforma. Programas Java
s80 compil ados para byteades independentes de plataforma. Esses bytecodes podem ser
exeautados em qualquer méquina cm sistema de exeaugéo (runtime system) Java, ou
sgja, um interpretador Java;

» foi projetada para supatar aplicagdes em rede. Para possbilitar que alicages Java
exeaitem em qualquer lugar da rede, o compilador Java gera um arquivo de formato
neutro (independente de plataforma). Assm, o cddigo compilado pock ser exeautado em
processadores distintos, dada apresenca do sistema de exeaugéo (runtime system) Java.
Isto € importante ndo sO para redes, mas também para distribuicdo de software. Com Java,

uma mesma versao de uma gli cagéo exeauta en varias plataformas,




+ software desenvavido em Java é potavel através de vérias plataformas e pode ser
distribuido e acesado por navegadores Web;

« oferece os beneficios da orientagd a objetos, 0 qLe permite o desenvavimento de
codigos mais proximos dos problemas do mundored. Paratornar alinguagem Java mais
simples, os projetistas deddiram ndo implementar sobrecarga de operadores e heranca
multipla;

» supatamultiprocessamento com suas classes thread (linhas de exeaugéo);

+ exeata automaticamente acoleta de lixo (garbage colledion), liberando memoria que
ndo estamais £ndo wsada;

e através do concato de maquina virtual, implementa um mecanismo de seguranca A
maquina virtual incgpacita os programas Java de causar qualquer dano ao computador
parao qual eles 0 descaregados;

e € uma linguagem dindmica A maquina virtual liga os programas Java an tempo ce
exeaugd (runtime), eliminando a necessdade de ligar bibliotecas em tempo e
compil ac;

» dispBe de um conjunto de funcionali dades que permite interagd& com a Internet (em Java,
tem-se uma extensiva hiblioteca de rotinas para interacdo com protocolos da Internet
como TCP/IP, HTTP e FTP). E possvel com APIs usar abstragdes de dto nivel, como os
URLs (Uniform Resource Locators— Localizadores de Recursos Uniformes), ou
implementar comunicagbes em niveis muito baixos smplesmente usando potes.
Aplicages em Java podem acessar objetos em rede viaURLS.

Java é pds, uma linguagem de programacdo orientada aobjetos que édita ser um
subconjunto de C++, sem 0s aspedos confusos de C++ (operadores de sobrecarga, heranca
multipla, por exemplo).

Javafoi projetada para ser usada an ambientes distribuidos. Em razéo ds®, foi dada
muita éfase aaspectos de seguranga no seu projeto. Java possbhilita a onstrugdo de sistemas
livres de virus. Témicas de autenticac& sdo basealas na aiptografia de chave pulica.

O uso da linguagem Java no desenvalvimento de alicagdes de gerenciamento
baseado ma Web deve-se principalmente a fato que software desenvolvido em Java é
portavel através de vérias plataformas e pode ser distribuido e acaesado por navegadores
Web. A instalac® de novas versdes de software de gerenciamento em uma rede € um
proces complexo e aro. Downloadng transparente ergpido via um navegador Web Java

constitui uma dternativa drativa




3. Témicas de Gerenciamento Existentes

Nesta secdo, né revemos sicintamente & témicas de gerenciamento padronizadas
existentes, denominadas Gerenciamento Internet e Gerenciamento OSI. Mais informagdes
sobre & referidas témicas podem ser encontradasem [13, 14, 15.

O Gerenciamento Internet e o Gerenciamento OSI correspondem, respedivamente, ao
padréo de fato (de facto) e a padréo dficial (de jure) para o gerenciamento de redes de
computadores.

3.1.Gerenciamento I nternet

O Cerenciamento Internet foi desenvolvido em decorréncia da necessdade de se
gerenciar a rede Internet, que se utili za da suite (conjunto) de protocolos referenciado como
TCP/IP (Transmisgon Control Protocol/Internet Protocol) [12] para prover comunicacdo
entre redes de tecnologias distintas.

O Gerenciamento Internet baseiase no wso do potocolo SNMP (Smple Network
Managemen Protocol), originalmente propcsto no final dos anos 80 pelo IETF (Internet
Engineering Task Force- grupo ¢k padronizac@® parao TCP/IP).

O SNMP define um protocolo para troca de informagdes de gerenciamento, um
formato para representac® das informagbes de gerenciamento, uma infra-estrutura para
organizar sistemas distribuidas em sistemas de gerenciamento, e estruturas de bases de dados
espedficas. Em razdo do SNMP englobar vérias definicbes, o mesmo é comumente
referenciado como “modelo SNMP”.

O modelo SNMP utiliza: o paradigma gerente-agente (manager-agent) para troca de
soli citagdes e informagdes de gerenciamento; uma estrutura de informagdes de gerenciamento
(SM1 — Sructure Management Information) para definicdo de objetos gerenciados; uma base
de informagdes de gerenciamento (MIB — Management Information Base), organizada em
uma avore hierarquica, que especifica quais itens de dados de um elemento (objeto)
gerenciado devem ser mantidos (armazenados) e quais operagdes (por exemplo, leitura dou
escrita) sdo permitidas nesses dados; apenas as operagdes de gerenciamento get-request, get-
nex-request, get-resporse, set-request e trap;, e um método muito primitivo, conheddo
como comunidade, para sua seguranca

A popuaridade do modelo SNMP no final dos anos 80 e inicio das anos 90 deixou

claras as suas deficiéncias, as quais fizeram com que fossem propastos os modelos SNMPv2




(SNMP versdo 2) e SNMPv3 (SNMP versdo 3), fazendocomo que o modelo SNMP passas<,
entdo, a ser referenciado como modelo SNMPv1 (SNMP verséo 1).

Mesmo com os modelos SNMPv2 e SNMPv3, ainda eistem deficiéncias. Por
exemplo, a SMI ndo € orientada aoljetos, ousga, ndo supata heranca

Muito trabalho tem sido redizado desde que o Gerenciamento Internet foi propaosto.
No entanto, o tso do SNMP para gerenciamento de sistemas, aplicagdes e servicos néo foi
explorado em profunddade epodk ndo ser apropriado.

3.2.Gerenciamento OSI

A necesgdade de uma aquitetura de gerenciamento cgpaz de dender a uma
enorme diversidade de dementos gerenciaveis existentes em uma rede fez com que a
ISO (Internationd Organization for Sandadization) e o ITU-T (Internationd
Teleoomnunications Union — Teemmnunication Sandadization  Sedor)
estabelecesem um conjunto e ferramentas e servicos para a supervisdo
(monitoramento) e ®ntrole de reaursos de wmunicagd dentro de um ambiente OSI
(Open Systems Interconrection), em adi¢céo ao modelo de referéncia OSl.

O modelo de informacd do Gerenciamento OS|I é baseado no @radigma de
orientac® a objetos (0O0), o qua utiliza, intrinsecanente, os principios de &stracdo,
encgpsulamento, herancae polimorfismo.

Concatos do modelo de informacdo do Gerenciamento OSI sdo introdwzidos no
documento 1SO101651, denominado Management Information Model, e detalhados no
documento 1S0O101654, denominado Guidelines for Definition of Managd Objeds
(GDMO). Esses documentos tratam da Estrutura de Gerenciamento de Informagdo (SMI -
Sructure of Management Information) do Gerenciamento OSI, que descreve 0 cenario no
qual objetos gerenciados podem ser definidos. Esse cenario inclui a definicéo doconjunto de
operagdes que pode ser redizado sobre os objetos gerenciados e 0 comportamento desses
objetos mediante a &eaucdo dessas operacoes.

Na SMI, oljetos gerenciados s80 definidos como estruturas de dados usando a
notag® de sintaxe dstrata ASN.1 (Abstract Syntax Notation One). O GDMO apresenta
extensbes a linguagem ASN.1 no tratamento da sintaxe das definigdes de informagdes
gerenciadas. Uma nova estrutura de linguagem - template - é introdwida para combinar
definicbes. Uma das= de objetos gerenciados € um modelo ou uma template para objetos

gerenciados que @mmpartilham os mesmos atributos, as mesmas natificages, e & mesmas




operagdes de gerenciamento. As templates resumem os elementos que devem ser incluidos
em uma definicéo de objeto gerenciado e definem também as ferramentas de notagéo que séo
recomendadas para uso com esta defini¢éo.

Didlogos entre entidades de alicacdo de gerenciamento séo redizados com gjuda de
um protocolo da canada de @licagdo, denominado Protocolo de Informacdo de
Gerenciamento Comum (CMIP - Comnon Management Information Protocol).

O Gerenciamento OSI emprega fungdes de seguranca mmo autenticacéo e mntrole de
aces e fornece & operagdes de gerenciamento get, set, create, delete, action e event-report.

Uma das principais desvantagens do Gerenciamento OSl é sua mplexidade.
Comparado ao Gerenciamento Internet, ele émuito dficil de ser implementado. Agentes de

Gerenciamento OSl tipicamente requerem muito dcs reaursos do sistema.

4. Gerenciamento atraves da Web

O Gerenciamento aravés da Web ou Geréncia baseada na Web € um enfoque
promisor que poce fornecer uma solugéo verdadeiramente integrada, uniforme e simples
para o gerenciamento de redes, sistemas, apli cagdes e servicos.

O gerenciamento baseado ma Web fornece uma interface de usuério uriforme,
denominada browser (navegador) Web, que é uma interface muito bem estabeledda tanto
para arecuperac@® de dados como para exeaucdo de apli cages.

Temoalogias usadas no gerenciamento baseado na Web ja foram utili zadas na Internet
e sao familiares mesmo aos usuarios comuns. Além do mais, gerenciamento baseado ra Web
pode fadlmente aomodar muitas ferramentas de gerenciamento padréo como o SNMP e o
CMIP.

O prérequisito para um gerenciamento integrado eficiente € que alicacdes de
gerenciamento passam ser acessadas de qualquer lugar e que agentes de gerenciamento
estgjam disponiveis em todos 0s reaursos a serem gerenciados. Se navegadores Web forem
usados como console de gerenciamento, aplicagdes de gerenciamento tornar-se-iam
disponiveis de qualquer lugar.

Duas opcoes basicas para gerenciamento baseado nraWeb estéo disponiveis[1]:

e 0S proprios reaursos s80 instrumentados (manusealos) usando servidores Web e
acessados diretamente dravés de um navegador Web. Neste cao, oHTTP € usado como
protocolo de gerenciamento. Esta opcéo € referenciada cmo técnica embutida para

gerenciamento baseado na Web. Vide Figura2; e
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Figura 2: Técnica enbutida para gerenciamento baseado na Web

uma plataforma de gerenciamento é equipada cmo um servidor Web que permite acada
navegador Web ter aces a plataforma. A comunicag& com 0s reaursos € feita aravés
de um protocolo de gerenciamento padréo (SNMP ou CMIP) ou proprietéario. Neste caso,
0 HTTP € usado apenas como protocolo GUI (Graphical User Interface — Interface
Gréafica do Usuério). Esta opcdo é referenciada aomo solucdo procuradora (proxy

solution). Vide Figura 3.
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Figura 3: Solucéo Procuradora (proxy solution)
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Hoje, muitos fabricantes estéo equipando gataformas e ferramentas de gerenciamento
isoladas com servidores Web. Assm, as mesmas podem ser acessadas através de um
navegador Web. Ferramentas de gerenciamento geralmente comunicam-se @m 0S reaursos
através de um protocolo de gerenciamento padr8o ou poprietario. IS pode ser visto como
um caso especia de proxy solution.

O principal objetivo de se usar atémica embutida para gerenciamento baseado na
Web é a epedativa de astos mais baixos para soluces de gerenciamento. Para tarefas
simples e anbientes pequenacs, existe uma tance de plataformas de gerenciamento caras e
complexas srem descartadas.

A principa motivac® atrés da solucéo procuradora (proxy solution) € aprotegéo de
investimentos em outras arquiteturas e produos em razéo dcs padrdes existentes. Esta opcéo
€ particularmente drativa para anbientes nos quais a isténcia de fadli dades para ®leta,
correlacé e processamento de grandes volumes de dados é esencial.

E claro que @ duas técnicas (témica embutida para gerenciamento baseado na
Web e solucdo procuradora) ndo séo mutuamente exclusivas. Elas podem ser facilmente
combinadas. Uma migracdo para uma dessas técnicas € indicada desde que atransicdo de
consoles especiali zadas para navegadores Web néo cause problemas para os operadores. Em
principio, solucdes baseadas na Web podem ser fadlmente escdévels parainfra-estruturas de
tamanhas diferentes.

5. Arquiteturas de Gerenciamento baseadas na Web

Varios esforcos tém sido propostos visando a utilizac® da tecnologia Web no
gerenciamento de redes, sistemas, aplicagdes e servicos. A propcsta WBEM (Web-Based
Enterprise Management) [1, 2, 3,5] € um resultado recente que envolve trabalhos conjuntos
da Microsoft, Intel, Cisco, Compag, BMC Software e outras empresas. Outro esforco,
iniciado pela Sun resultou NnoJMAPI (Java Management API) [1, 2, 3], once dasses Java sdo
estendidas paraimplementar fungdes de gerenciamento.

5.1. MAPI

A API de Gerenciamento Java (JMAPI — Java Management API) foi introdwzida pela
Sun para supatar 0 uso da linguagem Java na implementacd® de @licagdes de
gerenciamento. IMAPI é um um rico conjunto de objetos e métodas para o desenvavimento

de solucbes de gerenciamento de rede, sistemas, aplicagges e servicos para redes

11



heterogéneas. IMAPI também pode ser considerada como uma extensdo das classes basicas
de Java.

A arquitetura de gerenciamento IMAPI (Figura 4) contém muitos elementos centrais
da solugd procuradora (proxy solution) para gerenciamento baseado na Web, descrita
anteriormente. Mas, por outro lado, ela é mais que uma definicdo de uma aquitetura. Ela
também espedfica um modelo de referéncia de implementac@d detalhada e implementa
comporentes fundamentais na forma de bibli oteca de dasses.

Applet JMAPI
PP Codigo JMAPI

_ HTTP Servidor - Applets
Ajuda AVM HTTP | |- Objetos Gerenciados

- Objetos Agentes
Base AVM - Métodos Nativos

Integragdo AVM

Interfaces de Objetos Gerenciados Fabrica de Objetos
RMI Gerenciados
Navegador Web P -
com recursos Java Instancia do Objeto
Gerenciado
Interfaces

| | Interfaces do

de Dados
Agente SNMP Gerenciados

Agente SNMP e

SNMP
Interfaces do Interface
Objeto Agente JDBC
RMI Servidor de Objetos
Gerenciadps
Fébrica de
) Carregador
Objetos Agente 1 de Classes
Instancia de ‘ Banco de Dados
Objeto Agente Carregador
de Bibliotecas -
Cédigo Java‘ ‘Métodos Nativos

Appliance

Figura4: Arquitetura IMAPI
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A arquitetura JMAPI foi primeiramente puldicada en 1996. A versdo 1.0 foi
anurciada an 1998. Concdtuamente, a aquitetura JMAPI separa o0 Sistema de

gerenciamento em dois comporentes. console de gerenciamento e plataforma de

gerenciamento. O sistema gerente (manager system) é estruturado de a®rdo com o principio
cliente/servidor. A console de gerenciamento (Navegador Web com Reaursos Java - Java-
enalded Web Browser) assume o papel de diente. A plataforma de gerenciamento (Servidor
de Objetos Gerenciados - Managed Objed Server —) assume o papel de servidor.

Em adicéo, a aquitetura IMAPI tem dais tipos diferentes de agentes, denominados
NMP agents e appiances. SNMP agents correspordem a agentes SNMP e apgiances
correspordem a agentes de gerenciamento implementados em Java.

Asdm, a aquitetura IMAPI (Figura 4) consiste de quatro elementos fundamentais,
apresentados com mais detal hes a seguir:

a) Servidor _de Objetos Gerenciados (Managed Object Server): também

chamado d¢ Modulo de Exeaucdo Administrativo (Admin Runtime Modue),

representa a infra-estrutura bésica da plataforma de gerenciamento. Seu n(cleo

consiste de um comporente anstrutor denominado Fabrica de Objetos Gerenciados

(Managed Object Factory) que permite & aplicagdes coordenarem a «aiagéo,

manipulac® e delegdo de objetos gerenciados. A Fabrica de Objetos Gerenciados

incorpora & seguintes interfaces para esse propdsito:

. Interfaces de Dados Gerenciados (Managed Data Interfaces) e Interface
JDBC (Java Database Conredivity): interfaces que permitem aceso a base de
dadas com o oljetivo de armazenar objetos gerenciadacs,

. Interfaces do Objeto Agente (Agent Object Interfaces): interfaces para

comunicacao com agentes implementados em Java, e

. Interfaces de Agentes SNMP (SNMP Agents Interfaces): interfaces para
comunicacdo com agentes que utili zam SNMP para acesar MIBs.

O Servidor de Objetos Gerenciados também armazena um codigo Java (Java
Code) para implementacd® de glicagdes de gerenciamento ou agentes que, se
necessrio, podem ser caregados nas maquinas virtuais Java das consoles de
gerenciamento ou de agentes. O codigo Java para glicacdes de gerenciamento é
usualmente appets Java que estdo disponiveis nos srvidores HTTP. O codigo Java
para agentes é gli cages Java.
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b) Navegador Web com Reaursos Java (Java-enabled Web Browser): :

corresporde aconsole de gerenciamento, constituindo a interface gréfica do wsuério,

once o administrador emite operagdes de gerenciamento. Operagdes de gerenciamento
podem ser invocadas através de um navegador Web ou através de uma aplicagio
isolada.

O Java-enabded Web Browser consiste de um Modduo de Visdo
Administrativa (Admin View Modue - AVM), Interfaces de Objetos Gerenciados
(Managed Object Interfaces) e um Navegador Web.

O AVM compreende dasses chaves do lado do cliente para o
desenvalvimento de apdets baseados em JMAPI. A principa funcéo dessas classes €
fornecer umainterface de usuério e funcionalidades no rivel de glicagép. As classes
AV M sdo dvididas em trés partes: Ajuda AVM (AVM Help), Base AVM (AVM Base)
e Integrac® AVM (AVM Integration). AVM Help forneceum ambiente de guda de
propdsito geral. Classees AVM Base sé0 usadas para implementar um modelo usuario
que @nstréi no ravegador Web um estilo hipertexto de navegacé. Classes AVM
Integration fornecem integracéo entre dasses AVM Base e Interfaces de Objetos
Gerenciados (Managed Object Interfaces). AVM Help e AVM Base ndo sdo classes
espedficas de gerenciamento.

Interfaces de Objetos Gerenciados (Managed Objed Interfaces) permitem
aces a objetos do Servidor de Objetos Gerenciados (Managed Object Server)
através de RMI (Remote Method Invocation — Invocagdo de Métodos Remotos) [4].
Constituem stubs que podem ser usados para invoca métodos de gerenciamento
remotos da Fébrica de Objetos Gerenciados (Managed Object Factory). Objetos
gerenciados s0 usados para fornece abstracdo de reaursos.

O Navegador Web € um navegador comercial com recursos Java embutido
como Hot Java, Netscape ou Internet Explorer. Applets que exeautam no navegador
Web usam as classes AVM e & Interfaces de Objetos Gerenciados (Managed Objed
Interfaces) para exeautar operagdes de gerenciamento.

O Navegador Web com Recursos Java (Java-enabled Web Browser) posui
uma maguina Java integrada (integrated Java machine) e fornece um ambiente
operadonal para glicagcbes que sdo apdets Java. Ese ambiente permite que

aplicag@es comuniquem-se @m a plataforma de gerenciamento e junto com classes
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AV M oferece mecanismos de @ordenacdo e integrac@® para diferentes aplicacbes
exeatandoao mesmo tempo ra onsole.

C) Appliances: Appliances corresponckm a agentes de gerenciamento
implementados em Java. Eles contém uma funcdo construtora para objetos
gerenciados que sdo implementados por codigo Java € em algumas circunstancias,
por partes de programas em cddigo espedfico da aquitetura (métodaos nativos). O
codigo para objetos pode ser integrado dentro do agente ou carregado do Servidor de
Objetos Gerenciados (Managed Object Server), se necessario; e

d) Agentes SNM P: agentes SNMP constituem agentes que utili zam o protocolo

SNMP para interagir com o0s objetos gerenciados. O aces a agentes SNMP é
usuamente feito através das SNMP Agents Interfaces do Servidor de Objetos
Gerenciados (Managed Object Server).

O modelo de informagd de gerenciamento JMAPI € um refinamento do modelo de
objetos Java e incorpora os principios conheddos de orientacdo a objetos. Ele separa &
definicbes de interfaces nas quais heranca multipla é fornedda das implementagdes das
interfaces ssomente cm herancasimples.

O modelo de cmunicacd do JMAPI inclui trés protocolos de @municacd®
diferentes: HTTP, RMI e SNMP.

O HTTP é usado para carregar appets Java, que representam partes das apli cagdes de
gerenciamento, de um Servidor de Objetos Gerenciados (Managed Objed Server) para a
consol e de gerenciamento (com navegador Web e méquinavirtual Java).

Aplicages de gerenciamento usam RMI (Remote Method Invocation — Invocagdo de
Métodos Remotos) para comunicar-se mm objetos gerenciados no Servidor de Objetos
Gerenciados (Managed Object Server). Por outro lado, esses objetos gerenciados usam RM|
para acessr agentes implementados por codigo Java (appiances).

Para permitir integracd® com um grande nimero de reaursos SNMP, a aquitetura
permite que glicagdes de gerenciamento acessem objetos gerenciados através do protocolo
SNMP.

O obetivo da utilizac® de appets Java para implementar aplicacbes de
gerenciamento € usar a apacidade de processamento dsponivel nas consoles de
gerenciamento.
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Exeaucdo de fungbes de gerenciamento ndo € somente delegada da plataforma de
gerenciamento para 0s agentes, mas também para & consoles de gerenciamento. s fornece
uma enorme flexibili dade desde que consideremos o arranjo des méduos funcionais.

5.2.WBEM

Um consorcio de fabricantes chamado Web-Based Enterprise Management Iniciative
congtituido pelas empresas Microsoft, Intel, Cisco, Compaq e outras, foi formado ao mesmo
tempo que ome@u o0 desenvavimento do JMAPI. O objetivo dese nsorcio era
desenvalver uma aquitetura aerta para o gerenciamento baseado ra Web de toda uma infra-
estrutura corporativa de umaorganizacd. A novaarquitetura, denominada gerenciamento de
hipermidia (HMM - Hypermedia Management) mas referenciada cmo ar quitetura WBEM
(Web-Based Enterprise Management), deveria enbutir diferentes témicas de gerenciamento
existentes, incluir a teaologia Web, espedalmente navegadores Web, e um protocolo de
gerenciamento baseado noHTTP. Assm, a aquitetura WBEM foi projetada para:

e propacionar o0 desenvolvimento de padrbes industriais que permitisem aos
administradores usarem qualquer navegador Web para gerenciar redes, sistemas,
aplicages e servigos,

e permitir que solugdes de gerenciamento fossem construidas cobrindo as areas tradicionais
de gerenciamento de nfigurac®, gerenciamento de fahas, gerenciamento de
contabilizacd®, gerenciamento de desempenho, @renciamento de seguranca
gerenciamento de operagdes e plang amento;

e prover um modelo de dados que permitisse uma modelagem uniforme do ambiente aser
gerenciado; e

e aender as necesddades de uma grande onjunto dstribuido de dementos de
gerenciamento, fornecendo uma solugéo escdavel.

Durante o curso do desenvovimento da aquitetura WBEM, um protocolo de
gerenciamento chamado HMMP (Hypermedia Management Protocol — Protocolo de
Gerenciamento Hipermidia) foi especificado. Contrariamente & intengbes originais, 0
HMM P néo era baseado noHTTP, mas em protocolos de transporte, tendo muito powco em
comum com o HTTP.

Com as dificuldades em se desenvalver uma aquitetura de gerenciamento do nivel
pretendido, oDMTF (Desktop Management Task Force) [7] ficou com a resporsabili dade de
desenvolver a aquitetura WBEM. Com os trabalhos do DMTF, o ohetivo ariginal de se usar
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o HTTP como protocolo de gerenciamento foi reestabelecido, sendo a proposta do HMM P

suspensa. O DMTF também tratou ce ratificar, como sendo um dos comporentes principais

da aquitetura WBEM, o CIM (Commum Information Model - Modelo de Informagdes

Comum).

As partes principais da aquitetura WBEM s&o:
¢ CIM (Comnum Information Model — Modelo de Informagdes Comum): que @rresporde

aum modelo arientado a objeto para descricéo de informagdes de gerenciamento;

« MOF (Managed Object Format — Formato de Objeto Gerenciado): que crresponck a
uma espedficacdo sintética para objetos gerenciados modelados através do CIM; A
notac@® MOF é umalinguagem template, comparavel a0 GDMO ou a SMI da Internet; e

e uma espedficagdo para mapeamento do CIM em XML (Extensible Markup Languag)
[8], uma linguagem escrita en DTD (Document Type Definition - Definicéo de Tipo de
Documento) que pode ser usada para representar classes einstancias do CIM.

Através do mapeamento do CIM em XLM, quaquer navegador Web com
implementacd da linguagem XML pocde ser usado para mostrar e capturar informagoes de
gerenciamento. Nenhum protocolo de gerenciamento espedaizado é necess¥io nese
contexto. O HTTP é usado paratransferir informacdes de gerenciamento.

A seguir, so vistas com mais detalhes caraderisticas do CIM e da representacéo do
CIM em XML.

5.2.1.CIM

O principal comporente da arquitetura WBEM € o CIM, previamente denominado
HMM S (Hyper media Management Schema — Esquema de Gerenciamento Hipermidia).

Como disemos anteriormante, o CIM corresponce aum modelo arientado a objeto
para descricdo de informagdes de gerenciamento. Através do CIM, aspedos e
comportamentos significantes de objetos gerenciados 850 modelados usando concetos de
orientac@® a objetos.

A definicd de um modelo de informagtes de gerenciamento completamente novofoi
motivada pelo requisito central de gerenciamento integrado sem perda de informagéo entre &
partes envalvidas. Muitos dos modelos de informacéo dsponiveis atuamente ndo podem ser
fadlmente mapealos em outros. Quando o mapeamento € posdvel, as transi¢des resultam,
inevitavelmente, em perda de informacdo considerdvel. Com o CIM, a idéia é ter-se um
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modelo guarda-chuva Unico que dranja os modelos existentes, minimizando perda de
informac& entre 0s mesmos.

O CIM fornece um conjunto de dasses com propriedades e sssociagdes, sendo \isto
como uma ferramenta conceitual naqual é possvel organizar informacdes bre um ambiente
gerenciado. Por ser um modelo arientado a objetos, o CIM é desvinculado e linguagem de
programacéo. Fazendo parte do CIM, tem-se:

e um modelo deinformacdo basicareferenciado como metaesquema;

e uma sintaxe para adescricéo de objetos gerenciados (MOF - Managed Objed Format —
Formato de Objeto Gerenciado); e

¢ duas camadas de dasss genéricas de objetos gerenciados, chamadas modelo nicleo (core
model) e modelo comum (commnon model).

O metaesquema € definido com gjuda da linguagem (Unified Modeling Languag —
Linguagem de Modelagem Unificada) [9] e ontém classes, métodos, qualificadores
(qudifiers), associagdes, referéncias, classes de eventos e esquemas. Classes caracterizam
conjunto de objetos com propriedades comuns. Somente heranca simples é posdvel entre &
classes. Métodos definem procedimentos que podem ser exeautados em objetos de uma
clase. Qualificadores (qualifiers) sdo usados para espedficar caraderisticas adicionais das
classes ou popriedades e métodos das classes. Exemplos incluem [1]: opgdes de acsn
(READ, WRITE), informagdes de dributo de mapeamento para uma MIB existente
(MappngSrings), clasdficagéo de aributos (names) como chaves (Key) para entidades e
identificac® de dasses que ndo padem ser instanciadas (ABSTRACT). Asciagfes sdo
classes (ou insténcia delas) que representam relacionamento entre dois um mais objetos. Elas
contém pelo mencs duas referéncias. Referéncias sdo propriedades espedais. Classes de
eventos sdo usadas para definir tipos diferentes de natificagdo de eventos. Esquemas sdo
grupacs de dementos combinadaos para propdésito administrativo.

As classes concretas de objetos gerenciados definidas estdo estruturadas em trés
camadas hierarquicas denominadas [1]: modelo nilcleo (core model), modelo comum
(comnmon model) e extensdes de esquema. O modelo nucleo fornece um pequeno nimero de
classes, asociagdes, e propriedades usaveis em todos os dominios de gerenciamento como
porto de partida para todos refinamentos. Exemplos incluem classes como
ManagedSystemElement, PhysicalElement, LogicalElement, System e Service O modelo
comum refina 0 modelo nicleo em classes ndo dependentes de tecnologias e implementacdes

espedficas, mas que sdo concretas 0 bastante para servirem como bese para muitas apli cagyes
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de gerenciamento. Extensdes de esquema refinam o modelo comum para teanologias
espedais. Por exemplo, a Microsoft espedficou uma extensdo de esquema, denominada
Win32&hema, que especializa a clases do modelo comum para Windows 95/98 e Windows
NT.

5.2.2.Representacdodo CIM em XML

O MOF fornece uma representacdo textual de informagdes de gerenciamento
modeladas usando CIM. No entanto, essa representacdo sozinha ndo é suficiente para
transferir informagdes de gerenciamento em ambientes heterogéneos. Para transferir
informagdes de gerenciamento em ambientes heterogéneos, um mapeamento da
representacdo para um protocolo de @municazdo € necessario. Como mencionado antes, nos
estagios iniciais da iniciativa WBEM plangou-se introdwzir um protocolo de gerenciamento
completamente novo fara esse propdsito. Quando oDTMF ficou com a resporsabili dade de
desenvolver a aquitetura WBEM, o oljetivo ariginal de usar o HTTP como protocolo de
gerenciamento foi reestabelecido. Is levou a espedficagdo de um mapeanento doCIM para
XML.

XML [8] & um subconjunto da linguagem SGML (Standadized Generalized Markup
Languag@), usada para representar estruturas de dados (como as informagbes de
gerenciamento) em forma textua. Em XML, um documento pock opcionalmente ter uma
descricdo da sua graméatica em anexo. A gramética para um documento XML é descrita
usando um mecanismo conhecido como DTD (Document Type Definition - Definic&o de Tipo
de Documento). A DTD descreve os elementos permitidos num documento XML. Um
documento que éestruturado ce aordo com as regras definidas na espedficagdo XML é dito
bem formado (well formed). Além de bem formado, un documento XML pode ser vaido.
Um documento XML vdido deve @nter uma DTD, e agramaticado dacumento deve estar
de aordo com o quefoi espedficado raDTD.

Com o oljetivo de usar a XML para representar informagdes de gerenciamento, um
vocabulario XML (por exemplo, uma DTD para dasses e instncias do CIM) deve ser
definido.

Documentos XML ndo necessariamente cntém informagdes bre catura de dados.
Is© pade ser acangado com o uso de planilhas de estilo XSL (Extensible Style Languag),
gue podem ser usadas tanto para capturar informagdes como pera transforma-las em outros

formatos. Qualquer nimero de planilhas de estiio XSL pode ser associado com um
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documento XML. Por exemplo, panilhas de estilo XSL podem apresentar graficamente
informagdes ou fornecer uma transformacéo para MOF.

Enfim, a definicdo de uma DTD para o CIM junto com as cgpaddades do XSL
fornecem uma maneira de comunicar informagdes de gerenciamento do CIM em ambientes
heterogéneos através do HTTP. XSL pode ser usada cmo uma forma padréo para capturar

informagdes de gerenciamento.

6. ConsideracOes Finais

Nos ultimos anos, estruturas de comunicacédo tém sido beseadas em protocolos
Internet e navegadores Web tém sido usados como terminais de usuarios graficos por serem
facas de serem usados, por estarem disponiveis em varias plataformas e por permitirem
acess, e qualquer sistemafinal, as aplicagdes e as dados corporativos de uma organizagéo.
Por exemplo, terminais 3270tém sido substituidos por navegadores Web e servidores Web
tém sido acmplados a gli cagdes herdadas como oljetivo de serem acessadas viaHTTP.

A usabilidade intuitiva e simples de interfaces de usuarios de navegadores Web
simplifica atarefa de gerenciamento. Além do fadl uso e de estarem disponiveis em diversas
plataformas, navegadores Web sd0 atrativos para propdsito de gerenciamento por oferecer um
ambiente de eeaugdo para programas independentes da plataforma. Programas (por
exemplo, appets Java), se necessrio, também podem ser carregados/instalados pelo
servidor. As principais vantagens disso séo:

* nenhum software tem que ser instalado ras consoles de gerenciamento e aquiteturas
de hardware esoftware usadas em clientes ndo precisam ser levadas em consideracé.
Diferencas nas plataformas dos navegadores e nas versdes dos ambientes
computadonais Java, por exemplo, podem descrecer essa vantagem;

» se & fungdes de gerenciamento forem implementadas como appets Java, plataformas
de gerenciamento pocem delegar a exeaugdo dessas fungbes para & consoles de
gerenciamento. Gerenciamento baseado em SNMP raramente permite que funces
sgjam delegadas aos agentes, conseqientemente, a arga de trabalho criada por
polli ng é freqUentemente muita dta; e

¢ muitos navegadores ja tém ORBs (Object Request Brokers) embutidos. Os ORBs
permitem que applets Java acesem diretamente objetos de um servidor CORBA.
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A temnodogia Web tem revolucionado o uso da Internet nos Ultimos anos com sua
maneira simples mas poderosa de reauperar varios tipos de dados, incluindo textos, gréficos,
imagem, voz e video.

O gerenciamento baseado m Web € um enfoque promisor que pode fornecer um
enfoque verdadeiramente integrado para 0 gerenciamento de redes, sistemas, aplicagdes e
SErvigos.

A linguagem Javatem alterado a maneira @mo as pesas desenvolvem aplicagdes na
Internet. O ambiente de runtime do Java soluciona varios problemas basicos de programagéo
para alnternet. Como a Internet consiste de muitas plataformas diferentes, € importante
escrever programas independentes de plataforma. Antes do Java, os programadores da
Internet compilavam programas para cala plataforma. Software desenvolvido usando a
linguagem Java éportavel através de varias plataformas e pode ser distribuido e acessado por
navegadores Web. Downloadng transparente erapido através de um navegador Web com
reaursos Java oonstitui uma dternativa arativa.

Aplicandoas temologias Web e Javano gerenciamento de redes, sistemas, aplicagdes
e servicos, pade-se fornecer solugdes para os problemas correntes de cnsisténcia, seguranca,
confiabili dade eseguranca

Hoje, muitos fabricantes de sistemas de gerenciamento estdo trabalhando com
solugBes baseadas na Web. Em adicdo a muitas lucdes puramente proprietarias, duas
arquiteturas abertas para gerenciamento baseado ma Web existem: Java Management AP
(IMAPI) e Web-Based Enterprise Management (WBEM). A arquitetura IMAPI concentra-se
no wo de APIs para supatar o desenvolvimento de agentes e glicages. Seu oljetivo
principal € aimplementacdo rdpida e eficiente de ayentes de gerenciamento reusaveis e
portaveis. O propdsito da arquitetura WBEM é proparcionar o desenvolvimento de padrfes
industriais que permitam aos administradores usarem qual quer navegador Web para gerenciar
redes, sistemas, aplicagdes e servigos. A arquitetura WBEM concentrase no
desenvalvimento de um modelo de informag@ completamente novo @ra modelar aspedos e
comportamento do ambiente a ser gerenciado. Como podemos observar, as arquiteturas
WBEM e JMAPI ndo sdo dretamente tecnologias competitivas, pas posaiem diferentes
filosofias. Existe, noentanto, areas onde & duas ohrepdem-se.

O gerenciamento baseado ma Web pade facilmente aomodar protocolos padroes de
gerenciamento de rede @wmo 0 SNMP e o CMIP. Muitas lucdes baseadas na Web podem,
por exemplo, mapea MIBs SNMP para HTML, CGlI, Java e @digo C que eeautam em
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servidores Web. No entanto, administradores ainda sd0 0s resporsaveis por projetar
aplicagpes e par deddir aspedos chaves como “onde um banco de dados deve ficar
locdizado’.

A témicamais comum de gerenciamento baseado ha Web é alicionar um servidor
Web ao dispositivo gerenciado junto com um software para mapear dados coletados do
agente (agent) do dspasitivo para o servidor. E posdvel, entfo, a redizaci de mnsultas de
estado do dspositivo de qualquer locdizac@ através de um navegador Web.

Alguns vendedores usam scripts CGlI ou mecaiismos proprietéarios para ligar
navegadores Web a gerentes (managers). O uso de gerentes junto com navegadores Web
ainda é problemético. A utilizac® de Java, mesmo com seus mecanismos de seguranca
embutidos, apresenta deitos colaterais. Por exemplo, apdets ndo podem ler ou escrever
arquivos no dsco do cliente. Desempenho também continua sendo uma questdo em aberto.
Atrasos asciados com a onversdo de relatos SNMP (ou ouro formato) para paginas
HTML podem ser significativos.

Apesar das desvantagens témicas correntes, aaeditamos no gerenciamento baseado
na Web. Usando a Web como uma interface de integracdo, uma gresentacé urificada de
todas as informagdes de gerenciamento é fornedda, e um estilo consistente de invocar

operagdes de gerenciamento € seguido.
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