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PROPOSTA DE UM MECANISMO DE SEGURANCA BASEADO EM TROCA
DE CHAVES ASSIMETRICAS PARA REDES TOLERANTES A ATRASOS E
DESCONEXOES
Rafael de Moraes Santos Fernandes
Margo/2009

Orientador: Luis Felipe Magalhdes de Moraes

Programa: Engenharia de Sistemas e Computacao

As redes tolerantes a atrasos e desconexdBel@y Tolerant Networks- DTN)
provéem um ambiente de desa os, onde a viabilidade de comeagdo entre 0s nos
€ intermitente. Um desses desa 0s € o oferecimento de seggepara essas redes.
Porém, devido as constantes desconexdes, 0s mecanismosdearanca existentes
para redes tradicionais nao funcionam adequadamente nas B9, pois 0S mesmos
necessitam de comunicacdo da origem ao destino, o que naorargao numa DTN.
Os trabalhos da literatura relacionados a seguranca para DE apresentam meca-
nismos de seguranca incompletos; por exemplo, n&do inforrdara maneira pela qual
0S nos trocam as chaves, ou trabalhando com entidades ceistrgerenciadoras de
chaves. Isso pode ser um problema pois, ha alguns pontos deafana rede (as en-
tidades gerenciadoras de chaves) e ndo se pode garantir quaos 0s nds irdo obter
a chave. Assim os n6s podem nao se conectar com uma entidaderggadora de
chaves. Dentro deste contexto, este trabalho propde um nortecanismo de segu-
ranca para DTNs baseado em trocas de chaves assimétricastaEsoca de chaves
ocorre em cada contato realizado pelos nés da rede. Para géiraa autenticidade,
con dencialidade e integridade, foram implementados um gdritmo de criptogra a
de chaves assimétricas e um mecanismo de assinatura digiad um simulador de
DTNs. Além disso, uma avaliacdo de desempenho de alguns pautlos de rotea-
mento em DTNs foi realizada com o objetivo de veri car o impdo do mecanismo
proposto no funcionamento desses protocolos. Os resultadibtidos indicam que
0 mecanismo de seguranca néo insere grandes impactos nordpsaho da rede e

provém um nivel de seguranca desejado para DTNs.
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PROPOSAL OF A SECURITY MECHANISM BASED ON ASYMETRIC KEYS
EXCHANGE FOR DELAY TOLERANT NETWORKS
Rafael de Moraes Santos Fernandes
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The Delay Tolerant Networks (DTN) provide an environment ofchallenges where
the viability of communication between nodes is intermittat. One of this challenges
is providing security in this networks. However, due to comant disconnections, the
existent security mechanisms to traditional networks do rtovork with property in
DTNs, because they need an end-to-end connection, and tha& mot guaranteed
on a DTN. The related literature works on DTN security show imomplete security
mechanisms, eg not informing the way the nodes change thewsdy keys, or if they
use a central key management. That can be a problem, becaubeyt are few failure
points and it can not be guaranteed that all nodes will receesthe keys. Therefore,
a node may not connect with the central key management. Withithis context,
this work proposes a new security mechanism to DTNs based osyenmetric keys
exchange. This exchange occurs in each contact made by twales. A cryptography
algorithm of asymmetric keys and a digital signature mechasm in a DTN simulator
were implemented to ensure its authenticity, con dentially and integrity. Besides,
a performance evaluation of some routing protocols of DTN wacarried out to
ascertain the impact of the proposed mechanism in this rouwt protocols. The
results indicate that the security mechanism does not ingesigni cant large impacts

on the performance of the network and provides a desired setulevel for DTNs.
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Capitulo 1

Introducao

S redes tolerantes a atrasos e desconexdes (Delay and DigoapTolerant
A Networks - DTN) provéem um ambiente de desa os, onde a comgacao
entre 0os nos € intermitente. Isso signi ca que a conexao emtos nds nessas redes,
pode nao existir em um determinado intervalo de tempo. Comsis, mecanismos de
seguranca tradicionais, que necessitam de conexdo m-a;mao apresentam um
bom funcionamento neste tipo de rede. Este capitulo iniciam um breve historico
sobre o surgimento das redes de computadores. Posteriorteeé apresentada a
motivacao para a realizacédo deste trabalho é apresentadanBeguida, os objetivos
e contribuicdes desta dissertacdo de mestrado também séoeapntados. Por m a

estrutura de escrita deste trabalho é descrita de maneirastamida.



1.1 Consideracgoes Iniciais

Durante o século XX, principalmente devido as duas grandesagras mundiais,
a busca do homem por solu¢des tecnoldgicas foi intensa. Umrenadesta busca
foi a criacdo do primeiro computador digital eletronico dergnde escala chamando
ENIAC, com objetivo de computar trajetorias taticas durane a Il Guerra Mundial,
gue exija muitos calculos matematicos. O mesmo comecou a desenvolvido em

1943 e se tornou operacional em 1945 [4].

Com o avanco das pesquisas tecnoldgicas, notou-se rapidatmer necessidade
de interacdo entre os computadores em pontos distintos. Casso, em 1969 foi
lancada a ARPANet que tinha por objetivo conectar as bases iitdlres e os depar-
tamentos de pesquisa do governo americano. No inicio dos«d870 universidades
americanas, que desenvolviam algum tipo de projeto militapbtiveram permissao
para se conectar a ARPANet. No nal dos anos 1970 ja haviam digas instituicdes
conectadas a ARPANet [5].

Pode-se dizer que a grande rede de computadores existentghchamadalnter-
net, surgiu da ARPANet e seu sucesso se deve a arquitetura em caambtaseada
na pilha de protocolos denominados TCP/IP [6]. Esta arquitera em camadas foi
projetada para operar de forma independente de tecnologia sub-rede existente, ou
seja, deve operar em redes cabeadas, redes sem o0, redes titearedes opticas,

entre outras.

Os atuais mecanismos da pilha de protocolos TCP/IP se baseia&m suposi¢coes
de redes cabeadas, como existéncia de conectividade mra; pequenos atrasos
de comunicacao, baixa taxa de erro e mecanismos de retrarsséio efetivos para

reparar os erros.

No entanto alguns ambientes ndo possuem tais caracteriaB¢ como comunica-
cdo de dispositivos méveis sem 0, comunicacdo em grandesad (como ambientes
rurais) e comunicacoes interplanetarias. Para esses ammbés, considerados desa-
adores, o uso da pilha de protocolos TCP/IP é considerado anequado, pois as

suposi¢cdes existentes em uma rede cabeada ndo séo diretéenaplicaveis nestes



cenarios desa adores.

As redes que se adequam a esses cenarios desa adores, onsie gxande di -
culdade de se manter uma comunicagdo m-a- m, com pouco asa e baixa perda
de pacotes, sdo chamadas de Redes Tolerantes a Atrasos e Desdes Delay and
Disruption Tolerant Networks - DTN) [7, 8, 9]. Para contornar esses problemas, as
DTNs utilizam as técnicas de comutacdo de mensagens e arnmazeento persistente
dos dados. Como a abreviatura DTN € um termo consagrado naea de redes
de computadores, esta abreviatura serd utilizada neste balho para se referir as

Redes Tolerantes a Atrasos e Desconexoes.

No encaminhamento das mensagens numa DTN, cada mensagemebia é ini-
cialmente armazenada e posteriormente repassada. Esteasge ocorre né a no,
desde a origem até o destino. Por utilizar esta técnica, as N§ sdo chamadas de
armazena e encaminhasfore-and-forward), ou seja, a mensagem primeiro é recebida

integralmente, para posteriormente ser repassada para umopimo no [1].

Como as DTNs ndo operam sobre enlaces sempre disponiveisn@s devem
armazenar as mensagens geradas por ele ou recebidas de audrpor um tempo,
até existir a oportunidade de repassar a mensagem. Para o amenamento da
mensagem é necessario que os nés possuam algum local de amaarento, como

memorias ash, disco rigido, etc.

1.2 Motivagao

O sucesso da Internet foi tdo grande, que atualmente milhdds computadores
estao ligados por esta rede. Com isso, a Internet vem incorgodo diversos servigos
importantes para a sociedade, como estudos académicos eralasnundial, comércio
eletrébnico, comunicagdo a baixo custo através de voz sobRe (Voice Over IP -
VOIP) e video-conferéncias, que representam alguns dosvegrs que fazem parte

do cotidiano da sociedade nos dias atuais.

Com o aumento do uso da Internet e a quantidade de servigosliathdos através



dela, também aumenta o niumero de individuos mal intencionasl ha rede. Pessoas
gue se aproveitam de vulnerabilidades de seguranca nos g@y da Internet para
obter beneficios proprios de maneira ilicita, como por exeto obter o nUmero do

cartdo de crédito de uma pessoa para efetuar compras.

Um tipo de rede bastante visado por pessoas mal intencionadsdo as redes
sem o, devido a facilidade em se obter informacdes dos uso&r ja que o meio de
transmissao utilizado neste tipo de rede é o ar atmosféricm&o existe uma maneira

de restringir a propagacao do sinal no ar.

Com isso, a necessidade da utilizacdo de mecanismos de sewarda informacao
nas redes de computadores, inclusive nas DTNs, é um fatoreessal na atualidade.
Porém, os mecanismos de seguranca projetados para a Intemecessitam de co-
nexao m-a- m para garantir a seguranca da informacéo e estearacteristica nem

sempre esta presente nas DTNs [10, 11, 12].

Desta forma, torna-se necessario o estudo e a avaliacdo deosanecanismos de
seguranca para DTNs, onde estes mecanismos devem se adegpsmmais diferentes

cenarios desa adores na qual as DTNs estdo sujeitas a operar

1.3 Objetivos do Trabalho

Com base no exposto nas secdes anteriores, esta dissertdedunestrado tem por
objetivo o desenvolvimento e avaliagdo de um mecanismo dgganca para redes
tolerantes a atrasos e desconexfes que se adeque aos maiedi€s cenarios, nas
guais este tipo de rede esta sujeito. Este mecanismo de sagga devera seguir as

trés premissas basicas de seguranca: autenticidade, candialidade e integridade.

Além disso, este trabalho visa responder as seguintes pegs:

Existe a possibilidade do uso de um mecanismo de seguranca DANS?

Qual o impacto do uso do mecanismo no desempenho da rede?



Existe variacdo do desempenho em fun¢éo do protocolo de esteento de DTN

usado?

O mecanismo de seguranca funciona de forma adequada tant@gpeenarios

de alta densidade como de baixa densidade?

1.4 Contribuicdes do Trabalho

Dentre as principais contribuicbes deste trabalho podemrsdestacadas as se-

guintes:

Elaboracdo de um mecanismo de seguranca para DTNs que seguiés pre-
missas basicas de seguranca de redes (autenticidade, cendabilidade e in-

tegridade);
Implementacdo deste mecanismo em um simulador de DTNSs;
Investigacdo do impacto do uso da seguranca proposta em difges cenarios;

Utilizacdo de diversas métricas para avaliagdo do mecanisnde seguranca

implementado;

Avaliagcdo do mecanismo de seguranca sob a in uéncia de difietes protocolos

de roteamento.

1.5 Organizacdo do Trabalho

Com objetivo de fornecer uma melhor compreenséo do restawteste trabalho
e facilitar a sua leitura, segue abaixo a estrutura do textandicando como esta

encontra-se organizada.

As caracteristicas das DTNs, bem como sua arquitetura sadorapentadas no Ca-

pitulo 2. Além disso, uma reviséo dos trabalhos relacionagla seguranca em DTNSs,



gue é o foco deste trabalho, também é descrita. Por m, os trathos relacionados

a seguranca em geral também sdo apontados neste capitulo.

As DTNs foram concebidas para serem moveis. Por isso, o Cafpt4 aborda os
modelos de mobilidade sintéticos utilizados na avaliacaeste trabalho. Além disso,
nesta avaliacdo sdo utilizados rastros de mobilidade de peas em um cenario real
e 0 meio de captura e tratamento destes rastros também é explio no Capitulo
4. Porém, a maneira na qual os n6s de uma DTN trocam mensageasibém pode
in uenciar 0 mecanismo proposto neste trabalho. Entdo, ogipcipais protocolos de

roteamento para as DTNs também séo apresentados neste caloit

Posteriormente, a técnica de seguranca para DTNs propostaste trabalho é

apresentada no Capitulo 3.

No Capitulo 5, uma explicacéo das implementacdes feitas rimslador, utilizado
para avaliacdo deste trabalho, € mostrada. Em seguida os &gas, parametros e
métricas das simulacdes realizadas sédo mostrados e exdlisa Por m, os resultados

obtidos através das simulacdes sédo apresentados e exphsad

Por conseguinte, as conclusdes e trabalhos futuros sdo estps no Capitulo 6. As
referéncias bibliogra cas utilizadas neste trabalho estdpresentes apds o Capitulo
6.

Este trabalho é nalizado com o Apéndice A, onde 0os mecaniseide seguranca
gue promovem as trés premissas basicas de seguranca sacaptados e o Apéndice

B que apresenta as caracteristicas do simulador utilizada avaliagéo deste trabalho.



Capitulo 2

As DTNs e Trabalhos Relacionados

STE trabalho é focado nas redes tolerantes a atrasos e desodies (DTNS),
E portanto este capitulo apresenta uma contextualizacdo d&TNs, apresen-
tando suas caracteristicas, técnicas e a representacdo dquaetura em camadas
deste tipo de rede. Em seguida, os trabalhos relacionadosegjuranca na troca de
mensagens em redes sem 0, que na maioria das vezes possu@wooofa distribuicdo
e manutencao das chaves na rede e na complexidade do uso deriftigos cripto-
gra cos, também sao apresentados e discutidos. Por m, osatralhos relacionados

a seguranca das DTNs e de outros tipos de redes sdo apresargad



2.1 Redes Tolerantes a Atrasos e Desconexdes

A arquitetura utilizada na Internet € comprovadamente umaaucédo de grande
sucesso sendo utilizada em todo o mundo. Esta arquiteturalsaseia em suposi¢coes
existentes em redes cabeadas, como existéncia de conetaoe m-a- m, pequenos
atrasos na comunicacéo, baixa taxa de erro e mecanismos dearesmisséo efetivos

para reparar erros, conforme mencionado no capitulo anteri

Porém, alguns ambientes ndo estdo sujeitos a essas supesiga arquitetura
utilizada na Internet. Por exemplo, em uma comunica¢do seno, onde 0s equi-
pamentos (chamados nds) possuem mobilidade, um n6é pode &M comunicacao
com 0s outros nos da rede, ocasionando a ndo existéncia deectividade m-a-
m. As comunicacdes interplanetarias [13] sdo outro exentplonde os atrasos na
comunicacdo sdo muito grandes e a taxa de erro é elevada. ©stexemplos séo:
comunicagao rural, comunicacdo submarina, comunicacéotrendispositivos com

restricdo de energia, etc.

As redes projetadas para funcionar nesses ambientes, coesados desa adores,
foram denominadas de Redes Tolerantes a Atrasos e Desconsx@elay Tolerant

Networks - DTNs), conforme descrito em [7, 8] e suas principais caractergsis sao:

Atrasos longos e/ou variaveis - 0s atrasos em uma DTN pode variar de
alguns milisegundos até horas. O atraso desde o envio de umensagem até
sua chegada no destino, chamado atraso m-a- m, é obtido avés da soma
dos atrasos obtidos salto a salto e é formado pelas seguintesnponentes:
tempo de espera de uma conexao, atraso nas las, atraso densmissao e

atraso de propagacao [14];

Frequentes desconexdes - As desconexdes em uma DTN pode ocorrer pela
mobilidade dos nés que provoca constantes mudancas na tagih da rede,
por condigbes adversas de comunicagdo, economia de resudss elementos
da rede (como em redes de sensores), por negacao de servico,Bevido a

esses eventos a conectividade da rede pode ser intermitepnteseja, pode nao



existir um caminho do n6 origem ao n6 de destino em determiraglinstantes

de tempo.

Para contornar esses problemas de atrasos e desconexdd3Tas utilizam uma
técnica de comutacdo de mensagens e armazenamento persisieNa comutacao
de mensagens, nenhum circuito é estabelecido com anteced€pntre a origem e o
destino. Quando uma mensagem precisa ser enviada, iniciahte ela é armazenada
e encaminhada n6 a no desde a origem até o destino. Pode-semhas na Figura 2.1
um exemplo da troca de mensagens nas DTNs. No tem{poo né origem iniciou o
repasse de uma mensagem para um noé intermedidio O n6 A recebeu e armazenou
a mensagem no tempt,. Posteriormente,A inicia o repasse da mensagem para o no
intermediario B no tempot,. No tempots, B recebe a mensagem e a armazena. No
tempot, B inicia o envio da mensagem ao n6 destino, que a recebe no tempdlor
enviar as mensagens desta forma, as DTNs séo redes do tipoa#ema e encaminha
(store-and-forward), ou seja, em cada repasse da mensagem o no receptor armazena
a mensagem integralmente para posteriormente repassa-ta@oximo né, até o no
destino. Com isso, ndo ha necessidade do né destino estavaatio momento do
envio pelo n6 origem, pois 0s nos intermediarios armazenanmansagem e podem

entregar ao destino posteriormente.

E Ammazenamento
Persistente

Qrigem T M intermediario A md intenn edidrio B T Destino

Figura 2.1: Exemplo de rede do tipo armazena e encaminha, cammazenamento

persistente.

Como as técnicas de comutagdo de mensagens e armazenamestgigiente sao

mandatorias em DTN, foi de nida uma sobrecamandaoyerlay) abaixo da camada
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de aplicacao, responsavel pela comutacdo das mensagensr@azaenamento persis-
tente [13]. Esta camada é chamada Camada de Agregac®Buridle Layer) e as

camadas de uma DTN podem ser observadas na Figura 2.2.

Aplicacdo

Agregacao

Transporte

Rede

Enlace

Fisica

Figura 2.2: Camadas da arquitetura DTN.

As caracteristicas da camada de agregacéo sao [1]:

Armazenamento persistente;
Decisbes de roteamento;
Compartilhamento dos dados agregados entre as aplicacoes;

Adaptar a camada de convergéncia a diferentes protocolos.

A Figura 2.3, retirada de [1] ilustra as caracteristicas daamada de agregacao.

ApOs a descricao das DTNs e de suas caracteristicas, sera@sgntados os prin-

cipais trabalhos sobre seguranca nessas redes.
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LOCAL MANAGEMENT
APPLICATIONS PROCESS
L
BUNDLE e
FORWARDER v ROUTING ™
| ]
STORAGE l \_ DECISIONS /
CONVERGENCE LAYER ADAPTERS
Protocol Protocol Protocol
P1 P2 e Pn

Figura 2.3: Caracteristicas da camada de agregacdo das DTNgura retirada de

[1].
2.2 Seguranca em Redes Tolerantes a Atrasos e Des-

conexoes

Em [10, 11], uma arquitetura de seguranca baseada éfierarchical Based Cryp-
tography (HIBC) para DTNs é proposta. A técnica de HIBC pode ser vistaano
uma arvore, onde a raiz dessa arvore é o provedor de chasvate Key Genarator
- PKG) para seus nos lhos, ou seja, € o responsavel por infamaos nés abaixo
dele sua chave privada [15]. Ele também é responséavel popinfiar a chave publica

de qualquer né abaixo dele, caso isso seja requisitado.

Para evitar sobrecarga na raiz, qualquer né nao folha poder aem provedor
de chaves para os nés abaixo dele. Um provedor de chaves senggrd a raiz de
uma arvore e esta pode ser sub-arvore de uma arvore maior. Ahés das arvores
sd0 0s usuarios da rede, que necessitam das chaves para emvas mensagens
criptografadas. Dado um n6 provedor de chaves sua arvore A e seu né |ho al,
nao folha, provedor de chaves da sub-arvore A.1, diz-se quérgore A de ne uma

regido e a arvore A.1 de ne uma sub-regido @& A Figura 2.4 apresenta um exemplo
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da estrutura do HIBC.

Provedor
de chaves

Usuario

de chaves de chaves

Usuario

Sub-regido Sub-reqido

de chaves de chaves de chaves de chaves

Sub-regido
A1

Sub-regido
A2

Sub-regido
A2

Sub-regido
A22

Usuarin Usuario Usuarin

Figura 2.4:. Exemplo de estrutura em arvore da técniddierarchical Based Crypto-

graphy (HIBC)

Se um usuario da sub-regido A.1.1 necessita enviar uma meyga para um
usuario da sub-regido A.2, ele envia a mensagem para o prarede chaves da
sua sub-regido (A.1.1) cifrando a mensagem com a chave pébldo provedor. O
provedor de chaves ird decriptografar a mensagem e criptaffi-la com a chave
publica do provedor de chaves da sub-regido A.1, e ira repasa ele. O provedor de
chaves da sub-regido A.1, ap6s decriptografar a mensagera,driptografa-la com a
chave publica do provedor de chaves da regido A, que ira cografar a mensagem
com a chave publica do provedor de chaves da sub-regido A.gps decriptografar
a mensagem. Por m, o provedor de chaves da sub-regido A.2 dgiografa a
mensagem e criptografa com a chave publica do destinatarigye apds receber a

mensagem podera decriptografa-la com sua chave privada.

Nesta solucdo, se um provedor de chaves parar de funcionarids os usuarios
da sua regido ndo conseguirdo obter suas chaves e todos osla®ia regiao, e sub-
regides abaixo dele, ndo poderdo enviar mensagens cifrgoa as regides vizinhas.
Outro problema ocorre se o provedor de chaves for comprondeti com isso, toda

a seguranca de sua regido e sub-regides abaixo dele caréetdvel. Por m, o
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fato de o provedor de chaves decriptografar uma mensagem gaepassa-la a uma
regido vizinha, pode ocasionar mensagens nao con aveis ade, pois 0 mesmo pode

alterar o conteldo da mensagem e repassa-la.

Uma comparagao do uso de mecanismos de criptogra a tradicas, como o
PKI ( Public Key Infrastructure), e a técnica de HIBC é apresentada em [12]. Em se
tratando de autenticacdo dos nos e integridade das mensagieos resultados mos-
traram que o HIBC e as técnicas de criptogra as tradicionaiapresentam resultados
semelhantes. Porém, em termos da con dencialidade da megsm, a técnica de
HIBC adota uma solucdo mais e ciente, em se tratando de cargas servidores que
provéem as chaves, pois 0 numero de chaves geradas no HIBC apqrional ao
namero de destinatarios numa rede. Ja na criptogra a tradional, o servidor tem
gue decriptografar cada mensagem recebida. Assim, o nUmdeochaves geradas é

proporcional ao numero de emissores e do numero de mensagenadas.

Os protocolos de roteamento para DTNs foram desenvolvidosne a expectativa
de que os nos estdo sempre indisponiveis. Assim, ataques &Di&o sao tao efetivos
conforme apresentado em [16]. Ataques do tipdropping onde um né malicioso
apaga todos os pacotes que ele recebe; falsi cacdo de tabela rotas, onde um no
malicioso pode enviar mensagens de controle falsas querfazem que um no repasse
uma mensagem erroneamente para um outro né; propagacao dek&Conde um no
malicioso envia mensagens do tipo ACK#A¢knowledgment con rmando a entrega
de uma mensagem, na qual a mesma nao foi efetivamente entesgel ataques do
tipo inundacéao de pacotes, onde um n6 malicioso envia varipacotes na rede, de
maneira a congestionar a rede e no caso de DTN, ocasionar pedd pacotes por

estouro debu er.

Uma maneira de evitar esses ataques € efetuar a autenticacds nds na rede.
Porém, como a DTN nédo é muito suscetivel a esses ataques (de\ao roteamento),
o artigo [16] demonstra que ndo h& necessidade de se efetudergicacdo, pois nem
todos 0s nos que estdo entrando na rede sédo atacantes e elgdaa no roteamento.
Os resultados apresentam que o pior ataque, em relacdo a ega de pacotes, foi 0

tipo inundacao de pacotes onde se 30% da rede for de nés attesa probabilidade
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de entrega das mensagens é de 45% contra 70% se ndo houveuataga rede. O
trabalho ainda analisa a robustez dos protocolos de roteanmt@ encaminhadores,
gue repassam as mensagens originais, e dos protocolos gagtires, que repassam
copias das mensagens. Os protocolos replicadores apresant uma robustez maior

gue os encaminhadores, para a maioria dos tipos de ataques.

Um grupo de pesquisa ddnternet Research Task Force(IRTF) [17], chamado
Delay Tolerant Networking Research GrougDTNRG) [18], tem 0 objetivo de estu-
dar e criar padrdes de interconexao de redes de cooperacimnante heterogéneas,
mesmo que a comunicagcdo m-a- m nunca possa ser disponibdda, como no caso
das DTNs. Uma das linhas de pesquisa deste grupo de trabalhoeéacionada a
seguranca para DTNs. Porém, até o momento, a contribuicdoeaseguranca deste
grupo de trabalho foi a especicacao de trés camadas indepentes de seguranca
especi cas para cada bloco de agregacdmidle blocky que podem ser usados em
conjunto para fornecer varios servicos de seguranca ou ipdadentemente um do ou-
tro [19]. O Bloco de Autenticacdo AgregadoBundle Authentication Block (BAB)),
assegura a autenticidade e integridade das mensagens saltsalto. O BAB per-
mite que cada no veri que a autenticidade da mensagem antee cepassa-la. Para
promover seguranca da mensagem da origem ao destino, o BldedSeguranca da
Carga Util (Payload Security Block(PSB)) garante que a mensagem foi realmente
enviada pelo emissor. Por m, o Bloco de Con dencialidadeCon dentiality Block
(CB)), assegura que somente o destino podera obter a inforgda enviada na men-
sagem. Em [20], uma analise da seguranca para essas redesdua nas decisdes
do DTNRG expostas anteriormente, é apresentada onde a pripal critica deste
trabalho é a falta de de nicdo de um mecanismo de distribuigdde chaves nessas
redes pelo DTNRG.

Foram apresentados nessa secdo os trabalhos relacionadwos seguranca de
DTNs. O principal problema destes trabalhos se deve a faltaedum mecanismo
de troca de chaves ou 0 uso de técnicas de troca de chaves quesgmtam alguns
problemas, como o HIBC. Na secao seguinte serdo expostogaisalhos referentes a
seguranca em outros tipos de rede que podem auxiliar em umbugéo de seguranca

para DTNSs.
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2.3 Seguranca em outros tipos de rede

Devido as di culdades de se implementar mecanismos de sega em redes
de sensores e devido a caracteristicas de persisténcia dood, mesmo que poucos
dados e durante pouco tempo, e restricdo de memoria; o estutseguranca para
as redes de sensores foi de grande importancia no desenvawio deste trabalho.
As DTNs podem ser consideradas um tipo de rede ad hoc, por iggopostas de
seguranca em redes ad hoc também foram estudadas neste tiataOs trabalhos de
redes de sensores e redes ad hoc que mais se adequam a estdhoabstao citados

e comentadas a segquir.

Em [21], os autores desenvolveram uma camada de segurancea pades de
sensores baseadas nas primitivas de seguranca. Sao utbzatécnicas deMessage
Authentication Codes(MACS) e de criptogra a para proteger as mensagens trocadas
Sao usadas 2 técnicasAuthenticaded Encrypton- onde se faz a encriptacdo do
payloadda mensagem e posteriormente se computa o MAC payload criptografado
e Authentication Only - onde somente 0 MAC dgayload é feito. O trabalho [22]
segue a mesma légica do artigo descrito em [21] porém, um &tgm de O set Code
Book (OCB) é utilizado na encriptagdo dos dados. Com esta mudangaartigo [22]
apresenta resultados melhores de seguranca em relacao af frém, nenhum dos
dois trabalhos desenvolveram um mecanismo de distribuicde chaves. Eles partem

da premissa de que todos os nds possuem as chaves de todostasmos.

O trabalho [23] também segue as técnicas de seguranca de [2diém determina
gue a troca de chaves é feita através de uma entidade centr@ada n6 deve requisitar
uma chave da unidade central, que enviard uma chave mest®cada no ira derivar
suas chaves a partir da chave mestra. Para se ter acesso éidale central, €
necessario uma comunicagdo m-a- m entre 0 no requisitante esta unidade, o
gue ndo é possivel de se garantir em uma DTN e ainda, o compréimento desta
unidade central afeta toda a seguranca da rede. Por m, depgendo do tamanho
da rede, esta unidade central pode car sobrecarregada deuesicoes de chaves,

agregando atrasos na rede e possiveis perdas de pacotes.
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Outra técnica para obtencédo de chaves com seguranca € a chaanBistribuicéo
de Chaves Pré-estabelecidd(edeployed Key Distributior), onde os nés ja possuem
uma chave pré-de nida no momento da sua fabricacdo. Assimyando uma rede
€ estabelecida, os nds ja possuem material criptogra co dogtros n0s e com isso
a comunicacdo segura entre eles € garantida. Uma variantessti é a escolha de
diferentes chaves dependendo do instante de tempo, comogmsto em [24], onde a
chave escolhida por um n6 dentro de um conjunto de chaves, dade diretamente
do momento da escolha. O problema € a inviabilidade de havena chave comum a

todos os dispositivos, pois apenas um dispositivo comprdide afetara toda a rede.

O uso de criptogra a assimétrica em redes de sensores nao énaelhavel, pois
este tipo de criptogra a necessita de mais computacao na geéo de chaves, na
criptogra a e decriptogra a de mensagens, do que a criptogra simétrica. Além
disso, a criptogra a assimétrica necessita do uso de chavesgas, requerendo mais
armazenamento e capacidade de transmissdo dos nds sens@®sa necessidade de
uso de criptogra a simétrica € apresentada em [25], onde achéca de Distribuicéo
de Chaves Pré-estabelecida, citada anteriormente, tambééanalisada. Porém,
em uma DTN, o fato da possivel diversi cacdo de dispositivassados nesta rede
(mais processamento, memodria e capacidade de transmissé@ofla caracteristica
de armazenamento da mesma, fazem com que existam menos igEss ao uso de

criptogra a assimétrica nesse tipo de rede.

Uma classi cagao dos mecanismos de distribuicdo de chaves eedes ad hoc
€ proposta em [26]. S&o de nidos 3 grupos principais: psotocolos de geren-
ciamento centralizado de chaves , onde uma unica entidade € responséavel por
controlar um grupo de nds e gerenciar suas chaves;aaquiteturas descentrali-
zadas, onde o gerenciamento é distribuido entre sub-grupos e cald-grupo possui
uma entidade que é responsavel pelo gerenciamento do seu@uipo; e osproto-
colos de gerenciamento distribuido de chaves , onde todos os n6s do grupo séo
responsaveis por gerenciar a chave do grupo. Este traballioda cita regras para
um gerenciamento seguro de chaves conpwpver autenticacdo e identi cacao
dos membros do grupo , para prevenir que um invasor se passe por um no legi-

timo do grupo ou ainda por um né gerenciador de chaves de um gaoJ controle
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de acesso, usado para validar um né antes do mesmo ter acesso a comucita
com outros nés do grupo g@eracao, distribuicdo e instalacdo de chaves , pois
€ necessario alterar as chaves de tempos em tempos para dgaranseguranca da

mesma.

O uso de uma entidade central para a distribuicdo de chaves eima rede ad hoc
pode causar atrasos. No trabalho [27], os autores demonsirgue 0s nds recebem
as chaves necessérias a criptogra a mais rapidamente em uontexto distribuido
em detrimento a um contexto centralizado. E mostrado que a rotidade dos nés
prové uma maior disseminacgao das informacdes criptogracdo que se 0s nds neces-
sitassem de acessar uma entidade central para obter estainfacdo. E mostrado,
através de simulacoes, que apdés 1000 segundos, 70% da segaja havia sido es-
tabelecida numa rede com 100 nés, 5 metros de raio de transés em cada no,
1km? de area e distribuicdo de chaves descentralizada, contra segundos na

distribuicdo centralizada para 0 mesmo cenario.

Nesta secao alguns trabalhos académicos que propdem meraos de seguranca
para redes sem o foram citados. Estes trabalhos foram imgantes na de ni¢cao do
mecanismo de seguranca proposto no Capitulo 3. No proxim@italo as premissas
de seguranca e as técnicas utilizadas para garantir essasnpissas seréo apresenta-

das.
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Capitulo 3

Mecanismo de Seguranca Proposto

para DTNs

S DTNs possuem a caracteristica de armazenamento persigtedas mensa-
A gens. Esta caracteristica permite que os nés da rede arma@®@ras mensagens
guando o mesmo esta desconectado dos outros nés da rede. rRpesta caracteris-
tica pode ser usada também quando os nds necessitam de algootaa informacéao
para repassar a mensagem, como por exemplo a chave criptagr&lo n6 destino.
Assim, este capitulo apresenta 0 mecanismo de segurancgopsio neste trabalho.
Inicialmente, o mecanismo de troca de chaves proposto é agmetado, seguido de
como 0s nés procedem para enviar uma mensagem. Além dissorozgdimento de
recepcao de mensagens é apresentado e por m, a apresentaf@@strutura das

mensagens utilizadas neste trabalho.
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3.1 Mecanismo Proposto para a Troca de Chaves

Como descrito na Secédo A.1, os algoritmos de criptogra a ressitam de um par
de chaves para efetuar a cifra, ou seja, um né necessita sabehave publica do outro
nd destinatario, para poder cifrar sua mensagem e envia-la dhodo con dencial.
Portanto, os n0s em uma rede necessitam obter as chaves dososunos da rede
para que possam enviar suas mensagens de forma con denchhs redes maveis,
existem duas maneiras de se obter as chaves: através de untalade central, onde
esta entidade € um porto seguro e possui todas as chaves deosods nés. Um
exemplo dessa maneira € Brivate Key Generator (PKG), onde geralmente, uma
entidade gera as chaves de todos os nés da rede. Portantoaesttidade sabe as
chaves de todos os nds. Outro exemplo é citado no Capitulo 2yde a técnica
de Hierarchical Based Cryptography(HIBC), utiliza uma entidade central em cada

sub-regido para propagar aos seus nos as chaves gque elessitm.

Outra maneira de efetuar a troca das chaves € cada n0 geren@aa chave e
repassa-la para seus vizinhos e 0 mesmo as repassa. Se actédei criptogra a for
assimétrica, as chaves podem ser repassadas pelo meio, samassidade de um canal
seguro, pois se um atacante estiver escutando o canal, e podera descobrir o

segredo da criptogra a apenas com a chave publica.

Porém, na criptogra a simétrica existe a necessidade da ta de chaves ser efetu-
ada de maneira segura pois, se um atacante descobrir a chale,pode decriptogra-
far facilmente a mensagem. No Capitulo 2, foram descritaggamas solucdes para
a troca de chaves seguras em um esquema criptogra co simétricomo exemplo,
pode-se citar o uso de chaveiros USB para obtencdo de chavelsases pré inseridas
nos nos. Essas solucdes tentam obter um canal inicialmeneggro, para que 0s
nés possam trocar suas primeiras chaves, porém essas sekigdo sdo consideradas

boas, conforme comentado no Capitulo 2

Com isso, neste trabalho, resolveu-se usar o mecanismo de& de chaves publi-
cas e privadas (criptogra a assimétrica), pois neste medamo néo ha a necessidade

de se estabelecer um canal seguro para a troca de chaves.

19



O problema de se adotar técnicas de troca de chaves onde ndstexuma entidade
central de armazenamento € que no momento do envio de uma nagn, o0 no
emissor pode ndo ter a chave publica do né destino, portantonaensagem nao

poderia ser enviada e conseqientemente seria descartada.

Este trabalho propde o uso de mecanismos de troca de chaves2iNs que
possuem por caracteristica a persisténcia da informacéaossim, se uma mensagem
nao puder ser enviada, o0 ndé a armazena até obter a chave pafeéela e poder enviar
a mesma ou, se a memoéria de armazenamento do ba ér) car completa, a men-
sagem é descartada. Portanto, existe um tempo na qual a megsm pode esperar
pela chave para ser enviada, ao contrario de outros tipos dedes que removem a

mensagem se nao souber a chave do destino.

As DTNs também sao caracterizadas pela ndo existéncia de eg&0 m a m.
Conexdo m a m pode ser de nida como a habilidade de enviar um mensagem
para um destino e receber uma resposta imediatamente [12prRAnto, ndo € possivel

obter a chave de um destinatario no momento do envio.

Outro desa o importante em DTNs é o repasse de mensagens. Gpnéio existe
comunicagdo m a m, ndo é possivel saber ariori se a mensagem chegara ao
destino. Para isso, diversos protocolos de roteamento forariados, com o objetivo
primario de obter um maior nimero de mensagens entregues e oranor numero

de mensagens descartadas.

Entdo, dado que nas DTNs se espera que existird um caminho deyem ao des-
tino (independente do tempo que leve para haver este caminhpara a distribuicéo
de chaves proposta neste trabalho, pressupde-se que eéistima rota do destino
a origem (independentemente do tempo que leve para haveraesbta). Portanto,
a técnica de troca de mensagens apresentada neste traballoalg ser vista como
um roteamento do destino para origem, pois um no ira propagauas chaves com o

intuito do n6 que desejar enviar uma mensagem para ele, pdssua chave publica.

No Capitulo 2, foram apresentados os resultados dos traba#h[10] e [27]. Pode-

se observar nos trabalhos sobre HIBC, que técnicas de troca chaves centraliza-
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das e descentralizadas possuem alguns pontos de falha, pddecomprometer a
seguranca da rede. J& em [27], mecanismos distribuidos cgnsen disponibilizar
material criptogra co, no caso as chaves, de forma mais r&gi do que mecanismos
centralizados. Em [12], os autores demonstram que 0s mesamos tradicionais de
seguranca possuem bom desempenho em DTNs. Portanto, nestébalho, sera uti-
lizada uma arquitetura distribuida, onde o material criptgra co sera repassado no

contato dos nos.

De ne-se que um nod estd em contato com outro nd se, sejam 0s ndse n2,
pn1(t) € pn2(t) suas respectivas posi¢cdes no instantee suas areas de coberturd,;
e Anz . Se no instantet, pno(t) 2 Anr € pai(t) 2 Anz diz-se quenl e n2 estdo em

contato no instantet.

Se dois nos estiverem em contato um com 0 outro, existe uma gibdidade de
troca de informacgdes entre eles, pois se o canal de comuréocagstiver sendo usado

(meio ocupado), a comunicagdo ndo ocorrera.

O mecanismo de troca de chaves proposto, utiliza esses ctogantre 0os nés para
efetuar a troca de material criptogré co e o armazenamentoag chaves ja recebidas
de cada n6. O uxograma da Figura 3.1 apresenta os passos daca de chaves.
Esse processo de troca de chaves ocorre da seguinte mansgapre que dois nos
acabam de estabelecer uma conexdo e o meio de comunicac&oliest, eles trocam
suas chaves e repassam as chaves que cada um ja recebeu datosranteriores.
Esse processo de troca se inicia com um dos dois nés requiditao meio. Seja
0 né que conseguiu alocar o meio de comunicacdo. Oinénvia uma mensagem
para o outro néj, com uma lista contendo a identi cacdo dos nds que ele possui
chave em sua memoria. Essa mensagem € chamada de Lista de.NOsno j, ao
receber a Lista de NOs, ira veri car em sua memoria 0s nos mpual ele possui a
chave publica. Entéoj ir4 enviar uma mensagem para contendo a Lista de Noés
dele, acrescida de uma lista contendo a identi cacdo e a cleapublica dos nés que
] possui, masi ndo possui. Essa segunda lista € chamada de Lista de Chaves
Assim quei receber a mensagem decom a Lista de Chaves e a Lista de Nés

dej, ird atualizar a sua Lista de Chaves com a Lista de Chavesecebidas dg e
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ird comparar a Lista de N6s recebida d¢ com os nés na qual ele possui a chave
publica. Apds esta comparacda,ird enviar a Lista de Chaves que ele possui, mas
j ndo possui. Por m,j, ao receber a Lista de Chaves dg atualizara as chaves
gue ele possui em memoria. No nal da troca de chavase ] possuirdo as chaves

dos mesmos nds na memoaria.

Uma otimizagao desta troca de mensagens é a Lista de NOs jgp@la serve para
gue a mensagem tipo Lista de Chaves seja reduzida, pois o sWira repassar as
chaves que o outro né ndo possui e ainda, se um nd que recebea wista de Nos
veri car que o n6 que enviou a Lista de NOs possui todas asales que ele possui,
nao sera enviada uma mensagem tipo Lista de Chaves, dimindo o niUmero de
mensagens de seguranca na rede. Esta otimizacéo foi basead@oca de mensagens

do protocolo de roteamento epidémico.

Se, no momento do estabelecimento do contato o meio estiveupado, 0s nds
guardardo as mensagens contendo suas Lista de N6s moer de mensagens e
esta sera enviada como uma mensagem de dados (que né&o é tipstaLde NOs
nem Lista de Chaves) quando o meio estiver livre, sendo queensagens do tipo
Lista de N6s e Lista de Chaves s0 séo repassadas para o msttho. O mesmo
ocorre, se 0 meio estiver ocupado no envio de qualquer meesageferente a troca
de mensagens de seguranca. Se um no receber uma mensagenpdoliista de
Nés ou Lista de Chaves, ele ird proceder com a atualizacaa envio das chaves

recebidas.

3.2 Mecanismo Proposto para o Envio de Mensa-

gens
No momento que um no cria uma mensagem para ser enviada a untidesario,
0 né verica se ele possui a chave publica do destino. Se passele criptografa

0 payload da mensagem, calcula o hash dpayload criptografado, criptografa o

hash com sua chave privada e coloca a mensagembuicer de mensagens a serem
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Figura 3.1: Fluxograma do mecanismo proposto para a troca dhaves
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repassadas posteriormente. Caso 0 n6 nédo possua a chaveigdillo n6 destino, ele
irA armazenar a mensagem nbu er de mensagens, a espera da chave publica do

destino.

No momento do envio de uma mensagem, 0 no inicialmente ved Ge a men-
sagem é do tipo Lista de NO0s ou Lista de Chaves, se for o n@mveri ca se a
mensagem ja foi cifrada, pois esses tipos de mensagens n@ocféadas. Caso a
mensagem nao seja do tipo Lista de N0s ou Lista de Chaves no6 checa se ela
ja esta criptografada, se nao estiver, ele tenta criptogéda; se conseguir, calcula
o hash dopayload criptografado, criptografa o hash com sua chave privada ewes
a mensagem normalmente; caso contrario, deixa a mesmalmoer para tentar ser

criptografada futuramente ou até ser eliminada dbu er.

O uxograma da Figura 3.2 mostra os passos do envio de mensage
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Figura 3.2: Fluxograma do envio de uma mensagem
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3.3 Mecanismo Proposto para a Recepcéao de Men-

sagens

ApOs receber uma mensagem, 0 n6 deve veri car 0 seu tipo. Sedotipo Lista
de NOs ou Lista de Chaves, o no ira proceder conforme o ugmama da Figura
3.1 (troca de chaves). Caso contrario, 0 mesmo ird veri cae possui a chave publica
do n6 emissor, para veri cacdo da autenticidade e integrida da mensagem. Se nao
possuir, ele veri card se € o destino. Se ele ndo for o destisonplesmente coloca
a mensagem ndu er de mensagens para ser repassada, sem checar a integridade
e a autenticidade da mensagem. Se ele for o destino, ird caloa mensagem em
um bu er de mensagens recebidas e sempre que atualizar as chaves nadme,
ird veri car se ele recebeu a chave publica do emissor, contuito de veri car a
autenticidade e integridade da mesma. E esperado que os némgre possuam a
chave publica do emissor, ja que as chaves sdo sempre trosaddes das mensagens.
Se 0 no6 possuir a chave publica do emissor, ele ird chegar seeasagem é auténtica
e se 0 hash do pacote esta correto. Se a mensagem nao for aut#rdu o hash
estiver errado, o né ir4 descartar a mensagem. Caso contoarb né ir4 veri car
se ele é o destinatario da mensagem. Se nao for, ele ird armazea mensagem
no seubu er de mensagens. Porém, se ele for o destinatario da mensagem, i
decriptografar a mensagem com sua chave privada. Caso terswgesso, 0 nd ira

armazenar a informacao recebida, caso contrario ird dedearo pacote.

O uxograma da recepcao de uma mensagem esta apresentado gufa 3.3.

3.4 A Estrutura das Mensagens

A estrutura das mensagens utilizadas nesse trabalho é ilieta na Figura 3.4.
Os campos da mensagem foram criados tentando seguir a estratda mensagem

proposta pelo DTNRG apresentado no Capitulo 2 e serdo de rad a seguir.

Os camposorigem edestino contém a identi cacdo dos nés de origem e destino,

25



irecebe
menzagemn de j

¥

Inicia procedimento
para receber
mensagetn tipo lista
de ndz ou tipo lista de

chaves

Menzagem de
dados?

i Armszens
Possui a chave
publica de j7? MENZSaEEm No
hufier

Yerifica Anmazena no
integridade = buffer de
autenticicdade da Mmenzagens
mensagem recehidas

Auténtica e Descarta a
Integra’ MEnsagem
Armmazens
¥
MENSRLEm no
ufter | » FiM
r
Tenta
decriptogratar 5
MENSAHem com
e chave privada
Conseguil Descarta a
decriptografary Mensagem

Figura 3.3: Fluxograma da recepcdo de uma mensagem
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Figura 3.4: Estrutura das mensagens utilizadas neste traba
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respectivamente. O campdD é um identi cador da mensagem. Cada mensagem na
rede possui um unico identi cador. Emtamanho , o tamanho total da mensagem
€ informado, pois cada mensagem possui seu tamanho prépi.campo payload
possui a informacéo Util da mensagem. Este campo € criptoffido quando a men-
sagem € do tipo normal ou possui a lista de nés ou lista de chevee a mensagem
for utilizada para troca de chaves. O campbash possui a criptogra a do hash do
campo payload criptografado com a chave privada do emissor, se a mensagem f
do tipo normal. O instante em que a mensagem € criada € inserido campomo-
mento criacdo . Os campodista, chave e criptografada sao campos de controle
para informar se a mensagem € do tipo Lista de NoOs, Lista dehaves ou se a

mensagem ja foi criptografada, respectivamente.

Assim como proposto pelo DTNRG, neste trabalho a segurancst& na camada
de agregacédo da arquitetura DTN. No envio das mensagens @@@as, as mesmas
séo criptografadas e € calculada a assinatura digital antde passar para a camada
de transporte. No ato da recepcao de uma mensagem, a assiratligital da mesma
€ veri cada e se a mensagem for auténtica e integra, sera ameaada. Além disso, se
0 nO que esta recebendo a mensagem for o destino, a mensageqdseriptografada
e repassada para a camada de aplicacdo. No contexto de troealaves a camada de
agregacdao, além de guardar as chaves; a criacdo e compardegdistas de nos e listas
de chaves ocorrem também nesta camada. A Figura 3.5 apreseos mecanismos

de seguranca utilizados nesta proposta e presentes na camdd agregacao.

Na Figura 3.6 pode-se observar o percurso de uma mensagenapehmadas
da arquitetura de uma DTN desde a origem, passando pelos natermediarios e

chegando ao destino.

Quando uma informacéo for gerada pela camada de aplicacdondoorigem, esta
sera repassada para a camada de agregacdo. A camada de agaegaa veri car se
0 nd origem possui a chave do n6 destino para criptografar darmacéo. Se possuir,
além de criptografar a mensagem, sera calculada e armazemadassinatura digital
da mesma. Se nao possuir, a informacao sera armazenada cositotplano até que

0 n6 origem possua a chave do destino ou que a mensagem sejeadesla. Se a
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mensagem ja estiver cifrada e houver uma oportunidade de asge da mensagem
as outras camadas da arquitetura, abaixo da camada de agre@@, irdo inserir seus
campos e criar uma mensagem (pacote) para ser enviada para@jpno né. Quando
0 no6 intermediario receber a mensagem, ira retirar as infoapdes das camadas fisica,
enlace, rede e transporte e quando a informacéo chegar na ademde agregacao, ele
ird veri car se a assinatura digital é valida. Se for, o n6 imrmediario ird armazenar
a informacgéo na sua &rea de armazenamento. Se nédo for validle, ira descartar a
mensagem. Este processo ocorre em todos os nos intermesbague a informacéo
for repassada até a mesma chegar ao né destino. No né destapis a retirada dos
cabecalhos das camadas abaixo da camada de agregacgédo e adawha agregacao
veri car a assinatura digital da mensagem; a camada de ageegfio ird decriptografar
a mensagem e repassar o conteudo Util decriptografado parasanada de aplicacéo

do nd destino.

Este capitulo apresentou a teoria desenvolvida para proveeguranca para as
DTNs. Porém, como este mecanismo de seguranca funciona néatipa? Qual o
impacto dele no desempenho da rede? O préximo capitulo agnets: as ferramentas
e protocolos utilizados para a avaliagdo do impacto do megsmo de seguranca pro-
posto no funcionamento das DTNs. No Capitulo 5 serdo apretaios os resultados
de simulagbes feitas com este mecanismo de seguranca pariecae o impacto do

mesmo na rede.
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Capitulo 4

Mobilidade dos NOs e Protocolos de

Roteamento em DTN

S DTNs, que sao o foco deste trabalho, possuem caracterisicde redes ad
A hoc, ou seja, os n0s ndo necessitam de se conectarem numalaaé central
para enviar e receber seus pacotes. Os pacotes sao transiogientre os nos atraves
do mecanismo de roteamento. Além disso, nas DTNs 0s nds saoveig) o que
signi ca que cada no6 pode estar se deslocando em uma diregn,um determinado
intervalo de tempo. Entdo, a mobilidade dos nds e os protoosl de roteamento
sdo componentes essenciais na avaliacdo de desempenho d& Dom isso uma
breve descricdo desses componentes se torna necessarigde apresentadas neste

capitulo.
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4.1 Mobhilidade do Noés

A mobilidade dos nos se refere a maneira em que 0s nos se dasiadentro de
uma area de nida. A mobilidade dos nés pode ser representadatavés de mobi-
lidade sintética, onde modelos matematicos determinam o mmento dos nos; ou
através de dados reais, onde rastrofgdces) de mobilidade real séo utilizados para
representar a mobilidade dos nés. Estes rastros de mobiligareal podem ser dados
pela movimentacdo de pessoas em um determinado local, como shopping cen-
ter, deslocamento de carros em determinadas ruas de um centrbamo ou, ainda,
movimentacdo de animais na natureza, por exemplo. Ja na matiélde sintética, o
modelo matematico que de ne a direcdo, velocidade e acelgta dos nés, é o que
difere um modelo do outro. Exemplos de modelos sintéticosos@Random Walk
[28], Random Waypoint[28], MMIG [2], Random Direction [28], Gauss-Markov [28],

entre outros.

Neste trabalho os modelos de mobilidade sintéticGandom Waypointe MMIG
foram utilizados na avaliacao das técnicas propostas no Gayo 3. Ainda, rastros de
mobilidade humana, coletadas em uma &rea de lazer, serddizsidos com intuito de
demonstrar o funcionamento da técnica sugerida em um ambiewe mobilidade real.
Os modelos de mobilidade, a coleta e tratamento dos rastrasars sdo apresentados

a segquir.

4.1.1 Random Waypoint

O modeloRandom Waypoint (RWP), inicialmente foi proposto por [29] e atual-
mente existem diversas variacdes do mesmo. Na versao maipregada do RWP,
0S nos sdo dispostos aleatoriamente na area de simulacao walmsente, esta dis-
tribuicdo dos nds, segue uma distribuicdo de probabilidadeniforme. Apds esta
distribuicdo de posicdo, os nés permanecem nesta posi¢caopn periodo aleatério,
chamando tempo de pausa. ApOs esta pausa, 0 n0 escolhe aleatente um novo
destino dentro da area de simulacdo e uma velocidade, que &amemente distri-

buida entre Vmin ; Vmax]- Entdo, o né se desloca para esse destino com a velocidade
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escolhida e ap0s chegar ao destino, espera outro tempo despaaleatoério, para

reiniciar o movimento em outra direcao.

O deslocamento de um nd, sob o0 modelo de mobilidade RWP pode westa na

Figura 4.1. Esta gura foi retirada do trabalho apresentadem [28].
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Figura 4.1: Exemplo da movimentacdo de um nd sob a in uénciaodnodelo de
mobilidade RWP.

No RWP a escolha do préximo destino e da proxima velocidade néd uenciada
pela posicéo e velocidade atuais. Com isso, 0 RWP é dito um mimdee mobilidade
sem memoria, ou seja, ndo leva em consideracgdo as informaggid#re o movimento

em estagios de tempo anterior para gerar 0 movimento atual.

41.2 MMIG

O modelo de mobilidade MMIG, proposto em [2] usa uma cadeia déarkov

de parametro discreto para simular a movimentacdo de um no. idéia € usar a
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memoria contida nos estados da cadeia de Markov para dar unmse de direcéo ao

deslocamento de um né e evitar mudancas bruscas na sua velade.

Séao utilizados duas cadeias de Markov: uma para deslocantenha coordenada
X e outra para deslocamentos na coordenada y. Em cada unidatke tempo, em
funcdo do estado da cadeia, € escolhido um deslocamento magdio x e outro na
direcéo y. A cadeia de Markov possui probabilidade de mudanca para os estados
a direita e probabilidadem de mudanca para os estados a esquerda, com isso, a
probabilidade de permanéncia no mesmo é (1 m2. A Figura 4.2 ilustra a cadeia

de Markov que representa a alteracéo de direcao.

P-e—e

Figura 4.2: Cadeia de Markov de transicdo para o MMIG. Figureetirada de [2]

Nesse modelo é atribuido um conjunto de valores de incremasmtna posicao
inicial do nd, que variara no intervalo [0n]. Esse incremento representa a variagao
do valor da velocidade, em uma coordenada (x e y), e segue o0 portamento de
uma série geometrica onde o valor inicial € 1 e o valor maximaéDesta forma, o

modelo permite um movimento suave com diversas velocidadesultantes.

Ajustando os valores dem, n ep é possivel de nir uma movimentagdo suave com
pequenas variacdes de velocidade, representando por eXemp deslocamento de

pessoas, bem como grandes aceleracdes, representandolocdesento de veiculos.

Na Figura 4.3, pode-se observar o rastro da movimentacdo da né utilizando
0 modelo de mobilidade MMIG.
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Figura 4.3: Exemplo da movimentacdo de um né sob a in uénciaodmodelo de
mobilidade MMIG. Figura retirada de [3]

4.1.3 Mobilidade Real

Nos ultimos anos, varias caracteristicas indesejaveisdor descobertas nos mo-
delos aleatérios, como pode ser visto em [30, 31, 32]. Poojssuidados devem
ser tomados quando usa-se, nas simulacdes, esses modelssimAneste trabalho

utilizou-se também um rastro de mobilidade real para validgio do mesmo.

Esta mobilidade real foi coletada em uma area de lazer, chat@aparque da
Quinta da Boa Vista no Rio de Janeiro, Brasil. Este parque contelagos, cavernas,
muitas arvores e abriga dois importantes pontos turisticoso jardim zoologico do
Rio de Janeiro e o Museu Nacional. A coleta da mobilidade foitieicom o uso de
um equipamento GPS da marca Trimble, modelo Geo XM 2, que passima alta
precisdo (com erro de localizacdo submétrico) e permite @pao diferencial, que é

uma técnica de ajuste da posi¢ao geogra ca coletada em réla@ uma base de dados
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geodésica. A coleta dos traces ocorreu durante varios dias skmana, das 9:00 as
16:00 horas. Esse horario foi escolhido com base em um saftvele planejamento da
qualidade da constelacéo de satélites que cobrem uma deterawla 4rea geogra ca

em um determinado intervalo de tempd.

Para a coleta dos registrostfaces de movimento, 120 pessoas que caminhavam
pelo parque, em dias e horarios diferentes, foram escollsddeatoriamente e convi-
dadas para participarem da pesquisa como voluntarias. Assio receptor de GPS
foi entregue a cada um dos voluntarios que se movimentarang thaneira indepen-
dente pelo parque. No nal da caminhada de cada voluntério, BPS era recolhido
novamente. O tempo de coleta do movimento de cada voluntanariou de 300 a
1300 segundos aproximadamente, na qual o tempo entre amastde cada posicao

coletada foi de um segundo.

ApOs a coleta dos experimentos, os dados foram submetidoséanica de cor-
recdo diferencial com o objetivo de melhorar a acuracia da digas coletadas pelo
GPS, ou seja, diminuir possiveis erros na captura da posigg@ogra ca das pessoas
através do GPS. Para isso, foi usada a ferramenkath nder O ce 2. Além disso,
valores discrepantes nos dados, néo corrigidos pela téanite correcdo diferencial,
podem ocorrer devido a erros causados por obstaculos coma@sas das arvores.
Desta maneira, as posi¢coes geogra cas que geraram deslag@os (diferenca entre
a posicao atual e a posicao no segundo anterior) superiore®, & metros foram des-
cartadas’. Com o objetivo de ter-se uma avaliagdo com traces de duragdguais
de tempo, foram escolhidos 100 experimentos que tiveram@eaienos 600 segundos
de duracédo (tempo que foi usado nas simulacfes). O tempo remscente (acima
de 600 segundos) desses traces néao foi considerado nesbalina, juntamente com
os 20 traces de duracdo menor que 600 segundos. Maiores detabesta coleta e

tratamento dos dados coletados podem ser obtidos em [33].

lpPara informacdes detalhadas sobre este software acesse

http://www.trimble.com/planningsoftware.shtml
2Mais detalhes sobre esta ferramenta acesse http://www.trinble.com/path ndertools.shtml
3Durante os experimentos, foi observado que nenhum voluntéw chegou a velocidade de 2,5

m=s. Assim, deslocamentos superiores a 2/, que podem ter sido gerados erroneamente, ndo

foram considerados.
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Na Figura 4.4, € mostrado o tracado do deslocamento de algults experimentos
usados na avaliacdo. Através desta gura, pode ser obsergague o deslocamento
dos voluntarios pelo pargue, na maioria das vezes, foi in neiado pelo formato das
ruas e trilhas existentes no parque. Assim, pode-se dizeregasse deslocamento
foi baseado em obstaculos ao contrario do deslocamento &ea que é gerado pe-
los modelos de mobilidade, mais utilizados na literaturaandom walk e random

waypoint

Image © 2008 DigitalGlobe

Figura 4.4: Tracado do deslocamento de alguns dos experitosncoletados no par-

gue da Quinta da Boa Vista.

Com o uso das trés mobilidades descritas acima, serd avadiaal e ciéncia do
mecanismo proposto neste trabalho no uso de mobilidade giita, com e sem me-
moria, e com o0 uso de mobilidade de pessoas, abrangendo a naidos casos de

mobilidade possiveis.
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4.2 Protocolos de Roteamento em DTN

O roteamento nas DTNs é caracterizado pela forma de trocar agensagens a
cada contato. Assim, os protocolos de roteamento séo classilos em encaminha-
dores e replicadores. Os protocolos encaminhadores comd®ROPHET [34], o
MEED [14] e o MAXPROP [35], escolhem quais mensagens serdansmitidas, e
os replicadores, que tém como exemplo, o Epidémico [36], RB[87], o Spray and
Wait [38] e oSpray and Focus[39], repassam cOpias de suas mensagens em cada
contato. Os protocolos de roteamento Epidémico, PROPHET$pray and Wait que
sd0 0s mais usados na literatura, serdo utilizados nesteligdho. Uma explicacao

do funcionamento dos mesmos € apresentada a seguir.

No trabalho [36], os autores propdem o protocolo Epidémiocande o roteamento
€ realizado pela propria mobilidade dos nés na DTN. Assim, gado um né entra
no alcance de transmissdo de outro n6 é estabelecida uma &é@oe Em seguida,
0S nos trocam suas listas de mensagens armazenadas. Desw@omas mensagens
da lista recebida é comparada com as mensagens presentes@@ara determinar
guais mensagens 0 nd ndo possui. Feito isso, 0 n6 solicita viede copias destas
mensagens. O processo de troca de mensagens se repete talgueeum no estabe-
lece contato com um novo nd, 0 que permite que as mensagenamsajapidamente
distribuidas pela rede. Assim, quanto mais copias de uma nmes mensagem forem
encaminhadas na rede, maior sera a probabilidade desta mayem ser entregue e
menor sera o atraso. Este foi o primeiro protocolo de roteante proposto para as
DTNSs.

O protocolo PROPHET (Probabilistic ROuting Protocol using History of En-
counters and Transitivity) proposto por Lindgren e outros, em [34], utiliza 0 mesmo
principio de troca de mensagens utilizado no protocolo E@Edchico. Quando dois
nds estabelecem uma conex&o, eles trocam as suas listas desagens. A diferenca
€ gue nesta lista existe um parametro novo para cada mensagdm lista. Esse
parametro corresponde a probabilidade de cada @bentregar mensagens para um
destino conhecidob (P 2 [0;1]). O valor de P, aumenta sempre quex e b

se encontram e diminui s& e b deixam de se encontrar freqientemente. O tempo
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€ controlado por uma constantek, denominada constante de envelhecimento, que
corresponde ao numero de unidades de tempo transcorridasaka dltima vez que
a métrica foi atualizada. Quando um né recebe a lista do vizio, ele calcula a
probabilidade de entrega para cada mensagem que ainda nasqud. Em seguida,
para cada mensagem, o né compara a probabilidade indicada sz lista com a
probabilidade indicada na lista recebida do vizinho. Essamparacéo € realizada
para veri car qual dos dois nGs possui a maior probabilidad#e entrega. ApoOs essa
comparacao, trés procedimentos seréo realizados: (i) o névd enviar um pedido
das mensagens ndo armazenadas que possuem uma maior prbbate de serem
entregues através dele; (ii) recebe o pedido de mensagenwidmho e as envia; e
(i) apaga todas as mensagens que o vizinho tem maior proliladade de entregar.
No nal, cada n6 possuira somente mensagens cujas probatalies de entrega sejam

maiores através dele.

Ja o protocolo Spray and Wait (SW) , apresentado por Spyropoulos e outros
em [38], combina a velocidade do protocolo Epidémico, comieglicidade de um
envio direto (direct transmission) para o n6 destino. Este protocolo possui duas
fases, na primeira, chamada d8pray, para cada mensagem gerada no né origem,
L cépias desta mensagem séo repassadas para outros 1 nés. Se o no destino
ndo foi alcancado nesta fase, o protocolo entra na fase deesap chamadaWait,
onde osL nés que contém copias da mensagem, irdo repassa-las somgauta o no
destino. Uma otimizacéo deste protocolo, bastante utilizka, € chamada déinary
Spray and Wait Nessa otimiza¢do, cada né se possuir> 1 cOpias da mensagem
(onde n é o numero de cépias de uma mensagem contida em um no), ira sesaa
bn=2c e manteradn=2e copias da mensagem consigo, até o N6 possuir apenas uma

cépia da mensagemn(= 1), quando entrara na faséMNait.

Com o0 uso destes trés protocolos de roteamento, 0 mecanisnmoppsto sera
avaliado tanto para protocolos encaminhadores, quanto gareplicadores, com e
sem controle da quantidade de cépias das mensagens. Com igede-se apresentar

os resultados obtidos nos mais diferentes contextos de m@ento das DTNSs.
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Capitulo 5

Impacto do Mecanismo de Seguranca

Proposto em uma DTN

OM o intuito de avaliar o impacto do uso do mecanismo de seguaa proposto
C neste trabalho, este capitulo apresenta os resultados densiacdes de uma
DTN, efetuadas com e sem o uso desse mecanismo, para efeisamparacao.
Inicialmente o simulador utilizado para obter os resultaddescritos neste capitulo
serd apresentado. Apoés isso, uma descricdo dos parametras simulacdes e das
métricas de desempenho avaliadas serdo apresentadas. Gesde alta densidade e
baixa densidade serao utilizados, para que o funcionamem mecanismo proposto,
em diversas situacdes, seja investigado. Por m, os resudtzs obtidos nessa avaliagéo

serdo apresentados e discutidos.
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5.1 O Simulador

A avaliacdo do mecanismo proposto neste trabalho foi reada através do uso
do simulador The Opportunistic Network Environment simulator(The ONE) [40],
desenvolvido peldNetworking Laboratoryda Helsinki University of Technology para

estudo de mobilidade em DTNSs.

O simulador The ONE, desenvolvido com o uso da linguagem de programacao
JAVA, possui codigo aberto e esta disponivel para uso na pagiweb do mesmo.
Alguns trabalhos publicados zeram o uso deste simuladorpmo em [41, 42, 43].

Uma fotograa da execucgéo do simuladoiThe ONE pode ser vista na Figura 5.1.
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Figura 5.1: Exemplo de execug¢éo do simulador The One

A versao do simulador utilizada foi a 1.2 e suas caracterrsis estdo descritas

no apéndice B. O simulador foi desenvolvido para ser utilida na analise da mobi-
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lidade dos ndés nas DTNs assim alguns campos das mensagensad@sindo estdo
implementados. Desta maneira houve a necessidade de saiafedlteracées no simu-
lador nas partes referentes as mensagens do simulador e témifoi implementado
um modulo de seguranca de acordo com 0 mecanismo proposto eesgntado no

Capitulo 3.

5.2 Detalhes da Implementacao do Mecanismo Pro-

posto

O mddulo de seguranca desenvolvido, também na linguagem degramacao
JAVA, contém o algoritmo de criptogra a RSA e o cddigo hash SHA&R56. Além
disso, foi criado o codigo que gera a assinatura digital, ligando os codigos do
algoritmo de criptogra a e o codigo hash. Com isso, este mdduwcontém o cédigo

para garantir as trés premissas basicas de seguranca.

O mddulo que gerencia as mensagens na rede foi alterado paran@nsagens pos-
suirem a estrutura descrita na Secao 3.4. Para a criacdo dans&gem criptografada
e da assinatura digital foi necessario alterar o médulo dawsilador de criacdo das
mensagens, para que no momento da geracdo de uma mensagemsmm@udesse
ser criptografada e sua assinatura digital fosse gerada @& o né ndo possuisse a
chave, que a mensagem fosse armazenada sem a criptogra agpocom 0 campo

criptografada vazio (veri car estrutura da mensagem na Ség 3.4).

O mddulo de roteamento das mensagens também foi alteradojgpo mesmo é
que veri ca se a mensagem chegou corretamente e se 0 n6 quelree a mensagem
€ 0 n6 destino. Neste modulo foi necessario inserir a verigéo da assinatura digital
sempre que uma nova mensagem € recebida por um né e decrigtfagra mensagem
se 0 nO que recebeu a mensagem é o N6 nal. Ainda neste moduleitd fa veri cacao

se a mensagem esté criptografada antes da origem repassa-la

No contexto da troca de chaves, o médulo que gerencia os nésetie foi alterado

para que os nés armazenem, atualizem e busquem as chaves nadnia. O médulo
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responsavel pelo controle da conexéo entre os nés e a trocangasagens também foi
alterado para permitir que ocorra a troca de chaves antes daota de mensagens de
dados. O mddulo de roteamento das mensagens foi alteradogpaéo permitir que

copias das mensagens do tipo Lista de NO0s ou Lista de Chaveejam repassadas

para outros nds que nao sejam o destino.

Por m o modulo que controla os relatorios da execucdo do sitador foi al-
terado para apresentar relatérios referentes a segurancg@ara nao contabilizar as

mensagens de seguranca em alguns resultados.

5.3 Métricas de Avaliacao

Para avaliar o desempenho das DTNs utilizando o mecanismo skguranca pro-
posto, algumas métricas de desempenho serdo de nidas nestgao e utilizadas nas

secdes seguintes para apresentar e discutir a e ciéncia deaanismo proposto.

Uma das métricas mais importantes na avaliacdo de redes acleespecialmente
em DTNs é aprobabilidade de entrega das mensagens ao destino, de nida como
sendo a razdo entre as mensagens que foram roteadas até o séindee o total de
mensagens criadas na rede. Essa métrica € importante paraler se as trocas de
mensagens de segurancga, a demora no envio de uma mensagendaevfalta da
chave publica do receptor e a perda de mensagenshacer causam uma queda con-
sideravel na probabilidade de entrega de mensagens na redlepriori, esta métrica
tende a apresentar resultados piores quando aplicada a segiga em comparagao

aos resultados sem o uso da seguranca.

O atraso médio € a soma dos atrasos de todas as mensagens trafegadas na rede
sobre a quantidade dessas mensagens. Onde o atraso é de midmo a diferenca
entre o instante de tempo que a mensagem foi entregue ao deste o instante de
tempo de criacdo da mesma. Esta métrica de grande importéagois se o rotea-

mento da origem ao destino for muito longo, a mensagem podet@mar obsoleta.

Ja asobrecarga (overhead das mensagens na rede € dado pela quantidade de
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repasses de mensagens (encaminhadas entre os nés inteldmed) que ndo sao para
0s nos nais dividido pelo nimero de mensagens entregues @gRep/msgEntreg).
As mensagens consideradas para o calculo desta métrica gd@nas as mensagens
de dados, ou seja, as mensagens que ndo sao do tipo Lista de M@ Lista de
Chaves . Esta métrica apresenta a quantidade adicional deemsagens geradas na
rede necessérias para a entrega das mensagens ao seus destihrepasse de muitas
copias das mensagens numa DTN pode ndo ser uma caractedsiitteressante,
pois 0 consumo de energia para se enviar uma mensagem € muiggomque o de
processa-la e, além disso, dmi ers dos nds sao limitados. Esta métrica também
mostra a in uéncia do mecanismo de troca de chaves na rede,ipgquanto maior
0 tempo necessario para troca de chaves, menor sera o repassemensagens e,

conseqlientemente, menor sera a sobrecarga.

A métrica sobrecarga de seguranca indica o custo em bytes para a implemen-
tacdo da seguranca na DTN. Esta métrica € dada pelo nimero dgds de seguranca
trafegados dividido pelo total de bytes trafegados na red€s bytes de seguranca
sdo compostos pelo tamanho das mensagens do tipo Lista desN€ipo Lista de
Chaves e do tamanho do campo Hash das mensagens de dadosssgilas na rede.
O total de bytes trafegados na rede compreende os bytes deusagca e os bytes das
mensagens de dados. A importancia desta métrica se da na waigdo da quanti-
dade de recursos alocados da rede, que poderiam ser usadastpafegar mensagens

de dados e que sdo usados para troca de informacfes de segaran

Por m, a métrica representada por € de nida como aporcentagem de
mensagens ndo repassadas devido a falta de chave no n6 origem . Esta
métrica ilustra a quantidade de mensagens que poderiam sepassadas para outro
ndé mas, o n6 origem ndo possuia a chave do destino, ou seja,avetdo destino ndo
havia sido roteada para o n6 origem no momento da oportunidadie transmisséao.
A importancia desta métrica se da na veri cacdo do tempo nesgario para que
a convergéncia da troca de chaves na rede possibilite pouatr®sos no envio das
mensagens, devido a falta de chave na origem, ou seja, 0 tempoessario para que a
grande parte das chaves ja estejam repassadas aos nos da, i@ma isso diminuindo

a possibilidade de falta de chave no momento do envio de um reagem.
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5.4 Cenario de Alta Densidade

Diversos cenarios podem ser vislumbrados em relacédo ao usaeha DTN. Uma
grande parte desses cenarios pode possuir alta densidadegl@pamentos em uma
determinada area. Exemplos para cenarios de alta densidezBo shopping center,
centros urbanos, areas de lazer (como a area da Quinta da Boest® descrita na

secao 4.1.3), entre outras.

Estes cenarios se caracterizam pela possibilidade de exisiuitas oportunidades
de troca de mensagens, ou seja, muitos enlacdigk§&) oportunisticos, devido a
grande quantidade de encontros nesses cenarios. Um enaomtrde nido como o
momento em que 0 N6 A entrou na &rea de cobertura de B e vicessr(neste
trabalho, em cada rodada de simulacdo, todos 0s nés possuemeasmo tamanho

para o raio de transmissao).

Para uma maior avaliacao deste trabalho, o raio de transm@&sdos equipamentos
foi variado, fazendo com que o nimero de encontros fosserdifte em cada situacao.
Com isso, este trabalho sera avaliado para diferentes tipde equipamentos, com o
objetivo de representar desde os equipamentos de baixa cagade de transmisséao,
por exemplo nés sensores, até equipamentos com alta capadédde transmissao,

por exemplonotebooks

5.4.1 Parametros da Simulacéo

Para simular um cenario de alta densidade, 100 nés foram irides em uma
area de 800x600 metros. Este tamanho de area foi con gurade dcordo com o
tamanho da area onde os dados de movimento foram coletadosQuinta da Boa
Vista. O raio de transmisséo dos nés foi variado de 10 em 10 nost a partir de 10
metros até 100 metros de raio. Com isso, pode-se avaliar aitlies de baixa e alta
conectividade neste cenario. Cabe ressaltar que com o autoedo raio de transmis-
sdo dos nds surgem questdes como: maior interferéncia enigends, problema do
terminal escondido e maior gasto de energia e estes probleméo séo considerados

nas simulagdes.
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A mobilidade dos nés foi dada por rastros de mobilidade em urerério real e
pelos modelos de mobilidade Random Waypoint e MMIG. O cenarreal de mo-
bilidade foi descrito na sec¢ao 4.1.3 e consiste de rastrosl@® pessoas, escolhidas
aleatoriamente, em um ambiente de lazer de area 800x600 rostdurante 600 segun-
dos. No modelo de mobilidade Random Waypoint, a velocidadesinds foi escolhida
aleatoriamente entre 1.52 e 1.58 m/s e ndo houve tempo de pausa o MMIG, a
velocidade maxima de um né foi de 1.5 m/s, a probabilidade d@mudar de estado
na cadeia de Markov, para a esquerda ou direita, (parametro)réd 0.4 e a base do
incremento do valor da velocidade do n6 (parametro b) foi deGR8. Os parametros
das mobilidades sintéticas foram ajustados pela técnica Bero Quadratico Médio
(Mean Square Error- MSE) , que consiste em ajustar os parametros da mobilidade
sintética conforme rastros de uma mobilidade real. Esta téica esta descrita em
[44].

Os protocolos de roteamento utilizados foram o Epidémico, BROPHET e o
Spray and Wait com objetivo de avaliar os protocolos de roteamento com eliéntes
caracteristicas. No protocolo PROPHET, a probabilidade arpori inicial de repassar
uma mensagem (parametro b) € 0.75, a taxa de aumento (ou dewiéno) de b em
funcdo de encontros (ou desencontros) € 0.25 e a constanteielhecimento € 0.98.
Estes parametros do roteamento PROPHET foram escolhidosnaantuito de haver
maior quantidade de troca de mensagens entre 0s nos da rede.Sgray and Wait
0 numero cépias maximo de cada mensagem foi de nido como 6. teEgalor foi
estabelecido conforme valor apresentado em tabela no agtigue de ne o protocolo

Spray and Wait [38].

As mensagens foram geradas conforme uma distribuicdo deljabilidade uni-
forme, com taxa de 1 mensagem por segundo no sistema. O tan@mdhs mensagens
foi escolhido aleatoriamente entre 1KB e 20KB, para repregar desde pequenas até
grandes mensagens. ®u er dos nés foi de nido em 5MB e a taxa de transmis-
sdo das mensagens foi de 1Mbps. Estes valores de tamanhdder e de taxa
de transmisséo foram escolhidos com intuito de representdispositivos com baixa
capacidade de armazenamento e transmissdo. O tempo de sagéb foi de 600

segundos, com uma fase transiente de 1000 segundos para ailidabtle sintética,
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por rodada. Foram realizadas 10 rodadas de simulacdo paral@aombinacéo de

parametros e os resultados foram obtidos com um nivel de canca de 95%.

O algoritmo de criptogra a utilizado nos resultados com seganca foi 0 RSA e a
assinatura digital foi criada com o uso do algoritmo de hasiH&-256 e criptografado

com RSA, explicados no Apéndice A.

A Tabela 5.1 apresenta um resumo dos parametros da simulagao

Tabela 5.1: Parametros utilizados na Simulagéo do Cenari@ d\lta Densidade

’ Parametro H Valor
Ndmero de noés 100
Area de Simulagio 800x600m
Raio de Transmissédo 10,20,30,40,50,60,70,80,90,100 m
Modelo de Movimentagdo dos nés Real, RWP e MMIG
Tempo de Pausa do RWP 0 seg
Velocidade de Deslocamento do RWP Entre 1.52 e 1.58 m/s
Velocidade Maxima de Deslocamento do MMIG 1.5 m/s
Probabilidade de Mudanca do MMIG 0.4
Incremento da velocidade do MMIG 1.028
Algoritmos de Roteamento Epidemico, Spray and Wait e Prophet
Probabilidade a Priori inicial de repassa a mensagem no PROP HET 0.75
Taxa de aumento (ou decréscimo) de b no PROPHET 0.25
Constante de envelhecimento no PROPHET 0.98
NUmero maximo de cépias da mensagem no Spray and Wait 6
Geragdo Mensagens 1 mensagem por segundo
Tamanho das mensagens Entre 1KB e 20 KB
Tamanho do Buffer dos nos 5MB
Velocidade de Transmisséo 1Mbps
Tempo de Simulagdo 600 seg
Tempo de simulagdo descartado da Mobilidade Sintética 1000 seg
Quantidade de Rodadas de Simulagéo 10
Nivel de confianga dos resultados 95%
Assinatura Digital SHA-256 + RSA
Algoritmo de Criptografia RSA

Apesar do uso de diferentes modelos de mobilidades e difezsrprotocolos de
roteamento na avaliacdo realizada neste capitulo, ndo é etiyo do mesmo a com-
paracdo de resultados entre diferentes modelos de mobitida ou protocolos de

roteamento, e sim comparar a e ciéncia do mecanismo de seguga sob a in uéncia
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de cada tipo de mobilidade e protocolo de roteamento.

A seguir, os resultados do cenario descritos nessa secaacsapresentados para

cada métrica descrita anteriormente.

5.4.2 Probabilidade de Entrega

Como de nido na secao 5.3, a probabilidade de entrega é a razéntre as men-
sagens que foram roteadas até o n6 destino e o total de mensag®iadas na rede.
Para esta métrica, espera-se que a probabilidade de entresgga menor quando se
usa 0 mecanismo de seguranca, pois havera maior demora nassp das mensa-
gens, devido a falta de chaves, e havera troca de dados de smuta, o que pode
atrasar o envio de uma mensagem de dados. Além disso, € esprerpie a diferenca
desta métrica sem 0 uso e com 0 uso do mecanismo de segurarmpada conforme
se aumenta o raio (aumentando a conectividade), pois a troda chaves sera mais

rapida e havera mais oportunidades de troca.

A Figura 5.2 apresenta a probabilidade de entrega, variandus protocolos de
roteamento para a mobilidade real. Pode-se observar que cormaumento do raio de
transmissao, os valores da probabilidade de entrega sem mamuso do mecanismo
de seguranca se aproximam, para cada protocolo de roteanterPara exempli car,
considerando o raio de transmissao igual a 20 metros, o protdo de roteamento
gue apresentou a maior diferenca da probabilidade de enteegem e com o uso do
mecanismo de seguranca foi o protocolo epidémico. Nesteocagprobabilidade de
entrega para o protocolo epidémico sem seguranca foi 0.466ta 0.277 com 0 uso

da seguranca, ou seja, uma reducdo de 31.6% na probabilidddesntrega.

Considerando agora o raio de transmissédo igual a 50 metrogyrababilidade de
entrega no protocolo epidémico sem seguranca foi 0.79 canx.775 com o uso da
seguranca, ou seja, uma reducéo de 1.9% na probabilidade dgega. O protocolo
gue apresentou maior reducdo para o raio de 50 metros foi o 8pand Wait, que
passou de uma probabilidade de 0.437 sem a seguranca par@0cbm a seguranca,

uma reducgéo de 6.9%.
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Figura 5.2: Probabilidade de entrega das mensagens variana tamanho do raio de

transmissao para diferentes protocolos de roteamento naéeo de mobilidade real.
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A reducdo da diferenca da probabilidade de entrega quandocsempara o uso do
mecanismo de seguranca e ndo uso do mesmo aumentando o raiaséionado pela

maior rapidez na troca das mensagens e na troca das chavesp#s maiores raios.

Figura 5.3: Probabilidade de entrega das mensagens variand tamanho do raio
de transmissao para diferentes protocolos de roteamento cenario de mobilidade

sintética usando o modelo MMIG.

O gra co para a mobilidade sintética gerada pelo modelo MMI@ode ser obser-
vado na Figura 5.3, onde os resultados possuem o0 mesmo cortgmoento do resul-
tado anterior, com a diferenga entre as curvas diminuindo pum mesmo protocolo
de roteamento, conforme se aumenta o raio de transmissdo.dBese observar neste
cenario que a diferenca entre os resultados com o0 uso do megan de seguranca
e sem 0 mecanismo, em raios pequenos foi menor se comparado @agesultado
da mobilidade real. Isto re ete que o desempenho do mecanisile seguranca esta

associado diretamente a mobilidade dos nés.
Finalmente a Figura 5.4 apresenta os resultados para a mathédde sintética ge-
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rada pelo modelo RWP, onde os resultados também apresentam aamportamento
bastante parecido com a mobilidade real. Novamente, paraioa pequenos a dife-
renca do ndo uso e do uso do mecanismo de seguranca € conselef@orém nao
muito grande. Ja a partir do raio de transmissao 60 metros estiferenca passa a

ser muito pequena.

Figura 5.4: Probabilidade de entrega das mensagens variand tamanho do raio
de transmisséo para diferentes protocolos de roteamento cenario de mobilidade

sintética usando o modelo RWP.

Analisando os resultados pode-se concluir que nos cenégdealiados para a mé-
trica de probabilidade de entrega, o uso do mecanismo de s@giga in uenciou
pouco na probabilidade de entrega das mensagens para cesgadom média e alta
conectividade (raios maiores que 40 metros). Por outro ladaos cenarios com baixa
conectividade, houve uma diferenca perceptivel para o poablo Epidémico, porém

nao ultrapassando perda maior que 33%.
Porém algumas perguntas ainda estdo em aberto, como: 1 - Gsuteados carao
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préximos também para as outras métricas? 2- A quantidade dadbs de seguranca
na rede apresenta grande impacto? As respostas para essag@® perguntas serdo

apresentadas nas proximas sub-secodes.

5.4.3 Atraso Médio

A métrica do atraso médio apresenta o tempo decorrido desdgeracdo de uma
mensagem até sua chegada ao destino. A principio, 0 mecamgsie seguranca deve
ocasionar um maior atraso nas mensagens, novamente, devadmaior demora no
repasse das mensagens, a falta de chaves e a troca de dadosgiganca. Espera-se
gue a diferenca entre o0 atraso sem seguranca e com segurampanda, conforme se

aumenta o raio.

A Figura 5.5 mostra os valores de atraso médio para a mobildk real, com
diferentes protocolos de roteamento, variando o raio de tramissdo. Observa-se
gue o atraso médio da entrega das mensagens é maior quandoi® éamenor, ou
seja, quando ha menor conectividade. Este resultado é esmhr, pois quanto menor
a conectividade, menor a chance de se repassar uma mensagem,iSSo a mensagem

ca mais tempo nobu er de um né até chegar ao destino.

Além disso, nota-se que a in uéncia de uma maior conectivida da rede impacta
0 mecanismo de seguranca para os protocolos Epidémico e PRIBF, quando se
analisa raios maiores que 50 metros, para a métrica do atras@dio. Este impacto
€ causado pela maior troca de material criptogrd co no momtende uma conexao,

0 que aumenta o tempo de espera de uma mensagenbocer .

A Figura 5.6 apresenta os valores de atraso médio para a malabe sintética
gerada pelo modelo MMIG, para diferentes protocolos de ram@ento, variando o
raio de transmissdo. O comportamento do gra co é semelharé® gra co para o
cenario da mobilidade real. O atraso médio diminui conform&e aumenta o raio,
conforme esperado. A diferenca do ndo uso do mecanismo deisega em relacao
ao uso do mesmo € muito pequena, para raios maiores que 30 ostm todos 0s

protocolos de roteamento.
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Figura 5.5: Atraso médio das mensagens variando o tamanhoraio de transmissao

para diferentes protocolos de roteamento no cenario de miatade Real.
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Figura 5.6: Atraso médio das mensagens variando o tamanhord@ de transmissao
para diferentes protocolos de roteamento no cenario de matade sintética usando

0 modelo MMIG.
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A Figura 5.7 apresenta os valores de atraso médio para a matade sintética
gerada pelo modelo RWP, para diferentes protocolos de roteamto. Conforme
esperado, o atraso diminui conforme se aumenta o raio e egisima diferenga, ndo

muito alta, decorrente do uso do mecanismo de seguranca erdds os protocolos.

Figura 5.7: Atraso médio das mensagens variando o tamanhord de transmisséo
para diferentes protocolos de roteamento no cenario de matade sintética usando

o0 modelo RWP.

Nesta métrica, pode-se concluir que o atraso medio das megesas entregues foi
relativamente pequeno para os protocolos PROPHET &pray and Wait para todos
0S raios e variou um pouco para o protocolo Epidémico. O conmfaomento do atraso
meédio seguiu 0 que era esperado em todos os casos onde o afcagspaior com o

uso do mecanismo de seguran¢ca em relacdo ao ndo uso do mesmo.
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5.4.4 Sobrecarga

A métrica sobrecarga indica a quantidade de mensagens de osd mais enviadas
na rede para que uma mensagem chegue ao destino. Esta métni@a contabiliza as
mensagens de seguranca e o objetivo é veri car se a seguramg@ede mensagens de
dados na rede, o que pode explicar o comportamento de algunstpcolos. Dada as
caracteristicas de cada protocolo de roteamento, espeeagsie 0 Epidémico apresente
a maior sobrecarga, seguido do PROPHET e dgpray and Wait pois o protocolo no
Epidémico repassa uma cOpia das mensagens em cada contato agum controle
de repasses, 0 PROPHET repassa as mensagens sem controlep&sses também,
porém nao faz copias das mensagens. Ja o protocSjaray and Wait apesar de
repassar copias das mensagens, limita essas copias e ptwtas repasses a um
valor xo. E esperado que sobrecarga com o uso da seguranga s&nor para raios
pequenos, comparado com a sobrecarga sem o uso da segurangae esta diferenca

diminua conforme se aumenta o raio de transmissao.

A Figura 5.8 ilustra os valores da sobrecarga para a mobilida real, para dife-
rentes protocolos de roteamento, variando o raio de transsséo. Observa-se pelo
gra co que a sobrecarga do protocolo Epidémico é maior que ttElos 0s outros
protocolos de roteamento, devido a sua caracteristica daunmdacdo, onde cada no
repassa suas mensagens em cada encontro com outro n6. A salbga do protocolo
de roteamento PROPHET € menor que o do protocolo de roteamenEpidémico
devido ao repasse de suas mensagens que depende de uma m@midabilistica e
ainda, so existe uma copia de cada mensagem na rede, portamtepasse de mensa-
gens nao é tao alto como o Epidémico. Por m, o protocol®pray and Wait repassa

suas mensagens no maximo 6 vezes, com isso a sobrecarga pesttecolo é baixo.

Pode-se observar ainda que a sobrecarga$ioray and Wait foi maior que 6 men-
sagens repassadas por mensagens entregues, iSso se deatatefque nem todas as
mensagens repassadas chegaram ao destino. Com isso, a caénbrecarga pode ser
maior que 6 mensagens repassadas por mensagens entreguesta Rementar que
para raios grandes, a métrica é préxima de 6 mensagens repeas por mensagens

entregues, devido ao maior nimero de mensagens entreguedestino.
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Figura 5.8: Sobrecarga das mensagens de dados variando odaaino do raio de

transmissao para diferentes protocolos de roteamento nanéeo de mobilidade real.
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Em relacdo a seguranca, 0 que era esperado para esta métreaagresentou
claramente no protocolo Epidémico. Até o raio de transmissdde 60 metros, a
sobrecarga do cenéario com seguranca foi maior que do cen&sm seguranca. Nos
protocolos PROPHET e Spray and Wait esta caracteristica também é veri cada,

porém com menor diferenca.

Estes mesmos comentarios do cenario real podem ser obserysath Figura 5.9,

gue ilustra a mesma métrica sob a in uéncia do modelo de mabdikde MMIG.

Figura 5.9: Sobrecarga das mensagens de dados variando catiaino do raio de trans-
missdo para diferentes protocolos de roteamento no cenati® mobilidade sintética
MMIG.

Novamente, o protocolo de roteamento Epidémico apresentaraior sobrecarga
e a sua sobrecarga sem 0 uso da seguranca € maior até o raio aesimissao de
60 metros. Os protocolos PROPHET &pray and Wait apresentam 0 mesmo com-
portamento, sendo a diferenca da sobrecarga sem e com o0 ussa&uranca muito

pequena.
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Por m, a Figura 5.10 ilustra a mesma métrica para a mobilidag sintética
gerada pelo modelo RWP e pode-se observar que os comentariesiados para 0s
resultados obtidos nos cenarios de mobilidade real e matélde sintética MMIG se

adequam ao cenario de mobilidade gerada pelo modelo RWP.

Figura 5.10: Sobrecarga das mensagens de dados variandomataho do raio de
transmissao para diferentes protocolos de roteamento nanéeo de mobilidade sin-

tética gerada pelo modelo RWP.

Pode-se concluir dos resultados apresentados que a insergé mecanismo de
seguranga ndo aumentou a sobrecarga das mensagens de dagoscativamente,
para os protocolos de roteamento e modelos de mobilidade lgssdos, a partir do

raio 20 metros.

Com isso, pode-se concluir que a troca de mensagens € pouetadé pela troca
de dados de seguranca na rede. A proxima métrica ilustra a quilade de dados
de seguranca inseridos na rede. A métrica sobrecarga devarede acordo com a

préxima métrica (sobrecarga de seguranca), ou seja, poudasios de seguranca séo
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inseridos na rede, ndo afetando a troca de dados de mensagenmais.

5.4.5 Sobrecarga de Seguranca

A sobrecarga de seguranca ilustra a quantidade de bytes dgw@anca inseridos
na rede necessaria para prover segurancga a troca de mensagemuma DTN através
do método proposto. Os bytes de seguranca, essencialmesé® gerados em duas
ocasifes: natroca de chaves e na troca de mensagens norn@ssdytes de seguranca
referentes a troca de chaves ndo dependem do protocolo deeaotento utilizado e
sim da mobilidade, pois as trocas de chaves ocorrem no moneedb contato dos
ndé. Com isso, o resultado desta métrica esta diretamentedip a quantidade de
mensagens normais trocadas na rede, ou seja, relacionadoaaacteristicas de troca
de mensagens de cada protocolo de roteamento. E esperado asebrecarga de
seguranca seja alta para raios pequenos, devido ocorrém®gooucas oportunidades
de conexao para a troca de chaves, e a sobrecarga de segurdmgaua conforme

aumenta o raio.

Na Figura 5.11, a sobrecarga de seguranca é apresentado saiohilidade real,
para diferentes protocolos de roteamento, variando o rai@ dransmissdo. Pelo gra-
CO observa-se que o protocolo de roteamento Epidémico apeata uma sobrecarga
de seguranca menor que 10% para todos os raios. Esta sobiggate seguranca
€ pequena devido a grande troca de mensagens de dados efetsigelo protocolo

epidémico.

O protocolo PROPHET, apresenta uma sobrecarga de segurangansideravel
para raios até 30 metros, porém esta sobrecarga de seguramgaabaixo de 10%
para raios maiores que 30 metros. A maior sobrecarga de segga deste protocolo,
em relacdo ao protocolo de roteamento Epidémico, se da pelanor troca de men-
sagens de dados na rede, 0 que acarreta uma menor quantidaddytes na rede e
consequentemente, uma maior proporcao de bytes de segueadevido a troca de

chaves (que depende apenas da mobilidade).

J& o protocoloSpray and Wait apresenta um resultado, a principio, inesperado.
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Figura 5.11: Sobrecarga de seguranca das mensagens vadamdamanho do raio
de transmissao para diferentes protocolos de roteamento cenario de mobilidade

real.
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Pelo gra co da Figura 5.11 nota-se que o protocolSpray and Wait necessita de
mais bytes de seguranca do que os outros dois protocolos deamento. Porém,
este resultado se deve a caracteristica de poucos repassssrdensagens na rede
deste protocolo, conforme observado na métrica anterior.offo a quantidade de
bytes de seguranca na troca de chaves depende apenas da mdebi, o que faz
a sobrecarga de seguranca diminuir é a quantidade de bytesiét existentes na
troca de mensagens do tipo normal. Assim, comoSpray and waitrepassa poucas
mensagens normais, a quantidade de bytes de seguranca na&drde chaves nao é

suavizado pela quantidade de bytes totais da rede.

Para exempli car a explicacdo acima, se xarmos o raio de trsmissdo em 50
metros, o protocolo Epidémico gerou 576.081.324 bytes nalee onde 15.483.592
bytes (2,5%) foram de seguranca e 560.597.732 bytes (97,%66am de carga Uutil
das mensagens normais. Dos bytes de seguranca, 8.610.2#&&sHgram de troca de

chaves e 6.873.344 de seguranca no campo hash das mensagemsis.

Ja no protocoloSpray and Wait para o mesmo raio de transmissao de 50 metros,
39.802.642 bytes foram gerados na rede, onde 9.003.092622 foram bytes de se-
guranca e 30.799.550 bytes (77,4%) de carga Gtil. Nos bytessd#guranca, 8.623.956
(95,8%) bytes foi obtido na troca de chaves e 379.136 (4,2%) campo hash das

mensagens normais.

Através desses numeros, pode-se observar que, conformerides os bytes de
seguranca relacionados a troca de chaves depende da madduiléde os relacionados ao
campo hash dependem do protocolo de roteamento e, ainda, paoto da quantidade
de bytes na troca de chaves in uencia, e muito, o resultado daétrica sobrecarga

de seguranca no protocol&pray and Wait

Espera-se que se o tempo de simulacao fosse estendido, aesabga de segu-
ranca deste protocolo diminua, como nos outros protocologsip quando a rede se
estabilizar, ou seja, ndo houver mais trocas de chaves, soteede Lista de NOs, a
guantidade de bytes na troca de chaves sera suavizada tambpata maior quanti-

dade de mensagens trocadas na rede.
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Nas Figuras 5.12 e 5.13, que representam a sobrecarga de re@ga para a
mobilidade sintética MMIG e para mobilidade sintética RWP, espectivamente, 0s

mesmos comentarios do cenario real podem ser observados.

Figura 5.12: Sobrecarga de seguranca das mensagens vagdamdamanho do raio
de transmisséo para diferentes protocolos de roteamento cenario de mobilidade

sintética MMIG.

Pode-se concluir que a sobrecarga de seguranca € pequen@ peotocolos de
roteamento que repassam muitas mensagens, e € um valor nadtonalto, mas con-
sideravel, para protocolos que repassam poucas mensageRsrém, conforme se
aumenta o tempo de simulagéo, os protocolos de roteamentceqepassam poucas
mensagens possuem a tendéncia de diminuir a sobrecarga,s&@justar aos proto-
colos que repassam muitas mensagens, devido a diminuicadajdantidade de bytes

gerados na rede por troca de chaves.
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Figura 5.13: Sobrecarga de seguranca das mensagens vadamdamanho do raio
de transmissao para diferentes protocolos de roteamento cenario de mobilidade

sintética gerada pelo modelo RWP.
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5.4.6 Porcentagem de Mensagens Nao Repassadas Devido a

Falta de Chave no N6 Origem ()

A métrica , que informa a porcentagem de mensagens néo repassadasddevi
a falta de chave no n6 origem, ilustra a perda de oportunidadie repasse de men-
sagens devido a falta de chave. Esta métrica apresenta o irofgado protocolo de
seguranca no inicio da troca de uma mensagem. Esta métrica, @ntrario das
outras € apresentada em funcédo do tempo de simulacdo. Espsgague o valor de

diminua conforme passe o tempo de simulagdo, indicando quér@ca de chaves
esta convergindo, ou seja, a troca de chaves esta nalizan@oque esta convergéncia

seja mais rapida para os maiores raios.

Em todos os cenarios serdo apresentados os valores deara os raios 10, 50 e
100 metros, com o objetivo de facilitar a leitura do gra co. kem disso, esta métrica
esta diretamente associada a mobilidade dos nés e ndo ao sspale mensagens, que
depende do protocolo de roteamento. Portanto, somente osuéados do protocolo

de roteamento Epidémico serdo apresentados.

Na Figura 5.14 pode ser observado o valor degpara a mobilidade real e protocolo
de roteamento Epidémico. Pode-se observar que a troca dev&@sando convergiu para
o raio 10 metros nos 600 segundos de simulagcédo pois as opadtastes de contato
sd0 poucas, como era esperado. Ja no raio 50, a convergéncmreg depois de
500 segundos de simulacéo e para o raio 100 metros aos 250nslegude simulagéo.
Estes resultados estdo coerentes com 0 que era esperado est@a métrica. Pode-se
destacar que para raios grandes, a convergéncia da troca daves ocorre em menos

de 5 minutos.

O graco da Figura 5.15 apresenta o valor de para a mobilidade sintética
MMIG e o protocolo de roteamento Epidémico. Pode-se obsengue os resultados
seguem a mesma tendéncia da mobilidade real. Porém, paraass 50 e 100 metros
apresentaram pouca perda de mensagens no inicio e no raio @engtros ndo havia

convergido até os 600 segundos de simulacéo.

Por m, a Figura 5.16 apresenta a métrica para a mobilidade sintética RWP

64



Figura 5.14. Métrica para os raios de transmissdo 10, 50 e 100 metros, para a

mobilidade real e protocolo de roteamento Epidémico.
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Figura 5.15: Métrica para os raios de transmissdo 10, 50 e 100 metros, para a

mobilidade sintética MMIG e protocolo de roteamento Epidéino.
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e 0 protocolo de roteamento Epidémico. Os resultados també&@o similares aos
apresentados nos cenarios de mobilidade real e sintética MBJ1Assim como na mo-
bilidade real, a métrica para o raio de 50 metros converge perto dos 500 segundos
e para o raio de 100 metros perto dos 200 segundos. O raio 10 é&ros novamente

nao converge nos 600 segundos de simulacao.

Figura 5.16: Métrica para os raios de transmissdo 10, 50 e 100 metros, para a

mobilidade sintética RWP e protocolo de roteamento Epidémic

Uma observacao importante que pode ser feita nesta métrica éempo minimo
necessario para se implantar a substituicdo das chaves togra cas em uma DTN.
Por exemplo, para o raio de transmissdo 100 metros, se a ca@anminutos todos
0s nés trocassem suas chaves e mantivessem a chave anterinazenada, a chance
de chegar uma mensagem para um noé destinatario criptograf|adom uma chave
publica ja descartada € baixo, pois demora cerca de 5 minyt@n média, para a

troca de chaves convergir.
A mesma analise pode ser feita para os outros raios. Para crde transmisséo
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50 metros, por volta de 15 minutos pode-se alterar a chave,ipma mobilidade
sintética MMIG, a convergéncia para este raio € mais lenta.oRgm, se considerar a
mobilidade real e RWP, 10 minutos sdo su cientes para a congg&ncia da troca de

chaves para o raio de transmissao 50 metros.

Numa analise geral de todas as métricas apresentadas nesg@a, os resultados
apresentados indicam que o protocolo de seguranca impletaelo para DTNs néo
insere grande impacto no desempenho da DTN. Os resultadoferentes ao desem-
penho das DTNs, quando se considera raios maiores que 40 o®tapresentaram
resultados proximos quando se compara 0 uso do mecanismo etpusanca e 0 nao
uso do mesmo. Para exempli car, na métrica probabilidade dentrega a diferenca
do resultado sem o uso do mecanismo de seguranca e com 0 uso ekmo foi de
apenas 1,9% para o raio de transmissdo de 50 metros. Ja os tadok referentes a
métricas de seguranca mostraram que 0 mecanismo de segusangere poucos bytes
de seguranca na rede, por exemplo para o raio 50 metros do pomio Epidémico

menos de 4% dos bytes transmitidos na rede foram de seguranca

Porém, neste cenario existe uma alta densidade de nos oaaammo uma grande
probabilidade de encontro de nés e com isso, fazendo com quesempenho da rede
seja bom, tanto sem seguranca quanto com seguranca, pois laares oportunidades
de troca de dados. Mas as DTNs foram desenvolvidas também gpambientes
com poucos nads, com isso existindo poucas oportunidades ded de mensagens.
Para avaliar o desempenho do protocolo de seguranca os reslds desta secgao
foram obtidos também para um cenario de baixa densidade e éregentado na

secao seguinte.
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5.5 Cenéario de Baixa Densidade

Cenarios com poucos ngs distribuidos em uma area grande séodesa o para
as redes sem 0. Redes sem 0 que ndo possuem a caracteristieapdrsisténcia
de dados, normalmente ndo funcionam satisfatoriamente ermwambiente de baixa
densidade de nés. Porém, as DTNs foram desenvolvidas par@i@w em ambientes

onde a oportunidade de repasse de mensagens é escassa.

Exemplos de cenarios de redes terrestres de baixa densidaéle areas rurais,
onde 0 encontro entre pessoas ocorre esporadicamente, Kesdle catastrofes, onde
grupos de sobreviventes podem car sem comunicacéo por afgtempo, populacdes
ndémades, que podem obter troca de informacdes ao se aproximea alguma area

povoada, entre outros.

Nas simulacfes a area de cobertura dos equipamentos foi adai, fazendo com
gue o numero de encontros fosse diferente em cada situac@s(d cenarios de baixa

conectividade até alta conectividade).

A modi cacao nos parametros de simulacao neste cenario fpieamas a quantidade
de nés presentes na area de simulacéo, que foi reduzido deri@Opara 30 nés. Os
outros parametros foram mantidos. As métricas também forams mesmas e séo

apresentadas nas subsecdes a seguir.

5.5.1 Probabilidade de Entrega

A probabilidade de entrega no cenario de baixa densidade dewgbter valores
inferiores aos obtidos no cenario de alta densidade. Espsg novamente que 0S
resultados desta métrica sejam menores com 0 uso da segusathg que sem 0 USso
da mesma e que esta diferenca diminua conforme se aumenteio d& transmissao.
Porém, esta diferenca deve ser mais acentuada do que no ciende alta densidade,
pois existem menos possibilidades de roteamento na redet paver menos nés na

area de simulacéo.

As Figuras 5.17, 5.18 e 5.19 apresentam a probabilidade ddrega para 0s
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protocolos de roteamento Epidémico, PROPHET &pray and Wait variando-se o

tamanho do raio de transmisséo, para a mobilidade real, MMI& RWP.

Nas mobilidades real e RWP, houve uma diferenca consideramal comparacao
do ndo uso da seguranca com o0 uso da mesma para um raio de trasséo até 80 me-
tros. A maior diferenca ocorreu no protocolo Epidémico pamraio de transmisséo

40 metros, com uma diferenca de 32.7% na mobilidade sintatiRWP.

Figura 5.17: Probabilidade de entrega das mensagens vadano tamanho do raio
de transmissao para diferentes protocolos de roteamento cenario de mobilidade

real.

J& na mobilidade MMIG, os resultados gerais foram relativamte piores, se
comparado com os cenarios da mobilidade real e random waypoporém a diferenca

do n&o uso e do uso da seguranca foi muito pequena.

Apesar desta métrica ter apresentado diferencas de até 32.fuando se usa

a seguranca, pode-se observar que os resultados do uso daraega seguem o
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Figura 5.18: Probabilidade de entrega das mensagens vadano tamanho do raio
de transmissao para diferentes protocolos de roteamento cenario de mobilidade

sintética MMIG.
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Figura 5.19: Probabilidade de entrega das mensagens vadano tamanho do raio
de transmissao para diferentes protocolos de roteamento cenario de mobilidade

sintética RWP.
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comportamento dos resultados sem seguranca. E esperado gsia diferenca dos
resultados com uso de seguranca diminua conforme a troca tlawves estabilize, o
gue deve ser mais demorado no cenario de baixa densidade, de go cenario de

alta densidade.

5.5.2 Atraso Médio

O atraso médio no cenario de baixa densidade deve ser maiorque no cenario
de alta conectividade, devido as menores oportunidades agpasse das mensagens.
E esperado que o atraso médio das mensagens quando ndo se US@G@NISMO
de seguranca seja menor quando comparado com o0 uso do mesnmmwér®, como
esta métrica depende da quantidade de mensagens entregpess esta métrica so
contabiliza o atraso das mensagens entregues, espera-sa uvamacao do resultado
para raios de transmissao pequenos pois para esses raioydaima diferenca na

guantidade de mensagens entregues, conforme a métrica debpbilidade de entrega.

As Figuras 5.20, 5.21 e 5.22 apresentam o atraso médio para @bitidade real,

MMIG e RWP, respectivamente.

Pode-se observar que com o aumento do raio de transmissao rasd médio na
entrega das mensagens diminui, como esperado. Além dissane existem menos
caminhos para o destino neste cenario do que no cenario deaalensidade, a curva
do atraso médio quando se aumenta o raio de transmissao possua inclinacédo
menor, se comparada com o cenario de alta densidade nos protos de roteamento

gue repassam muitas mensagens.

Além disso, na comparacao do atraso médio sem o uso do mecnaisle segu-
ranca e com o uso do mesmo, pode-se observar que a difereng@ es curvas do
gra co diminui conforme aumenta o raio de transmissao, comesperado. No pro-
tocolo Epidémico e com 0s raios menores, 0 atraso médio foiionasem o uso da
seguranca do que com o uso da mesma. Este fato pode ser atdbwai ndo entrega de
mensagens que aguardaram muito tempo a chave mas nao chageaa destino, com

iSSO mensagens que possuiriam grande atraso ndo foram doifitadas na métrica.
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Figura 5.20: Atraso médio das mensagens variando o tamantwrdio de transmissao

para diferentes protocolos de roteamento no cenério de miatade real.
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Figura 5.21: Atraso médio das mensagens variando o tamantwrdio de transmissao

para diferentes protocolos de roteamento no cenério de miatade sintética MMIG.
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Figura 5.22: Atraso médio das mensagens variando o tamantwrdio de transmissao

para diferentes protocolos de roteamento no cenério de miadade sintética RWP.
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5.5.3 Sobrecarga

O valor da sobrecarga das mensagens de dados no cenario deabdensidade
deve obter menores valores quando comparado com o cenarioatte densidade,
devido a menor oportunidade de repasse das mensagens. Pammpli car, no
cenario de alta densidade o protocolo de roteamento Epidé&mipoderia efetuar até
99 repasses de uma mesma mensagem na rede. Ja no cenario da b@xsidade

este valor € no maximo 29.

Quando a conectividade é pequena, ou seja, em cenarios ond@mde transmis-
sdo é de até 30 metros, a sobrecarga das mensagens de dadosdeasem o uso do
mecanismo de seguranca devera ser bastante superior a stdnga das mensagens
de dados da rede com o uso do mecanismo de seguranca, devidmeor repasse
de mensagens de dados na rede e a demora na troca de chaves dingnio de

seguranca.

As Figuras 5.23, 5.24 e 5.25 ilustram a sobrecarga das memsegle dados na rede
para as mobilidades real, MMIG e RWP, respectivamente. Confoe era esperado,
a diferenca da sobrecarga das mensagens de dados na rede seso da seguranca
e com o uso da mesma diminui quando o raio de transmissdo autaenPode-se
observar ainda que para o protocolo de roteamentepray and Wait a sobrecarga
das mensagens de dados para raios de transmissao pequenagpérisr a 6 e a
sobrecarga tende a este valor conforme se aumenta o raio dengmissdo. Este
comportamento esta associado a baixa quantidade de menseggue chegam ao
destino quando o raio de transmissdo € pequeno, como ocomeucenario de alta

densidade.
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Figura 5.23: Sobrecarga das mensagens de dados variandomataho do raio de

transmissao para diferentes protocolos de roteamento noéeio de mobilidade real.
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Figura 5.24: Sobrecarga das mensagens de dados variandomataho do raio de
transmissao para diferentes protocolos de roteamento naéeo de mobilidade sin-

tética MMIG.
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Figura 5.25: Sobrecarga das mensagens de dados variandomataho do raio de
transmissao para diferentes protocolos de roteamento naéeo de mobilidade sin-

tética RWP.
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5.5.4 Sobrecarga de Seguranca

A Sobrecarga de segurangca em um cenario de baixa densidadespoa tendéncia
de ser menor do que no cenario de alta densidade. Como existeenos nos na area
também existem menos chaves a serem trocadas, com isso o tamalas mensagens
de troca de chaves do tipo Lista de Chaves € menor, na méd@gye as mesmas
mensagens no cenario de alta densidade. Além disso, a quiadie de troca de

chaves € menor, novamente devido a quantidade de ndés da rede.

Por esses dois fatores € esperado que a sobrecarga de segasgja menor no
cenario de baixa densidade. Além disso, conforme apreselataa Secéo 5.4.5, o pro-
tocolo de roteamentdSpray and Wait apresenta um resultado diferente do esperado,
pois a quantidade de bytes na troca de chaves representa unagela signi cativa
dos bytes totais trocados na rede. Porém, no cenario de bantensidade, espera-se
gque o comportamento doSpray and Wait seja parecido dos outros protocolos de
roteamento, devido a menor quantidade de bytes utilizadosariroca de chaves. As
Figuras 5.26, 5.27 e 5.28 apresentam a sobrecarga de seg#ram um cenario de

baixa densidade, seguindo a mesma ordem dos resultados antes.

Pode-se veri car nesses resultados que realmente a menoamjidade de bytes
trocados durante a troca de chaves na rede, fez com que a soarga de seguranca
fosse baixo. Além disso, o protocolo de roteamenfpray and Wait obteve um
resultado similar aos outros protocolos de roteamento, caomando a analise feita
no cenario de alta densidade de que a in uéncia da quantidade bytes trocados
durante a troca de chaves no protocolo em relagdo aos bytetats da rede sdo os
causadores do resultado inesperado para o protocolo de apsteento Spray and Wait

no cenario de alta conectividade.

Portanto, a sobrecarga de seguranca para um cenario de badensidade apre-
sentou resultados bastante satisfatorios para todos os fwoolos de roteamento e

para todas as mobilidades analisadas.
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Figura 5.26: Sobrecarga de segurancga variando o tamanho @orde transmisséo

para diferentes protocolos de roteamento no cenério de miatade real.

82



Figura 5.27: Sobrecarga de segurancga variando o tamanho @orde transmisséo

para diferentes protocolos de roteamento no cenério de miatade sintética MMIG.
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Figura 5.28: Sobrecarga de segurancga variando o tamanho @orde transmisséo

para diferentes protocolos de roteamento no cenério de miadade sintética RWP.
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5.5.5 Porcentagem de Mensagens Nao Repassadas Devido a

Falta de Chave no N6 Origem ()

Na métrica ¢é esperado que a convergéncia da troca de chaves seja maisodem
rada do que no cenario de alta densidade, devido as menoresramidades de troca
de chaves ocasionadas pela diminuigcdo no numero de nds na reh comparacao ao
cenario de alta densidade. Porém, como existem menos nésede; a probabilidade
de uma mensagem gerada na origem ser destinada a outro no, nal@ origem ja
possua a chave é maior. Isto € explicado da seguinte manegaja X o nimero de
nds no cenario de alta densidade e x 0 numero de nds no cenéeibdixa densidade,
onde x X, tem-se que o n6 origem pode enviar uma mensagem paalquer um
dos X-1 nés no cenério de alta densidade. J& no cenério de bademsidade, o no
origem pode enviar uma mensagem para qualquer um dos x-1 nésrdde. Como
X X, a probabilidade do n6 origem gerar uma mensagem para unordestino que
ele ja possua a chave é maior no cenario de baixa densidade de qo cenario de

alta densidade.

Dadas as consideracdes anteriores, espera-se que para &caet, a convergéncia
da troca de chaves seja mais demorada. Os gra cos das Figuta29, 5.30 e 5.31
apresentam os resultados da métrica. Assim como no cenario de alta densidade,
somente os resultados para o protocolo de roteamento Epidéa) para os raios de

transmissao de 10, 50 e 100 metros foram apresentados.

Pode-se observar inicialmente que na mobilidade real e RWR resultados es-
perados foram con rmados. A convergéncia da troca de chavies mais demorada,
porém o tempo de convergéncia ndo foi muito alto. Por exempfw raio de transmis-
séo de 100 metros, o tempo de convergéncia foi de aproximadate 550 segundos.
No raio de transmissdo de 50 metros, a troca de chaves nao ledittou apos 600
segundos de simulacéo, porém apoés 450 segundos a chance denova mensagem

ndo ser enviada por falta de chave € menor que 20%.

Ja no modelo de mobilidade MMIG, os resultados para raio de tramissdo de 50

metros e 100 metros foram muito bons, a convergéncia da trad@ chaves foi rapida
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Figura 5.29: Métrica para os raios de transmissdo 10, 50 e 100 metros, para a

mobilidade real e protocolo de roteamento Epidémico.
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Figura 5.30: Métrica para os raios de transmissdo 10, 50 e 100 metros, para a

mobilidade sintética MMIG e protocolo de roteamento Epidéino.
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Figura 5.31: Métrica para os raios de transmissdo 10, 50 e 100 metros, para a

mobilidade sintética RWP e protocolo de roteamento Epidémic
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e poucos pacotes nao foram enviados por falta de chave. Psdesbservar que para
0 raio de transmissdo 50 metros, a barra de erro para um tempe dimulacédo de
300 segundos teve seu maior valor préximo de 0.2 (20% de megsa nao enviadas
por falta de chave). Mesmo que o resultado fosse proximo a,(2resultado nesta

mobilidade foi muito bom.

Uma observacao importante para os trés gra cos é que a barra drro é bastante
nitida, principalmente para os resultados referentes aoioade transmissédo de 10
metros. Isto mostra que a convergéncia da troca de chaves almeente dependente

da mobilidade dos nos.

Neste capitulo foram apresentados os resultados da implet@gado da proposta
do mecanismo de seguranca para DTNs. Os resultados tanto@am cenario de alta
densidade e para um cenario de baixa densidade se mostraratisgatorios, apesar
de alguns resultados um pouco discrepantes quando a congdtide de rede é baixa
(raios de transmissdo menor que 30 metros). E importante dizque esses resultados
sdo dependentes do tipo e do tamanho do cenario. Assim, aamlo mecanismo
proposto em outros cenarios de uso de uma DTN é importante pasua validacao.
Esta avaliacdo pode ser considerada em um trabalho futuro.oldréximo capitulo as
conclusdes referentes a este trabalho seréo apresentadakyens trabalhos futuros

serdo sugeridos.
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Capitulo 6

Conclusoes

ESTE capitulo apresenta as conclusdes do trabalho realizagonsolidando os
resultados expostos anteriormente e apresentando algunwsservacdes rele-

vantes. Por m, algumas perspectivas para trabalhos futusséo descritas.
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6.1 Conclusao

A utilizacdo de mecanismos de seguranca em redes sem o éresakatualmente,
para garantir a privacidade da comunicacdo nessas redes.vide a caracteristicas
de comunicacao intermitente das DTNs, os mecanismos traidicais de seguranca

nao podem ser utilizados na forma padréo.

Como foi descrito na sesséo 2.2, alguns trabalhos na litared propuseram me-
canismos de seguranca para as DTNs, porém esses mecanisaramfapresentados
de maneira incompleta (ndo especi cando como € feita a troda chaves do meca-
nismo) ou indicam solu¢cdes com problemas (como as solu¢gBasehdas na técnica
de HIBC).

No Capitulo 3 o0 mecanismo de seguranca baseado em chavesng$scas para
DTNs foi proposto. Este mecanismo tem como objetivo proverlsdrés premissas
basicas de seguranca em um rede: con dencialidade, auteitade e integridade.
Estas premissas foram garantidas através do uso das téceide assinatura digital e
criptogra a dos dados. Porém essas técnicas necessitam laes criptogra cas para
funcionarem corretamente. Assim, foi apresentado, no Cadd 3, um mecanismo
de troca de chaves baseado nos contatos oportunisticos)ize@os pelos nds da rede.
Durante um contato 0 né repassa todo seu histérico de conheeinto de chaves e
assim, a propagacdo das chaves na rede ocorre de forma rapid&m disso, um
mecanismo de entrega de mensagens foi proposto e este deveidnar em sintonia

com os protocolos de roteamento existentes para as DTNSs.

No Capitulo 5 foram apresentados os resultados de simulag@® DTNs em um
cenario de alta densidade, onde existiam muitos n6s em umaeateninada area; e
um cenario de baixa densidade, com poucos nés na area de sagéd. Para melhor
avaliar o desempenho do mecanismo de seguranca propostarfoutilizados dois
modelos de mobilidade, um contendo a caracteristica de semsmemoria e outro
com memoria; e rastros de mobilidade humana capturada em uranério real. O
desempenho do mecanismo também foi avaliado sob in uéncia ttés protocolos

de roteamento diferentes, um protocolo repassador (PROPHIe dois protocolos
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replicadores (Epidémico eSpray and Wait), sendo um sem controle do nUmero de

cbpias das mensagens e outro com controle do nimero de cégas mensagens.

Os resultados mostraram que o0 mecanismo de seguranca nasoawma grande
in uéncia no desempenho da rede quando comparado com o degenho da rede
sem o mecanismo de seguran¢a. Mostrou-se que em determisadBmarios, a troca
de chaves do protocolo de seguranca nalizou apos 200 se@s)iu seja, em menos
de 5 minutos e em outros cenarios 0 mecanismo de seguranca@juo roteamento
das mensagens, ocasionando maior entrega de mensagensdjus@ usa 0 mecanismo

de seguranca do que sem 0 mesmo.

Dadas essas consideracfes, as perguntas efetuadas na se8oodem ser res-

pondidas:

Existe a possibilidade do uso de um mecanismo de seguranca DBANSs? Sim,
foi desenvolvido um mecanismo de seguranca para DTNs baseadh chaves
assimétricas, onde essas chaves sdo trocadas durante o teuig conexao de

dois noés.

Qual é o impacto do uso do mecanismo de seguranca proposto esampe-
nho da rede? No Capitulo 5 observou-se que os resultados ¢adam que o
mecanismo proposto interfere pouco no desempenho da DTNingipalmente

se forem considerados cenarios de alta conectividade.

Existe alguma variacdo no desempenho das DTNs em fungéo dotpcolo de
roteamento usado? Apesar dos protocolos de roteamento possm desempe-
nhos diferentes, dependendo da métrica, os resultados dbs com o uso do
mecanismo de seguranga apresentaram um comportamento #amaos resul-
tados obtidos sem o0 uso do mesmo, para todos os protocolos aleamento,

em todas as métricas.

O mecanismo de seguranca funciona de forma adequada tantogpeenarios de
alta densidade como de baixa densidade? Sim, apesar dosltadas indicarem
um melhor desempenho nos cenérios de alta densidade, os Gesdle baixa

densidade também apresentaram um bom desempenho.
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Com isso, pode-se concluir que o mecanismo de segurancap@sto neste tra-
balho, pode ser uma boa solucéo para o problema da falta dewsegca na troca de
mensagens nas redes tolerantes a atrasos e desconexdea,qsacenarios e parame-

tros utilizados.

6.2 Trabalhos Futuros

Este trabalho apresentou um mecanismo de seguranca baseaicchaves assimé-
tricas para DTNs e este mecanismo foi avaliado através de silacdes que mostraram
gue o impacto do mecanismo de seguranca no desempenho da éeblem pequeno.
Porém, com objetivo de melhorar o mecanismo de seguranca evagibilidade de me-
Ihor adequacéo da solucéo proposta para DTNs, nesta Secd@gelescritas algumas

perspectivas de trabalhos futuros:

Otimizar o armazenamento das chaves na memaria dos nds parmiduir a
utilizacdo da memoria pelo mecanismo de seguranca, com igsamitindo mais

mensagens armazenadas em cada no;

Inserir um mecanismo de alteracdo de chaves criptogra cap@ um determi-

nado tempo para aumentar a seguranca do mecanismo;

Avaliar outros algoritmos de criptogra a assimétricos e aopara-los com o
RSA com a intencdo de veri car se 0 processamento necessaaariptogra a

e decriptogra a pode in uenciar o desempenho da rede;

Variar o tamanho das chaves criptogra cas geradas pelo me&ismo para ava-
liar se chaves de tamanho maior causam grande in uéncia nosgenpenho da

rede;

Variar o tamanho das mensagens de dados e avaliar o impacteecas men-
sagens de dados, de tamanhos diferentes, pode causar no msge de segu-

ranca;
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Inserir perda no meio de transmissao, para melhorar a repeetacdo do fun-

cionamento do mecanismo em um cenario mais realista;

Utilizar outros rastros de traces reais para veri car se o0 dempenho do me-

canismo proposto se mantém adequado;

Implementar este mecanismo de seguranca em equipamentosol@unicacao

em DTN e veri car se os resultados obtidos se mantém em um arahte real.

Comparar o mecanismo de seguranga proposto com outros mesaos de

seguranca de DTNs que utilizam distribuicdo de chaves cealizada.
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Apéndice A

Conceitos Sobre Premissas e
Técnicas Usadas para Garantir

Seguranca

M termos de seguranca de comunicacdo em um rede de dados, présnissas
E sé@o consideradas essenciais para garantir seguranca da&drde mensagens:
con dencialidade, integridade e autenticidade. Con denielidade signi ca que ape-
nas o destinatario da mensagem podera ler o conteudo Util deesma payload).
Qualquer outro né que receber a mensagem ndo sera capaz deretdér opayload
da mesma. Ja a integridade garante que a mensagem é a que foiaglas sem al-
teracOes. Alteracdes na mensagem podem ocorrer de maneigdicinsa, através de
mudancas no seyayload ou por perda de informacdo no momento de uma trans-
missdo. Por m, a autenticidade garante que a mensagem foialmente enviada
pelo emissor da mesma e ndo forjada por outro n6. Para cadamigsa existe uma
técnica para garanti-la. Essas técnicas serdo apresentadaste apéndice, de acordo

com as premissas apresentadas.
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A.1 Con dencialidade

Sejam Alice e Bob, duas pessoas necessitando se comunicanddo seguro, e
Eve uma outra pessoa no canal de comunicacdo de Alice e Bob.ic&ldeseja se
comunicar com Bob de modo que Eve né&o intercepte a mensagem caso Eve
intercepte a mensagem, ela ndo possa entender o contetdo @smm. A Figura A.1

ilustra esta situacao.

Figura A.1: Alice deseja se comunicar com Bob de maneira segguEve esta escu-

tando o canal inseguro

A premissa de seguranca que permite que Alice e Bob se comueim de maneira
segura, ou seja, nenhuma outra pessoa sabera o contetdo dauricacdo, € chamada
de con dencialidade. Para prover a con dencialidade, o essgor deve encriptar a
mensagem original, chamada de texto plano, obtendo uma magem cifrada e o
destinatario deve ser capaz de, a partir da mensagem cifradatornar a mensagem

original. Esta técnica € chamada criptogra a.

Para se criptografar uma mensagem, uma funcdo matematicamsforma o texto
plano em um texto cifrado de forma que se possa efetuar a fuagéversa, ou seja,
a partir do texto cifrado obter o texto plano. Porém, esta fupdo matematica nédo
pode ser igual para criptografar todas as mensagens, poidacante (Eve) pode des-
cobrir esta funcdo matematica e decriptografar o pacote. Ratanto, essas funcdes
matematicas necessitam de um paradmetro que faca com que o dagnesma funcao
matematica resulte em resultados diferentes. Este paramee a chave criptogra ca.
Os algoritmos de criptogra a usam um par de chaves, uma chapara criptografar,
chamada chave publica, e uma para decriptografar, chamadhawe privada. Os

algoritmos de criptogra a podem ser classi cados em:
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Algoritmos Simétricos - Utilizam a mesma chave para criptografar e de-
criptografar. Os algoritmos de chave-simétrica podem seivitlidos em cifras
de uxo e em cifras por bloco. As cifras de uxo cifram os bits @l mensagem
um a um, enquanto que as cifras por bloco pegam num nimero désk® ci-
fram como uma Unica unidade. Apesar deste tipo de algoritm@ ariptogra a
ser computacionalmente mais rapido em relacao aos algoritsnde criptogra a
assimétricos, existe a di culdade de se compartilhar a chensecreta, entre a
origem e destino, de maneira segura. Exemplos de algoritnsimétricos: DES
[45], TRIPLEDES [46], AES [47], RC6 [48];

Algoritmos Assimétricos - Possuem duas chaves: A chave publica, que
pode ser distribuida livremente, e a chave privada, que desger apenas de
conhecimento do dono. A chave publica é utilizada para cripgrafar uma
mensagem e a chave privada, correspondente, utilizada pakecriptografar a
mensagem. Exemplos de algoritmos assimétricos: RSA [49],eBEHellman
[50], EI Gamal [51] e Curvas Elipticas [52].

Apesar do algoritmo de curvas elipticas apresentar um nivé$ seguranca maior
do que o0 RSA para o mesmo tamanho de chave e ser computacionabaenais ra-
pido [53], o algoritmo de criptogra a implementado neste aabalho foi 0 RSA, devido
a sua ampla utilizacdo em trabalhos académicos e comerciafite, vasta literatura
disponivel e pela seguranca oferecida por este algoritmd][SUma explicacdo sobre

o funcionamento desse algoritmo sera apresentada a seguir.

A.1l.1 RSA

O algoritmo RSA foi inventado por Ron Rivest, Adi Shamir e Len Adiman do
Instituto MIT. O algoritmo leva o nome dos trés inventores. 8u funcionamento é
simples e é baseado na teoria dos nimeros. Em [54], o autorlieaptoda teoria de

nimeros necessaria para compreender o algoritmo RSA.

O algoritmo inicialmente escolhe as chaves assimétricasiijfica e privada) para

a encriptacdo e decriptacdo. O processo da escolha de chaasre da seguinte
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maneira:
1. Escolha de forma aleat6ria dois nUmeros primos grandes d;
2. Computen = pxq;
3. Calcule (n)=(p 1)q 1)
4. Escolha um inteiroe, de tal forma que mdcg, (n))=1el e (n);

5. Computed, de forma quedxe 1mod( (n)), ou seja, d seja o inverso multi-

plicativo de e em mod( (n)).

Apoés a execucdo dos cinco passos anteriores temos que a chevada é o par

(n, d) e a chave publica é o parn €).

SejaM a mensagem a ser cifrada@(M ) o resultado da cifra da mensagen .

Para efetuar a codi cagéo € aplicada a seguinte formula:
C(M) = M*®mod(n)
Para decifrar a mensagem é computado:
M = C(M)%mod(n)

Assim, usando técnicas matematicas ndo complexas, € possgarantir a con -
dencialidade de uma mensagem de maneira altamente segudd.[Bla secdo seguinte

a integridade da mensagem é apresentada.

A.2 Integridade

As DTNs possuem a caracteristica da mensagem poder passar\a@wios outros
nos da rede antes de chegar ao destinatario. Devido a estaacagristica, nos malici-
0s0s na rede podem alterar o conteudo da mensagem, inserimformacdes erradas
ou até codigos maliciosos que prejudicardo o destinatariBortanto, uma das pre-
missas de seguranca € a integridade da mensagem que tem patidade assegurar

gue o conteudo da mensagem é o mesmo enviado pelo remetentEmAdisso, a
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integridade ajuda a evitar erros, pois como as redes sem 0gs0em uma maior
possibilidade da mensagem ser corrompida, em comparacam @s redes cabeadas,
devido a fatores como interferéncia, colisdo e outros; est@canismo ajuda a nao

propagacado do erro de envio pela rede.

Uma das técnicas para garantir a integridade das mensagermdedominadaMes-
sage Authentication Code$MACSs), onde uma funcéo de uma viagne way function
€ usada para garantir a integridade da mensagem [21]. Uma ¢@o de uma via é
de nida como uma funcdo matematica que transforma um valor &m outro valor
B mas a inversa néo pode ser feita, ou seja, a partir de B ndo segegue chegar em
A. Uma das funcdes de uma via mais usadas em trabalhos acad@&mié a funcéo

de hash, cujas caracteristicas séo:

Ser simples de calcular;
Assegurar que elementos distintos tenham indices dististo
Gerar uma distribuicdo equilibrada para os elementos deotido conjunto;

Deve ser aleatdria ou pseudo-aleatoria para prevenir aditiacdes da mensa-

gem original;

Deve ser Unica, onde é praticamente impossivel duas mensagdiferentes

gerarem 0 mesmo resultado;

Deve ter mao Unica, 0 que signi ca ser muito dificil a partir d resumo obter

a mensagem original.

Podem ocorrer colisdes no uso de fungbes de hash, onde @digdde nido da
seguinte maneira. Dado duas mensagens, M1 e M2, se o resultdd aplicacdo da
funcdo de hash em M1 for igual a aplicagdo da mesma funcdo detham M2, diz-se
gue houve uma colisdo. Uma das técnicas para tratar colisé@shamada de re-
hashing, onde é usada uma segunda funcdo matematica paracer os resultados
da funcéo de hash. Porém, para integridade néo ha problemaluever colisdes, dado

gue as fungdes de hash ndo serdo usadas para 0 armazenamastongnsagens e sim
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para a veri cacdo do conteudo das mesmas. Portanto, duas nsagens diferentes
gerando o mesmo resultado da funcdo de hash ndo é um problemtico para

integridade, desde que estas colisbes ndo sejam muito feagés.

Dentre as funcdes de hash existentes, foi utilizada nestaltialho a funcao de hash
Secure Hash-256 (SHA256) [55], conforme recomendacéo de segurancaiitasem
[56]. Ao longo deste texto, as palavras funcbes ou algmno de hash serdo usadas
como sinbnimas. Uma explicacdo do funcionamento da funcde Hash utilizada

neste trabalho sera apresentada a segquir.

A.2.1 Secure Hash 256 - SHA256

O algoritmo de hash SHA-256 faz parte da familia de algoritmae hash chamada
de SHA-2. Dentre os membros desta familia estdo os algorig®HA-224, SHA-256,
SHA-384 e SHA-512. A diferenca entre os membros desta fam#i o tamanho do
resultado do hash (em bits), o algoritmo para calcular o hasho mesmo. As outras
familias sdo o SHA-0 e 0 SHA-1, porém eles séo suscetiveisa@s e ndo sao

recomendados para uso [57]. O algoritmo SHA-256 sera exguiic a seguir.

Antes de iniciar o calculo do hash, um pré-processamento deser feito na men-

sagemM . Este pré-processamento consiste em trés etapas.

Na primeira é feita a insercdo de bits de maneira a mensagensguar o ta-
manho correto para o0 processamento. Esta insercao € feita skguinte ma-
neira: sejal o tamanho deM, insere-se o bit 1 no nal da mensagem se-
guido de k bits zero, ondek € o menor valor, ndo negativo, que satisfaca
[+1+ k 448nod512 Por m, se insere no nal 64 bits dados pelo tamanho
| da mensagem expressos em bits. Com isso, ap0s esta fase, ariam da

mensagem inserida de bits sera multiplo de 512 bits;

A segunda etapa do pré-processamento é a divisdo da mensagenada na
etapa anterior. A mensagem ¢é dividida emN blocos de 512 bits, chamados

MD:MOP::::MN) Os 512 bits de cada bloco sdo divididos em dezesseis
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palavras de 32 bits cada, chamadasl{’;M{"::::M{, ondei é o i-ésimo

bloco;

A Ultima etapa da inicializacdo é de nir o valor inicial do hah, chamado de
HO. Este valor € xo e é obtido através dos primeiros trinta e deibits da parte
fracional das raizes quadradas dos primeiros oito nUmerasnms. Portanto,

oito palavras de 32 bits sdo de nidas e apresentadas na FiguA.2.

Figura A.2: As oito palavras de 32 bits do valor inicial do hdsna computacéo do

SHA-256.

ApOs esses trés passos preliminares, a conversao da mensade de tamanhol,
onde0 | 2% em um cédigo hash pode ser iniciada. O processamento ocome e
trés etapas também. A primeira etapa efetua um escalonamerdas 64 palavras de
32 bits, chamadasNy; W1; :::; Wes. A segunda etapa séo calculadas oito variaveis de
32 bits, chamadasa; b; c; d;e;f;ge h. Na ultima etapa séo calculados oito valores
de hash de 32 bits cada, representadas paf’; H{; HS HO HO  HEO HP R,
As operacGes de soma sdo sempre computadas em mé@iipos valoresT; e T,
sdo variaveis temporarias e as funcd€h(a;b; 9, Maj (a; b; 9, 52569(x), ;2569(x),

7 12sea(x) e 125%(x) signi cam:
Ch(a;b;9=(a”h (:a”o
Maj (a;b;9=(a”b (a”c) (b" 0
i [12°%(x) = ROTR%(x) ROTR®3(x) ROTR%(x)
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i 2°%(x) = ROTR(x) ROTRY(x) ROTR?%(x)
12%(x) = ROTR’(x) ROTR¥(x) SHR3(x)
12%9(x) = ROTRY(x) ROTR¥(x) SHR2(x)
ROTR"(X)=(x>>n)_(x<<w n)
SHR"(x) = x>>n ,
ondex >>n é o deslocamento a direita d& emn posi¢cdes, onde os n bits mais
a direita sdo descartados d& e no resultado séo inseridos zeros a esquerda e

X << n € o deslocamento a esquerda deem n posi¢cdes, em que as bits mais a

esquerda sdo descartados dee sdo inseridos zeros a direita do resultado.

Os passos para o calculo do valor nal do HASH é apresentadoemsir em forma

de algoritmo.

Para i=1 até N faca {

1. Preparar o escalonamento da mensagew,:

8

MmO 0 t 15
W= (A1)
: f1256g(Wt 2)+ Wy 7+ 62569(Wt 15)+ Wy 16 16 t 63

2. Inicializar as oito variaveis de 32 bits; b; c;d; e; f;ge h, com o i-ésima valor

de hash:

o
b= H{ ¥
c= HY D
d=H Y



f=HY Y
9= H{ ¥
h= RO D

3. Parat=0 até 63 faca {

P
T,=h+ 9@+ Ch(e;f;g) + K%+ W,

P
T,=  [?%(a)+ Maj (a;b;9

h=g
g=f
f=e
e=d+ T
d=c
c=Db
b=a
a=T,+ T,

}

4. Computar o i-ésimo valor intermediario do hask (:

HO = a+ HY Y
HO = a+ HY Y
HY = a+ HY Y
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HO = a+ Y D
HO = a+ Y D
HO = a+ HY

HO = a+ HY D

i 1)

ApoOs N execugbes, o hash da mensagem nal é composto da coematdo de
H(()N);H}N);HéN);HéN);HfLN);HéN);HéN);Hw), resultando em uma mensagem de
256 bits.

A.3 Autenticidade

O uso de algoritmos de hash e de criptogra a deayloadda mensagem garantem
gue a mesma estara integra e con dencial, mas ndo garantemeqa emissor da
mensagem seja 0 mesmo que esta informado na mesma. E nedesgarantir que o

emissor da mensagem seja 0 mesmo que esta informado no cédlhe@cka mensagem.

Para isso, o n6 emissor deve utilizar alguma informacédo qué sle possua ou
somente ele e o0 nd destinatario possuam, evitando assim que®@no6 se passe pelo
emissor. Em um esquema criptogra co de chaves simétricassa informacdo pode
ser a chave compartilhada pelos nés pois a mesma so é do cantexto do emissor e
do receptor, e geralmente existe uma chave simétrica paralagpar de nds ou ainda,
uma chave simétrica para cada troca de mensagens. Por exempgle o n0 emissor
criptografasse o hash de uma mensagem com a chave compaatih o destinatario
s6 conseguiria veri car a integridade se o hash fosse crigtafado com a mesma
chave que ele possui. Portanto, como apenas a origem e 0 é@sgiossuem a mesma
chave, se o destino conseguir decriptografar o hash, eleayte que o emissor &

realmente quem enviou a mensagem.
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Entretanto, em um esquema criptogra co de chave assimétacse 0 NG emissor
criptografar o hash com a chave publica do destino, uma atatte pode forjar uma
mensagem, calcular o hash e criptografar com a chave publida destino, pois a
chave publica pode ser conhecida por qualquer né na rede. Cigso a autenticidade

do n6 emissor ndo seria garantida.

Contudo, a chave privada do emissor so é de conhecimento d€lem isso, é pos-
sivel garantir a autenticidade da mesma. O emissor criptagfa o hash da mensagem
com sua chave privada e o receptor decriptografa com a chavblica do emissor.
Como para cada chave privada s6 existe uma chave publica, sdestinatario con-
seqguir decriptografar o hash com a chave publica do emissérporque o hash foi
criptografado com a chave privada, de conhecimento apenas emissor. Portanto,
a mensagem foi realmente gerada pelo emissor, o que garanteitenticidade. Essa
técnica de assinar o hash com a chave privada é chamada deraara digital. A

Figura A.3 apresenta 0s passos da técnica de assinatura @iDi

A autenticidade da mensagem é efetuada no hash payload para inserir menos
bits de seguranca na mensagem pois, geralmente, o tamanhchdsh € menor que
o do payload e para garantir que o n6é destino possa acessar o conteudgodgload

mesmo n&o possuindo a chave publica do emissor.

Em [58], Auguste Kerckho s demonstra que a seguranca de unsteima de crip-
togra a depende apenas do segredo da chave e ndo do segredaldoritmo, ou
seja, se um atacante souber o algoritmo de criptogra a usadmm um esquema de

criptogra a, mas ndo souber a chave, este esquema esta segur

Como o uso de chave é necessario, tanto para garantir con @elidade quanto
para garantir a autenticidade, conforme apresentado aniermente, é de suma im-
portancia de nir um mecanismo de troca de chaves seguro. Corm mecanismo de
troca de chaves depende do tipo de rede para o qual ele foi dgstvido, no Capitulo
3 0 mecanismo de troca de chaves proposto para DTNs sera apntado e explicado

em detalhes.
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Figura A.3: Funcionamento da técnica de assinatura digitgdara garantir autenti-

cidade da mensagem.
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Apéndice B

O simulador The One

O simulador de DTNs denominaddhe Opportunistic Network Environment si-
mulator - The One [40] simula tempos discretos utilizando divisdo do tempopm
isso 0 avanco do tempo no simulador é feito em tamanhos de tempos. O simula-
dor The Onefoi originalmente desenvolvido com o propdsito de analisamobilidade
dos n6s nas DTNs. Para tanto, 0 mesmo possui modulos de malaitie para areas
sem obstaculos e com obstaculos, como areas baseadas em sndpaimulador foi

todo implementado usando a linguagem de programacao Java.

O The One é divido em médulos, o que facilita as alteracdes e manuteagdo

mesmo. Os moédulos principais séo:

Core - Responsavel pelo gerenciamento dos objetos principais oowador. E
este modulo que gerencia as informagdes dos nés, das memsagas conexdes

e do tempo de simulagéo.

Input - Responsavel pelo gerenciamento da entrada de dados paranauta-

cao. Este modulo que repassa para a simulacao, as informacde mobilidade
externa, por exemplo os rastros de mobilidade real e a geragde eventos
externos, como instantes de geracdo de mensagens e 0 par deangem e

destino das mesmas.

Movement - E o médulo que insere no simulador a mobilidade dos nés.
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Neste modulo € que esta implementado a mobilidade sintéticmo o modelo
Random Waypoint, utilizada neste trabalho, e outros modelode mobilidade

como o0 modelo Random Walk.

Report - Os resultados, que sé&o gerados na simulagcao, estao implatados

neste moédulo.

Routing - E o médulo que gerencia as informacées de roteamento das men
sagens na rede. Além desta geréncia, existe ainda a impletagéo de alguns

protocolos de roteamento, como o Epidémico, PROPHET $&pray and Wait

O simulador possui dois modos de execuc¢ao, em modo gra co auraodobatch
No modo gra co € possivel acompanhar a movimentagéo e a trad@ mensagens de
cada no6, durante a simulacdo. Este modo é util para veri cargssiveis anomalias
no movimento dos nds, principalmente para implementacéesvas de mobilidade.
Um exemplo deste modo pode ser visto na Figura 5.1. Porém, $®rfior necessaria
a visualizacao da simulacdo, o modamatch € o mais indicado, pois 0 mesmo utiliza
todos recursos da maquina apenas na simulacdo, com isso annaeé executada de

maneira mais rapida.

E possivel informar ao simulador alguns parametros de enti@ como o nimero
de simulacdes a serem executadas, 0 modo de operacdo e umiarguontendo as
caracteristicas da simulacdo. Neste arquivo pode ser infado o nimero de nos da
simulacéo; a mobilidade dos nés; o protocolo de roteament@er usado; os eventos
da rede, como o tempo de geracdo de mensagens na rede, os tipolatérios a
serem gerados, entre outras informacgdes. Um exemplo destgiavo de con guragao

pode ser visto abaixo.

#
# Default settings for the simulation

#

## Scenario settings
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Scenario.name = MMIG_%%Group.router%e% 98 600seg_600x3 1Mbps_range
%%Group.transmitRange%%_ SEME_1

Scenario.simulateConnections = true

Scenario.updateinterval = 0.1

# 43k ~= 12h

Scenario.endTime = 600

Scenario.nrofHostGroups = 1

## Group-specific settings:

# grouplD : Group's identifier. Used as the prefix of host nam es

# nrofHosts: number of hosts in the group

# transmitRange: range of the hosts' radio devices (meters)

# transmitSpeed: transmit speed of the radio devices (bytes per second)

# movementModel: movement model of the hosts (valid class name from movement
#package)

# waitTime: minimum and maximum wait times (seconds) after r eaching destination

# speed: minimum and maximum speeds (m/s) when moving on a Ipat

# bufferSize: size of the message buffer (bytes)

# router: router used to route messages (valid class name fro m routing package)
# activeTimes: Time intervals when the nodes in the group are active

#(startl, endl, start2, end2, ...)

# msgTtl . TTL (minutes) of the messages created by this host g roup,

#default=infinite

## Group and movement model specific settings

# pois: Points Of Interest indexes and probabilities (poiln dex1, poiProbl,
#poilndex2, poiProb2, ... ) - for ShortestPathMapBasedMov  ement

# okMaps : which map nodes are OK for the group (map file indexes), default=all
# - for all MapBasedMovent models

# routeFile: route's file path - for MapRouteMovement
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# routeType: route's type - for MapRouteMovement

# common settings for all groups

Group.movementModel = RandomWaypoint

Group.router = [EpidemicRouter;ProphetRouter;Sprayand WaitRouter]
Group.bufferSize = 5M

Group.transmitRange = [20]

# transmit speed of 2 Mbps = 250kBps - Dado em BYTES por seg
Group.transmitSpeed = 125k

Group.waitTime = 0, 0

# walking speeds

Group.speed = 1.52, 1.58

#Group.msgTtl = 60

#Para o ProphetRouter

Group.pois = 1,0.3, 2,0.1, 3,0.1, 4, 0.1

Group.nrofHosts = 100

# groupl (pedestrians) specific settings

Groupl.groupIlD = p

## Message creation parameters

# How many event generators

Events.nrof = 1

# Class of the first event generator

#Poisson

#Eventsl.class = MessagePoissonEventGenerator

#Uniforme

Eventsl.class = MessageEventGenerator

# (following settings are specific for the MessageEventGen erator class)

# Creation interval in seconds (one new message every 25 to 35 seconds)
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#Poisson

#Eventsl.interval = 2.5

#Uniforme

Eventsl.interval = 1

# Message sizes (200B)

Eventsl.size = 1000,20000

# range of message source/destination addresses
Eventsl.hosts = 0,100

# Message ID prefix

Eventsl.prefix = M

## Movement model settings

# seed for movement models' pseudo random number generator {efault = 0)
MovementModel.rngSeed = [1]

# World's size for Movement Models without implicit size

# (width, height; meters)

MovementModel.worldSize = 600, 800

#MovementModel.worldSize = 3000, 3000

#MovementModel.worldSize = 100, 100

# How long time to move hosts in the world before real simulati  on

MovementModel.warmup = 1000

## Map based movement -movement model specific settings

#MapBasedMovement.nrofMapFiles = 4

#MapBasedMovement.mapFilel = data/roads.wkt

data/main_roads.wkt

#MapBasedMovement.mapFile2

#MapBasedMovement.mapFile3 = data/pedestrian_paths.wkt

data/shops.wkt

#MapBasedMovement.mapFile4
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## Points Of Interest -specific settings
data/ParkPOls.wkt
data/CentralPOls.wkt
data/WestPOls.wkt
data/shops.wkt

#PointsOfInterest.poiFilel

#PointsOfInterest.poiFile2

#PointsOflInterest.poiFile3

#PointsOflInterest.poiFile4

## Reports - all report names have to be valid report classes

# how many reports to load

Report.nrofReports = 22

# length of the warm up period (simulated seconds)
Report.warmup = 0

# default directory of reports (can be overridden per Report
#output setting)

Report.reportDir = reports/

# Report classes to load

Report.reportl = MessageStatsReport
Report.report2 = InterContactTimesReport
Report.report3 = ContactTimesReport
Report.report4 = DeliveredMessagesReport
Report.report5 = DistanceDelayReport
Report.report6 = MessageDelayReport
Report.report7 = MessageDeliveryReport
Report.report8 = TotalContactTimeReport

Report.report9 = DeliveredMessagesReport2

Report.reportl0 = MessageDropReport

Report.reportll = AdjacencyGraphvizReport

Report.reportl2 = ConnectivityDtnsim2Report

Report.reportl3 = ContactsDuringAnICTReport

Report.reportl4 = ContactsPerHourReport

EncountersVSUniqueEncountersReport

Report.reportl5
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Report.reportl6 = MessageGraphvizReport
Report.reportl7 = TotalEncountersReport
Report.reportl8 = UniqueEncountersReport
Report.reportl9 = MessageFaltaChave
Report.report20 = MessageKeyStartReceive
Report.report21 = DeliveredMessagesReport3

Report.report22 = DistrFaltaChave

## Default settings for some routers settings
ProphetRouter.secondsInTimeUnit = 30
SprayAndWaitRouter.nrofCopies = 6
SprayAndWaitRouter.binaryMode = true

## Optimization settings -- these affect the speed of the sim
## see World class for details.

Optimization.connectionAlg = 2

Optimization.cellSizeMult = 5

Optimization.randomizeUpdateOrder = true

## GUI settings

# GUI underlay image settings

GUl.Underlaylmage.fleName = data/helsinki_underlay.p  ng
# Image offset in pixels (x, y)

GUI.Underlaylmage.offset = 64, 20

# Scaling factor for the image

GUlL.Underlaylmage.scale = 4.75

# Image rotation (radians)

GUl.Underlaylmage.rotate = -0.015
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# how many events to show in the log panel (default = 30)
GUIl.EventLogPanel.nrofEvents = 30

# Regular Expression log filter (see Pattern-class from the
#Java API for RE-matching details)
#GUI.EventLogPanel.REfilter = .*p[1-9]<->p[1-9]$

Como todo simulador, este possui algumas limitacées. Comitodanteriormente
o tempo de simulagdo é dividido em tempos nitos, onde todos mos se movem
e suas mensagens sao repassadas no mesmo tempo. Esse tempeadeo da si-
mulacdo € de nido no arquivo de con guracdo. No exemplo acan o parametro
Scenario.updatelnterval foi de nido que o avanco ocorret@cada 0,1 segundos. Ou-
tra limitagcdo do simulador é a falta de maiores caracterisis das camadas Fisica
e de Enlace como, por exemplo, na comunicacdo entre dois négebcidade de
transmissdo é de nida no arquivo de con guracao e nao leva emonta obstaculos,
interferéncia e distancia. Outra restricdo € que os radio®sl nés estdo sempre liga-
dos, o que nédo ocorre na realidade, onde os radios dos nés s#mcados em modo

de espera, principalmente para poupar energia.

Apesar das limitacdes descritas acima, que podem ser encatds em diversos
simuladores, o simuladorThe One apresentou um bom funcionamento e de fécil
utilizagdo. Como dito na Secédo 5.1, alguns trabalhos pulddos utilizaram este
simulador, como descritos em [41, 42, 43]. Apesar de recentade a primeira
versao foi lancada em 6 de maio de 2008, este simulador devsauma referéncia

para simulagdes em DTNSs.
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