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Resumo da Dissertacdo apresentada a COPPE/UFRJ como parte dos requisitos

necessarios para a obtencao do grau de Mestre em Ciéncias (M.Sc.)

UM CANAL ENCOBERTO PARA TRANSMISSAO DE DADOS SOBRE O
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Governos, empresas e pessoas, eventualmente, tém interesse em manter nao so o
conteudo da comunicagao secreto, como também a propria existéncia da mesma, ja que
em alguns casos a mera existéncia da comunicacgao ¢ suficiente para levantar suspeitas e
ocasionar agdes mais contundentes. Canais encobertos (Covert Channels), ou dissimula-
dos, tentam esconder a propria existéncia da comunica¢do, normalmente subvertendo
outros canais de comunica¢do, de maneira diferente para a qual foram originalmente
projetados. O HTTP (“Hypertext transmission protocol”), por ser um dos protocolos
mais utilizados na internet, ¢ um excelente candidato para a implementacdo de canais
encobertos ja que hd muito trafego usual para encobrir o trafego encoberto. Os canais
encobertos ativos de armazenamento no HTTP alteram propriedades e caracteristicas
basicas do cabecalho, facilitando a sua identificagdo. Como o desenvolvimento de pagi-
nas web o caminho dos recursos ndo segue um padrdo e podem ser explorados para a
construcdo de canais encobertos. Esta dissertagdo propde uma nova forma de canal en-
coberto utilizando recursos nativos do protocolo HTTP de forma a dificultar a criagdo

de assinaturas de deteccao.
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Governments, companies and people eventually have an interest in keeping not
only the contents of secret communication, but also the very existence of the same,
since in some cases the mere existence of communication is enough to arouse suspicion
and lead to more forceful actions. Covert, or concealed, try to hide the existence of
communication, usually subverting other communication channels, in different ways for
which they were originally designed. The HTTP ("Hypertext transmission protocol"),
being one of the most widely used protocols on the Internet, is an excellent candidate
for the implementation of covert channels as long to cover the usual traffic traffic
overcast. The active storage covert channels in HTTP alter basic properties and
characteristics of the header, facilitating their identification. As the development of web
pages the way of resources does not follow a pattern and can be exploited for the
construction of covert channels. This paper proposes a new form of covert channel
using native features of the HTTP protocol in order to hinder the creation of detection

signatures.
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Capitulo 1

Introducao

A comunicacao é um processo importante de troca de informacgoes e quando o meio de
transmissao nao é confiavel, é preciso garantir a seguranca do que sera transmitido.
Confidencialidade, integridade e disponibilidade sao caracteristicas desejaveis para
uma comunicacao segura. Estas e outras caracteristicas como autenticidade, irrefu-
tabilidade e privacidade podem ser alcancadas, no caso de transmissoes eletronicas,

com o emprego de técnicas como a assinatura digital, criptografia e esteganografia.

A criptografia visa por meio de uma transformacao matemaética, alterar forma
da mensagem original de maneira que s6 possa ser recuperada por quem conhece
a chave do secreta, enquanto a esteganografia visa camuflar a informacao secreta
dentro de uma outra informagao aparentemente inofensiva aos olhos de quem nao

conhece o método para extrair a informagao.

Antigamente a comunicagao entre as partes se dava através de cartas e men-
sageiros. Hoje, a informacao flui por meios eletronicos e digitais, nao sé entre in-
dividuos, mas também entre processos e dispositivos eletronicos espalhados ao redor

do mundo, conectados a uma rede.

Quando se imagina uma comunicac¢ao segura é comum que se acredite que o
processo criptografico seja suficiente. No entanto, a criptografia sé impede que o
conteudo original seja decodificado e compreendido por terceiros, baseando-se na

complexidade para derivar a chave criptografica, garantindo a propriedade da confi-



dencialidade da informagao até que haja uma descoberta do algoritmo criptografico
ou poder computacional para descobrir a chave em um tempo mais eficiente. Gover-
nos, empresas e pessoas, eventualmente, tem interesse em manter nao sé o contetido
da comunicagao secreto, como também a propria existéncia da mesma, ja que em
alguns casos a mera existéncia da comunicagao € suficiente para levantar suspeitas
e ocasionar agoes mais contundentes. Canais encobertos ou dissimulados tentam es-
conder a propria existéncia da comunicagao, normalmente subvertendo outros canais

de comunicacao de maneira diferente o qual foi originalmente projetado.

O termo “covert channel” foi originalmente cunhado por Lampson [2] em 1973
no contexto de seguranca de mainframes, quando dois processos em uma mesma
maquina, um sendo executado em um nivel de seguranca mais alto, poderia vazar
informacgoes para um processo em um nivel de seguranca mais baixo, explorando
recursos compartilhados como CPU, memoria e armazenamento. Com o avango das
redes de computadores, tais processos ja nao se encontram em um inico computador,

mas sim em computadores interconectados.

1.1 Motivacao e definicao do problema

A informacao adquiriu um valor estratégico e comercial inestimavel nas ultimas
décadas e, em geral, é o objetivo primario de um ataque a sistemas computacionais.
Em 2012, o roubo de dados foi considerado o principal temor entre os empreséarios
de diversos setores, quando questionados sobre os danos causados por ataques ci-

bernéticos[3].

Os canais encobertos podem ser utilizados de forma legitima para prover priva-
cidade entre as partes comunicantes, como também podem ser utilizados de formas
ilegais como a extragao de dados provenientes de campanhas de espionagem digital,
controle de maquinas zumbis ou computadores infectados por codigos maliciosos sob

o controle de terceiros.

Canais encobertos ativos e de armazenamento atualmente descritos pela litera-



tura no protocolo HT'TP utilizam cookies, caracteres invisiveis, redirecionamentos,
alteragoes no cabecalho ou no tempo de transmissao dos pacotes para codificar a
informacao secreta e até mesmo encapsular outros protocolos a fim de burlar as
politicas de seguranca da rede. Esses métodos sao mais faceis de serem desenvol-
vidos e em geral, por criar um padrao de alteragao, sao facilmente detectados e
passiveis de serem eliminados com medidas como a normalizacao do cabecalho e a
eliminagao de cookies entre outras, interrompendo o canal de comunicagao e possi-

velmente expondo seus participantes.

Embora o tema seja de interesse em diversos aspectos economicos e milita-
res, a producgao brasileira no que diz respeito aos canais encobertos é baixa. Em
uma pesquisa realizada no Google Scholar[4], um buscador de artigos e produgoes
cientificas, pelas palavras chaves, “canais dissimulados”, “canais ocultos” e “canais
encobertos” foram obtidos apenas sete resultados que utilizam uma destas palavras
chaves desde 2005. A busca foi realizada utilizando os trés termos encontrados na
literatura brasileira, por que nao ha um consenso da traducao a ser utilizada pelos

pesquisadores.

Na tabela 1.1 podemos ver a quantidade de resultados da busca por “Covert
Channel” em todas as linguas (primeira linha). Apenas em Chinés Tradicional® e
em Portugués do Brasil (destacado em negrito) do ano de 2005 a 2012. A producao
cientifica dos ultimos anos principalmente por paises como China e Estados Unidos
sobre o tema mostram a preocupacao, crescente sobre a utilizacao do ciberespaco

como o quinto ambiente de guerra.

| Iproma/ANo [ 2005 [ 2006 | 2007 | 2008 | 2009 | 2010 | 2011 [ 2012 |

ToTAL 206 238 262 229 341 307 | 405 529
CHINES(zH-TW) 1 3 7 1 10 5 1 5
Portugués(Pt-BR) | 2 1 2 0 0 0 0 0

Tabela 1.1: Produgao literaria sobre canais encobertos entre os anos de 2005 e 2012

A incidéncia destes tipos de ataques vem aumentando e serdo necessarias novas

INao foram consideradas outros dialetos. A busca foi feita pelo termo ” covert channels” em
inglés encontrando-os no abstract.



formas de proteger a informacao. A criacao de técnicas para a construcao de canais
encobertos ainda é um desafio devido as inimeras possibilidades e cenarios diversifi-
cados. Entender como estes canais sao construidos e, como podem ser detectados é
de suma importancia para manter um estado seguro em uma rede de computadores

e/ou aumentar o arsenal cibernético de uma nagao.

1.2 Objetivos

O objetivo principal deste trabalho é criar um novo método de canal encoberto,
utilizando apenas os recursos e caracteristicas nativas do protocolo de Hyper Texting
Transfer Protocol (HTTP) de forma que seja muito dificil a identificagao e eliminagao
deste canal. Além disso, pretende-se implementar este novo método a fim de realizar
medicoes do seu funcionamento em uma rede real. Sendo assim ficam expostos os

seguintes objetivos especificos:

1. Propor um canal encoberto, que aproveita das caracteristicas nativas do pro-

tocolo HTTP e que seja de dificil identificacao e eliminacao.

2. Realizar experimentos para obtencao de métricas quanto as principais carac-

teristicas de canais encobertos: capacidade, discricao e robustez.
3. Avaliar o seu comportamento em um ambiente real.

4. Comparar a técnica desenvolvida com outras técnicas exploradas por ferra-

mentas conhecidas, apontando as principais vantagens e desvantagens.

1.3 Contribuicoes

Através da elaboracao deste trabalho, as seguintes contribuicoes serao alcancadas:

1. Uma nova técnica para a criacao de canais encobertos no protocolo HT'TP.



2. Obtencao de métricas e caracteristicas deste novo método, possibilitando a sua

identificacao no futuro.

3. Vantagens e desvantagens da utilizacao desta técnica em contraposicao as

técnicas ja conhecidas.

1.4 Organizacao do texto

No Capitulo 2, é feita uma revisao bibliografica sobre canais encobertos. O capitulo
também apresenta uma breve discussao sobre a terminologia empregada nesta dis-
sertacao, mostrando o estado da arte no que diz respeito aos canais encobertos em

protocolos de rede e sua utilizagao na camada de aplicagao com o protocolo HT'TP.

No Capitulo 3 apresenta-se a nova técnica para a a construcao de canais enco-
bertos, a proposta de codificagao , o projeto da aplicacao e as consideragoes tedricas

do novo canal utilizando o protocolo HT'TP;

No Capitulo 4 sao apresentados os resultados obtidos através da avaliagao do
método proposto obtendo medidas para caracteriza-lo e a comparacao com outras

ferramentas semelhantes.

Por ultimo, no Capitulo 5 sao tecidas as consideracoes finais sobre o canal
proposto, uma breve revisao sobre os resultados, contribuicoes obtidas e perspectivas
de trabalhos futuros que poderao ser realizados em virtude das contribuigoes aqui

apresentadas.



Capitulo 2

Revisao da Literatura

Este capitulo apresenta os conceitos de canais encobertos e o dilema do prisioneiro,
que é o problema base para canais encobertos, em quais cenarios eles podem ser
utilizados, possiveis aplicacoes e o estado da arte da utilizagao de canais encobertos

em protocolos de rede, inclusive no protocolo HTTP.

2.1 Canais encobertos

Lampson definiu canais encobertos como “canais que nao foram projetados para
transferéncia de informagao de forma alguma” [2]. O Trustec Computer Systems
Fuvaluation Criteria, criado pelo departamento de defesa dos Estados Unidos, também
conhecido como “Orange Book”, define canais encobertos como “[...] qualquer canal
de comunicacao que pode ser explorado por um processo para transferir informagao

de maneira que comprometa a politica de seguranga do sistema” [5].

A terminologia utilizada no Brasil nao é unificada. Dos poucos documentos
produzidos na literatura brasileira, Chaves e Montes em [6] traduziram o termo
“Covert Channels” para “Canais dissimulados”, Geus por sua vez traduziu o termo
como “Canais ocultos” ou “Canais cobertos” em [7]. Do diciondrio em inglés temos

a definicao de “Covert”:

“Covert” - Adjetivo: Encoberto, dissimulado escondido.



A palavra “Encoberto” do diciondrio Michaelis, disponivel online [8] diz:

Encoberto en.co.ber.to adj (part de encobrir) 1 Escondido, tapado, oculto. 2 Dis-

farcado. 3 Clandestino. 4 Incégnito. 5 Enevoado (o tempo).

A palavra “encoberto” da a entender melhor o modelo de como sao construidos
estes tipos de canais que utilizam o trafego existente para se esconder, cobrindo-se e
camuflando ao trafego existente na rede. Estar oculto é uma propriedade inerente ao
canal e assim também pode ser entendido, mas para o bem do entendimento faz-se
necessario adotar uma traducao tunica, sendo assim, “canal encoberto” foi o termo

escolhido nesta dissertagao como tradugao de “covert channels”.

2.1.1 O dilema do prisioneiro

Considere que duas pessoas Alice e Bob estao encarcerados e pretendem fugir. Para
criar um plano de fuga ambos precisam se comunicar, mas na prisao ha um guarda

que monitora todo tipo de mensagem.

Se o guarda encontrar qualquer indicio de mensagens suspeitas, ird aprisionar
Bob e Alice na solitaria, tornando a fuga impossivel. Alice e Bob devem trocar
mensagens inocentes contendo informacoes escondidas que, por sorte o Guarda nao

ird notar. O guarda pode adotar trés posturas ressaltadas por Zander [9]:

e O Guarda pode ser passivo, apenas observando a troca de mensagens, mas

sem altera-las.

e O Guarda pode se ativo, modificando ligeiramente o contetido das mensagens,

mas sem alterar a semantica.

e O Guarda pode ser malicioso, podendo alterar o conteiido das mensagens sem

ser punido.

Handel et al. apud [1] estenderam este cendrio para redes de computadores onde
Alice e Bob usam a rede de computadores para comunicacao trocando mensagens a

primeira vista inofensivas, mas contendo um canal encoberto escondido.

7



Alice e Bob compartilham um segredo usado para determinar os parametros do
canal encoberto e cifrar /autenticar a mensagem escondida. Alice se conecta com Bob
através da rede utilizando um canal normal de comunicacao seguindo um protocolo
de rede. Este canal (aberto) é utilizado para encobrir o trafego secreto entre Alice

e Bob que decodificam o contetido encoberto a fim de engendrar seu plano de fuga.

Alice Bob
Entrada Encoberta Saida Encoberta
L 4 L 2
Canal — — — — > Canal canal encoberto
~ A
W \ 4

Entrada/Saida Entrada/Saida
Clara Rede Clara Canal Aberto

Figura 2.1: Modelo de canal encoberto adaptado de [8].

Para fins praticos Alice e Bob podem ser a mesma pessoa, por exemplo, um
invasor extraindo informacoes confidenciais. O Guarda ¢é o administrador da rede e

monitora o trafego em busca de alteragoes ou canais encobertos.

2.2 Cenarios de comunicacao

Uma comunicacao secreta pode ocorrer em diferentes cenarios, dependendo da atuagao
de Alice e Bob. Se Alice também é a emissora da comunicacao aberta, ela pode ma-
nipular parametros para alterar, por exemplo, a capacidade ou a discri¢ao do canal
encoberto, embora, as vezes, ela nao possa criar o canal aberto a bel prazer, ou
pode escolher nao fazé-lo para aumentar a discricao. Neste caso, Alice age como um
intermediario, manipulando um canal previamente estabelecido. No lado oposto,
Bob também pode atuar de duas formas, como o receptor e como um intermediario.

Como um receptor sua tarefa é decodificar a informagao secreta, mas, para aumen-



tar a discricao, Bob pode ser um intermediario decodificando a informacao secreta
e removendo-a do canal antes de passar adiante para o destinatario final. A Figura

2.2 ilustra as possibilidades de localizacao.

| Emissor | | Intermediario | | Intermediario | Receptor

Alice

Bob

= @
e -

Figura 2.2: Possiveis cendrios de comunicagao, adaptado de [8].

Estar em uma posic¢ao intermedidria nao necessariamente significa que Alice ou
Bob estao fisicamente separados do emissor ou receptor da comunicagao. Alice pode,
por exemplo, ser um moédulo de kernel, agindo como um intermedidrio na linha de
comunicacao, manipulando a pilha de rede. A localizacao depende da aplicacao que
¢ utilizada para encobrir o canal. Por exemplo, se o canal é utilizado para extragao
de dados, utilizar Alice e Bob como intermediarios torna o canal mais discreto e Bob
poderia ser um roteador de borda da rede comprometida desviando as informacgoes

extraidas para o atacante.

2.3 Aplicagoes

Em alguns casos, canais encobertos podem ser utilizados para melhorar a seguranca
da rede. Yuan e Lutz por exemplo, construiram um canal encoberto modificando o
protocolo TFTP para fazer fazer o download de um arquivo e do checksum simul-
taneamente, tornando possiveis a detec¢ao de erros de transmissao[10]. Um canal
de comunicacao encoberto pode ser utilizado para a comunicacao secreta entre duas

partes, esta comunicacao pode ocorrer desde um simples bate-papo para fugir dos



mecanismos de censuras, controle de uma rede de botnet, transferéncia de arquivos

e roubo de informagoes.

2.3.1 Mallware Callback

E de interesse do atacante ser notificado quando um software malicioso se instala
em um dispositivo com sucesso avisando que o dispositivo foi comprometido. Este

processo é chamado de “callback”.

O callback ou call home é o método que um processo malicioso tem para avi-
sar ao seu controlador que o mesmo infectou o alvo, podendo enviar informacgoes
como endereco IP, que outros softwares estao instalados, versao do antivirus, velo-
cidade de acesso a INTERNET entre outras informagoes que o controlador julgue
interessante. Estas informagdes podem ajudar o atacante a criar uma botnet (Redes
de computadores zumbis) ou utilizar esta maquina para o envio de spam (e-mails

enviados sem o pedido do destinatério) e outras atividades em geral maliciosas [11].

2.3.2 Extracao de dados

Extracao de dados é o processo de extracao de informagoes de um computador ou
rede alvo. Na maioria dos casos, o acesso a uma informacao privilegiada é o objetivo
principal em um ataque cibernético e o principal temor dos empresarios em 2012[3].
Planos estratégicos, estudos de reservas petroliferas, informacgoes pessoais como e-
mail, nome, CPF, nimeros de cartao de crédito estao entre os dados que podem ser
revertidos em lucro pelos atacantes. O modus operandi genérico de uma invasao a

uma rede de computadores se assemelha ao apresentado na Figura 2.3[12].

. 3 Manutencdo Extracdo
Footprinting I:> Enumeracao I:> Ataque I:> do Ataque I:> de Dados

Figura 2.3: Modus operandi genérico de um ataque a uma rede de computado-
res.adaptado de [12]
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Da Figura 2.3 temos:

1) Footprinting - Nesta etapa, o objetivo do atacante é obter o maximo de
informagoes possiveis sem “tocar” no alvo utilizando empresas parceiras, balanco fi-
nanceiro, termos técnicos, compras de softwares, sistemas operacionais, empregados.

Tudo o que for possivel descobrir através da INTERNET e/ou engenharia social.

2) Enumeracao - Nesta etapa o principal objetivo é enumerar possiveis brechas,
individuos, sites, enderecos IP acessiveis na INTERNET e confirmar os dispositivos

vulneraveis.

3) Ataque - Nesta etapa o atacante de fato obtém acesso nao autorizado ao
alvo, aprende o méaximo possivel sobre os sistemas alvo, e invade outras maquinas

caminhando horizontalmente na rede alvo.

4) Manutencao do ataque - Na fase de manutengdo o atacante comumente
limpa os rastros do seu acesso, instala backdoors e rootkits e, possivelmente, até
corrige as falhas que ele encontrou para evitar que outros invasores consigam acesso

e prejudiquem as suas atividades.

5) Extragdo de dados - Nesta fase o objetivo do atacante é reunir a maior
quantidade possivel de informagoes tais como: manuais, senhas, dados pessoais |,
cartoes de crédito e extrair estes dados da rede da companhia sem chamar a atengao

dos administradores de rede.

Neste ponto a utilizagao de canais encobertos é um diferencial. Para um ata-
cante, manter-se escondido é essencial para garantir que possa extrair toda a in-

formacao e controlar o alvo sem ser identificado pelo administrador.

Advanced Persistent Threats

Advanced Persitent Threat (APT) refere-se a um grupo de ataques digitais, geral-
mente patrocinados por governos ou grandes corporagoes, com a capacidade e in-
tencao de perpetrar atividades maliciosas em um ou mais alvos especificos. Um dos

grandes diferenciais destes ataques, é justamente a capacidade do atacante de obter
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informacgoes de inteligéncia, manter uma rede de peritos em diversas areas de co-
nhecimento e coordenar as invasoes por periodos longos[13]. Casos como o malware
Stuznet, um worm descoberto em junho de 2010 e desenvolvido especialmente para
infectar computadores Windows de controladoras das centrifugas de enriquecimento

do programa nuclear Iraniano.

Outros ataques tem sido reportados por grandes corporagoes, como o episdédio
que ficou conhecido como “Operation Aurora”, do qual empresas como Google,
Yahoo, Adobe entre outras tiveram as suas redes comprometidas seguidas de roubo
de informacoes confidenciais. A Mandiant, expos em seu relatorio sobre APTs em
2012, que alguns backdoors estao utilizando técnicas de canais encobertos que imi-
tam o trafego de aplicagoes HT'TP legitimas como o MSN Messenger, GMail e o

Calendar do Google para o controle remoto de servidores[13].

2.3.3 IP Traceback

O objetivo de um metodo de IP Traceback e identificar o endereco de origem real
do fluxo de pacotes ou reconstruir o caminho do ataque na rede, especialmente em
casos de ataques de negacao de servico e ataques de negacao de servicos distribuidos
(DoS e DDoS) porque permite que o trafego seja filtrado a partir de uma origem
em comum facilitando a criacdo de regras para prevenir/diminuir a carga do ata-
que. Virios pesquisadores desenvolveram formas de rastrear pacotes de dados[14]

utilizando inclusive, técnicas de canais encobertos [15].
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Figura 2.4: IPTraceback adaptado de [15]

Na Figura 2.4, temos um atacante(A) controlando uma botnet composta por
dois botmasters, cada botmasters controla um conjunto de computadores Zumbis.
Ao ordenar um ataque contra a vitima, o comando é primeiramente enviado ao
botmaster, que replica para o exército de zumbis. Estes por sua vez atacam a
maquina da vitima.

Considerando que ao menos em uma dessas redes seja utilizado canais enco-
bertos para manter dentro dos pacotes informagcoes que digam por quais nés da rede
este trafego passou (Azul). E possivel encontrar uma origem comum ao ataque e
criar uma regra no firewall para bloquear qualquer informagao que tenha, por exem-
plo, passado por um botmaster em comum a outros zumbis, diminuindo o impacto

do ataque [15].

13



2.4 Caracteristicas

Para caracterizar canais encobertos trés caracteristicas foram propostas por Zander

na sua tese de doutorado [9] sdo elas: robustez, discri¢ao e capacidade.

2.4.1 Robustez

Essa caracteristica define o quao resistente um canal é & sua eliminacdo e/ou dimi-
nuicao de sua capacidade por interferéncias possivelmente introduzidas intencional-

mente por um terceiro [1].

2.4.2 Discrigao (Stealth)

A discricao é a caracteristica que diz o quao facil é detectar o canal encoberto.
Uma forma é comparar as caracteristicas do trafego com o canal encoberto e sem
o canal encoberto [16, 1]. Um canal encoberto, completamente discreto, nao apre-
senta nenhuma diferenca ao trafego normal, sendo semelhante em suas propriedades
estatisticas e de comportamento. Uma métrica proposta na literatura para a quan-
tificacao desta propriedade consiste no médulo do coeficiente de correlacao entre o
trafego encoberto e o trafego real, que varia de 0, nenhuma, a 1 onde ha correlacao

total entre as caracteristicas avaliadas.

2.4.3 Capacidade

A capacidade é determinada pela taxa com que a informacao é transmitida sem erros.
Em geral a capacidade ¢ medida em bits por segundo, mas para canais encobertos
também pode ser expressa em bits por pacote, ja que muitas vezes a capacidade nao
esta diretamente relacionada com o meio de comunicac¢ao, mas sim ao protocolo de

rede em unidades fechadas chamadas de pacote.
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_ @

Or onde @)y é a quantidade

A capacidade em bits por pacote é definida por C'

de bits a serem transmitidos e (), ¢ a quantidade de pacotes necessarios para a

transmissao dos bits.

As trés caracteristicas divergem entre si, pois nao é possivel maximiza-las. Por

exemplo, nao é possivel aumentar a capacidade sem que haja perda na discricao

uma vez que ao transferir uma enorme quantidade de informacao, o canal encoberto

ird se diferenciar do trafego que o encobre. De forma andloga, para aumentar a

robustez de um canal, é necessdrio incluir mecanismos de confiabilidade o que em

geral implica em mecanismos para retransmissao e verificacao, gastando bits a mais

e, portanto diminuindo a capacidade do canal [9, 17].

Brown et al. descrevem outras carateristicas como:

e Mecanismo, que especifica como o canal é construido e o que ele faz para
esconder e carregar a informacao. O mecanismo utilizado para esconder a
informacao é o que diferencia um canal do outro e influencia em outras carac-

teristicas como o tipo e a discrigao [10];

Tipo é como sao classificados os canais encobertos. Algumas taxonomias foram
propostas e é uma pratica comum classificar os canais nos seguintes tipos: Ar-
mazenamento, Temporais, Hibridos, e Protocolos que serao melhor explicados

na secao 2.5;

Prevencao, cada canal também pode ser avaliado quanto a sua habilidade de
ser prevenido ou interrompido. A prevencao se diferencia da robustez. En-
quanto a robustez é a habilidade do canal persistir a circunstancias naturais, a
prevencao, por outro lado, é a habilidade do canal permanecer quando alguma

acao explicita é tomada para romper ou degradar o canal encoberto [10].

Embora haja diferenca da taxonomia proposta por Brown e por Zander, nesta dis-

sertacao, a definicao da caracteristica de robustez sera a definida por Zander, que

incorpora as defini¢oes de prevencao e robustez definidas pro Brown.
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2.5 Taxonomia de canais encobertos

Canais encobertos podem ser classificados quanto ao mecanismo utilizado para enco-

brir o trafego oculto, estes mecanismos diferenciam entre si e sao descritos a seguir:

2.5.1 Armazenamento

Os canais encobertos que utilizam um ou mais campos do cabecalho de um protocolo
para esconder a informacao sao chamados de canais de armazenamento ou storage

(storage covert channels)[17, 18, 19].

H4 na literatura uma discussao entre as definicoes de esteganografia e canais
encobertos no ambito de redes de computadores. Em geral, esconder a informagao na
carga de um pacote pertence ao escopo da esteganografia e canais encobertos sao,
em geral, caracterizados por esconder a informagao nos campos do cabecalho, no
tempo de transmissao dos pacotes ou em outras caracteristicas como o tamanho dos
pacotes[20][21]. Nair et. al. utiliza o termo esteganografia de rede como sinénimo
para canais encobertos. Nesta dissertacao, o termo esteganografia sera utilizado
quando o contetdo secreto for transmitido alterando o contetido da carga do pacote,
concordando com a definigao de Zander [1]. Por exemplo, o protocolo IP possui um
campo de cabecalho Fragment offset que é utilizado para ordenar um pacote que foi
fragmentado, e que pode ser preenchidos com treze bits de dados. Neste caso da-se
o nome de canal encoberto. Utilizar a carga do protocolo IP para encapsular um

conteudo disfarcado atende ao dominio da esteganografia.

Obviamente nem todos os campos sao passiveis de serem utilizados para escon-
der dados, nao é plausivel alterar o contetiido do campo enderego de origem (IP.src)
com trinta e dois bits de informacao e esperar o retorno correto da conexao. Um
administrador de rede, observando uma grande quantidade de cabecgalhos IP com
o fragment offset repleto de bits logo suspeitard que algo esta errado no ambiente

de rede. Por estes motivos, desenvolvedores de Covert Channels tendem a escolher
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um campo com dados aparentemente aleatorios. Em “Embedding Covert Chan-
nels into TCP/IP” [22] Murdoch e Lewis investigaram diversos campos no TCP/IP
que seriam interessantes para armazenar dados, podemos destacar no protocolo IP
o campo ID cujo valor é pseudo-aleatério e no TCP os campos Sequence Number
e TimeStamp que podem ser visualizados na figura2.5. Outros campos, embora
passiveis de mudanca seriam facilmente detectados como por exemplo o campo de

flags com uma ou varias ativadas sem necessidade.

Source port Destination port

Sequence numbsr

Acknow ledg mant numbses
Dataotfzet| Reserved | Flags Windiow

Checksum Ungent pointer

Options (+ padding)

Data {variable)

Figura 2.5: Diagrama Protocolo TCP

Outros protocolos e propriedades também podem ser utilizados para a criacao
de canais encobertos. Por exemplo, Lucena et. al. [23] investigaram os campos do

protocolo I Pvg que podem ser utilizados para a construcao de canais encobertos.

Nair et. al. utilizaram outro método: modular o tamanho dos pacotes e apli-
caram esta técnica no protocolo UDP. Para os experimentos, os autores utilizaram
um programa de bate-papo (chat) que troca mensagens de texto através do proto-
colo UDP, é importante frisar que todo o tratamento de erro e recuperacao é feito
pela aplicacao de bate-papo. A razao da utilizacao de um programa de bate-papo é
que o tamanho dos datagramas sao aleatérios por natureza, ou seja segundo a lite-
ratura sobre esteganografia, sequéncias relativamente aleatérias sao melhores para
esconder mensagens ja que a aleatoriedade pode esconder a distor¢ao causada pelas

informagoes inseridas [21].
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2.5.1.1 Nushu

O Nushu é um canal encoberto do tipo armazenamento, criado pela pesquisadora de
seguranca Joanna Rutkowska em [24] apresentado no congresso “Chaos Communica-
tion Congress”, um congresso informal organizado por hackers do Chaos Computer

Club [25] e estudado em diversos artigos académicos [22, 24, 26].

O Nushu é um médulo do kernel do Linux. Quando uma conexao TCP é
iniciada, o kernel do Linux gera um valor aleatério para o campo ISN (Initial Se-
quence Number) para a realizacao do three-way handshake do protocolo. O Nushu,
intercepta este valor, antes de enviar para o dispositivo de rede, substituindo o valor
deste campo por outro valor contendo a informacao secreta [24, 26]. Para manter a
aparente aleatoriedade do campo e aumentar a seguranca da informacao contida no
canal, o Nushu criptografa o conteido da mensagem com o algoritmo DES aumen-

tando assim a aleatoriedade e a seguranca do canal encoberto.

2.5.2 Temporais

Os canais encobertos temporais (timing) manipulam o intervalo de tempo entre os
pacotes para a transferéncia de informagoes. Um exemplo é o Inter-packet covert
channels(IPCC) que modula a informagao ser transmitida de acordo com o tempo
de envio e chegada dos pacotes [27, 28]. Considere que pacotes que chegam ao
endereco de destino em um intervalo de tempo ¢ sao sinalizados com o bit 1, e para
pacotes que cheguem com o intervalo de tempo igual a 2¢ sao sinalizados com o bit
0. Para a transmissao da informacao oculta, o emissor da mensagem manipula o
tempo de transmissao entre os pacotes de acordo com a informacao a ser transmitida.
Na Figura 2.6 podemos ver um exemplo de um canal do tipo timing no protocolo
HTTP, enviando uma sequéncia de bits. Para o correto funcionamento deste tipo de
canal, emissor e o receptor devem combinar previamente o intervalo de tempo para
que saibam a diferenga que caracteriza cada tipo de bit e suas variagoes (devido a

condigoes da rede) [27].
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Figura 2.6: HTTP timing covert channel de [10]

Os canais temporais estao sujeitos as condicoes da rede. Se o tempo acor-
dado entre as partes nao for bem definido, o canal pode dessincronizar, ou seja, a
informagao nao chegard ao destino de maneira correta [29]. Em [29] Liu et. al. ob-
servam que as condicoes da rede como jitter e atraso podem diminuir a capacidade

deste tipo de canal ou causar a sua ruptura.

Em redes de computadores também podem ocorrer a perda de pacotes em al-
gum segmento. Essa perda prejudica o desempenho de canais encobertos baseados
na diferenca de tempo entre os pacotes, pois se um pacote é perdido o intervalo do
tempo de chegada entre dois pacotes é alterado sem que o receptor saiba, dessincro-

nizando o canal encoberto [30].

2.5.3 Protocol channels

Canais encobertos do tipo protocolo sao capazes de alterar o protocolo de rede utili-
zado para encobrir o conteudo secreto. A primeira prova de conceito foi encontrada
em 1997, uma ferramenta chamada LOKI2 disponibilizada na em uma revista cha-
mada Phrack. O LOKI2 era capaz de alterar entre o ICMP e o UDP apud [31].
Wendezel e Keller descrevem dois métodos de canais encobertos, o chamado Proto-

col Switching Covert Storage Channels também conhecidos como Protocol Hopping

Covert Channels (PHCC ) e o Protocol Channels (PC).
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O PHCC foi apresentado pela primeira vez na revista norte americana de
seguranca Hackin9[32]. Estes canais transferem a informagao usando campos de
protocolos de redes diferentes para nao chamar atencao, dividindo o comportamento
peculiar em mais de um protocolo, diminuindo a variagao estatistica em um tnico
protocolo, por exemplo utilizar o User-Agent do HTTP com o RETR do POP3

(e-mail) para transferéncia de informagoes.

Os chamados Protocol Channels (PC), alternam entre dois ou mais protocolos
para a transmissao da informacao. O principal objetivo é que o pacote nao seja
alterado, tornando mais dificil a sua detecgao. Os protocolos utilizados estao atre-
lados a um valor secreto, por exemplo, na Figura 2.7 o HTTP tem valor “01”7, o
POP3 “10” e para transmitir por exemplo a sequéncia 010110 o emissor emitiria
dois pacotes HT'TP e um POP3. A capacidade deste canal é geralmente limitada a
algumas centenas de bits/segundo, no entanto é réapido o suficiente para transferir

alguns nomes de usuario e senhas.

00 01 01 11

o0 01 01 11

Figura 2.7: Canal encoberto utilizando ”Protocol channel” para transferéncia de
bits [32]
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2.5.4 Hibridos

Wendzel e Keller introduzem em [31] o conceito de canais encobertos hibridos que
combinam duas ou mais classes de canais encobertos em um tunico, argumentam
ainda que canais hibridos podem ser mais dificeis de serem detectados ja que as
possiveis combinacoes entre tipos de covert chanels aumenta a dificuldade de iden-

tificagdo de um canal [31, 33].

2.5.5 Ativos e Passivos

Existem dois cendrios de comunicagao para transmissao de informacao através de
canais encobertos em uma rede real. No primeiro cenério, chamado canal encoberto
ativo, o emissor da informacao secreta esta posicionado na fonte dos pacotes gerando
o seu préprio trafego. No segundo, canal passivo, o emissor da informacao secreta
estd posicionado em um né intermediario utilizando um canal de comunicacao ja
estabelecido para inserir informacoes encobertas, que serao decodificadas em outro
ponto por um receptor que estd manipulando o trafego passante para recuperar a

informacao secreta como visto na Figura 2.8.

www.google.com.br

Gateway
Roteador, Firewall
Controlado pelo atacante

Canal encoberto

Computador
Comprometido

k Atacante
]

Figura 2.8: Exemplo de canal coberto passivo adaptado de [1]

Canais encobertos passivos tendem a ser mais discretos que os canais ativos ja
que, nao geram seu proprio trafego utilizando o tréfego ja existente na rede gerados

por processos ou dispositivos para inserir a sua informacao. Todavia, para a extragao
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de dados de uma rede, os canais passivos exigem que o atacante possua o controle

de um gateway préximo ao alvo [28].

A transmissao de informagoes através de canais encobertos passivos deve ser
feita de maneira cautelosa. A variagdo do trafego e das condi¢oes da rede sao
inevitaveis, e o emissor do canal secreto estd sujeito a duas situacoes extremas. A
primeira ocorre quando os pacotes chegam a um intervalo de tempo muito curto,
se o canal é temporal e a diferenca de tempo acordada é alta por exemplo, forca os
pacotes a serem armazenados na memoria (buffer) do dispositivo de rede e quando
nao puder mais armazenar os pacotes entra em estado de estouro de meméria (buffer
overflow) e passa a descartar os pacotes que continuam chegando. Em contraposigao,
pode ocorrer a exaustao de pacotes (starving) quando a taxa de chegada dos pacotes
no dispositivo é menor que a taxa de saida, esvaziando a memoéria do dispositivo
forcando a ficar um tempo maior que o esperado sem enviar pacotes dessincronizando
a estrutura do canal encoberto temporal. Este fenomeno também pode ocorrer em
canais passivos do tipo armazenamento, porém o efeito é menos prejudicial pois
diminui a capacidade do canal em bits por segundo enquanto o canal espera por um
pacote para continuar a transmissao secreta de informacao e no pior dos casos, a

transmissao incompleta da informacao.

2.5.5.1 Nushu

O Nushu se comporta de maneira passiva, ou seja, ele nao gera o seu préprio trafego,
utiliza o trafego gerado no kernel e o intercepta antes de chegar a placa de rede
atuando como um intermedidrio no lado emissor. Para manter a conectividade do
TCP junto ao kernel, ao interceptar o ISN, o Nushu guarda o ISN original em uma
variavel (ISN_orig), criptografa parte da informagcao a ser enviada e gera um novo
valor de ISN, enviando para a rede. Quando um pacote TCP é recebido, o Nushu
intercepta novamente o pacote, subtrai do valor do nimero de sequéncia (SEQ#) o
valor do ISN gerado pelo Nushu e substitui por um SEQ# que teria sido gerado pelo

ISN original, mantendo o estado da conexao TCP para o kernel e consequentemente
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a aplicagao [26].

2.5.6 Ruidosos e sem ruidos

Os ambientes onde canais encobertos podem ser utilizados também podem ser divi-
didos canais sem e com ruidos. Um canal de comunicagao dito sem ruido é aquele
onde a informacao enviada é a mesma recebida pelo receptor com probabilidade
igual a um, em um canal de comunicagao onde a probabilidade de recepgao do canal
é diferente de um, é necessario que os participantes facam o tratamento do ruido
que pode gerar retransmissao e diminuir a capacidade do canal. Os ruidos sao facil-
mente observados em canais temporais, o atraso e o jitter prejudicam a capacidade
e a robustez do canal encoberto. Um canal encoberto do tipo armazenamento, de-
pendendo do campo e do protocolo utilizado pode ser considerado com um canal
sem ruido. Tomemos como exemplo o protocolo ICMP, que possui um campo TTL
(Time To Live) que é decrementado a cada né da rede que passa. Um canal enco-
berto que utilize este campo para transmitir a informacao podera sofrer ruido caso
a rota do pacote seja alterada e tenha de passar por mais nés da rede do que o

originalmente previsto.

2.6 Canais encobertos no HTTP

Por mais restritivo que um ambiente seja, € bem provavel que uma empresa libere
o trafego HT'TP para a internet, permitindo o acesso a sites. Por ser um protocolo
muito utilizado em aplicacoes web o HT'TP é um protocolo conveniente para a im-
plementacao de canais encobertos porque ha muito trafego para encobrir. Diversas
ferramentas foram criadas utilizando o HT'TP para encapsular outros protocolos ou
contornar medidas de seguranga ou censura, por exemplo, Feamster propos um canal
encoberto chamado Infranet [34] para transpor mecanismos de censura na web. Os

servidores que participam da Infranet recebem requisi¢oes escondidas em imagens
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aparentemente inocentes criando um tiunel criptografado que fornece confidenciali-

dade para os participantes. [34].

Existem outros métodos para criar canais encobertos utilizando o HTTP, por
exemplo os mecanismos de redirecionamentos previstos na RFC, normalmente é
utilizado para redirecionar um cliente a uma nova URL. Quando a nova URL é um
sceript CGI, é possivel a inclusao de parametros na em uma string de consulta para a
nova URL (ex: WWW.SITE.COM.BR/INDEX.PHP?Q=CONSULTA). Estes parametros
especificados na consulta sao o conjunto de dados que sao secretamente transferidos
de um servidor web para outro através de um cliente. Quando um redirecionamento
é enviado para um cliente (Browser) muitas vezes ird reconhecer e redirecionar para
a nova URL que pode inclusive ser mostrada na barra de enderegos do browser.
Um usuario observador e com conhecimento do sistema pode notar a presenca de
parametros adicionais na string de consulta e alertar o administrador. Também é
bastante comum sistemas de deteccao de intrusao analisarem as URLs aumentando

a probabilidade de detecgao[35].

Uma outra funcionalidade comumente utilizada na construcao de aplicacoes
web, ¢é a utilizacao de cookies, estes foram projetados para melhorar a experiéncia
de um usudrio na internet lembrando algumas informacoes. Os valores armazenados
podem ser acessados nao apenas pelo servidor que os criou, mas também por qual-
quer outro servidor no mesmo dominio que foi definido junto ao cookie. Servigos
de DNS dinamicos como o dydns.org permitem diversos servidores serem localiza-
dos no mesmo dominio, permitindo a troca de cookies entre eles, o que pode ser
explorado para a criagdo de um canal encoberto[35]. Uma aplicagdo conhecida que
utiliza cookies é o Google Analytics este servigo provée estatisticas de acesso sobre
websites. O Analytics esta presente em mais de 12 milhdes de sites, incluindo 57%
dos top 10.000 sites visitados[36] o que torna um bom meio para um covert channel
ja que uma grande quantidade do trafego web contem cookies do Google Analytics.
E diffcil criar uma base de conhecimento de valores esperados para os cookies do

Google Analytics. Para detectar o canal encoberto proposto por Huba et al. uma
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forma seria a proibicao da utilizacao de cookies, o que poderia prejudicar outras

aplicagoes legitimas.

Outro método utilizado para subverter o protocolo HT'TP é a utilizacao do
atributo “Referer”. Requisicoes HTTP do tipo POST podem conter o atributo
opcional “Referer”, que informa ao servidor a pagina anterior ao qual o novo recurso
se refere, e que pode ser manipulado para conter informacgoes arbitrarias em vez da

pagina referida.

Também ¢é possivel utilizar elementos de Metatag, para a criacao de canais en-
cobertos. Nesta técnica, elementos do Metatag enviados ao browser de um servidor
podem ser usados para especificar uma nova requisicao para outro servidor web e
assim passar informacoes para outro servidor dentro desta requisicao. O exemplo
comum é a utilizacao da tag <META HTTP-EQUIV> que pode ser incluida no
corpo de uma mensagem HTTP. A capacidade deste canal é alta, limitada apenas
pela quantidade de elementos inseridos. Poucos ou talvez nenhum navegador por
padrao removem elementos Metatag no contetido do HTTP. Impedir a utilizagao
deste canal secreto é relativamente complicado, sendo necessario analisar os pacotes
HTTP em tempo de execucao, o que é custoso e aumenta o tempo de resposta para

o usudrio[37].

Em 1999, Estrada et. al. desenvolveram um canal encoberto na camada de
aplicacao para evitar filtros de pacotes, analisadores de rede e motores de busca.
Para tal utilizaram o protocolo HT'TP, modificando ligeiramente o valor do campo
“User-Agent”, que informa a versao do browser utilizada. Para que o servidor possa
reconhecer que o cliente nao é um browser comum mas sim um modificado com o
canal encoberto. Existem outras técnicas, como a alteragao de ordem dos campos
no cabecalho, utilizacao de letras em caixa alta, manipulacao dos dados utilizando

caracteres invisiveis para o usuario como espago, quebras de linha(\n) e tabulacao
(\t).[37].
Também é possivel a implementacao de canais temporais no protocolo HTTP

o primeiro foi desenvolvido por Brown(2007) e provavelmente e o tnico canal en-
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coberto baseado no tempo utilizando o HI'TP. No entanto pode ser considerado
como um caso especial do TCP/IP reportado em outros artigos.O método consiste
em definir um tempo de espera entre duas requisicoes, a diferenca de tempo entre
estas requisi¢goes podem ser interpretadas como 0 e 1. Neste modelo, a informagao
s6 pode ser transferida unidirecionalmente, do cliente para o servidor. Tao qual no
protocolo TCP/IP canais encobertos baseados no tempo, estao sujeitos as condigoes

de rede[35].

Bauer ainda propos criar um canal encoberto de acordo com o padrao de
navegacao de um usudrio que ao navegar em um site acessa paginas de um site em
um determinado padrao para obter noticias, imagens videos do seu interesse. Se for
definida para cada pagina visitado um valor em bindrio, a alteracao no padrao de
visitagao das paginas pode criar um canal de comunicagao. Este canal em teoria é
possivel mas até a data atual nao ha noticias de sua implementagao. Um aspecto
interessante deste canal é que nenhum software especial é necessario para o seu
funcionamento, apenas o conhecimento da estrutura do site e o valor previamente

atribuido a cada pagina.

Aplicagoes WEB e Redes Sociais também podem ser utilizadas para a criagao
de canais encobertos. O FaceCat por exemplo, foi desenvolvido por José Selvi como
prova de conceito e utiliza recursos do Facebook para criar um canal encoberto,
se passando por um usuario normal, podendo inclusive controlar remotamente um

computador através de um trojan[38].

2.7 Contra medidas

Segundo Zander [1], as seguintes contra medidas podem ser utilizadas contra canais

encobertos:

e Eliminacao do Canal

e Limitar a capacidade do canal
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e Detectar e auditar o canal

e Documentar o canal

Estas medidas visam aumentar a seguranca do ambiente e podem ser tomadas nas

estacoes de trabalho e no ambiente de rede.

Estacao de trabalho Aumentar o nivel de seguranca das estacoes de trabalho
nao remove canais encobertos, mas pode dificultar a exploracao em alguns cenérios
[9]. Por exemplo, manter servigos seguindo a politica de menos privilégios possiveis,
se um atacante ao explorar uma vulnerabilidade em uma méquina nao puder ter
todas as permissoes para por exemplo, instalar um modulo de kernel, o mesmo nao
podera instalar ferramentas que utilizem covert channels diminuindo a superficie de

exploracao.

Seguranca de Rede Uma medida a ser tomada é a restricao de protocolos ativos
na rede. Se nao existem servicos utilizando ICMP por exemplo ou I Pvg, estes proto-
colos nao devem ser permitidos e podem ser filtrados em um firewall, diminuindo a
quantidade de vetores a serem explorados por canais encobertos. O projeto de rede
também deve ser levado em consideracao quanto a protecao da informagao. Servido-
res e servigos com informagoes de alta confidencialidade nao devem ter comunicagao

direta com servidores externos.

2.7.1 Meétodos de deteccao

Existem diversas técnicas para a eliminacdo dos canais encobertos [39], todavia é
mais interessante do ponto de vista da seguranca a deteccao antes mesmo da eli-
minac¢ao. Primeiramente, detectar a utilizacao de um canal indevido evidencia o
comprometimento de uma ou mais maquinas. Segundo que apds a sua correta
identificacao, pode-se comprometer a privacidade dos participantes e até mesmo o

conteudo embora, muitas vezes, além de oculto este trafego pode estar criptografado.
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O terceiro ponto importante é que se a comunicacao ocorre entre dois pontos, pode-
mos determinar tais pontos e, com sorte, achar os responsaveis, tomando medidas

preventivas.

2.7.1.1 Assinatura

Apoés a andlise do trafego de rede de um covert channel conhecido e documentado,
pode ser possivel a criacao de uma assinatura a ser utilizada para a sua futura
identificagao. Esta assinatura deve ser utilizada para a criacao de regras de sistemas
de deteccao ou prevencao de intrusao e se a assinatura for detectada dentro da rede,
tais sistemas podem inibir ou emitir um alerta para o administrador avisando sobre

a existéncia do canal no ambiente de rede.

2.7.1.2 Estatisticas

E possivel distinguir o trafego legitimo de um trafego encoberto através de medidas
estatisticas. Uma das maneiras de se realizar esta comparagao entre um trafego nor-
mal e o encoberto é realizando o teste Kolmogorov-Smirnov. O teste é independente
da distribuicao, e é aplicavel a diferentes tipos de trafego com diferentes distribuicoes
e ja foi empregado com sucesso na detecgao de canais encobertos baseados no tempo

27].

Nushu Como visto anteriormente, o Nushu altera o valor do ISN e do SEQ# no
protocolo TCP para carregar informagoes confidenciais. Lewis e Murdoch, ao anali-
sar estatisticamente os valores do ISN gerados pelo kernel do Linux nao modificado
e comparar aos valores gerados pelo Nushu, descobriram que os valores gerados pelo
Nushu seguem uma distribuicao mais uniforme que o kernel original, tornando o

trafego do canal diferenciado e permitindo a sua identificagao.
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Figura 2.9: Distribuicao dos valores de ISN gerados pelo kernel do Linux
2.6.x(esquerda) e por um kernel modificado pelo NUSHU (direita) fonte [22]

2.7.1.3 Redes Neurais

Uma rede neural é capaz de criar um modelo a partir de dados empiricos, mesmo
sem nenhuma informagao prévia do algoritmo de geracao destes dados [26]. As redes
neurais também possuem a capacidade de generalizar, respondendo corretamente a
um resultado se a entrada for parecida com o treinamento, corrigindo erros mesmo
que o dado de entrada esteja corrompido ou contenha erros. Estas propriedades
sao obtidas durante a fase do treinamento que é um processo interativo e muitas
vezes supervisionado, o que pode levar a uma demora no processo de aprendizado

dependendo do conjunto de treinamento.

Nushu Tumoian [26] propos a utilizagdo de redes neurais em um sistema de de-
teccao baseado em identificacao no algoritmo de geracao do ISN, de fato o sistema
pode ser treinado para reconhecer a presenca de um canal escondido. Foram utili-
zados no conjunto de treinamentos capturas de pacotes com o TCPDump de 20.000
pacotes do Fedora Core2, Fedora Core2 modificado com o Nushu, Fedora Core3 |,
Windows 2000 e Windows XP. Cada arquivo contém 20.000 entradas de cada sis-
tema operacional, sendo 1500 utilizados no conjunto de treinamento da rede neural
e o restante utilizado para teste. Foi utilizada a rede neural recorrente de Elman

em diferentes tamanhos (30x32, 40x32, 50x32,100x32) [22].

29



Quantity of | <3 <50 [ <100 | > 100
ISN

False channel | 50% 5% 0.1% | <0.1%
detection

False channel | 50%url | 8% 6% 5%
missing

OS detection | 50% 5% 1% < 1%
error !

Figura 2.10: Quantidade de falso positivo apds o treinamento de uma rede neural
para a detecgao do NUSHU fonte [26]

Na Figura 2.10 ¢é possivel ver os resultados obtidos por Tumoian em seus expe-
rimentos. A rede de melhor desempenho foi a 30x32. Com uma pequena quantidade
de ISN’s nao ¢é possivel garantir a precisao, com o ISN menor que trés nao é possivel
nem mesmo identificar o sistema operacional utilizado. Com menos de cem niimeros
de ISN é possivel descobrir com 99% de precisao o sistema operacional, e detectar
um canal encoberto com 99,9% de precisao. De acordo com os experimentos, para
o Windows XP SP2 a probabilidade de identificar o NUSHU é de 60%, ja que o
mecanismo de geracao do Windows se aproxima da distribuicao uniforme. O expe-
rimento demonstrou que o método proposto identifica canais encobertos com alta

precisao e, além disso, constréi modelos de geracao de ISN automaticamente.

2.7.2 Meétodos de Eliminacao

E possivel eliminar a existéncia e a exploracao de um canal encoberto mesmo que
este nao tenha sido previamente identificado [1]. Por exemplo, canais encobertos
temporais podem ser rompidos ou ter o seu desempenho prejudicado apenas inse-
rindo atrasos aleatérios na rede, estes atrasos irao aumentar a laténcia e prejudicar
o desempenho da rede e das aplicacoes, no entanto pode ser uma alternativa a siste-
mas que lidam com informagoes extremamente confidenciais e sensiveis. Os canais
do tipo armazenamento, podem ser interrompidos por um roteador ou intermediario
que grave todas as sessoes e integridade de todos os protocolos e troque o cabegalho

do pacote, normalizando os protocolos que estao sendo utilizados. Um equipamento
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com esta capacidade, deve ter memoria e agilidade para nao degradar a rede e,
portanto, é custoso. Outras medidas como reordenar os pacotes, alterando o algo-
ritmo de entrada e saida FIFO (First in First Out) dos equipamentos de rede devem

impedir canais encobertos baseado na alternancia de protocolos.

Uma medida contundente é nao permitir a utilizacao de protocolos desconhe-
cidos ou nao utilizados, se nao ha a necessidade de permitir por exemplo o protocolo
1 Pvg para nenhum dos servigos, proibir este protocolo de trafegar na rede é suficiente

para eliminar canais ocultos baseados neste protocolo.

Se um canal nao pode ser eliminado, a préatica recomendada pelo “Orange
book” é que a sua capacidade seja reduzida. O valor a ser reduzido depende da
quantidade de informagao que esta vazando e quao critica ela é, por exemplo, se um
token de acesso para o sistema de autenticacao remoto expira a cada dois minutos,
o canal encoberto deve ser reduzido para que o mesmo nao consiga vazar o valor
do token a tempo de poder ser utilizado por um atacante [5]. Canais encobertos
que nao sao eliminados, devem ser auditados, para que possa ser detectado com
confianca, diminuindo a probabilidade de falsos positivos. Canais encobertos com
uma capacidade muito baixa para serem significativos devem ser documentados para

que outros saibam e estejam cientes da sua possivel existéncia [1].
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Capitulo 3

Projeto

O protocolo HTTP é um dos protocolos mais utilizados na INTERNET atualmente
[36]. Em adicao ao formato tradicional, o HTTP prové a habilidade de estender a sua
funcionalidade através de aplicagoes web, e por isso é um excelente candidato para
a implementacao de canais encobertos ja que ha muito trafego normal para encobrir
o trafego encoberto. Atualmente uma enorme variedade de malwares utilizam o
Hyper Text Transfer Protocol para avisar suas centrais de controle e comando sobre
o comprometimento de uma maquina (callback). Todavia, o padrao com que os
softwares maliciosos se comunicam com seus criadores, facilita a criagao de regras
para estes malwares desde que seja identificado o modo de comunicagao através de
uma analise reversa do malware, pratica comumente feita por empresas de antivirus

para a criacao de vacinas.

A literatura sobre a construcao de canais encobertos assim como a estegano-
grafia versa em procurar um campo cujo valor seja aparentemente aleatorio, para es-
conder a distorgao, e utilizar um algoritmo (LSB, MSB) para codificar a informagao
secreta. No entanto, o protocolo HT'TP nao possui muitos campos que aparentam
ser pseudoaleatorios, ha a possibilidade da utilizacao de cookies e outras técnicas,
mas a maioria destes campos sao utilizados para verificar a integridade de um ar-

quivo e uma anormalidade invalidaria o arquivo e exporia o canal encoberto.

Para a construcao de melhores canais encobertos, observar as caracteristicas
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como capacidade, discricao e robustez vistas no capitulo anterior sao de suma im-
portancia. No HTTP, para aumentarmos a robustez, diminuindo a possibilidade de
um canal ser destruido ou desconectado nao ¢é recomendavel a utilizacao de cookies,
uma vez que um usuario pode optar por bloquea-los ou simplesmente exclui-los do

sistema interrompendo o canal de comunicacao.

Quanto a discri¢ao, quanto menos modificar a estrutura padrao do HT'TP, mais
semelhante é o trafego encoberto comparado com o real. Portanto, a inclusao de
caracteres invisiveis, reordenacao de campos e utilizacao de “user-agents” diferentes,
como vistos nas técnicas anteriores, tornam o canal encoberto mais suscetivel a
deteccao. Ao reduzir as possibilidades para esconder o trafego encoberto, acabamos

por diminuir a capacidade do canal.

Uma caracteristica interessante do protocolo HT'TP é que ele funciona como
um conjunto de perguntas e respostas. Ao entrar em um website, um cliente (brow-
ser) estabelece uma conexao TCP e, através do HTTP, faz uma requisi¢ao de um
recurso. O servidor interpreta esta requisicao e responde com um céddigo. Este
codigo avisa o cliente se o servidor poderd atender a sua requisi¢ao com sucesso (200
- OK), se o recurso nao foi encontrado (404 — NOT FOUND) ou se a sua localizagao
foi alterada (3XX).

O protocolo foi especificado dessa forma porque, a priori, nao hd como o cliente
saber que recursos o servidor pode prover e nao sabe se no restante da conexao TCP
vird a transferéncia de um recurso ou se o servidor estd deliberadamente negando.
Mas, considere que tanto o cliente quanto o servidor possuam uma lista de recursos
que obrigatoriamente estao disponiveis no servidor. O que acontece se o servidor
escolher negar um recurso dessa lista, enviando a resposta 404 - NOT FOUND?!.
Poderiamos dar um significado a mais para tal fato ja que o servidor nao teria negar

este recurso.

Como visto no dilema do prisioneiro (Capitulo 2) os envolvidos em uma co-
municagao secreta, precisam previamente compartilhar um segredo. Este segredo

é a forma com o qual o canal encoberto é codificado e decodificado permitindo a
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comunicacao pelos participantes. No exemplo anterior, a codificacao é a possibi-
lidade do servidor negar ou nao um recurso que deveria estar sempre disponivel.
Negar ou nao pode ser interpretado de forma bindria como zero (0) ou um (1) para
estabelecer a comunicagao secreta. No entanto, apenas essa codificacao nao é sufi-
ciente pois o cliente nao sabe o motivo pelo qual o servidor esta negando o recurso.
Também é necessaria, no momento em que os participantes troquem o segredo da
codificacao, compartilhar, sem custo, uma lista de recursos que deverao estar sempre
disponiveis. Esse compartilhamento é dito sem custo, porque nao envolve um passo
extra e é inerente a codificacao do canal. Para melhor entendermos é necessario uma

rapida visao do protocolo HTTP.

3.1 Protocolo HTTP

O protocolo HTTP (HyperText Transfer Protocol) é um protocolo no nivel da
aplicacao na camada OSI, para a distribuicao de conteudo através da Web. O
HTTP tem sido usado pela World Wide Web desde 1990 a sua primeira versao foi
definida na RFC 1945 e foi o primeiro protocolo na Internet a permitir a troca de
mensagens e transferéncia de arquivos MIME e metadados [40]. A versao que serd

utilizada para esta dissertagao é a versao mais atual 1.1 disponivel na RFC 2616[40].

O protocolo HTTP ¢é baseado em pares de requisi¢oes e respostas. As re-
quisigoes, sao originadas de um cliente (user-agent) para um servidor e as respostas
seguem do servidor para um cliente. Este processo é exemplificado na Figura 3.1

através de uma captura realizada com o analisador de protocolo Wireshark [41].
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GET /states/rj/riodejaneiro.js HTTP/1.1

Host: geoip.home.uol.com

Connection: keep-alive

IAccept: */%

User-Agent: Mozilla/5.8 (X11; Linux xB6 64) AppleWebKit/537.17 (KHTML, like Gecko)
Ubuntu Chromium/24.0.1312.56 Chrome/24.0.1312.56 Safari/537.17
Referer: http://www.uol.com.br/

Accept-Encoding: gzip,deflate,sdch

lAccept-Language: pt-BR,pt;g=0.8,en-US;g=0.6,en;q=0.4
Accept-Charset: I50-8859-1,utf-8;0=0.7,%;0=0.3
If-Modified-Since: Wed, 20 Feb 2013 91:00:05 GMT
HTTP/1.1 200 OK

Server: nginx

Date: Wed, 20 Feb 2013 02:20:39 GMT

Content-Type: application/javascript; charset=UTF-8
Last-Modified: Wed, 20 Feb 2013 ©2:00:06 GMT
Transfer-Encoding: chunked

Connection: close

Expires: Wed, 20 Feb 2013 ©3:20:39 GMT
Cache-Control: max-age=3666

Cache-Control: must-revalidate

Content-Encoding: gzip

Figura 3.1: Exemplo de uma requisi¢ao(Vermelho) e uma resposta(Azul) no proto-
colo HTTP

Na Figura 3.1 em vermelho podemos observar uma requisicao pelo método
GET do recurso /STATES/RJ/RIODEJANEIRO.JS realizada pelo USER-AGENT MOz-
ZILA seguida da a resposta do servidor (azul) respondendo com o status 200 - OK

informando que sera possivel atender a requisicao do browser.

Requisigao - Uma requisi¢ao é uma mensagem do cliente para o servidor que inclui
na primeira linha o método para ser aplicado ao recurso, o identificador do

recursos e a versao utilizada do protocolo.

A tabela 3.1 contém os principais métodos utilizados pelo HT'TP para requisigoes.

’ Método \ Definicao
OPTIONS | Permite o cliente a determinar as opgoes e ou requerimentos.

GET Pede um recurso ao servidor.
POST Envia um recurso ao servidor.
PUT Requisita que o recurso enviado seja salvo.

DELETE | Requisita que o recurso seja deletado.

Tabela 3.1: Principais métodos do protocolo HT'TP e suas definigoes.

Ap6s receber e interpretar uma requisicao do cliente, o servidor deve responder

com uma mensagem de resposta.

Resposta - O cédigo de status é um inteiro de tres digitos, resultantes da tentativa

de entender e satisfazer a requisicao.
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Os principais cédigos de status podem ser vistos na tabela 3.2:

’ Cadigo \ Descrigao

1xx Informacao.

2XX Esta classe indica o sucesso de uma requisigao.
200 Requisicao pode ser atendida com sucesso.
3XX Série 3XX é um redirecionamento de agao.
302 O recurso foi movido temporariamente

304 O arquivo nao foi modificado.

4XX Série 4XX ¢é algum erro requisicao.

404 Quando o servidor nao encontra o recurso.

Tabela 3.2: Resumo dos principais cédigos de resposta do protocolo HT'TP

3.2 Prova de Conceito

Como dito na introdugao, canais encobertos podem ser utilizados para a extragao
de informacao e outras atividades que podem ser consideradas ou nao ilicitas. No
Brasil, a lei brasileira promulgada em dezembro de 2012, que tipifica os crimes
cibernéticos discrimina a criagao de cédigos que possam ser utilizados de maneira

erronea, o que acaba criminalizando a criacao de provas de conceito.

“[CAPUT] invadir dispositivo informatico alheio, conectado ou nao a
rede de computadores, mediante violacao indevida de mecanismo de se-
guranca e com o fim de obter, adulterar ou destruir dados ou informacgoes
sem autorizacao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de

permitir a préatica da conduta definida no caput.” (Lei N° 12.737)

A lei deixa a cargo do magistrado o entendimento de conceitos subjetivos. O in-
tuito, como descrito, se nao explicitado previamente pelo pesquisador de seguranca
da informacao ao desenvolver uma prova de conceito deixa margem a interpretagao

erronea da atividade de pesquisa. Para estar de acordo com a Lei N° 12.737, e
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ainda assim provar o conceito exposto nesta dissertacao, o autor decidiu por en-
capsular o protocolo IRC com o método desenvolvido para o canal encoberto. O
IRC (INTERNET Relay Chat) é um protocolo de bate-papo que permite que vérias
pessoas conectadas a um servidor, possam trocar mensagens de texto entre si, ex-
plicitando assim, que a prova de conceito desenvolvida tem por objetivo tnico e
exclusivamente educacional, nao podendo ser utilizado para fins ilicitos ou moral-

mente questionaveis.

Como visto na secao 3.1, o protocolo HT'TP ¢é baseado em requisigoes e respos-
tas. Quando um recurso é pedido ao servidor o mesmo retorna com uma resposta e
o recurso ¢ transferido em uma outra conexao TCP. Porém, um cliente (user-agent)
nao tem a certeza de qual status a sua requisicao sera respondida, e portanto nao

sabe se o recurso existe e por algum motivo o servidor nao deseja entregar.

Baseando-se neste principio, se o cliente possui uma lista de objetos existen-
tes, uma lista de objetos nao existentes, é possivel determinar se o servidor esta
“mentindo” para o cliente. Normalmente um servidor HT'TP legitimo nao mentiria,
mas é possivel utilizar este conceito para modular um bit em um par de requisicoes.
Por exemplo, se o user-agent tem a certeza da existéncia do recurso e faz a seguinte
requisicao ao servidor: GET /IMAGES/LOGO.PNG e 0 mesmo responde com um
HTTP/1.1 200 Ok, sabemos que o servidor ndo mentiu e portanto podemos inter-
pretar que recebeu um bit FALSE (em relacdo a mentira) caso o servidor retornasse
com HTTP/1.1 404 NoT FOUND, o cliente sabe que este servidor estd mentindo

e portanto recebeu um bit TRUE.

A capacidade deste canal é baixa apenas %bit /pacote ja que para o user agent
obter um unico bit sao necessarios dois pacotes um de requisicao e outro de res-
posta. Para aumentar a capacidade é necesséario alterarmos a forma como codifica-
mos este canal. No exemplo anterior, utilizamos duas possiveis respostas do HT'TP
para estipular se o servidor estd mentindo, para aumentar a capacidade do canal
basta acrescentarmos mais um método. A requisicao pode ser através do método

GET, POST entre outros métodos do HTTP. Com isso receberiamos 1bit/pacote.

37



Adicionando mais possiveis respostas teriamos adicao de bits por pacotes no canal
aumentando a sua capacidade, mas reduzindo a sua discrigao. Vale ressaltar que o
autor nao encontrou na literatura nenhum outro canal encoberto que se baseia no

principio que um Servidor pode estar mentindo.

3.2.1 Codificagao (Cod#1)

A codificacao é o segredo do canal encoberto, variando a forma de codificar é possivel
aumentar a capacidade, explorar uma codificacao eficiente depende da aplicacao que

utilizard o canal.

O sistema foi dividido em duas partes seguindo o paradigma cliente-servidor.
Tanto o cliente quanto o servidor foram desenvolvidos em Python, utilizando a
biblioteca TwistedMatrix [42] para estabelecer uma conexao HTTP. A codificacao do
canal é baseada em um conhecimento a priori, e precisam compartilhar uma tabela
de arquivos existentes. O HTTP permite que as requisicoes sejam feitas basicamente
em dois métodos, GET e POST. Ao escolher um destes métodos podemos acrescentar
mais uma informacao na forma com o qual o canal se codifica. Com isso é possivel
enviar dados do cliente para o servidor. O cliente sabe a resposta do servidor,
escolher um método a ser utilizado para requisitar este recurso, e juntamente com
a resposta do servidor obter os dados do servidor. Na tabela 3.3 temos um exemplo
simplificado da tabela de codificacao da resposta do servidor dado um método de

requisicao.

| METODO | VALOR | EXISTE | VALOR | RESPOSTA |

GET 0 0 00 200
GET 0 1 01 302
POST 1 0 10 301
POST 1 1 11 404

Tabela 3.3: Tabela codificacao binaria de requisigoes.
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3.2.1.1 Servidor

O servidor proposto foi desenvolvido em Python utilizando o motor TwistedMatrix
que é uma engine movida a eventos, escrita em Python de cddigo aberto e sob a
licenga de uso do MIT[42] fornece classes e bibliotecas para o desenvolvimento de
aplicativos em python. O software desenvolvido atua como um servidor HT'TP seme-
lhante a outros de sua categoria (Apache, nginX, IIS) modificado para responder as
requisigoes de acordo com a codificacao das mensagens a serem enviadas ao cliente.
Por exemplo: ao ser requisitada uma pagina, o servidor analisa todos os objetos
desta péagina, altera de acordo com a resposta a ser enviada ao cliente para que as
respostas as requisicoes sejam compativeis, decodifica e descomprime a mensagem

no canal encoberto e a repassa para o cliente de IRC.

Para melhorar a capacidade do canal encoberto, sabendo que as informacoes
trafegadas no canal serao frases de bate-papo, foi escolhido de acordo com o Apéndice
E o algoritmo Smaz para a compressao do texto antes de ser enviado ao canal,

diminuindo a quantidade de requisigoes.

SeividanGiE S Codfficar/Decodificar ]
Respostas Compresséo : String
Mensagem

IRC -Cliente = |

Figura 3.2: Diagrama de componentes do servidor proposto.

Na Figura 3.2 temos o diagrama de componentes do servidor proposto, o ser-
vidor HT'TP escuta as requisicoes na porta 80, imitando o funcionamento dos ser-

vidores HTTP normais e fornece uma interface com o valor das respostas para o
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componente capaz de decodificar e codificar as requisicoes e recuperar a mensagem,

informando ao cliente IRC a acao a ser tomada.

3.2.1.2 Cliente

O cliente é um script em Python que simula um browser comum (Google Chrome,
Firefox, INTERNET Explorer), requisitando paginas web e codificando e decodifi-
cando as mensagens a serem trocadas com o servidor. O diagrama de pacotes do
cliente ¢ ilustrado na Figura 3.3 mostra o pacote principal atuando como um cliente,
ao enviar requisi¢goes a um servidor e o pacote “Codificar/Decodificar” que prové

uma interface para o cliente utilizar o canal encoberto.

Cliente 5] Codificar/Decodificar 5 |

.(O\——‘ Compresséo : String

Response

Figura 3.3: Diagrama de componentes do Cliente proposto.

A comunicacao entre o cliente e o servidor pode ¢ ilustrado no diagrama de
sequencia na Figura 3.4. A interagao entre o cliente e o servidor neste exemplo

mostra a troca de mensagens necessaria para a obtencao de um byte de informagao.

| 1. GET pag_existe() |

goo11011

Figura 3.4: Diagrama de sequéncia das Requisicoes e Respostas entre o cliente e o
servidor no esquema proposto.
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3.3 Caracteristicas do canal

Podemos inferir algumas caracteristicas do canal encoberto proposto, sao elas:

3.3.1 Capacidade.

Como visto no capitulo 2 a capacidade é definida pela quantidade de informacao til
que o canal consegue transportar, e a codificacao influencia na capacidade do canal.
Sabendo que o canal encoberto proposto ird transferir strings curtas, frases em um
bate papo e que o canal nao tera ruido podemos calcular a capacidade do canal em
2 bits/pacote HTTP. A capacidade em bits/segundo vai depender exclusivamente

da velocidade do meio e a taxa de transmissao do emissor.

3.3.2 Robustez.

Prevenir a incidéncia deste tipo de canal é extremamente dificil ja que utiliza
métodos auténticos do protocolo HT'TP. Proibir ou alterar qualquer mecanismo de
requisicao e resposta do protocolo, através de um prozry modificado poderia preju-

dicar o real funcionamento de outras aplicagdes/web sites.

3.3.3 Discricao

Até o momento, pelo que se é conhecido na literatura, nao ha documentacao de um
canal encoberto que utilize este tipo de codificacao. Um administrador ao analisar
o trafego HTTP poderia perceber apenas uma variagao na quantidade de métodos
utilizados (GET e POST) e de respostas do tipo 404, 302 e 304, e possivelmente
nao desconfiaria de um canal encoberto, julgando o website ser a fonte de proble-
mas. Tentativas de detecgao deste canal através da assinatura de strings geraria

um enorme quantidade de falso positivo impossibilitando a sua deteccao segura. No
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entanto, tendo conhecimento do canal encoberto, foi possivel observar que a dis-
tribuicao das respostas nao segue um padrao. O que é incomum em péaginas web,
que até mesmo se construidas dinamicamente nao costumam apresentar uma va-
riacao tao grande nos status de resposta, podendo este ser utilizado para a possivel

detecgao inicial do canal.

A discricao de um canal também esta ligada com a frequéncia com que o canal
é utilizado, é possivel diminuir a frequéncia de utilizacao e distribuir as requisi¢oes
em diversos websites. Como existe uma grande quantidade de trafego normal dada a
popularidade do protocolo HT'TP, se a frequéncia de utilizacao deste canal for baixa

¢ possivel aumentar a sua discricao.

3.4 Possiveis contra medidas

Prozies HT'TP se atuarem de maneira correta, seguindo a RFC do protocolo HTTP
nao podem atrapalhar a codificacao do canal encoberto proposto nesta secao. No
entanto, caso um covert channel fosse detectado, é possivel alterar o funcionamento
de um proxy para distorcer o valor das respostas do servidor HT'TP, desconectando

o canal.

Também ¢ possivel através de servigos de garantia de qualidade (QoS) diminuir
a capacidade do canal, limitando a largura de banda e consequentemente a quanti-
dade de requisicoes e respostas HT'TP para a internet, reduzindo a capacidade do

canal.
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Capitulo 4

Metodologia e Experimentacao

Para a modelagem do trafego real, foram realizadas noventa e oito capturas de cinco
minutos, a cada meia hora entre os dias 7 e 8 de julho de 2013 totalizando 6.7GB de
dados, no servidor HT'TP da RedeRio localizado no Centro Brasileiro de Pesquisas
Fisicas (CBPF). Para o procedimento de captura de forma automatizada foi criado

um script de linha de comando disponivel no Apéndice C.

Como o conteiudo da captura dos pacotes provenientes do servidor HT'TP do
CBPF ¢ sensivel, podendo conter senhas, tokens de sessao além de informacgoes
pessoais como quais sites estao sendo acessados durante o momento da captura,
termos de busca e conversas, expondo informacoes possivelmente comprometendo a
privacidade dos usudrios, optou-se por criar um segundo script (Apéndice D) que
obtém apenas os dados estatisticos do HT'TP de interesse para a dissertacao tais

CO1mo:

e Método utilizado para a requisicao
e Tamanho em bytes da Requisicao

e Método de resposta

Este script foi auditado por outros dois alunos da Universidade Federal do Rio
de Janeiro (UFRJ)(vide apéndice A) para garantir que a sua execugao nao colete

nenhuma informagao sigilosa ou comprometa a privacidade de uma ou mais pessoas.
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A primeira vista, a codificacdo proposta no capitulo anterior é semelhante ao
trafego real, como parte dos esforcos para tornar o canal mais discreto, procurou-
se uma forma de diferenciar o trafego real do trafego encoberto com a codificagao
proposta, além de formas de impedir ou dificultar a utilizacao deste canal encoberto,

tal qual um Guarda do dilema do prisioneiro faria:

e Um guarda passivo teria grande dificuldade para diferenciar um trafego legitimo
de um trafego encoberto, sem o prévio conhecimento sobre o funcionamento

do canal encoberto.

e Um guarda ativo e malicioso, alterando o trafego, normalizando cabecalho,
nao é capaz de desconectar o canal encoberto sem afetar outras aplicacoes

legitimas.

Com os dados capturados no CBPF foi possivel obter a distribuicao empirica do
tamanho das requisicoes HT'TP e a distribuicao dos métodos de requisi¢ao, com isso
foi possivel levantar mais informacoes para aprimorar o canal encoberto quanto a

capacidade e discricao da seguinte maneira:

Distribuicao de frequéncia dos métodos utilizados nas requisigcoes
HTTP - A primeira codificagao utiliza os métodos GET e POST, no entanto, como
pode ser visto na Figura 4.1 o método POST quase nao foi tao utilizado nos dados do
trafego capturado, entao, se a primeira codificacao for utilizada para a transferéncia
de muita informacao em um curto espaco de tempo, ha de se notar uma variagao
na utilizacao do método POST em comparacao com o trafego real o que diminui a

discricao do canal.
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Histograma (A) Histograma (B)

Trafego Real Cod#1
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Método de Requisicdo HTTP
Método de Requisigdo HTTP

Figura 4.1: Comparagao entre os métodos de requisicao do protocolo HTTP (A)
trafego obtido no CBPF e (B) trafego gerado a partir da primeira codificacao.

Podemos ver na Figura 4.1(A) que a quantidade de requisi¢goes HTTP do tipo
GET chega a 99,45% e POST 0,08% enquanto na Figura 4.1(B) o método POST é
utilizado em mais de 50% das requisicoes, portanto, o comportamento do trafego do
canal encoberto proposto difere do trafego real e esta diferenca de comportamento

poderia alertar um administrador.

Distribuicao de frequéncia do tamanho das requisicoes HTTP - A
primeira codificagdo (Cod#1) realizava requisi¢oes apenas com o nome do arquivo
existente ou nao, estes nomes variavam apenas entre 8 e 15 caracteres como pode
ser visto na figura4.2(B) em contra partida, a variagdo do tamanho das URI no

CBPF(A) é maior, chegando a 120 caracteres.

Histograma (A} - CEPF Histograma (B) - COD#1

) “w “w 3] =) 1% 3 17
Tamanho da URlem bytes

F7]

14 % ] 2]
Tamanho da URl em bytes

Figura 4.2: Comparagdo dos tamanhos das URI (A) CBPF e (B) gerado pelo
COD#1

Embora o protocolo HT'TP nao especifique o tamanho maximo de uma re-

quisi¢do na RFC[40] este fator é deixado a cargo dos servidores retornarem um
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status de erro caso a URI seja muito grande. A maioria dos browsers e servido-
res suporta mais de dois mil bytes, mas na pratica nao é comum visualizarmos
requisigoes tao grandes. A primeira codificagao utilizava URIs com pouca variagao
de tamanho e cada requisicao transporta ocultamente 2bits. Se é interessante au-
mentar a variacao do tamanho da URI visando imitar a distribuicao de frequéncia
do trafego real é possivel utilizar essa variacao para aumentar nao sé a discricao
como também a capacidade do mesmo. Fazendo o tamanho da requisi¢ao variar e
seguir uma distribuicao proxima a do real, podemos incorporar mais bits no canal

encoberto.

Para a utilizacao deste canal encoberto em um ambiente real, é interessante
alterar a codificagdo proposta (Cod#1), aumentar a sua capacidade em termos de
bits por pacote e fazer com que a mesma tenha um comportamento estatisticamente

mais préximo do trafego HTTP da rede, aumentando a discricao.

4.1 Codificagao (Cod#2)

Como visto nas se¢oes anteriores, a primeira codificacao proposta para o canal enco-
berto sobre o protocolo HT'TP nao é tao discreta podendo ser melhorada quanto a
duas caracteristicas: capacidade e discricao. Para alcancar tais objetivos esta secao
apresenta a segunda codificacdo (COD#2) que visa melhorar a codificagdo do canal

encoberto proposto.

Para tal, a segunda codificacao nao deve utilizar o método POST com a mesma
frequéncia que a primeira codificagao, para solucionar o problema a segunda codi-
ficacao utilizard somente o método GET, o que implica em um bit a menos na
requisicao. Em contra partida, o tamanho da requisicao pode ser aumentado para
estar de acordo com a distribui¢ao de tamanho de requisi¢ao vistos na Figura 4.2,a0

variar o tamanho da requisicao, bits podem ser adicionados neste contexto.
O algoritmo bésico para a criagao de uma nova requisicao é:
Algoritmo:
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Tam_max = sorteia o tamanho que a requisigdo deve ter a partir da coleta do tr:
Enquanto tamanho da requisig¢io < Tam max {
verifica o bit a ser adicionado

se bit = 1:

requisicdo = + adiciona caminhos do tipo um na requisigédo
se bit = O:
requisicdo = + adiciona caminhos do tipo zero na requisigédo.

}

retorna requisicao

A saida deste algoritmo retorna uma requisigao a ser realizada com o método GET
como pode ser visto no exemplo da Figura 4.3. Uma vez que o tamanho desta
requisicao segue a distribuicao de probabilidade de tamanhos obtida através da
rede real, a distribui¢ao do tamanho das requisigoes ira se aproximar ao esperado a

medida que mais requisicoes forem feitas ao longo do tempo.

GET (CSS/ Images/ Estilo.CSS =01001

Método  Existe(0) Nao Existe(1) Existe(0) Extensao css=01
| |
URI

Figura 4.3: Exemplo de Requisicao HT'TP gerada a partir do algoritmo da segunda
codificacao.

O servidor para todos os casos devera retornar 200 ou 304 (NOT MODIFIED).
Caso o servidor queira enviar dados para o cliente, a ultima requisicao devera ser
respondida com o c6digo 302 (Redirect) seguido de uma URL contendo um cédigo
HTML pré-produzido com a mensagem a ser enviada. Neste caso, o cliente ao
realizar as requisicoes ira salvar a sequéncia de arquivos que serao requisitados ao

servidor permitindo a emissao de dados também pelo servidor.
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4.2 Metodologia e Experimentacao

Para avaliar a primeira (COD#1) e a segunda codificagao proposta (COD#2) quanto
a sua discrigao, foram separados trés conjuntos de conversa IRC com 10, 100 e 1000
frases escolhidas de maneira aleatoria. Estas conversas sao publicas e foram gravadas
em canais de IRC abertos. A quantidade de frases, foi escolhido de forma arbitraria
para imitar uma conversa curta, com pouca exposicao do canal encoberto, uma
conversa média e uma conversa maior, que ocorre por mais tempo expondo mais
o canal. Estes conjuntos foram testados uma rede virtual criada com o software
VMuware Workstation[43] versao 9. Foram criadas trés méquinas virtuais com as
caracteristicas de hardware e softwares descritos no Apéndice B. A estrutura da

rede virtual pode ser vista na Figura 4.4.

-

==

I
Guarda Passivo

= F g

Host interno Roteador

Host Externo

Figura 4.4: Diagrama de rede virtual utilizada para os testes.

No host ”interno” foi instalado a versao cliente do canal encoberto, enquanto no
host ”externo” foi instalada a versao servidor. O objetivo é que uma vez estabelecida
a comunicagao entre estes dois hosts. O externo pode redirecionar as mensagens para
um canal de IRC que antes nao era acessivel pelo "host interno”. O "roteador” faz a
interconexao entre a rede interna e a rede externa, capturando pacotes e analisando-

os com o sistema de detecgao de intrusao Snort.

Os seguintes critérios foram avaliados:

1. Capacidade.
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2. Quantidade de alertas gerados nas regras no IDS.

4.2.1 Capacidade

Para avaliar a capacidade das duas codificacoes foram criados trés arquivos de
texto com 10, 100 e 1000 frases, respectivamente. Estas frases foram obtidas de
maneira aleatoria de canais de batepapo, o tamanho do arquivo foi medido em
bytes(Qy) e foi enviado para o servidor. O roteador contou a quantidade de pacotes
transmitidos(Q),) para entao obter a capacidade média do canal encoberto em bits

por pacotes de acordo com a definicao da secao 2.4.3.

Os resultados sao comparados a seguir:

| 10 | 10 \ 100 \ 1000 |
COD#1 | 2571(~4.5bits/pkt) | 12976(~4.6bits/pkt) | 127392(~4.5bits/pkt)
COD#2 | 1119(~11bits/pkt) | 5254(~12.2bits/pkt) | 60985(~14bits/pkt)

Tabela 4.1: Tabela comparativa de capacidade entre a COD#1 e COD#2.

Ambas as codificagoes, utilizam o algoritmo de compressao de strings e por isso
puderam obter uma maior capacidade. A segunda codificacao, por ter um tamanho
de URL variavel, foi utilizada na tabela 4.1 a média de dez transmissoes com 10,

100 e 1000 frases.

4.2.2 Deteccao por assinatura.

O Snort é uma ferramenta de detec¢ao de Intrusdo (IDS) baseado em assinatura,
opensource e disponivel no endereco www.snort.org, é possivel baixar regras direta-
mente do site do Snort ou criar novas regras[44]. O Snort gera um alerta toda vez

que um ou mais pacotes, aderem a assinatura.

4.2.2.1 Ferramentas

E possivel encontrar na internet ferramentas criadas para evadir politicas de segu-

ranga e criar canais encobertos utilizando o protocolo HTTP. Nesta secao ¢ feita
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uma analise de trés ferramentas encontradas na internet, que empregam técnicas de

canais encobertos para encapsular outros protocolos

A primeira delas é o Covert Channel Tunneling Tool (CCTT ) que foi de-
senvolvido pelos pesquisadores do Gray-World Team e disponibilizado ao ptblico
em junho de 2003. O CCTT encapsula protocolos como o TCP/IP, UDP e DNS
dentro do HTTP. Esta ferramenta ainda possui a capacidade de inclusao de addons
que aumentam as suas funcionalidades inclusive permitindo que o mesmo funcione
como um proxy reversol45]. O Firepass também foi desenvolvido pela equipe do
Gray-World e foi projetado para encapsular protocolos TCP e UDP a partir de
requisi¢coes HTTP do tipo POST, com o objetivo de burlar firewalls e sistemas de
detecgao de intrusao. Foi escrito em Perl e o servidor roda como um CGI[46]. O
Wsh ( Webshell) permite através de requisigoes HTTP do tipo POST o controle de

um servidor remoto que esteja rodando o script CGI[47].

O funcionamento destes softwares sao semelhantes, encapsulando outros pro-
tocolos em requisi¢oes HTTP. O Wsh foi escolhido para a comparagao com o canal

encoberto proposto por ser relativamente simples de alterar o seu funcionamento.

A segunda codificagdo (COD#2) assim como qualquer método recém criado
nao possui assinatura nos sistemas de deteccao. O Snort permite que seus adminis-

tradores criem regras e as submetam ao repositorio da comunidade.

Dos canais encobertos, o Wsh nao possui uma assinatura conhecida para o
Snort na versao 2.9.2 utilizando as regras default. Para fins de comparacao foi

criada uma assinatura para a detecgdo do Wsh (A) e outra (B) para a tentativa de

detecgao do COD#2.
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A)alert tcp any any -> any 80 (msg:"Wsh HTTP CovertChannel';)\
content: "X KEY"; http_raw_header; \

classtype:policy-violation;sid:5000983;)

B)alert tcp any any -> any 80 (msg:"COD#2 HTTP CovertChannel";)\
content:"/css/images"; http_raw header; \

classtype:weird-webdesign;sid:5000984;)
Ao analisar os pacotes provenientes do Wsh, foi identificado um campo ”extra”

no cabegalho HT'TP chamado X_KEY que transporta a chave de autorizagao, para
que o servidor permita a conexao remota, como nao é um campo padrao especificado
no protocolo HTTP, foi utilizado para a criagao da assinatura (A). Todavia, o cédigo
fonte desta ferramenta é aberto e um atacante mal intencionado poderia facilmente
alterar o campo X_KEY invalidando a assinatura criada. Quanto ao COD#2 durante
a execucao dos testes, o Snort foi capaz de identificar menos de 20% dos pacotes, ja

que nem todos os pacotes formados pelo algoritmo terao a assinatura.

Intemo [2] Hotkeys  [E Classity Eveni(s)  +: More Options

Sev. Sensor Source IP Destination IP Event Signature Timestamp
O n Interna 10.10.0.10 192.168.1.103 WSH HTTP CovertChannel
1 Interno 10.10.0.10 192.168.1.103 WSH HTTP CovertChannel 3:09 PM
IP Header Information Perform Mass Classfication  Event Export Options  Permalink

Source Destination Flags oft Proto Csum

| 1010040 | | 192.168.1.103 3 25049

Signature Information

Generator ID sig. I Sig. Revision Activity (0/276) Category Sig Info

1 500123123  NA 0.00% policy-violation Query Signalure Dalabase | | view Rule

Figura 4.5: Alerta gerado pelo Snort detectando a assinatura do Wsh sendo visua-
lizado no Snorby

Houve uma enorme dificuldade para a criar assinaturas eficientes para o COD#2
devido as requisicoes de URL serem semelhantes A URL’s encontradas em sites na
internet. Embora nao seja uma pratica comum colocar uma pasta ”imagens” dentro

de uma pasta "css” (folhas de estilo), nada impede que o webdesigner o faga criando
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a possibilidade de obter uma grande quantidade de falso positivos impossibilitem a
utilizagao da técnica de deteccao por assinatura. Uma vez que os caminhos (paths)
das requisi¢oes podem ser facilmente alterados para seguir um modelo préoximo ao
real, a criagao de regras de detecgao/prevencao aparentemente nao é uma alternativa
viavel para a deteccao do COD#2 ja que ainda nao foi possivel encontrar uma forma
de diferenciar de uma requisicao normal justamente por utilizar as caracteristicas

originais do HT'TP.

Para a identificacao desta segunda codificacao seria necessario a utilizagao
de outras técnicas como outras caracteristicas estatisticas ou analise de comporta-
mento. Para isso, é necessario investigar melhor a modelagem do comportamento do
HTTP na rede, buscando outras métricas que podem ser utilizadas para diferenciar

o comportamento do canal encoberto proposto do trafego real.

Uma possivel vertente nao explorada nesta dissertacao é o comportamento ao
longo do tempo. E sabido que o protocolo funciona em rajadas, onde sao feitas
muitas requisigdes em um curto periodo de tempo (visita de uma pagina de um
usudrio por exemplo) e um periodo de pouca ou nenhuma atividade leitura da pagina

até que um outro hyperlink leve a um novo conjunto de requisigoes.
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Capitulo 5

Conclusao

A utilizacao de canais encobertos traz uma maior privacidade para a segurancga da
comunicagao, e o aumento da sua utilizagao aparenta ser a evolugao natural para
reforcar os sistemas de seguranca, ainda mais no que condiz ao ambiente web com

a utilizagao do protocolo HTTP.

Com o método proposto foi possivel testar duas codificagoes para a criacao de

canais encobertos no protocolo HT'TP, avalid-las quanto suas caracteristicas.

As principais dificuldades encontradas ao longo do desenvolvimento do pre-
sente trabalho foram relativos a falta na literatura, de métricas para caracterizar
a discricao que é a caracteristica do canal encoberto de nao chamar atencao, e a
robustez, ou seja, o quao dificil é evitar ou eliminar o canal. Embora alguns au-
tores tenham realizado medidas quanto a estes critérios, foi particularmente dificil

adapta-los para o modelo proposto.

Nesta dissertacao foram apresentadas duas codificagoes. A primeira é utilizada
para ilustrar o conhecimento a priori no qual é fundamentado o modelo de canal
encoberto proposto, e nao deve ser utilizado em um ambiente real ja que, como visto
no capitulo 3, suas caracteristicas diferenciam das caracteristicas estatisticas obser-
vadas, possibilitando assim a sua deteccao. A segunda codificacao é mais coerente
com o comportamento do protocolo HT'TP e poderia ser utilizado em um ambiente

real. Embora a capacidade seja relativamente baixa se comparado com outros canais
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encobertos ativos e de armazenamento, pode ser usado para o transporte de quanti-
dades de informacao limitadas, no ponto de vista de um atacante por exemplo, pode
ser utilizado para transportar algumas credenciais validas para posterior acesso re-
moto (legitimo). Em casos de ataques como APT (Advanced persistent threats) que
na maioria dos casos os atacantes controlam a rede alvo durante meses, a taxa de
transferéncia baixa é compensada pelo tempo e discricao que o canal proporciona.
Outra vantagem desta técnica, na extracao de dados é que a maioria dos servidores
Web salvam registros de suas atividades. Uma vez que um atacante nao tem acesso
direto a um site permitido pela rede alvo, o mesmo pode enviar suas requisi¢oes

para um site permitido e posteriormente recuperar os registros daquele periodo.

Cabe salientar que uma vez expostos os mecanismos para a criagao e codi-
ficacao de um canal encoberto, o mesmo fica passivel de sofrer sancoes que eliminem
ou limite a sua capacidade. A codificacdo com troca de conhecimento a priori
baseado em protocolos do tipo “pergunta e resposta”, embora tendo tido o meca-
nismo explicitado e documentado no capitulo 3 (Cod#1) e melhorado no capitulo

4(Cod#2) ainda torna dificil a diferenciagdo de um canal encoberto e um trafego

HTTP usual.

5.1 Consideracoes finais

A exemplo de uma utilizagao erronea, a baixa capacidade de bits em contra partida
com a alta discricao poderia ser utilizado para o transporte de logins e senhas, que
poderiam dar acesso posterior a sistemas de rede privada(VPN) ou outro tipo de

conexao remota valida.

A exemplo de uma aplicacao benigna do canal encoberto proposto, seria utilizar
o canal encoberto para transportar informacoes que validem o servidor de origem
e por exemplo impedir ataques de “man-in-the-middle” e phishing que assolam o
sistema bancario brasileiro. A ideia de utilizar canais encobertos no HT'TP para

prevenir ataques do homem do meio foi exposta por Brown et. al.[10] para canais
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encobertos no HT'TP, que até onde se tem conhecimento nao foram implementados.

5.2 Trabalhos futuros

Futuramente, analisar que outras caracteristicas podem limitar a capacidade do ca-
nal encoberto, tal qual investigar novas codificacoes baseadas no conhecimento a
priori que permitam um melhor tradeoff entre as caracteristicas inerentes a como
a capacidade, robustez e discricao. Investigar possiveis utilizacoes de canais enco-
bertos que possam melhorar a seguranca de uma rede de computadores incluindo a
possibilidade de identificacao de ataques do tipo “man-in-the-middle” em ambientes
WEB e LAN a fim de aumentar as possiveis utilizagoes deste tipo de canal encoberto

melhorando aspectos de seguranca como a privacidade, integridade e confidenciali-

dade.
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Apéndice A

RAVEL

Fu Evandro Luiz Cardoso Macedo, aluno de Mestrado do Programa de Engenharia de
Sistemas e Computagdo, COPPE/UFRJ. Atesto que o cédigo desenvolvido por Felipe
Afonso Espésito, para a dissertagio “UM CANAL ENCOBERTO PARA
TRANSMISSAO DE DADOS SOBRE O PROTOCOLO HTTP” presente no Apéndice
D, intitulado “grab-statistics.py”, ndo obtém informagdes pessoais tais quais: nomes de

usuario, senhas ou comprometa de alguma forma a privacidade de outrem.

(Assinatura)

Rio de Janeiro

Agosto de 2013
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OPPE
sz UFR]

Eu, Vander Luiz Proenca da Silva aluno de Mestrado do Programa de Engenharia de
Sistemas e Computacdo, COPPE/UFRIJ. Atesto que o cddigo desenvolvido por Felipe
Afonso Espésito, para a dissertagio “UM CANAL ENCOBERTO PARA
TRANSMISSAO DE DADOS SOBRE O PROTOCOLO HTTP” presente no Apéndice
D, intitulado “grab-statistics.py”, ndo obtém informagdes pessoais tais quais: nomes de

usudrio, senhas ou comprometa de alguma forma a privacidade de outrem.

;@% %/ ;/// Z{’/ 7"/ A %

ander Luiz Proenga da Silva

Rio de Janeiro

Agosto de 2013
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Apéndice B

Todas as maquinas virtuais dispoem das seguintes configuragoes de hardware e sis-

tema operacional:

e Um processador 64 bits

512MB de meméria RAM

Disco rigido de 20GB

Uma placa de rede conectada a rede de teste(exceto a maquina virtual do

atacante).

Sistema operacional Ubuntu 12.04 64bits.

Além das ferramentas de canais encobertos, foram instalados os seguintes softwares:

Roteador:

e Wireshark
e Snort IDS

e [Ptables
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Apéndice C

Script criado para realizar a captura de trafego TCP em intervalos de quinze minu-

tos.

capture.sh

#Para incluir no Crontab
#00,15,30,45 * * * * /path/to/capture.sh
#!/bin/bash

#finaliza todos os processos de captura
killall tcpdump

#obtem a data e hora local para salwar o mome do arquivo formato 01122013-1220.pcap

var=$(date +%d/%m%G-%k%M)

#executa o TCPDUMP com filtros ma porta 80 TCP na interface de sadda para a Internet salvando o arquivo como PCAP
/usr/sbin/tcpdump ’tcp port 80’°-i ethO -C 10 -w /home/user/$var.pcap
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Apéndice D

Programa desenvolvido para retirar métricas HT'TP de um arquivo do tipo PCAP

(Packet Capture).

#!/usr/bin/env python
import os
try:
import scapy.all as scapy
except ImportError:
import scapy
try:
scapy.load_contrib(’HTTP’)
except ImportError:
print "FAILED"

dir = "/var/log/felipe/"
dir_save = "/var/log/tmp-ravel/"

total_arq = 0 #conta o numero de arquivos do tipo pcap em um diretorio
files = os.listdir(dir)
for file in files:
if file.endswith(".pcap"):
total_arqg+=1

print "num# de arquivos na pasta: "+ str(total_arq)

#cria uma pasta temporaria para armazenar 0S ArquivoSs

if not os.path.exists(dir_save ):
os.makedirs(dir_save )

#abre os arquivos com permissao de escrita

try:
distPktSize = open(dir_save+’dist_PktSize.txt’, ’w’)
distRequestMethod = open(dir_save+’dist_requestMethod.txt’, ’w’)
distRequestMethodSize = open(dir_save+’dist_requestMethodSize.txt’, ’w’)
distRequestPaths = open(dir_save+’dist_requestPaths.txt’, ’w’)

except:
print "COULD NOT OPEN ONE OR MORE FILES"

n=1

for file in files:
print str(n)+")"+file

pacotes = scapy.rdpcap(dir+file) #usando o scapy para ler o pacote pcap

distPktSize.write(str(len(pacotes))+’\n’)

httpRgst = pacotes.filter(lambda(s): HTTPrequest in s) #filtrando por HITP Request

RegMethod =[i.Method[:4] for i in httpRgst]
for w in RegMethod:

print w

distRequestMethod.write(w) #Method

RegMethodS =[str(len(i.Method[4:1len(i.Method)-11]))+’\n’ for i in httpRgst]

for u in ReqMethodS:
print u
distRequestMethodSize.write(u) #Method

RegMethodP =[str(i.Method[4:1len(i.Method)-11].count(’/’))+’\n’ for i in httpRgst]

for v in RegMethodP:
print v
distRequestPaths.write(v) #Method

n=n+1

#fechando os arquivos
distPktSize.close()
distRequestMethod.close()
distRequestMethodSize.close()
distRequestPaths.close()

#abre 0s arquivos com permissao de escrita

try:
distResponse = open(dir_save+’dist_response.txt’, ’w’)
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except:

print "COULD NOT OPEN ONE OR MORE FILES"
n=1
for file in files:

print str(n)+’)’+file

pacotes = scapy.rdpcap(dir+file) #usando o scapy para ler o pacote pcap
httpRsp = pacotes.filter(lambda(s): HTTPresponse in s)
rsp = [str(j.StatusLine[9:12])+’\n’ for j in httpRspl]

for u in rsp:
distResponse.write(u) #Method
n=n+1

distResponse.close()
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Apéndice E

Para a escolha do algoritmo de compressao a ser utilizado, foi feita uma pequena
comparacao. Para tal foram separadas dez frases aleatoriamente, e realizado uma
comparacao com as ferramentas de compressao do sistema operacional linux: gzip,
zip e bzip2.

Tabela comparativa:

| Amostra [ (ASCTI 7bits) | ZIP | GZIP | TAR.GZ | SMAZ |
f0.txt 60 217 80 10240 32
f1.txt 33 195 30 10240 28
f2.txt 119 263 126 10240 76
f3.txt 132 260 123 10240 32
f4.txt 26 188 93 10240 18
f5.txt 84 302 165 10240 38
f6.txt 189 302 165 10240 10
f7.txt 20 182 47 10240 14
f8.txt 70 229 92 10240 29
f9.txt 55 216 79 10240 30
Tamanho médio(bits) 79 229 92 10240 20

Figura 5.1: Tabela com o tamanho final em bits das frases comprimidas por dife-
rentes algoritmos.

O Smaz é um algoritmo leve de compressao para pequenos textos, registrado
sob licenca de uso BSD [48] Smaz vez nao é bom para a compressao de dados de uso
geral, mas pode comprimir texto de 40-50% no caso da média (funciona melhor com
o Inglés) e é capaz de executar um pouco de compressao para HTML e urls bem. O
ponto importante é Smaz que é capaz de comprimir até sequéncias de dois ou trés
bytes!

Os algoritmos de compressao gzip, zip e bzip2 aumentam o tamanho do arquivo
porqué junto aos dados, salva também informacoes para a descompressao e ou o
tamanho do bloco a ser comprimido é maior do que o conteido em si.

Portanto o algoritmo de compressao escolhido foi o Smaz, que possui melhor
indice de compressao de strings pequenas.
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